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HACKING

OTRO HACKEO DE UNA WEB DE
CONTACTOS

Hace unos meses en esta misma sec-
cién comentabamos el hackeo de la
web de contactos Ashley Madison, que
provoco la embarazosa exposi-
cion de los datos de 32 millones
de usuarios, lo que ya resultaba
una cifra abrumadora. Poco podi-
amos sospechar que un afio des-
pués, otra web de contactos seria
victima de un hackeo que ha
comprometido los datos de diez
veces mas usuarios que aquel ca-
s0, estableciendo un nuevo triste
record.

La web hackeada ha sido Adult
FriendFinder, una web lider en el
campo de contactos entre adultos
y que cuenta con millones de per-
sonas suscritas en todo el mundo.
Nada menos que 339 millones
pueden haber visto comprometidos sus
datos en el incidente que la compaiiia
reconocio haber sufrido el pasado 14 de
noviembre, que afecta también a otras
webs de la compaiiia e incluso a 15 mi-
llones de cuentas de usuarios que se ha-
bian dado de baja, pero cuyos datos no
se borraron.

Adult FriendFinder se denomina a si
misma como "la comunidad mas grande
del mundo de sexo y libertinaje" y el
pasado afio ya sufrio un robo de infor-
macion que afect6 a tres millones y me-
dio de cuentas de las que los hackers
obtuvieron todos los detalles, incluidos
los mas intimos que puedan revelarse
en este tipo de webs. En este caso pare-
ce ser que los hackers solo obtuvieron
informacion sobre la identidad, correo
electronico y claves de acceso de los
usuarios.

Mas alla del chascarrillo social, la au-
téntica importancia de estas acciones,
desde el punto de vista de la seguridad
es el peligro que supone para los usua-

rios que esos datos estén en el mercado
de la delincuencia digital.

Si el niimero de nuestra tarjeta ha pa-
sado a poder de grupos de moral dudo-
sa, hay que pensar en que hay paises en
los que basta con el nimero de la tarjeta
de crédito para hacer compras.
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Si lo que hemos perdido es la clave
de acceso hay que tener en cuenta que
hay muchos usuarios que usan la misma
clave para varias cuentas. Si la clave no
se cambia antes de que los hackers en-
cuentren esas cuentas, podrian perder
mas datos y comprometer, por ejemplo
su lista de contactos en un sistema de
correo publico como Hotmail, Yahoo, o
Gmail.

Finalmente, aunque el botin solo in-
cluya millones de direcciones de correo,
se trata de una informacion, que en ma-
nos de los indeseables adecuados, pue-
de convertirse en dinero facilmente, al
venderse para remitir spam o realizar
ataques de phishing. Si el correo va aso-
ciado con los datos bancarios o la tarje-
ta de crédito, el ataque derivado puede
ser mas sofisticado, ya que la mayoria
de las veces lo que el phishing pretende
es hacernos creer que es nuestro banco
quien nos escribe para forzar a que in-
troduzcamos nuestro nombre de usuario
y clave en una web falsa, donde los de-

lincuentes son los que reciben la llave
que da acceso a nuestras cuentas.

Estos ataques estan dirigidos al punto
mas débil de cualquier sistema: el usua-
rio. Aunque la formacion y la prudencia
de los usuarios crece con la digitaliza-
cion, cuando se disponen de millones
de direcciones, basta que un por-
centaje minimo sean usuarios
poco prudentes, para obtener un
buen nimero de victimas a las
que desvalijar.

El mejor consejo para evitar
estas situaciones (ademas de evi-
tar las webs de 'dudosa’ reputa-
cion...) es utilizar claves diferen-
tes para cada servicio web o
aplicacion que utilicemos y
cumplir las recomendaciones de
desconfiar de cualquier archivo
no solicitado que nos llegue por
correo, y no seguir los enlaces
que llegan en un correo aunque
pueda parecernos que es de una
persona de confianza. Porque la con-
fianza (también) mat6 al gato.

DISPOSITIVOS MOVILES
TELEFONOS CHIVATOS

También se ha mencionado en esta
seccion el peligro que representa el
software integrado en dispositivos que
usamos a diario pero que no podemos
desinstalar, ni sabemos como funciona.
Se trata del firmware, un codigo que en
el caso de los teléfonos puede hacer de
todo con nuestro terminal, incluso con
nuestra tarjeta de abonado al servicio
telefonico sin que podamos evitarlo. De
hecho sin que pueda evitarlo ni siquiera
el sistema operativo del teléfono.

Cuando se examina minuciosamente
el contrato de usuario de algunos termi-
nales economicos procedentes de Chi-
na, se descubre con sorpresa que acep-
tamos que la compania fabricante del
teléfono proporcione “algunos datos”
sobre el uso que hacemos del mismo...
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jal Gobierno de la Republica Popular de
China!

Pero hace poco, un analista de la em-
presa norteamericana de seguridad
Kryptowire descubri6 que un teléfono
economico de la marca BLU tenia una
actividad sospechosa. Tras analizar sus
comunicaciones se descubrié que en-
viaba datos sobre movimientos, llama-
das y otros detalles del teléfono a un
servidor en Shanghai y estaba registra-
do por Adups, fabricante del firmware
del teléfono.

Adups trabaja para varias de las prin-
cipales compaiiias fabricantes de teléfo-
nos moviles en China y al parecer habia
introducido esa 'peculiaridad' en su c6-
digo a peticion del Gobierno chino, se-
gtn dicen, para los teléfonos de uso in-
terno, aunque incluyo la misma version
del software 'chivato' en los terminales
destinados a la exportacion.

Mas de 200 millones de dispositivos
inteligentes utilizan su software en todo
el mundo. Aunque el escandalo ha sido
descubierto en teléfonos de la marca
BLU vendidos en norteamérica, puede
afectar a muchas marcas chinas, como
Huawei, que se ha apresurado a comen-
tar que no esta afectada y que sus termi-
nales no incluyen esas caracteristicas.

Curiosamente Huawei abandon6 el
mercado norteamericano en 2013 ante
los rumores de que facilitaba el es-
pionaje chino, para descubrirse un
tiempo después que sin embargo
habian sido victimas de espionaje
por parte de la NSA desde hacia al
menos tres anos.

INTERNET

INTERNET DE LAS COSAS Y
LA INDUSTRIA

El pasado mes de octubre se ce-
lebr6 en Barcelona el congreso
mundial del internet de las cosas,
“IOT Solutions World Congress”
al que han asistido mas de 8.000
visitantes de 70 paises para escu-
char a 160 conferenciantes y ver

lo que se mostraba en los stands de 170
compafiias.

El evento, organizado por Fira Barce-
lona en colaboracion de Industrial Inter-
net Consortium, (la organizacion indus-
trial IoT fundada por AT&T, Cisco, Ge-
neral Electric, IBM, e Intel) ha tenido
como objetivo mostrar a la industria la
tecnologia disponible, con el objetivo
de acelerar el crecimiento, la adopcion
y el uso generalizado de la [oT indus-
trial. El Internet de las cosas es proba-
blemente uno de los sectores industria-
les con unas mayores expectativas de
crecimiento en un futuro proximo.

Para un visitante profano la feria no
era excesivamente atractiva. La oferta
se dividia entre las empresas que pre-
sentaban soluciones propietarias en sen-
sores y elementos fisicos para la imple-
mentacion de automatismos y conexio-
nes, el software para controlarlas o
ambas cosas a la vez.

También habia un sector importante
que mostraba las posibilidades de ele-
mentos estandar de bajo coste y estan-
dares abiertos utilizados para proyectos
de envergadura. Me refiero a diferentes
combinaciones de Arduino y todos sus
complementos comerciales, desde gps
a tarjetas para conexion a la red telefo-
nica movil o de red, pantallas y senso-
res de todo tipo, frecuentemente con-
trolados por pequefos servidores im-
plementados en placas de PC ultra
miniaturizados como Raspberry Pi y
otros similares.

Estos elementos son accesibles y ba-
ratos en el mercado y a mi modo de ver
van a constituir uno de los puntos clave
del crecimiento del sector.

Entre las cosas que llamaban la aten-
cion en la feria, cuando se pasa de la
impresion inicial de la multitud de visi-
tantes y de exposiciones poco expecta-
culares, estaba el sistema de control de
mantenimiento de los motores de avia-
cion Rolls&Royce, presente en el stand
de Microsoft cuyo entorno Azure IoT
Suite, la solucion que la compaifiia de
Windows ofrece para conectar disposi-
tivos, analizar datos previamente no ex-
plotados e integrarlos en la gestion em-
presarial o crear nuevos modelos de ne-
gocio.

En el caso de los motores denomina-
dos 'inteligentes' de la prestigiosa firma
britanica, se mostraba la gestion de da-
tos tales como los de la salud del motor,
informacion sobre el control del trafico
aéreo, las restricciones de rutas y datos
de uso de combustible que se recogen
en tiempo real para detectar anomalias
y tendencias operativas, para luego po-
der proporcionar informacion detallada
sobre su desempefio, resultados y accio-
nes de mantenimiento necesarias, acce-
sibles tanto para la tripulacion y aplica-
ciones moviles como para la compaiiia
operadora, el servicio de mantenimiento
o el fabricante, a través de internet.

Los testbeds son plataformas de expe-
rimentacion pensadas para aplicar nuevas
soluciones y testearlas en condiciones re-
ales de funcionamiento. En el congreso
se presentaron diez de ellos, uno de los
cuales denominado “Smart Airline Bag-
gage Management”, mostré como Gene-
ral Electric, Oracle, Infosys y M2MI han
creado una solucion para reducir las pér-
didas de maletas y los dafios en el equi-
paje en los aeropuertos. El testbed fusio-

na varios sistemas de Internet de las
cosas localizando y conectando ma-
letas, handling, transporte y gestion
del equipaje del aeropuerto (rampas,
camiones, seguridad, aviones, etc.).
De este modo, se pretende reducir
los 23 millones de maletas perdidas
cada afio en los aeropuertos y redu-
cir los gastos de indemnizacion que
comportan.

Ni que decir tiene que una de los
principales aspectos a considerar
del 10T es la seguridad. Su impor-
tancia es tal que a la participacion
de estos dispositivos en los ulti-
mos incidentes de ataques masi-
vos, tendré que dedicar un articulo
en un proximo niimero.
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