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RESUMEN

Antecedentes: Ante la creciente amenaza terrorista, la mayoria de los paises han creado Unidades Operativas especializadas en la
lucha contra armas de destruccion masiva (ADM). Uno de los puntos criticos en un incidente bioterrorista es la deteccion e identi-
ficacion precoz de estos agentes, para lo cual es imprescindible realizar una adecuada toma de muestras, conservacion, transporte y
custodia de las mismas hasta el laboratorio de referencia. Objetivo: Valorar el entrenamiento de las Unidades de toma de muestras
NBQ mediante la realizacion de simulacros. Lugar de realizacion: Area de Defensa Biolégica del Instituto Nacional de Técnica Aeroes-
pacial «Esteban Terradas» (INTA). Diseiio: Se presenta la preparacion y desarrollo de un ejercicio de entrenamiento de los Equipos
de Reconocimiento (RECO) y de Muestreo e Identificacion de Agentes Biologicos, Quimicos y Radiologicos (SIBCRA en inglés) del
Regimiento de la Defensa NBQ Valencia I (RGTO DNBQ Valencia I). Resultados: Se obtienen muestras NBQ y se evalua la eficacia
de la operativa de la toma de muestras, transmision de los datos y coordinacion general del ejercicio.

PALABRAS CLAVE: Armas de destruccion masiva, RECO, SIBCRA, Unidades Operativas NBQ.

Training exercise of CBN Operating Units

SUMMARY: Antecedents: Due to the merging terrorist threat, most of the countries have created specialized operating units to fight
against weapons of mass destruction. One of the critical points in a bioterrorist incident is the early detection and identification of
these agents. In this sense, it is essential to perform appropriate procedures for sampling, storage, transportation and custody of them
until the reference laboratory. Objective: to train the different NBC Units by the means of simulacrums. Place of realisation: Biologi-
cal Defense Area of the National Institute of Aerospace Technique «Esteban Terradas» (INTA). Design: This paper shows the pre-
paration and development of a training exercise of Reconnaissance teams (RECO) and Sampling and Identification of Biological,
Chemical and Radiological Agents teams (SIBCRA) from NBC Defense Regiment Valencia 1. Results: NBQ samples are obtained

and the efficiency of the operations, sampling, data transmission and general coordination of the exercise is evaluated.
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INTRODUCCION

El uso de agentes de guerra biologica supone una amenaza
creciente para la sociedad por lo que, en la mayoria de los pai-
ses, los Ejércitos y Fuerzas y Cuerpos de Seguridad del Estado
(CFSE) han ido progresivamente adquiriendo diferentes capa-
cidades en este campo, creando Unidades Operativas especiali-
zadas en la lucha contra armas de destruccion masiva (ADMs).

Uno de los puntos criticos en la lucha eficaz contra estos
agentes es la deteccion e identificacion precoz de los mismos,
para lo cual es imprescindible realizar una adecuada toma de
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muestras (conjunto de procedimientos destinados a obtener
una parte representativa de un todo, sospechoso de contener
ADMs), una adecuada conservacion y un transporte dptimo de
las mismas para poder obtener de ellas informacion fidedigna y
que represente el estado real del sistema del cual fueron obteni-
das. Ademas, la custodia legal de las muestras hasta el labora-
torio de referencia es otro de los puntos criticos. Se trata de un
procedimiento controlado que se aplica a las muestras recogidas
desde su localizacion, en el lugar de los hechos o del hallazgo,
hasta que la autoridad competente ordene su finalizacion.

Una de las tareas que desarrolla el Area de Defensa Biolo-
gica del Instituto Nacional de Técnica Aeroespacial (INTA) es
el entrenamiento de las unidades operativas NBQ de los CFSE
mediante la realizacion de simulacros de acciones bioterroristas.
En estos, se utilizan microorganismos que poseen propiedades fi-
sicas y composicion genética similar a la de los patégenos morta-
les, pero son respetuosos con el medio ambiente y su efecto sobre
los humanos y la vida silvestre es minimo o nulo (simulantes de
agentes de guerra biologica (AB)).

En nuestro pais —Espafia—, el Regimiento de Defensa NBQ
Valencia I (RGTO DNBQ Valencia I) dispone de dos equipos,
el Equipo RECO y el Equipo SIBCRA. El Equipo RECO esta
compuesto por cuatro personas: el jefe de equipo, el operador
de identificacion, el operador de transporte/descontaminacion y
el auxiliar (camara). Su funcién principal es el reconocimiento
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Figura 1. Observacion al microscopio optico de Bacillus thurin-
giensis . Fotografia realizada en el laboratorio de microbiologia
(INTA).

inicial, examen visual y realizacion del croquis del escenario, lo-
calizacion de las muestras y transmision de la informacion en
tiempo real. El Equipo SIBCRA es el encargado de realizar la
toma de muestras para la identificacion de caracter legal por
parte de los laboratorios de referencia, siendo el tinico en Espafia
homologado por la OTAN para la toma de las muestras forenses
que llegaran al laboratorio de referencia bajo «cadena de cus-
todia»'2. El equipo SIBCRA, por doctrina, lo componen como
minimo 4 personas y, segun la mision, se confecciona ad hoc la
plantilla. En este simulacro estd compuesta por siete personas: el
jefe de equipo, el operador de identificacion de muestras, el au-
xiliar del operador de identificacion, el operador de transporte/
descontaminacion, el camara, el operador de toma de muestras
y el auxiliar del operador de toma de muestras.

A continuacion se detalla un simulacro de ADM con el que
se persigue el entrenamiento de estos equipos y la obtencion de
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Figura 2. Croquis del laboratorio clandestino realizado por el equi-
po RECO.
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muestras con caracter legal, asi como evaluacion de la eficacia de
la operativa de la toma de muestras, transmision de los datos y
coordinacién general del ejercicio.

PROCEDIMIENTO Y ESCENARIO

Preparacion y desarrollo de un ejercicio de entrenamiento de
los equipos de reconocimiento y de toma de muestras (RECO y
SIBCRA) del RGTO DNBQ Valencia I.

Eleccion de agentes

Para la preparacion del escenario y realizaciéon de este ejer-
cicio se utiliza como AB simulante Bacillus thuringiensis (Figu-
ra 1). Este se asemeja en la mayoria de las propiedades fisicas a
Bacillus anthracis, incluso tiene una composicion genética simi-
lar a la del patogeno mortal y, lo mas importante, sus esporas
son tan resistentes y duraderas como las de B. anthracis, pero no
es antrax’.

La bacteria B. thuringiensis es un bacilo gram positivo, fla-
gelado y esporulado, que se caracteriza por la formacion de un
cristal paraesporal o cuerpo de inclusion. Estos cristales se for-
man durante la esporulacion y tienen actividad toxica para lar-
vas de insectos, por esto es comunmente usado como pesticida*.
La gran diferencia con B. anthracis es la presencia de dos plas-
midos (pXO1 y pXO2) que albergan los genes responsables de su
virulencia y, al carecer de estos plasmidos, el AB simulante se-
leccionado resulta inocuo para el hombre y el medio ambiente’.

Ambientacion del Simulacro

En esta ambientacion se simula que un equipo de inteligencia
NBQ alerta al Centro de Operaciones (OPSCEN) de la sospecha
de un posible ataque bioterrorista, debido a la intercepcion de
una serie de correos electronicos en los que se detallan los pasos
a seguir para la produccion a gran escala de un cultivo bacte-
riano, un listado del equipamiento necesario, de algunas casas
comerciales proveedoras de instrumentacion para la generacioén
de aerosoles, de unos planos del centro de una ciudad y de unos
mapas meteoroldgicos. Ademas, se han intervenido conversacio-
nes telefonicas de individuos con ideologias radicales, en las que
se acuerda un encuentro con tres personas cualificadas con el ob-
jeto de llevar a cabo cursos de formacion y entrenamiento para
el manejo de agentes biologicos. Todos estos hechos ponen de
manifiesto la existencia de un grupo radical, cuyo objetivo es la
produccién masiva de agentes biologicos para su diseminacioén
en un casco urbano, a modo de ataque bioterrorista.

Investigaciones posteriores han llevado a la localizaciéon de
un laboratorio clandestino en el que, presuntamente, se estan
produciendo y/o almacenando agentes biologicos susceptibles
de ser utilizados en un ataque bioterrorista. A la vista de estos
hechos, se solicitdo al RGTO DNBQ Valencia I la inspeccion de
la instalacion sospechosa.

El laboratorio clandestino consta de una estancia con dos sa-
las, una sala principal y una pequena sala anexa, ambas con un
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nivel de contencion bioldgica de tipo 11, sin climatizacién, y con
paredes y suelos cubiertos con pintura epoxi®’. La sala principal
es una sala rectangular de 50 m? con una puerta de acceso en la
mitad de la estancia y dos ventanas a ambos extremos (Figu-
ra 2). En el extremo derecho, debajo de la ventana, hay un mue-
ble bajo con fregadero y dos puertas en cuyo interior se pueden
observar productos y utensilios de limpieza. A la derecha, una
Cabina de Seguridad Bioldgica de tipo II sobre una estructura
metalica donde se ha estado manipulando unos cultivos, placas
de Petri -con y sin medio de cultivo- y botellas Pyrex con medio
de cultivo liquido fresco (Figura 3). En frente de la puerta de
entrada hay un armario, una mesa en la que se encontro6 diversa
documentacion: un plano aéreo de un casco urbano, los proto-
colos para la preparacion de cultivos bacterianos, los catalogos
de diferentes casas comerciales, etc..., y tres muebles bajos con
una encimera sobre la que hay un bafio de agua que esta a 37°Cy
contiene una botella de 50 ml con un liquido turbio amarillento
(Figura 3). En la estufa de cultivo que estd a 37°C hay cuatro
placas de Petri con medio de Triptona Soja Agar en las que se
observan colonias con un tamafio de 3-5 mm de diametro de
bordes irregulares, con proyecciones a lo largo de las estrias de
inoculacion y aspecto ceroso. En el rota tubos hay cinco tubos
de ensayo con un liquido amarillento en los que se observa turbi-
dez. La sala anexa es también rectangular, de unos 15 m?, donde
en un extremo hay una puerta de acceso y en el extremo opuesto
una ventana (Figura 2). A la derecha de la puerta de acceso hay
tres muebles bajos de laboratorio con puertas y cajones con ma-
terial necesario para el funcionamiento de un fermentador de
cultivos celulares. Sobre la encimera hay un fermentador de 2,5
L de cultivo en el que se observa crecimiento.

Figura 3. A. Estufa de cultivo y Bariio termostatizado. B Detalle

interior de la estufa. C. Detalle interior del Bario. D. Cabina de
Seguridad Biologica. E. Fermentador.

Equipo de Proteccion Individual (EPI)

El nivel de proteccion individual (NPI) personal de los equi-
pos RECO y SIBCRA se hace de acuerdo con Orientaciones de
Defensa NBQ ORS5-017 y lo determina el Mando de acuerdo con
la informacién recibida. En este caso, se decidio utilizar equi-
pos de proteccion individual de tipo MicroMax NS (EMN428
—YOM 2013 de categoria de proteccion 111 — CE 0321) de Lake-
land, una mascara integral con un filtro de tipo NBQ y doble
guante, el primero sellado con cinta americana al traje®®-1°.

RESULTADOS

El desarrollo del procedimiento operativo consta de dos par-
tes: reconocimiento inicial y toma de muestras.

Reconocimiento Inicial

El equipo RECO tiene como funcidon detectar, sefalizar y
marcar la zona contaminada. La zona donde se va a proceder
a la toma de muestras (zona sucia) es el laboratorio clandestino
descrito anteriormente que se encuentra en un edificio rodeado
de un jardin. En una zona limpia, proxima al laboratorio clan-
destino, se lleva a cabo el despliegue del equipo de mando y con-
trol, la zona de descontaminacion, etc.

El Jefe de equipo RECO, en base a la documentacion pre-
viamente entregada por el Servicio de Inteligencia, planifica la
entrada en la zona sucia. Establece una serie de medidas de coor-
dinacién y da la orden a su personal para que prepare el material
necesario y comience a equiparse.

En la entrada al edificio, el equipo RECO realiza el desplie-
gue del equipamiento necesario para la deteccion de AB aero-
solizados!' (Biocapture™> 650 air sampler), el cual realiza una
recoleccion de particulas, patdgenos o esporas del aire constitu-
yendo una muestra liquida concentrada que almacena en un car-
tucho de muestreo desechable; ademas de un pediluvio de 40 x 60
x 10 cm con hipoclorito de sodio al 1% para descontaminacion
del calzado una vez realizado el proceso de reconocimiento y un
contenedor para residuos biologicos de 60 L de capacidad que
posteriormente se lleva al interior del laboratorio (Figura 4A).

El Jefe de equipo RECO da orden para que el equipo entre
en el edificio (Figura 4B). Una vez en el interior se coloca otro
detector de AB aerosolizados, una maleta con el material nece-
sario para la realizacion de su tarea y el contenedor de residuos
bioldgicos anteriormente mencionado. Se realiza reconocimien-
to y croquis de cada una de las salas (Figuras 4C y 4D). En el
croquis se indican las coordenadas de los equipos, nimero y tipo
de muestras a recoger y la documentacion encontrada que sera
enviada al Servicio de Inteligencia (Figuras SA-5F). Toda esta
informacion se transfiere detalladamente al puesto de mando y
control.

De acuerdo con las pruebas observadas en el escenario, el
Jefe de equipo RECO determina que la muestra a identificar es
una botella de 50 ml con un liquido turbio amarillento dentro
del bafio de agua termostatizado. Ante la sospecha de un ata-
que bioterrorista mediante diseminacioén con aerosoles, se elige
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Figura 4. A. Contenedor de residuos, equipo de muestreo de aero-
soles Biocapture™ y bandeja para descontaminacion. B. Entrada

del equipo RECO al escenario. C. Reconocimiento de las salas. D.
Transferencia de informacion al punto de control.

el dispositivo de inmunocromatografia de flujo lateral (Tetraco-
re BioThreat Alert®, BTA®) especifico para la identificacion de
Bacillus anthracis (Figura 6). El operador informa del resultado
positivo de la identificacion al puesto de mando y control y el
Jefe del equipo RECO decide que no es necesario hacer ninguna
identificacion adicional.

Una vez finalizada la mision de reconocimiento, el Jefe de
equipo RECO comunica la salida de la zona y, previa descon-
taminacion del calzado en el pediluvio situado a la salida del
edificio, se dirigen hacia la estacion de descontaminacion.

En el puesto de mando y control el equipo RECO transfiere
toda la informacién recogida (croquis, fotografias, resultado de
la identificacion, etc...) al equipo SIBCRA, el cual planifica la
operativa de la toma de muestras.

Toma de Muestras

El Jefe del equipo SIBCRA da la orden al equipo SIBCRA
para que se lleve a cabo la entrada en zona sucia llevando una
maleta con el material necesario para la toma de muestras, un
contenedor de 30 L para muestras positivas y otro contenedor de
30 L para residuos. El equipo SIBCRA porta ademas dos equi-
pos para la deteccion de AB aerosolizados (Biocapture™> 650
air sampler). El auxiliar del operador de toma de muestras colo-
ca un equipo Biocapture™ en la entrada al laboratorio clandes-
tino y otro dentro del laboratorio, en la sala principal. El equipo
SIBCRA realiza inspeccion de las salas y localiza las muestras
previamente descritas por el grupo RECO y, aunque este equipo
es el que decide las muestras a tomar, en esta ocasion coinciden
equipo RECO y SIBCRA. El operador y auxiliar del operador
de toma de muestras del equipo SIBCRA senaliza las muestras
y las marca en el croquis indicando sus coordenadas al pues-
to de mando y control. El operador y auxiliar de identificacién
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Figura 5. A. Cabina de seguridad biolégica. B. Zona de trabajo
con estufa y bario termostatizado. C. Interior de estufa de cultivo.
D. Interior del bario termostatizado. E. Documentacion encontra-
da en una de las salas. F. Fermentador.

del equipo SIBCRA realiza la prueba diagnostica provisional
utilizando un BTA, especifico para la identificacion de Bacillus
anthracis, en una muestra tomada del fermentador de cultivo ce-
lular, ya que mantiene el ambiente bioldgicamente activo con lo
que se disminuye el riesgo de falsos positivos.

El equipo SIBCRA selecciona cinco muestras a tomar sefia-
lizandolas con piramides rojas que contienen una numeracion
especifica. Cada una de las muestras contiene una codificacién
segun el AEP-10 (SP BIO XXX - Sampling Procedure Biologi-
cal y nimero de muestra). Asi, las cinco muestras a tomar son
las siguientes: SP BIO 054/Frasco con 20 mL aproximadamente
de liquido amarillento/® BTA (ANTRAX); SP BIO 055/Frasco
borosilicato 10 mL liquido amarillento/® BTA (ANTRAX); SP
BIO 056/Placa de Petri con cultivo; SP BIO 057/Vial plastico 5
mL liquido turbio amarillento; SP BIO 058/Frasco con mues-
tra del Biocapture™ y frasco en blanco (Figura 7). El camara
fotografia las muestras con su «Sample evidence Sheet» y, poste-
riormente, el operador y el auxiliar de toma de muestras las em-

Figura 6. Pruebas diagnosticas provisionales utilizando un BTA®
especifico para la identificacion de Bacillus anthracis.
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Figura 7. Muestras seleccionadas por el euipo SIBCRA. A. SP
BIO 056 y SP BIO 057. B. SP BIO 058. C. SP BIO 055. D. SP
BIO054.

paquetan con material absorbente en un envase primario (bolsa
con cierre o duquesa en funcion de sus caracteristicas). Todas
las muestras se introducen en el contenedor de muestras posi-
tivas para su transporte a la «zona de preparaciéon de muestras
positivasy.

CONTROL SAMPLE
SAMPLING EVIDENCE
SHEET SHARP SAMPLE BIO
[SAMPLING TEAM IDENTIFICATION:
SP SIBCRA
SAMPLER NAME: SAMPLER NUMBER: SP BIO 058
OR-8 COSTA
MAPNUMBER: 30T | crm: 451956 4458894
LoCATION:
ADDRESS: ITM LA MARANOSA ( LABORATORIO CLANDESTINO )
MEDIA:
SAMPLING SPOT: B 7
[LIME OF SAMPLE: 12 10 30 MAY 2016 ZULU
TYPE OF SAMPLE: L]QU[DO
(‘&Eﬁfﬁrg}f_‘}‘;’m VIAL CON LA MUESTRA DEL BIOCAPTURE N/S A130971 VIAL
SANFLE): EN BLANCO N/S A127211
VOLUME/SIZE:  |INITIAL: TAKEN:
CHEMICAL: RADIOLOGICAL:

ON SCENLE
MEASUREMENTS

[RELATED MEDIA IDENTIFICATION

SE RECOGE EL TUBO DEL BIOCAPTURE Y UN TUBO EN BLANCO Y SE

(OTHER RELEVANT INFORMATION INTRODUCEN EN BOLSAS DE SEGUREDAD INDIVIDUALMENTE.

[CONTROL SAMPLE NUMBER

Tt

TEAM LEADER: OR-8 TORRES SIGN:

Figura 8. « Sample evidence Sheet» de la muestra SP BIO 058.

Transporte de muestras

Una vez finalizado el proceso de toma de muestra, el Jefe del
equipo SIBCRA comunica la salida de la zona sucia y, previa
descontaminacion del calzado en el pediluvio situado a la salida
del edificio, se dirige hacia la zona donde se encuentra el punto
de «preparacion de muestras positivas» localizada en la fachada
lateral del edificio.

En el punto de preparacion de muestras, el operador de toma
de muestras y el Jefe del equipo SIBCRA descontaminan super-
ficialmente cada una de ellas y las introduce en un segundo em-
balaje rotulado con el cdédigo de la muestra. Para su transporte
se introducen todas las muestras en un contenedor terciario y
éste, a su vez, en un recipiente refrigerado'? (sobre embalaje) jun-
to con la documentacién generada («Sample evidence Sheet»)
(Figura 8) para cada una de las muestras, previamente revisada
por el Jefe del equipo SIBCRA, el cual firma el documento de
cadena de custodia y se queda con una copia (Figura 9).

En este ejercicio el Jefe del equipo SIBCRA y el Operador de
toma de muestras, después de pasar por la estacion de descon-
taminacion, transportan el contenedor con las muestras hasta el
laboratorio de referencia.

Recepcion de muestras en laboratorio de referencia y cadena de
custodia

Al llegar al laboratorio de referencia, el Jefe del equipo SIB-
CRA entrega documentacion al Jefe de laboratorio quien com-
prueba y firma el documento de custodia y se queda con una
copia. A continuacion, se procede a la apertura del sobre em-
balaje comprobando que se ha mantenido la cadena de frio ya
que, al tratarse de muestras bioldgicas, es muy importante que
se conserven inalterables hasta su analisis en el laboratorio de
referencia (Figura 10).

El contenedor terciario se introduce en una cabina de seguri-
dad biologica de tipo II (nivel de contencidn biologica adecuado
para la manipulacion de B. thuringiensis utilizado en el simula-
cro). En ésta, se observa si las muestras estan bien embaladas, no
se han producido roturas, derrames o cualquier otro proceso que

=) |

Figura 9. Descontaminacion y empaquetado de las muestras.

243

Sanid. mil. 2017, 73 (4)



Lorenzo Lozano P, et. al.

=
Figura 10. Apertura del sobre embalaje en el laboratorio de refe-
rencia.

. LSS !
Figura 11. Comprobacion de las muestras en el laboratorio de re-
ferencia.

haya podido alterar la muestra durante el transporte. También
se verifica que el codigo, la naturaleza de la muestra y el tipo de
embalaje coinciden con lo descrito en la documentacion trans-
ferida asegurando que la toma y transporte de las muestras ha
concluido con éxito (Figura 11).

CONSIDERACIONES FINALES

En este trabajo se ha expuesto un simulacro de ataque biote-
rrorista con el agente biologico B. anthracis, siguiendo los pro-
cedimientos OTAN vy la doctrina espafiola NBQ relatando sus
diferentes fases.

La operativa del entrenamiento se ejecutd de forma ordenada
y sistematica, realizando un correcto y detallado reconocimiento
del escenario y de las muestras, lo que permitio la localizacion y
adecuada seleccion de las mismas.

El apropiado embalaje de las muestras garantizdo que éstas
permanecieran inalterables, asegurando un analisis fiable de las
mismas.

244 Sanid. mil. 2017; 73 (4)

Eladecuado transporte y Optima cadena de custodia legal des-
de la zona de toma de muestras hasta el laboratorio de referencia,
garantiz6 que las muestras recogidas tuvieran caracter legal.

Por todo ello, se puede concluir que la operativa de la toma
de muestras NBQ, transmision de los datos y coordinacion gene-
ral del ejercicio fue realizada con éxito.
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