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Introduccion

A informacidn es un recurso estratégico y vital para la seguri-
dad nacional. Todas las operaciones militares dependen de la
calidad y cantidad de informacion. A través de la historia, los
lideres militares siempre han buscado obtener mayor infor-
macién con el objeto de reducir las incertidumbres.

El submarino (1) proporciona una significativa ventaja de
alerta informando de actividades en dreas maritimas no accesibles o que
implican riesgos no asumibles por otras plataformas aeronavales, ya que

(1) DuNcaN, Anderson: The Falklands War 1982. Empleo de los submarinos en labores de
inteligencia.

2010] 61



TEMAS PROFESIONALES

posee unas cualidades unicas para la obtencién de inteligencia de manera
encubierta.

La Alianza Atléantica, en su Concepto Estratégico, destaca la importante
contribucién de los submarinos a la estrategia maritima de la Alianza. El
documento expone que «Los submarinos, con su discrecién y capacidad para
operar cerca de la costa, llevan a cabo importantes misiones aunque limitadas,
tales como inteligencia, operaciones especiales y ataque con misiles a tierra».

La notable mejora experimentada en los sistemas de comunicaciones de
los submarinos al ser dotados de comunicaciones por satélite ha hecho posible
que las operaciones de apoyo a fuerzas en la mar o a mandos en tierra evolu-
cionen de apoyos de drea hacia apoyos mds complejos y eficaces.

Tipo de operaciones realizadas por los submarinos

Las operaciones de inteligencia encomendadas a los submarinos se clasifi-
can en los siguientes dos grandes grupos:

1&W (Indication and Warning)

Operaciones de vigilancia destinadas a obtener alerta temprana (warning)
sobre actividades del enemigo e informacién para interpretar sus operaciones.
La alerta temprana implica que la informacion relativa a presencia y actividad
enemiga sea remitida en el minimo tiempo posible para que su explotacion
tictica sea eficaz.

ISR (Inteligence, Surveillance and Reconnaissance)

Operaciones de vigilancia destinadas a obtener y actualizar la informacién
existente sobre las distintas actividades del enemigo. La diferencia entre I&W
e ISR es que en la primera se trabaja en tiempo real, con unas comunicaciones
répidas y seguras, mientras que en las ISR Ia informacién debe proporcionarse
al finalizar la misién o cuando lo permitan las circunstancias y pueda hacerse
con total discrecion.

Ventajas del submarino como plataforma
En primer lugar, al ser obtenida la informacion de forma encubierta por su

discrecion y capacidad para evitar ser detectado, el oponente no modifica su
conducta habitual, y aunque haga exploraciones previas para cerciorarse de
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que no estd siendo vigilado, llevard a cabo sus emisiones y actividades en su
creencia erronea de que no hay ninguna plataforma de inteligencia en la zona.
La discrecién con que operan los submarinos los convierte en las plataformas
idéneas, sobre todo en aquellas zonas no accesibles para otras unidades. Esta
cualidad resulta de interés cuando se pretende evitar que el enemigo se sienta
observado, para no alterar su comportamiento.

La gran permanencia del submarino (con patrullas de hasta un mes de
duracién) hace posible conocer la rutina y horarios del oponente, como por
ejemplo que un determinado radar de vigilancia s6lo lo activan de nueve de la
maiiana a seis de la tarde, o que nunca navegan tal dia de la semana y que sin
embargo tal otro suele ser de mucha actividad... En casos extremos, los
submarinos pueden entrar en aguas territoriales, evitando ser detectados o
avistados, para obtener inteligencia de infraestructuras portuarias, playas, tele-
comunicaciones... y pueden correlacionar los emisores con las plataformas
(inteligencia de imédgenes o IMINT, con ELINT, COMINT e inteligencia acus-
tica o ACINT).

La capacidad de obtencién de inteligencia (2) estard determinada por los
equipos de que disponga el submarino, lo que resulta muy variable de unas
unidades a otras: tipo de periscopio (optrénico u 6ptico tradicional), bandas de
ESM/COMINT, registradores actisticos, posibilidades de transmision de
datos, etcétera.

— IMINT (inteligencia de imdgenes). La obtencion de fotografias con un
cierto nivel de detalle requiere la aproximacién del submarino a muy
poca distancia del objetivo, lo que entrafia un gran riesgo de detec-
cion. Por tanto, se deben designar unicamente objetivos de gran inte-
rés para inteligencia que justifiquen el riesgo de contradeteccion. Se
pueden tomar fotos digitales de un buque a distancias de hasta 7.000
yardas, que pueden resultar ttiles para la identificacién del contacto,
aunque no permitan obtener detalles de antenas y elementos del
buque, pues para estos detalles es necesario acercarse a unas 1.500
yardas.

— ELINT (inteligencia electrénica). La poca altura a la que se encuentran
las antenas de guerra electrénica en los submarinos limita su capaci-
dad ante sefales procedentes de la mar, factor que deberd ser tenido en
cuenta a la hora de asignacién de misiones. Sin embargo, es muy apro-

(2) La Inteligencia es fruto del andlisis integrado de toda la informacién disponible, lo que
requiere disponer de los necesarios recursos humanos y de los medios mds modernos para la
obtencién de inteligencia humana (HUMINT), de imdgenes (IMINT), actstica (ACINT), radar,
(ELINT), de comunicaciones (COMINT), de medidas y firmas electrénicas (MASINT), meteo-
rolégica (MEWINT), asi como procedente de fuentes abiertas (OSINT).
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piado para detectar sefiales procedentes de aeronaves y de radares de
vigilancia basados en tierra.

— COMINT (inteligencia de comunicaciones). Debido a la gran cantidad
de emisiones que nos podemos encontrar simultineamente, para
explotar al médximo la capacidad COMINT de un submarino sera
necesario acotar de forma restrictiva y clara los objetivos en este
campo, asignando frecuencias de escucha, canales predeterminados de
entrada y salida en puerto etc., evitando en todo lo posible la generali-
zacion a bandas completas de frecuencia y adaptando los requisitos a
las capacidades de cada submarino especificadas en él.

— ACINT (inteligencia acustica). En la actualidad, la amplia mayoria de
los submarinos modernos tienen posibilidad de llevar sonar remolcado
o sonar de flanco, lo que aumenta su capacidad de deteccién e inteli-
gencia acustica. En cuanto al empleo tactico del array o sénar remol-
cado, habra que determinar con antelacion si se desea que el submari-
no monte dicho sensor durante la misién, puesto que ello implicard
limitaciones en cuanto a sondas y maniobrabilidad, no siendo en gene-
ral recomendable la navegacion por dentro del veril de 100 metros por
el riesgo de rotura de la antena remolcada.

— OSINT (inteligencia de fuentes abiertas). El AIS (Automatic Identifi-
cation System) es un sistema civil de ayuda a la navegacién basado en
la transmisién continua de informacién por parte de un buque, muy
parecido al sistema IFF de los aviones. Inicialmente concebido para
prevenir los abordajes en la mar y aumentar la seguridad, se ha
convertido en la principal fuente de informacion para el conocimiento
del entorno maritimo, demostrando ser una excelente herramienta para
las operaciones de vigilancia y control del trafico maritimo.
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Mediante el AIS se trans-
miten diversos datos, como:
nombre del buque, nimero
IMO (International Maritime
Organization), identificador
MMSI (Maritime Mobile
Station Identifier), distintivo
de llamada, eslora, tipo de
buque, posicion GPS, rumbo y
velocidad, estado de navega-
cién (con propulsiéon mecdni-
ca, fondeado, sin gobierno,
etc.), calado, tipo de mercancia
que transporta, destino y hora
prevista de llegada a éste...
También dispone de un siste-
ma de envio de mensajes
cortos (158 caracteres) de
texto libre, introducidos
manualmente y dirigidos a un
MMSI especifico o a todas las
unidades AIS en la red.

Esta informacién es recibi- Mistiles de un submarino.
da automdticamente por todos
los buques con capacidad de recepcion AIS dentro del alcance VHF y por
estaciones fijas de tierra. El submarino se incorpora a esta red AIS de forma
encubierta, sin transmitir sus propios datos; recibe la informacién del resto de
unidades, pero no transmite ninguna informacion propia. A través de un soft-
ware de alarmas se correlaciona la informacion entrante con diferentes bases
de datos, donde se encuentran registrados los contactos sospechosos o inclui-
dos en las listas de interés, las cuales se obtienen con el estudio del histérico
de trazas, inteligencia, coordinacién entre centros, etcétera.

En Espaiia el sistema se engloba dentro del SIVICEMAR (3), Sistema de
Informacién y Vigilancia Integrado para el Conocimiento del Entorno Mariti-
mo de la Armada, cuyo control y manejo se lleva desde el Centro de Opera-
ciones de ALMART en Cartagena. Esta informacién se vuelca en las redes de
mando y control de estados que se encargan de almacenar los histdricos y de
preparar las bases de datos. El volcado y la actualizacion de las bases de datos
se realiza a través de las redes de mando y control. Actualmente existen

(3) Real Decreto 210/2004, de 6 de febrero, por el que se establece un sistema de segui-
miento y de informacién sobre el trafico maritimo.
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asociaciones de radioaficionados nduticos que han montado sus propios servi-
dores en Internet totalmente abiertos y con multiples estaciones costeras con
una amplia cobertura (4).

Transmision de la informacion

Para las comunicaciones a larga distancia los submarinos convencionales
disponen de sistemas de HF. Nuestros submarinos clase S 70 cuentan con
comunicaciones por satélite (SECOMSAT) (5). Las comunicaciones a larga
distancia, rdpidas, fiables y seguras son la clave del éxito de la mision. El
procedimiento de comunicaciones debe ser obligatoriamente breve y rdpido.
La informacién en tiempo real puede ser crucial para las operaciones, en
especial si la distancia al enemigo es pequefa. Para la recepcion de mensajes
y actualizacién de la situacion de inteligencia las fuerzas de submarinos de la
OTAN tienen estaciones radio de VLF. Esta banda de frecuencias penetra el
agua y permite al submarino recibir sin tener que subir a cota periscépica,
permaneciendo totalmente oculto a los ojos del enemigo.

Desarrollo de una patrulla

Planeamiento.—El planeamiento debe ser muy preciso, en el sentido de
que el comandante debe tener muy claro las érdenes a recibir. Entre los deta-
lles a considerar durante la fase de planeamiento se encuentran:

— La zona de operaciones.

— Objetivo prioritario de la mision.

— Normas de comportamiento del submarino.
— Comunicaciones.

— Caracteristicas de la amenaza.

El planeamiento es una de las fases mds importante, debiéndose llevar a
cabo con antelacion suficiente.

Zona de Patrulla.—Las zonas de patrulla deben situarse sobre puntos foca-
les para aumentar la probabilidad de observacién, a la vez que se reducen las
limitaciones de velocidad de los submarinos convencionales. Con frecuencia

(4) Ver pagina www .localizatodo.com donde aparece la cobertura AIS via Internet de Espa-
na.
(5) Instruccion JEMAD 06/95: Gestion, control, desarrollo y seguimiento del programa

SECOMSAT (Sistema Espafiol de Comunicaciones Militar por Satélite).
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estos puntos focales estardn situados proximos a costa y en aguas poco
profundas. La velocidad y autonomia en inmersion de los submarinos conven-
cionales es limitada. Esta limitacion se debe tener muy en cuenta en el disefio
de las zonas de patrulla para obtener el maximo rendimiento en puntos foca-
les, accesos a puertos, etcétera.

Los submarinos convencionales en inmersién navegan con la electricidad
que les proporcionan sus baterias, que se van descargando. Cada 24 horas
tienen que realizar dos periodos de carga en cota periscopica (con el perisco-
pio fuera). Estos periodos son conocidos como snorkel.

La situacion de snorkel es muy peligrosa, ya que se produce mucho ruido
al arrancar los diésel-generadores y se expone el mastil de induccidn de aire
con gran superficie equivalente radar, ficilmente detectable por un mercante
visualmente a menos de diez millas, por lo que se suele hacer s6lo de noche,
lo mas alejado posible de la costa, fuera de la derrota y en periodos que no
excedan los 45 minutos de duracion.

Para minimizar este riesgo, nuestros proximos submarinos S 80 contardn
con un sistema de propulsion AIP (Air Independent Propulsion) de Célula de
Combustible, lo que permitird efectuar trdnsitos en inmersion de hasta 15 dias
a cuatro nudos, y variard mucho el plan de patrulla.

Las zonas de vigilancia seran por lo normal poco profundas; por ello se
establecerdn cotas de seguridad de acuerdo con el calado de los buques que se
esperan y con la condicion actstica.

Las horas de luz de los creptisculos no son buenas para obtener informa-
cidn visual, por lo que se aprovechardn estos periodos para realizar el transito
entre las zonas de vigilancia y las zonas para indiscreciones.
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Ejemplo de informacion AIS en la World Wide web.

Objetivos.—El cometido principal atribuible al submarino serd la observa-
cién e informe de actividad relevante. Este cometido debe especificarse por
medio de un listado de prioridades, que sirvan de base al submarino para efec-
tuar su propio planeamiento.

Compatible con lo anterior se pueden asignar otras tareas secundarias,
como son:

— Reconocimientos de costa y levantamientos fotograficos.

— Obtencién de condiciones ambientales.

— Obtencién de pardmetros y actividad de asentamientos radar en tierra.

— Actividad de trafico mercante y pesquero.

— Identificacién de mercantes. Vigilancia visual o de sefiales electromag-
néticas (AIS). Obtencién de Inteligencia (COMINT, ELINT, ACINT o
IMINT).

Las operaciones del submarino pueden prolongarse durante semanas, por
lo que la lista de prioridades puede verse modificada.
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Normas de Comportamiento (ROE).—Las operaciones de inteligencia son
de especial interés en situaciones de crisis, por lo que resulta imprescindible
disponer de unas ROE bien definidas, que incluyan los siguientes aspectos:

— Instrucciones sobre acceso a aguas territoriales.

— Acciones a tomar en caso de deteccidon/hostigamiento.
— Empleo de armas.

— Acciones en caso de contacto submarino.

Mediante un documento interno el comandante traslada estas ROE y defi-
ne sus propios niveles de alerta, teniendo en cuenta lo siguiente:

— Medidas para permanecer indetectado (snorkel, pesqueros, trafico
mercante).

— Lista de prioridades de objetivos.

— Empleo de las comunicaciones; rotura del silencio radio.

— Evitar riesgos de deteccion por informacién de poco valor.

— Niveles de alerta, empleo de mastiles, radar...

— Condicién de escucha.

Resumen

La inteligencia (6) constituye una pieza indispensable como politica
preventiva. El despliegue de unidades navales con capacidad de obtencién de
informacion es fundamental. Los estados tienen en los submarinos una poten-
te herramienta de alerta temprana, en los que podemos destacar su versatili-
dad, movilidad estratégica, flexibilidad y, sobre todo, su discrecién.

Ejemplos como la Operacion ACTIVE ENDEAVOUR, actualmente en
marcha en el Mediterrdneo oriental, han revelado que el submarino es una
excelente plataforma de inteligencia ELINT y COMINT, que ha obtenido 6pti-
mos resultados con un alto indice de detecciones e identificaciones de mercan-
tes sospechosos de actividades ilicitas (inmigracidn ilegal, trafico de drogas y
armas, etc.). Los submarinos, en su faceta de Indication & Warning (1&W),
pueden observar e informar de actividades en el litoral que otras unidades con

(6) La Ley 11/2002, por la que se regula el Centro Nacional de Inteligencia (CNI), estable-
ce que la Comision Delegada del Gobierno para Asuntos de Inteligencia creard una Comunidad
de Inteligencia, aunando los medios y recursos del Centro Nacional de Inteligencia (CNI),
Fuerzas Armadas (FAS) y los servicios de informacion de las FCSE. En este sentido, la Inteli-
gencia Naval, como parte del Centro de Inteligencia de las Fuerzas Armadas (CIFAS), apoyaria
a la Comunidad de Inteligencia Espafiola aportando informacién dificil de conseguir por otros
medios.
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mejores medios técnicos no pueden, gracias a su exclusiva presencia discreta,
lo que los convierte en importantes elementos de obtencién de inteligencia.

En los planes de estudio de téctica de la Escuela de Submarinos (ESUB-
MAR) se dan numerosos cursos sobre inteligencia, como el de identificacion
de buques mercantes, fotografia periscopica, control y manejo del equipo de
guerra electrénica, inteligencia actstica y andlisis de banda estrecha.

Espaia verd incrementadas estas capacidades con la nueva Serie S 80, ya
que los nuevos submarinos dispondran de equipos ELINT, IMINT, ACINT y
COMINT mucho més modernos y sensibles; constituirdn plataformas mucho
mads silenciosas, con modernos sistemas de mando y control para el flujo
continuo de informacidén; dispondrdn de un sistema de propulsiéon AIP de alta
tecnologia, que permitird ampliar las zonas de patrulla, y por dltimo, serdn
dotados de capacidad de ataque con misiles sobre tierra como elemento estra-
tégico de indudable valor.
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