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iLa celebracion del IX Congreso Nacional de [+D en Defensa y Seguridad (DESEi+d 2022) es una
extraordinaria noticia!

Entre los objetivos principales de este congreso se encuentra el de potenciar las actividades de [+D+i,
ya que supone una excelente oportunidad para presentar y difundir los avances tecnoldgicos en los que
esta trabajando la base tecnoldgica industrial y que pueden aportar beneficios tecnologicos, sociales y
econdémicos a nuestras Fuerzas Armadas y Fuerzas y Cuerpos de Seguridad del Estado, pero también
para toda la ciudadania.

En estas ultimas décadas, ha tenido un papel esencial el creciente peso de las tecnologias de uso dual,
que favorecen el aprovechamiento de las sinergias existentes entre las necesidades del ambito de de-
fensa y seguridad y del sector civil.

El uso de fondos europeos en proyectos de [+D+i con fines civiles gestionados a nivel nacional ha
supuesto un notable empuje en la capacitacion y desarrollo del tejido tecnoldgico espafiol. Desde la
perspectiva de defensa, resulta de especial interés aquellas inversiones con posibilidades de uso dual,
dado su potencial para disminuir los plazos de desarrollo de los proyectos dirigidos especificamente a
defensa, asi como por el efecto multiplicador en el crecimiento y desarrollo de las entidades del tejido
tecnologico nacional, que ven ampliados los posibles mercados a los que dirigir sus productos.

En este mismo sentido, no podemos dejar de mencionar la importancia en Europa de la innovacion
en defensa. Desde hace afios, la necesidad de potenciar la innovacion en defensa esta siendo discutida
y promovida por el conjunto de organismos internacionales con responsabilidades en el desarrollo
tecnologico del sector de la defensa. Se es consciente del factor diferenciador que pueden suponer
los avances tecnologicos en la defensa y seguridad global, y de los riesgos que pueden suponer para
Europa y para la Alianza el quedarse atras en ambitos en los que existe un mayor potencial de disrup-
cion. En este contexto, se estan poniendo en marcha iniciativas encaminadas a aprovechar el enorme
empuje innovador cada vez mas presente en las sociedades actuales, a través de planteamientos muy
novedosos dirigidos a promover el descubrimiento y desarrollo de nuevas ideas que ayuden a conso-
lidar un ecosistema de defensa innovador a nivel europeo y OTAN.

Almirante D. Aniceto Rosique Nieto
Director general de Armamento y Material
Secretaria de Estado — Ministerio de Defensa






- N Presentacion

La novena edicion del Congreso Nacional de i+d en Defensa y Seguridad tendra lugar en Pontevedra,
en las instalaciones de la Base General Morillo, sede principal de la Brigada Galicia VII, los dias 15,
16 y 17 de noviembre. Esta brigada es una de las mas jévenes de nuestro Ejército, sin embargo, ya dis-
pone de un rico, variado y meritorio legado de hechos relevantes tanto en las operaciones en el exterior
como en actuaciones en suelo patrio, que la identifican como una gran unidad.

Desde el Comité Director de este Congreso, el cual presido en esta edicion, quisiera transmitir de
nuevo este afio, la importancia de que la celebracion del congreso vaya alternando entre distintas
comunidades autdbnomas ¢ instalaciones, ya que se considera que entre los beneficios destacables deri-
vados del DESEi+d 2022, se encuentran el conocimiento de las capacidades de universidades, centros
de investigacion e industria ubicada en las distintas zonas de celebracion de los eventos y el apoyo al
crecimiento de la cultura de defensa en estas regiones.

Dada la favorable evolucion de la pandemia en la que hemos estado inmersos estos tltimos afios, el
DESEi+d regresa a su modalidad presencial, fomentando de esta manera la relacion entre el ambito
civil y el militar y las futuras actividades que puedan surgir de estos eventos.

La estructura del congreso se mantendra con el mismo formato de las ediciones anteriores, constando
de una mesa plenaria de alto nivel cada uno de los tres dias, en las que intervienen destacados repre-
sentantes de organismos y entidades publicas y privadas con responsabilidades en [+D+i, de la cuales
se puedan obtener orientaciones de interés en relacion a aspectos cruciales para el presente y el futuro
de la I+D+i de aplicacion a defensa y seguridad y la presentacion de las comunicaciones presentadas
en distintas aulas en paralelo, que se presentan en este libro. Las areas tematicas de estas comuni-
caciones, estan alineadas con la politica de [+D+i de la defensa, recogida dentro de la Estrategia de
Tecnologia e Innovacion para la Defensa (ETID 2020).

Como en las ultimas cinco ediciones anteriores, a la mejor comunicacion presentada se le otorgara el
premio Isdefe «Antonio Torres» y como novedad en esta edicion cabe destacar la primera edicion del
premio «Estudiante universitario Isdefe», con objeto de premiar los trabajos realizados por jovenes
estudiantes universitarios y con el que pretende dar reconocimiento y visibilidad al esfuerzo y talento
universitario, acercando a los protagonistas de la universidad al mundo de la investigacion, la industria
y las instituciones de la defensa y seguridad.

Desde la SDG PLATIN quisiera agradecer su participacion en este congreso, deseando que sea de su
interés.

General de division D. José Luis Murga Martinez

Subdirector general de Planificacion, Tecnologia e Innovacion de la Direccion General de Arma-
mento y Material - Ministerio de Defensa

Presidente del Comité Director del Congreso DESEi+d 2022
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Comité Director y Cientifico

Comité Director (CODIR)

El Comité Director (CODIR) se constituye como organo de apoyo a la direccion y organizacion del
congreso.

* Presidente - GD D. José Luis Murga Martinez (subdirector general de Planificacion, Tecnologia
e Innovacion)

* Vicepresidente - GB D. Juan Manuel Sanchez Aldao (subdirector general de Ensefianza Militar)
* Vocal - D. Francisco José Gomez Ramos (CUD Zaragoza)

* Vocal - D. José¢ Martin Dévila (CUD Marin)

* Vocal - D. Nicolas Madrid Garcia (CUD San Javier)

* Vocal - D. Natalio Garcia Honduvilla (CUD Madrid)

* Vocal - D. Ildefonso Vera Gémez (Isdefe)

* Secretario - Cte. D. Carlos Calderon Carnero (SDG PLATIN)

Comité Cientifico (COCI€N)

Su mision principal sera coordinar la revision, clasificacion, analisis y evaluacion de los articulos
técnicos recibidos.

* Presidente - Dr. D. Arturo Gonzalez Gil (CUD Marin)

* Vocal - Col. CIEA D. Juan Manuel Gonzalez del Campo Martinez (SDG PLATIN)
* Vocal - Dr. D. Natalio Garcia Honduvilla (CUD Madrid)

» Vocal - Dr. D. Miguel Angel Urbiztondo Castro (CUD Zaragoza)

* Vocal - Dr. German Rodriguez Bermudez (CUD San Javier)

* Vocal - Dra. M.* Teresa Martinez Inglés (CUD San Javier)

* Vocal - D.? Belinda Misiego Tejera (Isdefe)

» Secretaria - Dra. D.* Maria Alvarez Hernandez (CUD Marin)
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Desarrollo de detonadores libres de plomo para uso militar
(Des€i+d 2022: 23)

Angel Cobo Curiel y Zaira Monasterio Peiteado

Con objeto de proteger la salud humana y el medio ambiente contra los riesgos que pueden presentar
los productos quimicos, la normativa Reach regula y controla el uso de ellos. El plomo, es objeto de
esta normativa y ha sido utilizado en la fabricacion de partes metalicas, ceramicas, tratamientos super-
ficiales y fabricacion de explosivos primarios. El plomo est4 siendo sustituido progresivamente, sin
embargo, presenta un gran desafio en la industria militar por las modificaciones que plantea.

La 4cida de plomo (Lead Azide) y el estifnato de plomo (Lead Styphnate) son dos explosivos prima-
rios muy sensibles al roce, choque y descarga eléctrica. Se utilizan principalmente en la fabricacion
de pastas iniciadoras (que posteriormente conformaran primers (o fulminantes), detonadores y como
via de trasmisién a otros elementos de una cadena pirotécnica. Muchos detonadores y primers han
sido estandarizados bajo normativa, definiendo carga, potencia, tamafio y funcionamiento. Cualquier
variacion sobre su definicion, requiere de un elevado nimero de pruebas para verificar todas sus ca-
racteristicas. Estos explosivos estan presentes en todos los detonadores de espoletas.

Durante estos ultimos afios, Expal ha estado trabajando en el estudio de viabilidad del uso de alterna-
tivas a los explosivos primarios con plomo para configurar detonadores. Se han identificado posibles
sustitutos, entre los que se encuentran un tipo de sal de Zinc (ZTCD), una sal potasica de dinitrobenza-
furoxano (KDNBF) y una sal de dinitrofenol (DDNP). El objetivo principal es mantener la geometria
del detonador para evitar modificar la espoleta y el cumpliendo del estandar del detonador al cual se le
ha modificado la carga o la iniciadora para contener estos nuevos explosivos primarios.

Este trabajo presenta los resultados del uso de estas variantes de explosivo primario en detonadores de
uso militar y el planteamiento futuro de cadenas pirotécnicas libres de plomo.
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Actualizacion tecnoldgica de las pruebas de estabilidad sobre
propulsantes de doble base (DES€i+d 2022: 105)

Victor Duro de la Merced y Raul Lopez Sanchez

Las pruebas de vigilancia sobre polvoras de base nitroceluldsica implican una amplia bateria de en-
sayos quimicos, enfocados principalmente a garantizar la seguridad en el almacenamiento de estos
materiales energéticos. Entre todas estas pruebas, solo un grupo de ellas permite obtener datos fe-
nomenologicos de la polvora que estdn directamente relacionados con su seguridad: las pruebas de
estabilidad. Estos tests han sufrido una progresiva pérdida de peso en la toma de decisiones porque,
en muchos paises, se consideran desfasadas, principalmente debido a las numerosas interferencias
experimentales y al anticuado sistema de adquisicion de datos: una apreciacion subjetiva de cambio
de color, durante largos periodos de tiempo, mediante papeles indicadores especiales.

En el presente documento se discuten las ventajas e inconvenientes de los ensayos cldsicos, mostrando,
a continuacion, una propuesta de actualizacion tecnoldgica mediante el uso de sensores semiconducto-
res quimioresistivos de 6xidos metalicos. Los resultados muestran que es posible respetar la principal
ventaja de las pruebas clasicas a la vez que se superan la mayor parte de sus limitaciones, ademas de
obtener gran informacion adicional que atin debe ser estudiada en profundidad. En la iltima parte del
presente manuscrito, se presenta una validacion de la metodologia propuesta utilizando dos polvoras
nitroceluldsicas para realizar una discusion final sobre las principales ventajas que representaria la
actualizacion tecnoldgica de las pruebas de vigilancia mediante el sistema propuesto.
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Influencia de las cadenas libres en la viscoelasticidad de
compositas: estudio por DMA (DES€i+d 2022: 106)

José Alberto Andreu Garcia, David Saavedra, David Baza Herrero, Raul Lopez
Sanchez, Alicia Salazar Lopez y Jesus Rodriguez Pérez

La viscoelasticidad, en propulsantes sélidos de tipo composita, es una de las propiedades mecanicas
mas relacionadas con el estado de utilidad de un material energético y, sin embargo, todavia se encuen-
tran bajo estudio cuales son los valores criticos que influyen en la toma de decisiones de las pruebas
de vigilancia. Durante el envejecimiento natural de las compositas ocurren procesos quimicos que mo-
difican sus propiedades mecanicas, tales como entrecruzamientos o rupturas de cadenas en la matriz
polimérica. Aunque existan técnicas para la determinacion del entrecruzamiento, el anlisis dinamo-
mecanico, DMA, continta siendo técnica de referencia para cuantificar la viscoelasticidad. Ademas,
actualmente, existe una controversia en la relacion de los termogramas de DMA con el porcentaje de
cadenas libres y la viscoelasticidad. Algunos autores proponen, otros niegan, una relacion directa entre
las cadenas libres y la magnitud de la banda gamma del termograma.

En el presente documento se expone un estudio experimental con compositas envejecidas. Mediante
procesos de deconvolucion, donde se estudia la citada relacion, se han alcanzado elevadas cotas de
precision en la cuantificacion de la banda gamma, donde se muestran nuevos indicios que soportan la
influencia de las cadenas libres en la viscoelasticidad.
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Relajacdon de compositas a esfuerzos cidicos (DES€i+d 2022: 109)

Alonso Cuartero Mondoiio, Raul Lopez Sanchez, Alicia Salazar Lopez y Jesus
Rodriguez Pérez

La relajacion es un proceso fisico intimamente relacionado con el comportamiento viscoelastico de
los cauchos. En los propulsantes sélidos de tipo composita el envejecimiento natural degrada las
propiedades mecanicas, afectando a la necesaria respuesta viscoelastica del material energético. En
ediciones anteriores del DESEi+d se ha presentado comparativas entre diferentes tipos de ensayos
de relajacion con el objetivo de maximizar la informacion obtenida para, por ejemplo, cuantificar el
tiempo de relajacion en compositas envejecidas.

En el presente documento, se ahonda en tematica de la relajacion mediante esfuerzos ciclicos, reali-
zando nuevos estudios en control de desplazamiento sobre dos motores (aceleracion y crucero) de un
mismo cohete, utilizando probetas tipo CT y a una frecuencia de 0,5 Hz. Este estudio sigue utilizando
los mismos materiales que en afos anteriores pero, en esta ocasion, con algunos afios adicionales de
envejecimiento natural. Ademas, en la parte final del documento, se realiza una discusion sobre la
relacion de los resultados obtenidos con propiedades fisicas del material energético relacionadas con
su estado de utilidad tales como el tamafio de hueco en la matriz del polibutadieno.



|.2. Tecnologias de
integracddn e interoperabilidad
de armas






Municion exploradora basada en sistemas aéreos no tripulados
convencionales. Un andlisis sobre las diferencias y retos para

el guiado, navegacion y control eficiente hacia el objetivo
(D€s€i+d 2022: 64)

Sebastian C. Méndez Velasquez, Iker Camiruaga Gojenola y Miguel Angel de Frutos
Carro

Los conflictos mas recientes han puesto en evidencia la creciente relevancia en el campo de batalla
de la municion exploradora, una combinacion entre vehiculo aéreo no tripulado y municion guiada,
capaz de permanecer en posicion sobre la zona de conflicto, respondiendo de manera rapida y muy
selectiva contra aquellos objetivos no identificados previamente y que emergen de forma repentina
suponiendo un claro riesgo para los activos desplegados.

La diferencia con la municion guiada inteligente, se basa pues en dos factores claves: no es necesario
designar el objetivo antes del lanzamiento, pudiendo permanecer en el aire explorando la zona hasta
la identificacion y confirmacion del blanco; y que su ataque, més selectivo, puede ser facilmente abor-
table.

Por otro lado, se diferencian de los sistemas aéreos no tripulados tradicionales en su capacidad para
portar una cabeza de combate, costes de produccion mas asequibles y la capacidad de realizar una
maniobra de picado contra un blanco en movimiento. Estas diferencias limitan el uso de cualquier
sistema UAS no disefiado para tal fin, al presentar una serie de retos tanto de plataforma, operacion,
como de la capacidad de guiado y control durante la maniobra de descenso.

Este trabajo presenta, desde el punto de vista del guiado, navegacion y control, un analisis de las dife-
rencias y retos respecto a los sistemas UAS convencionales que se deben tener en cuenta para el disefio
de un sistema de control robusto, seguro y eficiente, que permita el guiado de la aeronave en su trayec-
toria de descenso hacia el blanco establecido. Mediante la utilizacion de simulacion (HIL) se probaran
diversas estrategias de intercepcion e interrupcion de la maniobra, dependiendo de las capacidades de
la plataforma y dinamica del objetivo, para, finalmente, presentar los resultados de ensayos de vuelo
en entornos relevantes controlados que validen los escenarios y estrategias empleadas.
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Fabricacién de un micro-motor cohete AP/HTPB/AI
(Des€i+d 2022: 104)

David Chimeno Saavedra, Maria Angeles Contreras Jaén, Raul Lopez Sanchez, Alicia
Salazar Lopez y Jesus Rodriguez Pérez

La pérdida de propiedades mecanicas, por el envejecimiento natural al que se ven sometidos los mo-
tores de composita durante su almacenamiento, es el principal responsable de los fallos catastroficos
que se producen en la etapa de lanzamiento de cohetes y misiles. En el caso de los propulsantes de tipo
composita, el mecanismo de fallo es principalmente mecénico. La cuantificacion de su degradacion
contintia hoy en dia, siendo uno de los mayores retos a los que se enfrentan las pruebas de vigilancia.
Con el fin de obtener materiales envejecidos en un tiempo razonable, se realizan envejecimientos ace-
lerados en condiciones de laboratorio, muchas veces sobre muestras con mas de 20 afios de servicio y,
puede que con varias extensiones de vida, lo que provoca imprecisiones en la estimacion de la fecha
de fabricacion del grano y el histérico de cargas al que ha sido sometido. Por ello, y ante la ausencia
de valores de referencia para una correcta caracterizacion quimico-fisica del material, resulta relevan-
te la fabricacion de pequenas cantidades de propulsante virgen que sirva como punto de partida para
conocer los mecanismos de degradacion.

En esta comunicacion se discute y detalla el proceso de fabricacion de un propulsante so6lido AP/
HTPB/AL la clasificacién de sus componentes, el proceso empleado para su fabricacion y las propie-
dades del producto.
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Optimizacion de los parémetros de impresion 3D del acido

polilatico ligero sobre las caracteristicas mecdnicas del objeto
fabricado (D€SEi+d 2022: 195)

Jorge Gallego Veiga, Carlos Casqueiro Placer y Andrés Suarez Garcia

El sector de la impresion 3D o fabricacion aditiva es un ambito en constante desarrollo. Quedan mu-
chas técnicas, materiales y usos por explorar. Desde hace unos afios, la impresion 3D no esta limitada
al uso decorativo o ser un pasatiempo mas. Se ha convertido en un pilar fundamental de las grandes
industrias productoras. El fin ultimo de esta tecnologia es el de conseguir un producto totalmente
personalizable, utilizando el menor material posible. Actualmente, el mercado ofrece una amplia can-
tidad de materiales para los distintos medios de impresion y parametros de configuracion final de las
impresoras. Este trabajo se centrd en el acido polilactico ligero, material prometedor del que existe
escaso material bibliografico debido a su reciente aparicion. Mediante superficies de respuesta, se
logré encontrar la combinacion Optima de parametros de fabricacion que maximiza sus propiedades
mecanicas dentro de los parametros permitidos por la impresora utilizada.
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Amplificacidon de la turbulencia a través de una onda de
choque en régimen hipersénico (DESE€I+d 2022: 215)

Alberto Cuadra Lara, César Huete Ruiz de Lira y Marcos Vera Coello

El interés por el desarrollo de armas hipersonicas esta aumentando en los tltimos afios de forma no-
table. Las principales potencias mundiales han ensayado con éxito misiles hipersonicos de crucero,
que, a diferencia de sus competidores directos (misiles balisticos o de crucero subsonico), ofrecen
maniobrabilidad a velocidades que superan en un factor de orden 5 la velocidad del sonido. No obs-
tante, ain existen fuertes barreras tecnologicas que impiden que estos misiles puedan considerarse una
alternativa fiable en el corto plazo. Las altas cargas térmicas que afectan a la estructura, la formacion
de plasma inducido por intensas ondas de choque que interfiere con la comunicacion, asi como la es-
tabilidad aerodinamica por la presencia de zonas turbulentas en oOrbitas bajas son problemas de gran
envergadura técnica. En este trabajo, calculamos el incremento de la intensidad de la turbulencia al
atravesar una onda de choque en régimen hipersonico, el cual tiene interés en los tres problemas men-
cionados. Encontramos que la intensidad y la energia cinética turbulenta (TKE) de las fluctuaciones se
amplifican més a través del choque que en el caso con quimica congelada (régimen no hipersonico).
Ademas, el nimero de Reynolds turbulento también se amplifica a través del choque para ntimeros de
Mach hipersonicos en presencia de disociacion y excitacion vibratoria, a diferencia de la atenuacion
observada en el caso con quimica congelada. La presencia de multiples especies quimicas remodela
la curva TKE vs el nimero de Mach incidente generando dos maximos que se ajustan bastante bien
a los procesos de disociacion del O, y N,. Las condiciones de salto sin perturbaciones a lo largo del
choque se calculan utilizando Combustion Toolbox, un codigo termoquimico propio capaz de capturar
fenémenos de alta temperatura como disociacion, ionizacion y recombinacion en mezclas multicom-
ponente, que resultan ser los efectos dominantes en los choques hipersonicos en aire.
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Identificacion del efecto del envejecimiento sobre propulsantes
de material compuesto mediante andlisis de componentes

principales sobre ensayos fisicos y mecdnicos
(Des€i+d 2022: 121)

Mario Martinez Sanchez, Raul Lopez Sanchez, David Chimeno Saavedra, Alicia
Salazar Lopez y Jesus Rodriguez Pérez

Las pruebas de vigilancia someten a los propulsantes solidos de material compuesto a una bateria de
pruebas, principalmente fisicas y mecénicas, cuya finalidad principal es la de garantizar la seguridad
de estos materiales energéticos durante la etapa de lanzamiento. La aparicion de grietas y la pérdida de
propiedades mecanicas (e.g., viscoelasticidad) son, entre otras, consecuencias indeseables del enve-
jecimiento natural al que, irremediablemente, se encuentran sometidos estos propulsantes durante sus
largos periodos de almacenamiento.

La interpretacion de los resultados obtenidos en las pruebas de vigilancia es complicada, principal-
mente debido al elevado numero de pruebas realizadas y, ademas, a las pequefas variaciones que se
obtienen en cada una de las propiedades analizadas. En el presente documento se muestra un méto-
do sencillo que permite el analisis conjunto de las pruebas fisicas y mecdnicas mediante un método
multivariante: el andlisis de componentes principales o PCA. Con el método propuesto se reduce la
dimensionalidad de la matriz de datos inicial, pero manteniendo la mayor parte de la informacion. Los
resultados presentados han permitido identificar qué propiedades fisicas se ven mas afectadas por el
envejecimiento, mostrando una tendencia relacionada con el envejecimiento. Ademas, este método
permite distinguir dos motores, con dos niveles de envejecimiento, en base a las propiedades fisicas.
La discusion final de resultados postula que, mediante esta metodologia, se estd dando el primer paso
para alcanzar la necesaria cuantificacion de la influencia del envejecimiento sobre los propulsantes
solidos de material compuesto.
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Desarrollo de un c6digo termoquimico para la evaluacion
de las propiedades tedricas de explosivos (CT-€KPLO) vy la
estimacion del rendimiento de motores cohete ((T-ROCKET)
(Des€i+d 2022: 214)

Alberto Cuadra Lara, César Huete Ruiz de Lira y Marcos Vera Coello

En este trabajo se presenta un cédigo termoquimico (en adelante Combustion Toolbox, CT) para el
calculo de problemas de combustion gaseosa con especies condensadas. En particular, se exponen
dos de los cuatro modulos que lo componen: CT-EXPLO y CT-ROCKET. El primero permite evaluar
las propiedades termodindmicas tedricas de materiales energéticos (altos explosivos y propulsantes).
El segundo permite estimar el rendimiento tedrico de motores cohetes considerando una camara de
combustion finita con area transversal constante. Las propiedades termodinamicas de las especies
quimicas se modelan con la ecuacion de estado semiempirica BKW en CT-EXPLO y la ecuacion de
estado del gas ideal en el resto de los mddulos. Las propiedades termoquimicas se obtienen de una
version actualizada de los ajustes polindmicos de 9 coeficientes de la NASA que utiliza la base de
datos termoquimicos Third millenium para combustion de gases ideales y fases condensadas, con
actualizacion de tablas termoquimicas activas. La herramienta esta equipada con una interfaz grafica
de usuario (GUI) desarrollada en MATLAB y se ha utilizado con éxito tanto a nivel docente como
investigador durante los ultimos afios. Si bien CT-EXPLO se encuentra atin en fase de desarrollo, el
resto de los modulos han pasado la fase de validacion y los resultados estan en excelente acuerdo con
codigos de referencia: CEA de la NASA, CANTERA junto con el paquete SD-Toolbox del Caltech,
y el codigo TEA. Salvo el modulo de explosivos CT-EXPLO, que es de difusion limitada, el resto de
Combustion Toolbox esta sujeto a una licencia de codigo abierto GPLv3 a través de https://github.
com/AlbertoCuadra/combustion_toolbox y su documentacion se puede encontrar en su pagina web
https://combustion-toolbox-website.readthedocs.io.
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Sensores altamente integrados para el control estructural de
piezas metdlicas y de material compuesto (DE€S€i+d 2022: 38)

Sergio Gonzailez, Nicolas Gutiérrez, Rosario Fernandez y Fernando Lasagni

La monitorizacion de la salud estructural (SHM) consiste en la evaluacion de la integridad estructural
mediante la adquisicion y el andlisis de datos de sensores integrados. La monitorizacion basada en re-
des de Bragg de fibra dptica (FBG) atrae cada vez con mas fuerza a la comunidad industrial que trabaja
en aplicaciones SHM, debido a sus multiples ventajas, como por ejemplo: inmunidad electromagnéti-
ca, peso y tamafio insignificantes y disponibilidad de multiplexaciéon. Sin embargo, la integracion de
fibra optica dentro de una estructura aiin requiere nuevos procedimientos que aseguren la superviven-
cia de los sensores. Por otro lado, las técnicas de tratamiento de sefiales y analisis de datos, asi como
la implementacion de inteligencia artificial para aumentar la fiabilidad de la tecnologia y explotar todo
su potencial son objeto de investigacion en el campo de SHM.

Esta investigacion se divide en dos casos de éxito: en el primero, se instalan cinco sensores FBG
integrados en un ala de un sistema aéreo no tripulado para correlacionar las condiciones operativas
con la tension estructural en tiempo real. El sistema de redes de Bragg desarrollado y las técnicas de
procesamiento han sido validados en pruebas estaticas y dinamicas, mostrando las capacidades de esta
poderosa tecnologia. La evaluacion incluye estimacion de la forma de deflexion, conteo de ciclos de
deformacion, alarmas de deformacion audibles y visuales, control de alerones basado en niveles de
deformacién y deteccion de respuesta de resonancia estructural.

En el segundo caso de uso, se ha propuesto un nuevo método para la integracion de sensores Bragg
en componentes metalicos, que permite crear estructuras con sensores integrados en las regiones de
interés. Este procedimiento es factible gracias al uso de tecnologias de fabricacion aditiva. Esta me-
todologia es de especial interés para soportes de naves espaciales y otras aplicaciones estructurales.
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Caracterizacion electromagnética de redes miméticas
multiespectrales hasta | 10 GHz (D€s€i+d 2022: 4 1)

Borja Plaza Gallardo, David Ramos Somolinos, José Cidras Estévez y David Poyatos
Martinez

En el entorno militar existe la necesidad de reducir al maximo la visibilidad de diferentes sistemas y
equipamientos. El requisito mas antiguo referente a esta necesidad es que el objeto se confunda con
el entorno en el que se encuentra. Esta reduccion de la visibilidad se puede conseguir mediante dis-
tintas técnicas que dificulten la deteccion (reduccion de emisiones infrarrojas, atenuacion del ruido o
reduccion de firma radar, por ejemplo). Para ello es necesario el tratamiento de forma o de acabado
superficial sobre el material, o una combinacion de ambos (pinturas, revestimientos, paneles, mantas
o redes).

En estos elementos nombrados, la atenuacion de potencia, junto con la reflexion de la sefial incidente,
son los factores que dan lugar a un comportamiento en servicio adecuado. La transmision total del
sistema a las ondas radar debe ser inferior al 50 %, actuando asi como una capa o medio con pérdidas
(lossy layer) entre el blanco y el radar.

Elementos como las redes miméticas multiespectrales (camouflage nettings) son capaces de reducir la
visibilidad de los elementos que resguardan en los rangos ultravioleta (UV), visible (VIS), infrarrojo
(IR) y radar. Estas suelen estar fabricadas a partir de fibras conductoras (metalicas o no metalicas) con
una distribucion uniforme y una tela base, ya que el tejido de camuflaje debe ser flexible para poder
cubrir un objeto, con o sin un marco de apoyo. Ademas, debe ser lo suficientemente ligero para que
pueda ser manejado facilmente por una o varias personas y colocado en el lugar deseado.

En este contexto, el presente trabajo se centra en la caracterizacion electromagnética de redes mimé-
ticas para proteccion de sistemas y equipos militares a distintas frecuencias (desde 2,6 GHz hasta 110
GHz) y la descripcion de los sistemas de medida disponibles en el Laboratorio de Electromagnetismo
Computacional y Aplicado.
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BLANCOK: sistema de blancos basado en laser con
reconocimiento automaético de impactos (DES€i+d 2022: 44)

Octavio Nieto-Taladriz Garcia, Eduardo Robles Esteban, Alvaro Araujo Pinto y
Marcelo de Carlos Goiii

El proyecto de [+D+i ha sido realizado por la empresa Teldat S.A., el grupo de investigacion de la Uni-
versidad Politécnica de Madrid «B105 Electronic Systems Laby y la Brigada Guadarrama XII, bajo el
paraguas del CDTI como tecnologia de doble uso y utilizando metodologias Agile.

El objetivo del proyecto ha sido el desarrollo de un sistema de blancos para proyectiles basados en
iluminadores laser y reconocimiento automatico de los impactos sobre las imagenes proyectadas. Asi-
mismo, se ha realizado un conjunto de interfaces de usuario para que definir ejercicios tanto estaticos
como dinamicos y un sistema de puntuacion y seguimiento de las capacidades de los tiradores segiin
han definido y evaluado los instructores de tiro.

Este sistema permite mejorar el entrenamiento del personal que maneja armamento, tanto individual
como colectivo en las unidades:

Ahorrando tiempo en el entrenamiento y personalizando el aprendizaje.

Reduciendo el coste en dianas.

Minimizando la huella ecoldgica.

Incrementando el realismo de los escenarios y dotando a estos de dinamismo.
e FEsuna tecnologia de doble uso militar/civil, por lo que el coste es competitivo.

El sistema genera figuras dindmicamente mediante un cafién laser sobre el area de proyeccion, que
puede ser tanto un elemento tipo foam que se utiliza actualmente como base o bien directamente sobre
el espaldon, si tomamos como ejemplo la fusileria. Una cdmara y la unidad de procesamiento sirven
para detectar los impactos en tiempo real, pudiendo mostrarse en un tablet o teléfono inteligente.

El sistema estd compuesto por subsistemas:

e Representacion: generacion de figuras con el laser, que pueden cambiar en tiempo real y ajustarse
a las condiciones del escenario y condiciones atmosféricas.

e Reconocimiento: deteccion de diferentes tipos de impactos en variedad de escenarios.
e Visualizacion y control: presentacion en tiempo real de estadisticas definidas por el instructor.
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Redes neuronales aplicadas a narices electrénicas para
instalaciones fijas: arcos de sequridad (D€S€i+d 2022: 107)

Marta Rodriguez Gonzalez y Raul Lopez Sanchez

Las narices electronicas, e-noses, son sistemas olfativos artificiales que han demostrado eficiencia
en la identificacion de sustancias quimicas mediante el analisis de sus vapores. El INTA lleva afios
perfeccionando su tecnologia en ese campo mediante sucesivas mejoras, principalmente, de tipo hard-
ware, pero siempre con un numero contenido de sensores (3 o inferior) para lograr disefios portatiles.
Algunos de los avances mas significativos se han presentado en ediciones anteriores del DESEi+d, con
especial atencion a la deteccion de explosivos.

A la hora de afrontar desarrollos mas ambiciosos, como arcos de seguridad en pasos controlados,
algunas de las limitaciones de los sistemas portatiles desaparecen, en particular, el nimero maximo
de sensores y la capacidad limitada de calculo de los microprocesadores. Por el contrario, este nuevo
planteamiento acentua otros inconvenientes, entre ellos y del que se trata a continuacion, el adecua-
do manejo del big data generado por la e-nose. En base a nuestra experiencia, se considera que la
inteligencia artificial, en concreto las redes neuronales, constituyen una familia de herramientas muy
convenientes para esta finalidad.

El presente manuscrito analiza las diferentes alternativas que ofrece la inteligencia artificial para su
implantacion en una nariz electronica con, al menos, 10 sensores y frecuencia de adquisicion superior
a 1 Hz, buscando el mayor rendimiento y eficiencia en la identificacion.



2.2. Radar






Identificacion de emisiones radar mediante técnicas de
inteligencia artificial (DESE€i+d 2022: 83)

José M. Nufiez-Ortuiio y Fernando Gonzalez de Canales Martinez

La superioridad del espectro solo es posible si se tiene la capacidad de detectar y analizar las emisiones
de las distintas plataformas o unidades de manera que se puedan caracterizar e identificar correctamente.
Dicha superioridad permite construir una imagen precisa de la conciencia situacional lo que garantizara
una mayor probabilidad de éxito en la mision.

En el entorno electromagnético actual, en el que los pardmetros de la sefial emitida cambian a menudo,
es necesaria la aplicacidon de métodos innovadores de identificacion y clasificacion capaces de aprender
y adaptarse al entorno de forma que evolucionen en funcidn del mismo. Este objetivo puede conseguirse
mediante la introduccién de la inteligencia artificial en los sistemas de guerra electrénica de los buques
ya que pueden mejorar las prestaciones que los equipos actuales en términos de precision y velocidad
en la clasificacion.

En este trabajo se plantea la posibilidad de identificar y clasificar emisiones electromagnéticas en el
espectro radar mediante técnicas de inteligencia artificial mediante un sistema de bajo coste.

En el trabajo se implementa un sistema de recepcion de sefial para radares marinos en banda X y unos
algoritmos para la obtencion de la paramétrica de las emisiones. La adquisicion de sefial se ha realiza-
do para los radares de diferentes buques como las lanchas de instruccion de la Escuela Naval Militar
(ENM), patrulleras de la Guardia Civil y Aduanas, A-41 Intermares, BS-14 Maria Pita y otras embarca-
ciones en diversos modos de transmision recopilando sus caracteristicas en una base de datos.

Una vez analizados y comprobado los valores obtenidos, se han determinado las caracteristicas mas
relevantes en el proceso de clasificacion, y se ha entrenado una red neuronal con los parametros alma-
cenados, obteniéndose conclusiones sobre la capacidad de identificacion y clasificacion de las sefiales
radar de las distintas embarcaciones.
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Desarrollo de un sistema para el andlisis de configuraciones
MIMO para la mejora de las prestaciones de radares pasivos
con aplicacidn al dmbito maritimo (MIRAPAMAR)

(D€s€i+d 2022: 84)

José M. Nuiez-Ortuiio, José P. Gonzalez-Coma, Maria-Pilar Jarabo-Amores, David
Mata-Moya, Nerea del Rey-Maestre y Luis Castedo

Los radares de entrada y salida multiple (MIMO) son un desarrollo reciente en el mundo del radar
inspirado en el éxito precedente de las técnicas MIMO en comunicaciones. En el contexto del radar
pasivo, la aplicacion de tecnologias MIMO puede mejorar la capacidad de deteccion y la cobertura,
empleando multiples iluminadores y receptores lo que se conoce como radar pasivo MIMO. Esta téc-
nica ha demostrado ser superior a los radares pasivos convencionales basados en procesado en array,
ofreciendo claras mejoras respecto a estos ultimos: capacidad de deteccion (mejora resolucion angu-
lar, la precision, y reduce velocidad minima), permite la aplicacion directa de algoritmos adaptativos,
explotar la diversidad espacial, y proporciona un alto grado de flexibilidad en el disefio del diagrama
de radiacion.

El demostrador desarrollado en las instalaciones del Centro Universitario de la Defensa (CUD), en
la Escuela Naval Militar de Marin, permite la evaluacion y analisis de distintas técnicas MIMO que
pueden emplearse en un sistema de radar pasivo en el ambito maritimo y/o naval.

En primer lugar, se ha realizado un estudio tedrico en el que se plantean distintas alternativas de proce-
sado MIMO, identificando similitudes con los sistemas de comunicaciones basados en esta tecnologia.
Posteriormente, se ha desarrollado el demostrador basado en equipos de radio definida por software
(SDR), en el que se pueden evaluar dichos esquemas en un escenario de blancos maritimos e ilumina-
dores de television digital terrestre (DVB-T).

El desarrollo ha sido posible gracias a la colaboracion estrecha con el grupo «Acoustic and Electro-
magnetic Smart Sensor networks and Signal processing (AESSS)» de la Universidad de Alcala de He-
nares (UAH), y el grupo de «Tecnologia Electronica y Comunicaciones (GTEC)» de la Universidade
da Corunia (UDC).
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Disefio de la cadena de procesado para el demostrador de

un radar de apertura sintética compacto para RPAS dase |
(D€s€i+d 2022: 86)

Mateo Burgos Garcia y Guillermo Pérez de Arenaza Pozo

En las ultimas décadas, el interés por los vehiculos aéreos no tripulados ha aumentado debido a que
pueden ser pilotados por control remoto. Gracias a esta caracteristica, su uso se ha generalizado en
tareas militares y civiles como la vigilancia, la agricultura, la inteligencia, los servicios forestales...
En la actualidad, los drones incorporan sensores electro-opticos para su funcionamiento, pero estos
sistemas tienen serias limitaciones ya que solo pueden operar si hay suficiente visibilidad, ademas se
ven afectados por las condiciones meteorologicas. Por el contrario, los radares utilizan pulsos electro-
magnéticos y por tanto su actividad no se ve afectada drasticamente por estos factores.

El objetivo del proyecto es el disefio, fabricacion y evaluacion en campo de un demostrador tecno-
logico de un sensor radar SAR (radar de apertura sintética) compacto que permita la obtencion de
imagenes SAR desde un RPAS de clase 1 en operacion diurna y nocturna o en presencia de niebla.

Para la formacion de imagen se emplea el RMA (Range Migration Algorithm). Ademas, se han desa-
rrollado dos algoritmos de correccion de movimiento para asegurar el funcionamiento en condiciones
adversas. Por ultimo, el procesado se ha dividido en dos etapas conectadas con un enlace radio; la pri-
mera a bordo de la aeronave y cuyo objetivo es minimizar la informacion que se manda por el enlace,
y la segunda en el equipo de tierra que realiza el resto del procesado y ofrece imagenes en tiempo real.

El empleo de radares en este tipo de plataformas aéreas es una ventaja competitiva y estratégica para
la industria y la defensa en Espafia. Ofrece grandes ventajas, entre las que destacan: operatividad noc-
turna y en condiciones de baja visibilidad, mejora de la nitidez, alcance mucho mayor, seleccion del
tipo de material a observar y reduccion de los costes de produccion y de vuelo.
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Detecidn de pulsos de radiofrecuencias mediante técnicas
de andlisis estadistico de orden superior. Aplicacion a sefiales

inmersas en ambientes con alta densidad de ruido
(D€s€i+d 2022: 122)

José Guerra Carmenate, Miguel Enrique Iglesias Martinez, Pedro Carrasco Pena y
Pedro Fernandez de Cordoba Castella

Las implicaciones de la accion de sefiales contaminantes que distorsionen las sefiales a procesar pue-
den ser de vital importancia. Entre estas acciones contaminantes podemos citar: lectura falsa de la
informacion que devuelven los sensores, activacion de falsas alarmas, incomunicacion entre sistemas
de comunicacion, entre otros. Muchas de estas sefiales ruidosas son, desde el punto de vista practico,
imposibles de eliminar, aunque si es posible establecer métodos y técnicas que tiendan a disminuir el
efecto de las mismas sobre las sefiales utiles.

La presente investigacion es resultado del desarrollo de una propuesta tedrica que combina procesos
estadisticos clasicos y de orden superior para la recuperacion de amplitud y fase en una sefial distorsio-
nada en situaciones reales. El contenido se centra en el tratamiento del ruido utilizando procesamiento
basado en estimaciones no paramétricas de caracteristicas estadisticas como cumulantes, momentos y
espectros de orden superior, exponiendo varios resultados desde el punto de vista practico aplicados a
sefiales con alta densidad de ruido.



2.3. Sensores v sistemas
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Red de sensores inalémbricos para la detecwion de gas sarin
usando el efecto de resonancia plasménica de superficie, fibras
dpticas y nanotecnologia (DESEi+d 2022: 71)

Jesus Salvador Velazquez Gonzalez, Ignacio Llamas-Garro, Javier Marcelino Arias
Abuin y Maria Esther Gomez Caballero

En este trabajo se muestra el disefio, simulacion y fabricacion de distintos dispositivos opticos basa-
dos en el efecto de resonancia plasmonica de superficies para la deteccion de vapor de dimetilmetil-
fosfonato (DMMP), emulante de gas sarin, los cuales estan integrados en una red inalambrica para
monitorear un entorno. Dentro de estos dispositivos opticos se encuentran guias de ondas planas
(configuraciones Otto y Kretschmann-Rather) y guias de ondas cilindricas (estructuras hetero-ntcleo
de fibras Opticas), las cuales estan recubiertas por una pelicula delgada de metal (Au, Pd o ZnO) que
actia como elemento de deteccion. Asi mismo, se presentard el prototipo de nodo sensor, incluyendo
resultados de fabricacion, empaquetado y experimento.
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Técnicas de Deep learning basadas en medidas inerciales para

la mejora de las capacidades de teledetecwion en sensores
electro-6pticos embarcados (DE€SEi+d 2022: 87)

Alba Delgado Ferndndez, Rodrigo Blizquez Garcia, Angel Cerrada Ramirez y Mateo
Burgos Garcia

En los ultimos afos, el uso de plataformas aéreas no tripuladas (Unmanned Aerial Vehicles, UAV)
ha cobrado especial importancia en aplicaciones de defensa y seguridad. Para ello, los UAV cuentan
con una gran diversidad de sensores embarcados, entre los que destacan los sensores electro-opticos,
debido a su tamafio y peso reducidos y a que permiten detectar e identificar objetos a distancia.

En el ambito de la teledeteccion, es primordial conseguir imagenes suficientemente nitidas para que
los algoritmos de deteccion funcionen adecuadamente localizando los blancos con una probabilidad
de falsa alarma reducida. Sin embargo, la calidad de las imagenes adquiridas con sensores Opticos
embarcados en plataformas moéviles se ve degradada por el llamado efecto de emborronado o blu-
rring producido por el movimiento y vibracion de la plataforma. A pesar del empleo de sistemas de
estabilizacion, que reducen parte de las degradaciones, existe generalmente un emborronado residual
que limita el tamafio minimo detectable. Por ello, este trabajo analiza técnicas de Deep Learning para
compensar y aminorar el efecto de emborronado y conseguir mejorar las capacidades operativas de
teledeteccion de los sistemas electro-opticos embarcados.

Se ha propuesto utilizar las medidas de los sensores IMU (Inertial Measurement Unit), extensamente
empleados en UAV, para obtener una estimacion de la funcion de transferencia (Point Spread Func-
tion) asociada al movimiento y vibracion de la camara que da lugar al emborronado espacialmente
variable. Dicha estimacion y la imagen original emborronada se utilizan como entradas de una red
neuronal convolucional que, tras su entrenamiento con imagenes emborronadas simuladas, permite
obtener una imagen mas nitida que la original.

Los resultados obtenidos muestran el gran potencial de las técnicas de Deep Learning para llevar a
cabo el desemborronado de las imagenes adquiridas mediante camaras embarcadas en plataformas
acreas, mejorando la calidad de las imagenes y las capacidades de teledeteccion.
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Desarrollo de dos demostradores tecnolégicos para nuevos

sistemas de vision nocturna de alto rendimiento utilizando el
concepto SUaP (D€SEi+d 2022: 98)

Sergio Lorenzo Losada, Rafael Espinosa Gracia, Alfonso Lopez Laborda y Miguel
Muiioz Gamez

Dos nuevos demostradores de vision nocturna basados en tecnologia IIT y LWIR de ultima generacion
han sido desarrollados siguiendo el concepto SWaP.

En el modelo IIT se ha reducido su tamafio y peso respecto a modelos existentes, incrementandose el
tiempo de funcionamiento y rango de temperatura operacional.

La integracion de la nueva generacion de tubos intensificadores, que operan en un rango espectral de
400 nm-1000 nm frente a 500 nm-900 nm de modelos previos, ha requerido de un nuevo disefio para
conseguir el maximo rendimiento.

Se ha disefiado un nuevo objetivo, para obtener la mejor respuesta espectral de este tipo de IIT.

Se ha reducido el tamafio del objetivo, respecto a modelos existentes, manteniendo resoluciéon y con-
traste. El disefio permite la absorcion de mayor cantidad de luz residual, mejorando el SNR del siste-
ma.

También se ha disefiado un nuevo sistema de vision térmica LWIR atermalizado.

Los equipos de vision LWIR son propensos a desenfocarse si son sometidos a cambios de temperatura,
principalmente en sistemas con enfoque fijo.

La literatura actual propone solucionar este problema con el uso de materiales calcogenos, los cuales
pueden incrementar el precio del equipo. En este estudio, se ha disefiado un objetivo que, basandose
en materiales mas comunes como el germanio y el seleniuro de cinc, mejoran la atermalizacion del
sistema, sin incrementar el coste.

Se ha fabricado un objetivo LWIR que permite mantener un MTF superior al 30 % con una resolucién
de 30 pl/mm en un rango de temperaturas de -31°C +51°C. El objetivo forma parte de un nuevo siste-
ma de vision térmica.

Es escalable de F#1.25 hasta F#0.9, permitiendo que, con base a un mismo disefio, se pueda obtener
un mejor rendimiento en términos de MTF, NETD y MRTD.

Ambos equipos se han evaluado en laboratorio, demostrando la viabilidad técnica de los conceptos
tecnologicos aplicados.






2.4. Sensores acUsticos






Plataforma acUstica de bajo coste basada en arrays de

micréfonos MEMS para la detecion vy localizacion de blancos
(D€s€i+d 2022: 193)

Alberto Izquierdo, Juan José Villacorta, Lara del Val y Pablo Alloza

Este trabajo presenta una arquitectura de adquisicion y procesado de sefiales acusticas que, utilizando
un array de micréfonos MEMS vy sistemas mixtos de procesado con procesadores multicore y FPGA,
obtiene imagenes acusticas de alta resolucion. El sistema permite, mediante técnicas de beamforming,
conocer la posicion espacial de fuentes actsticas (trabajando en modo pasivo, es decir, en modo es-
cucha) y la posicion de los objetos en un espacio de vigilancia (trabajando en modo activo, es decir,
en modo radar acustico). Las aplicaciones de este sistema son multiples, desde la obtencion de mapas
de ruido, hasta la localizacion de objetos. Adicionalmente, el trabajo incluye un conjunto de casos de
estudio para las principales aplicaciones de uso para ambos modos de funcionamiento.






2.5. Procesamiento de datos
de sensores






Procedimientos de planeamiento, procesado e incorporacion de
datos obtenidos mediante equipos USV y RPAS a la cadena de

produccion del Instituto Hidrografico de la Marina
(D€s€i+d 2022: 29)

Luis Manuel Diaz-Obregon

El Instituto Hidrografico de la Marina (IHM) ha adquirido recientemente equipos autonomos, dotados
de diversos sensores que obtendran datos geograficos. Este trabajo consiste en tratar de exponer cual
debe ser el procedimiento para usar estos vehiculos autonomos de manera mas eficiente.

Para ello, se indicard cémo deben ser cada uno de los pasos a dar desde que se reciba la orden de eje-
cutar un trabajo. Es decir, se indica como debe ser la planificacion, desarrollo de los trabajos (toma de
datos) y posterior procesado.

Se han adquirido datos con los nuevos sensores en zonas en las que ya existian con el objetivo de
realizar una comparativa, y en otros casos se han realizado levantamientos, comprobando la calidad
de los datos.

Mediante un equipo pilotado de manera remota (RPAS) se obtendran datos LIDAR totalmente nuevos
para el IHM, con lo que se tratara de realizar MDT que ayuden a la delimitacion de la linea de costa
espanola. Por otro lado, también se podrd instalar en el RPAS una camara fotogramétrica, que permiti-
ra reducir la dependencia que hasta la fecha se tiene de otros organismos de la administracién publica
para la delimitacion de la citada linea.

Mediante un vehiculo de superficie no tripulado (USV) se obtendran datos batimétricos en zonas don-
de no pueden acceder las actuales embarcaciones de las que dispone el IHM.

Finalmente, se obtendran unas conclusiones/propuestas que permitan mejorar los vehiculos actuales y
que también sirvan para una futura compra por parte del [HM de otros equipos.






2.6. (ontramedidas optrénicas






Senuelo activo prescindible basado en memoria fotdnica de RF

para mejora de supervivencia en helicopteros
(Des€i+d 2022: 18)

Francisco Javier Cruz Hernandez

El sefiuelo se basa en el empleo de memorias fotonicas de RF (PRFM) en lugar de la convencional me-
moria de radiofrecuencia digital (DRFM) para engafiar a los misiles guiados por radar y a los radares
de control de tiro que estén iluminando/blocando la aeronave.

Para ello, genera diversos tipos de técnicas de contramedidas (ECM) tales como RGPO, VGPO,
Cross-Eye, etc., directamente en el dominio foténico. Las técnicas ECM se activan en funcion de la
libreria de amenazas contenida en la propia PRFM.

El sistema constituye una alternativa a los sefiuelos pasivos contra radar, chaff, y también a los siste-
mas de ataque electroénico basados en DRFM.

La PRFM se aloja en un chasis cuyas dimensiones mecénicas se corresponden con la de un cartucho
de bengala estandar 17x17x8”. Por lo tanto, puede integrarse facilmente en el dispensador de bengalas
estandar de la suite de autodefensa de la plataforma huésped.

Una vez lanzado de la aeronave de forma similar al lanzamiento de chaff / bengalas, se activa, des-
plegando sus aletas estabilizadoras. Cuando se dispensa el sefiuelo, este comienza a buscar amenazas
mediante sus antenas, recopilando los pulsos de radar entrantes y comparandolos con su libreria de
amenazas.

Al encontrar una coincidencia, aplica la generacion de la correspondiente técnica ECM en el dominio
fotonico para simular un objetivo falso con tanta fidelidad que el misil atacante guiado por radar no
puede detectar el engafio y distinguirlo de la aeronave real, logrando su seduccion, de forma que la
aeronave pueda alejarse del sefiuelo mientras este engaia al radar de la cabeza buscadora (seeker) del
misil atacante.

Las PRFM permiten implementar técnicas ECM capaces de contramedir radares dotados de con-
tra-contramedidas (ECCM) muy avanzadas. Por tanto, los sistemas de autodefensa basados en RF
foténica incrementan la capacidad de supervivencia de las acronaves.
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Sistema electro-6ptico de detecion automética de amenazas
contracarro (DE€SEi+d 2022: 123)

Javier Alvarez Rios, José Diaz Caro, Gabriel Cano Garcia, Natalia Ramirez Cano,
Francisco Nombela Blanco, Ingrid Barba Frades, Oscar Lozano Rosales, Javier De
Marcos Lopez, Ivan Sal Nogueira y Carlos de la Peiia Nuiiez

La proteccion y supervivencia de un carro de combate depende de impedir ser detectado y posterior-
mente ser alcanzado. Sistemas laser como telémetros, designadores o iluminadores son dispositivos
empleados en la adquisicion por parte de la fuerza enemiga, y las granadas propulsadas, cohetes,
misiles y otros tipos de proyectiles balisticos se emplean para alcanzar el carro durante el ciclo de
enfrentamiento.

Todos estos eventos sucesivos transcurridos en un corto periodo, del orden de segundos, requieren de
la deteccion automatica a largas distancias, la clasificacion y declaracion de la amenaza y de su locali-
zacion con una alta probabilidad y baja tasa de falsas alarmas. El proyecto SEDIM (sistema electrodp-
tico de deteccion multibanda) es una propuesta de desarrollo de un demostrador con subsistemas de
deteccion y alerta de iluminacion laser y amenazas propulsadas como granadas o misiles. Este sistema
seria el activador del sistema de proteccion activa que interceptaria la amenaza.

Esta comunicacion presenta una revision de las principales amenazas atendiendo a sus caracteristicas
fisicas, para luego introducir el tipo de tecnologias electroopticas de deteccion y localizacion. Se de-
sarrollan algunos modelos y simulaciones que representan los parametros extrinsecos e intrinsecos de
los subsistemas como la caracterizacion radiométrica, angular y temporal de la secuencia de eventos
desde el inicio de la amenaza hasta la declaracion de alerta. También se presentan pruebas prelimina-
res y sus resultados obtenidos. Por ultimo, se desarrollan las conclusiones y presentacion de trabajos
futuros.
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3.1. Cdo de vida






Andlisis del fallo de los dos soportes del tren de aterrizaje de
una aeronave (DESEi+d 2022: 29)

Maria Pilar Valles, Ana Pastor, Maria Garcia-Martinez y Beatriz Gonzalez-Caballero

El analisis de fallos de componentes de aeronaves es critico en una industria donde la seguridad es
fundamental. El Instituto Nacional de Técnica Aeroespacial (INTA) presta apoyo técnico en analisis
de fallos e investigacion de accidentes a las comisiones de investigacion de accidentes de Aviacion
Civil y Militar de Espafia con el fin de averiguar la causa que los produce y prevenir futuros incidentes.
Este articulo presenta el estudio de un incidente en el que estuvo involucrada una aeronave. Durante
el despegue, se fracturaron los dos soportes del tren de aterrizaje principal derecho, lo que obligo a la
aeronave a aterrizar.

Se realizo la caracterizacion quimica, microestructural y mecanica del material. Se determind que el
soporte delantero correspondia a una aleacion de aluminio ASTM A356.0 T6, y el trasero a una alea-
cion de aluminio ASTM A535.0. Aunque ambas cumplian con las especificaciones del fabricante, la
presencia de una elevada porosidad junto a las cavidades de contraccion pudo ocasionar una disminu-
cion de la resistencia del material.

La observacion visual llevada a cabo en los dos soportes, indicod que las fracturas se habian producido
en su parte central, en la zona de conexion con el trunnion, que es donde presentaba una menor sec-
cion. La aplicacion de cargas fue en la direccion del eje del tren de aterrizaje, provocando una fuerza
de flexion en la pieza.

Los estudios fractograficos y metalograficos se realizaron mediante microscopia optica y electronica
de barrido. Los caracteres fractograficos mostraron que el soporte delantero se fractur6 instantanea-
mente por sobrecarga estatica tras uno o varios intentos bruscos de aterrizaje, dando lugar a la rotura
del soporte trasero, siendo por tanto este, un fallo secundario.

Se concluyo que la fractura en los dos soportes se produjo por sobrecarga estatica, con una aplicacion
de carga a muy alta velocidad, practicamente instantanea.






3.2. Materiales






Incertidumbre de medicién en la caracterizacion tribolégica en
un contacto duro-blando (D€S€i+d 2022: 13 3)

Francisco Javier Pascual Aranzana y José Antonio Albajez Garcia

En el sector de defensa, la caracterizacion funcional del contacto entre dos o mas cuerpos y la deter-
minacion de las propiedades triboldgicas del par de contacto es fundamental para habilitar el disefio
seguro, eficiente y econdmicamente sostenible del armamento, equipos y vehiculos de la fuerza. La-
mentablemente, se trata de una tarea compleja condicionada a un gran nimero de factores, intrinsecos
a la propia medicion o exteriores a ella, que influyen en el proceso de caracterizacion.

El objetivo principal del presente trabajo es la identificacidén y andlisis de distintas fuentes de error
asociadas a la determinacion experimental de las tres propiedades tribologicas fundamentales de un
contacto duro-blando, a saber, coeficiente de friccion, desgaste volumétrico y factor especifico de
desgaste, mediante la generacion de una huella de desgaste en el material blando haciendo uso de un
dispositivo especifico denominado tribémetro, el cual permite registrar el coeficiente de friccion y la
posterior inspeccion de la zona desgastada mediante un perfilémetro optico, determinando el desgaste
volumétrico. La combinacion de datos obtenidos mediante ambos instrumentos permite determinar el
factor especifico de desgaste.

Tras la identificacion exhaustiva de las diferentes fuentes de error asociadas a los dos procesos de
medicion analizados (generacion de la huella y adquisicion optica) los autores proponen mediante la
utilizacion de herramientas basicas de calidad su clasificacion en funcién de su origen, distinguiendo
si proceden de: fuentes ambientales, operador, métodos, mensurando o del propio instrumento. Conse-
cuentemente, se identifican las oportunidades de mejora en el proceso de medicion y se proponen las
modificaciones oportunas en los equipos.

El poder determinar de forma precisa las citadas propiedades tribologica nos permitira desarrollar
sistemas mecanicos con movimiento relativo mas precisos y posibilitara su incorporacién a nuevos
disefios y desarrollos en el ambito de las FAS.
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Tratamiento fotocalitico de aguas mediante estructuras
obtenidas por fabricacion aditiva (DES€i+d 2022: 179)

Jorge Feijoo, Jesus del Val, Rosa Devesa, Andrés Suarez y Carlos Casqueiro

En la actualidad, la presencia de microcontaminantes organicos liberados al medio ambiente por la
accion humana, como puede ser el consumo de medicamentos, productos de limpieza o cosméticos,
se ha mostrado como una gran problematica por su alta concentracion en estaciones de tratamiento
de aguas. El tratamiento de estos microcontaminantes se considera de suma importancia debido al ca-
racter recalcitrante de los mismos, su capacidad de bioacumulacion, su potencial toxicidad, asi como
la alteracion del sistema endocrino del ser humano. Sin embargo, los sistemas de depuracion actuales
muestran una muy baja tasa de eficacia a la hora de eliminar este tipo de microcontaminantes organicos
ya que no han sido disefiados de forma especifica para esa tarea. El desarrollo de tecnologias que per-
mitan reducir de modo mas eficiente los niveles de contaminacion se encuadra dentro de las lineas de
investigacion estratégicas de gestion del agua marcadas por la Subdireccion General de Planificacion,
Tecnologia e Innovacion (SDG PLATIN) del Ministerio de Defensa. En el presente trabajo se estudia
el uso de estructuras tridimensionales obtenidas por fabricacion aditiva, que actian como andamiajes
especificos para la inmovilizacion de fotocalizadores, basados en dioxido de titanio, en soportes fisi-
cos de cara a la eliminacién de compuestos organicos en aguas residuales. El material funcionalizado
se ha fabricado mediante impresion 3D, obteniéndose una estructura hibrida, altamente porosa, con
una elevada area superficial y con gran capacidad de regeneracion. Las muestras obtenidas han sido
caracterizadas de forma Optica, asi como fisico-quimica estudiando su rendimiento fotocalitico.
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Mejora de las propiedades térmicas de las resinas epoxi
usadas en cerramientos mediante el uso de materiales de
cambio de fase para aplicaciones militares (DES€i+d 2022: |185)

Miguel Angel Alvarez Feijoo, Elena Arce, Guillermo Lareo Calviiio, Jorge Feijoo
Conde, Arturo Gonzalez Gil y Francisco Lamas Lopez

El uso de composites esta muy extendido en multiples campos, también en el sector naval, como
recubrimientos por buenas propiedades anticorrosion, reduccion de peso, buena resistencia y un bajo
mantenimiento. La conductividad térmica es aceptable, pero se refuerza sensiblemente con la incor-
poracion de materiales de cambio de fase (PCM) para almacenar energia y particulas metalicas para
favorecer la conduccion del calor. Como recubrimientos de recintos o equipos, la combinacion de
estos materiales permite reducir la oscilacion de la temperatura en el interior.

Este trabajo se centra en el estudio de propiedades mecanicas y térmicas de nuevos composites de re-
sina epoxi con materiales de cambio de fase y carga metalica. Las particulas metalicas se afiaden con
el objetivo tanto de mejorar las propiedades térmicas como mecanicas de la matriz. De los resultados
se desprende que la entalpia del compuesto resina-PCM orgénico varia linealmente en funcion del
contenido de PCM en la muestra. Para que el contenido de este material en las muestras llegase hasta
un 40 % fue necesario el uso de agentes espesantes. El uso de particulas metalicas mejora la conduc-
tividad térmica de los composites mientras se mantiene un bajo porcentaje. Sin embargo, a mayores
porcentajes la entalpia tiende a reducirse.

Se puede concluir que estos composites tienen un gran potencial debido al rendimiento térmico y a
su reducido coste, ya que no es necesario proceso alguno de encapsulacion del PCM. Ademas, esta
combinacion permite generar recubrimientos anticorrosivos a la vez que posibilita estabilizar parte de
la oscilacion térmica que puede haber en un recinto o equipo.
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Procesos de miccomanufactura aditiva basados en transferencia
inducida de material con laser (DESEI+d 2022: 217)

Miguel Morales Furi6, David Mufioz-Martin y Carlos Molpeceres Alvarez

La fabricacion aditiva (additive manufacturing, AM) de metales todavia afronta numerosos retos.
Ademas del elevado coste de los sistemas de AM de metales y de los precursores en polvo, la propia
naturaleza del proceso de impresion por capas afecta a las propiedades mecanicas de las piezas impre-
sas (porosidad entre capas sucesivas o la anisotropia intrinseca al proceso de fabricacion).

Estos problemas son mas importantes en el caso de microfabricacion dado que la fusion selectiva con
laser (Selective Laser Melting, SLM), muy adecuada para el procesado de piezas macroscopicas, no es
tan adecuada para fabricar piezas en la escala micrométrica. El minimo tamafio que se puede fabricar
con SLM es del orden de decenas de micras, limitado por el tamafio y por la elevada conductividad
térmica de las particulas metalicas. La microfabricacion de componentes metalicos demanda por tanto
el desarrollo de nuevos procesos capaces de superar estas limitaciones.

En este trabajo se presenta la técnica de transferencia inducida por laser (Laser-Induced Forward
Transfer — LIFT) una técnica de escritura directa sin contacto que permite la transferencia de volu-
menes pequefios de material desde un sustrato donante, en el que se enfoca un laser pulsado, hasta un
sustrato aceptor con elevada resolucion espacial, de manera que se puedan reproducir geometrias com-
plejas sin la necesidad de usar moldes o mascaras. La técnica LIFT se asemeja a la impresion por cho-
rro de tinta (inkjet), en el sentido de permitir transferir gotas de material en posiciones predefinidas.
Sin embargo, la ausencia de una boquilla le permite imprimir desde sélidos hasta liquidos, siendo una
técnica muy versatil. Los sistemas LIFT tienen un tamafio que permite cierto grado de portabilidad.

Para finalizar se presentaran algunas soluciones de interés para aplicacion en diferentes ambitos de
defensa.
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Comportamiento a fatiga y estudio microestructural de una
superaleacion para discos de turbina (DESEi+d 2022: 237)

Beatriz Gonzalez Caballero, Maria Pilar Valles Gonzalez, Maria Garcia-Martinez y
Ana Pastor Muro

La superaleacion austenitica A286, con base de hierro y niquel, tiene diversas aplicaciones a tempera-
turas moderadamente altas, tales como palas y discos de turbina, bastidores, carcasas, piezas del post-
combustor y elementos de fijacién de motores a reaccion y turbinas de gas, debido a su alta resistencia
y buenas propiedades mecanicas, tanto en condiciones ambientales como de servicio hasta 700°C.
También presenta resistencia a la corrosion como resultado de la adicion de cromo como elemento de
aleacion.

Este trabajo surgi6 a raiz de un fallo recurrente en los discos de la turbina de un motor a reaccion. Tras
analizar varias piezas dafiadas, se decidio realizar un estudio completo del material, incluyendo anali-
sis fractografico y sus propiedades mecanicas, con el objetivo de prevenir futuros fallos de las piezas.

Como aleacion tipica del tipo de endurecimiento por precipitacion, su tratamiento térmico consiste en
un recocido de solubilizacion y un enfriamiento rapido seguido de un envejecimiento a 730°C, que
forma los precipitados y’ [Ni3(AlTi)] en una matriz austenitica fcc. Un sobrecalentamiento, debido a
un periodo de envejecimiento mas largo o a una mayor exposicion en servicio, podria dar lugar al fallo
de la pieza, ya que la aleacion se vuelve inestable: se produce una transformacion estable de y’ a la
fase n [Ni3Ti] y estos nuevos precipitados hep producen la degradacion de las propiedades mecanicas
del material.

Muestras de A286 fueron tratadas térmicamente y sometidas a ensayos mecanicos. La evaluacion de la
microestructura y el comportamiento a fractura se caracterizaron mediante microscopia. Conociendo
la condicion de los discos después de servicio, mediante ensayos no destructivos y metalografia, se-
guido de un tratamiento térmico de rejuvenecimiento se podria implementar un programa de extension
de la vida util de los componentes, especialmente cuando el coste de los repuestos es alto o no hay
stock en el mercado.
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Sistemas de depuracion de aguas residuales para buques de

la Armada: evaluacidon de alternativas y disefio preliminar para
una F-100 (DeS€i+d 2022: 24

Ida Blanco Blazquez, Lorena Gonzalez Gil y Rosa Devesa-Rey

La politica ambiental de la Armada y su Sistema de Gestion Medioambiental van orientadas a lo-
grar buques de contaminacion cero, siendo necesario mejorar los sistemas de control de emisiones
contaminantes, como son los vertidos de aguas residuales al mar. De hecho, con el fin de minimizar
esta via de contaminacion, el convenio MARPOL establece en muchos casos la necesidad de que los
buques dispongan de una planta de tratamiento de aguas residuales, siendo muy probable que en los
proximos afos las exigencias sean mayores. Sin embargo, muchos sistemas de depuracion de aguas
residuales a bordo de buques presentan diversas limitaciones en contraposicion con las instalaciones
terrestres. Por lo tanto, en este trabajo se pretende, en primer lugar, realizar un analisis comparativo
de las tecnologias de depuracion aplicables en buques, para posteriormente seleccionar y disefar, de
manera preliminar, una planta especifica que permita mejorar la calidad de las aguas emitidas con
un bajo coste. Para conseguirlo, teniendo siempre en cuenta el marco legal que regula los vertidos
de aguas residuales en el mar, se ha desarrollado una metodologia para evaluar multiples sistemas
de tratamiento en base a criterios ambientales, econdmicos, energéticos y técnicos (dimensiones y
operabilidad). Ademas, se han analizado las plantas de depuracion instaladas en buques de la Armada
espaiiola, lo que ha permitido proponer la sustitucion de la planta fisico-quimica de una fragata F-100
por un biorreactor de membrana de ultima generacion. Se ha realizado un disefio preliminar del mis-
mo, el cual contaria con un proceso A20 (anaerobio-anoxico-aerobio) y con membranas de hoja plana
sumergidas, lo que resulta en un equipo compacto y altamente eficiente en la eliminacion de materia
organica, nitrogeno, fosforo y microorganismos, contribuyendo asi a la preservacion del medio marino
por parte de las instituciones espafiolas.



3.3. €nergia






Demostracion de sistemas hibridos de potencia basados en
pilas de combustible en un vehiculo marino no tripulado

(D€sei+d 2022: 53)

Eduardo Lopez Gonzalez, Jordi Renau Martinez, Diego Tejada Guzman, Laura
Vargas Vazquez, Victor Garcia Pefias, Fernando Isorna Llerena, Alberto Giménez
Sancho, Manuel Martinez Coércoles, Luis Domenech Ballester, Fernando Sanchez
Lopez, Jorge Almingol Estrada, Antonio Lozano Fantoba, Manuel Montiel Argaiz y
Félix Barreras Toledo

Existe una creciente demanda de vehiculos no tripulados, impulsada por su capacidad para propor-
cionar datos de alta calidad de manera segura a un menor coste que otros métodos tradicionales de
monitorizacion y vigilancia, asi como para realizar operaciones sin riesgo para los operadores hu-
manos. En el entorno marino, y en especial en el ambito de la seguridad y defensa, los vehiculos no
tripulados de superficie (unmanned surface vehicles, USV) y submarinos (unmanned underwater ve-
hicles, UUV), estan facilitando el acceso al medioambiente marino, a la vez que reducen la necesidad
de presencia humana en estas misiones. Este potencial se ve limitado en plataformas eléctricas por el
almacenamiento de energia a bordo, que afecta a la duracion de las misiones programadas. Los sis-
temas hibridos de potencia que combinan baterias y pilas de combustible alimentadas por hidrogeno
pueden ofrecer valores de energia especifica y densidad de energia superiores a los sistemas basados
en baterias, alcanzando mayores rangos de operacion a costa de una mayor complejidad en el disefio,
integracion y operacion de los mismos. Con el fin de evaluar las prestaciones de estos sistemas hibri-
dos en aplicaciones reales, en el proyecto «Disefio 6ptimo e integracion de plantas de potencia con
pilas de combustible de tipo PEM para vehiculos eléctricos autdbnomos o tripulados de forma remota
(DOVELAR)» se han disefiado y desarrollado diferentes configuraciones activas y pasivas de sistemas
hibridos de potencia basados en pilas de combustible de polimero so6lido y baterias de ion litio, con
sistemas de gestion de energia y estrategias de control optimizadas, que se ha integrado y evaluado en
un USV. Este trabajo describe las tareas realizadas, contemplando el disefio y fabricacion de la pila
de combustible, especifica para este proyecto, el disefio y caracterizacion preliminar del sistema de
potencia, y su integracion y evaluacion en la plataforma.
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Disefio y desarrollo de un reactor de reformado de glicerina
para la producion de hidrégeno (DE€S€i+d 2022: 176)

Rocio Maceiras, Victor Alfonsin, Jorge Feijoo, Miguel Angel Alvarez Feijoo y Pablo
Falcon

En las dos ultimas décadas y en las distintas armadas existentes a nivel mundial se han desarrollado
e incorporado en sus listas submarinos con propulsion independiente del aire (AIP), también deno-
minados como submarinos con propulsion AIP (Air Independent Propulsion) o sistemas anaerébicos.
Desde el 2016, son varios los paises que han desarrollado sus propios sistemas AIP para submarinos,
siendo los buques propulsados por pilas de combustible una de las alternativas mas empleadas en la
actualidad. Los submarinos equipados con la tecnologia de pila de combustible proporcionan unas
condiciones de operacion para tiempos mayores que los basados en la propulsion eléctrica-diésel. En
este articulo se muestra el disefio y puesta a punto de un reactor de reformado de glicerina con vapor
de agua para la produccion de hidrogeno y su posible uso in situ en pilas de combustible. Todo este
proceso de produccion y utilizacion del hidrogeno estaria orientado hacia una posible implementacion
en submarinos con sistemas de propulsion independientes de aire. Para obtener dicho objetivo se ha
construido un reformador de vapor a nivel de planta piloto, y en el cual se empleara la técnica de refor-
mado de vapor al combustible, en este caso glicerina cruda. Para todo esto se emple6 un horno cilindri-
co de alta temperatura y un reactor tubular de acero disefiado para este fin. Para la puesta a punto del
sistema se han estudiado los parametros mas influyentes: caudal de alimentacion, ratio vapor/carbono
(S/C), temperatura de operacion, en base a la pureza del hidrégeno obtenido, asi como la presencia de
monoéxido de carbono, diéxido de carbono y metano en la corriente de salida. Los resultados obtenidos
resultan muy prometedores, siendo necesario una posterior etapa de purificacion para alcanzar unos
niveles de hidrégeno superiores al 99 %.
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PULSMES: sistema pulsado de alta potencia basado en SMES
(D€s€i+d 2022: 180)

Gustavo Sarmiento, Alexander Lopez, Santiago Sanz, Eduardo Cano, Idurre Saez de
Ocariz, Javier Velasco e Ignacio M. Eiriz

En la actualidad, los ejércitos modernos estan desarrollando sensores y sistemas de guerra electronica
de alta potencia; armas de energia dirigida, catapultas electromagnéticas o cafones de riel electro-
magnéticos. Algunos son parte de una revolucion en la autodefensa ante las potenciales amenazas de
sistemas no tripulados en formacion aislada o en enjambre y ante la evolucion de los sistemas aéreos
activos. Y todos comparten un importante impacto en el sistema energético de la plataforma anfitriona.

Tratandose de consumidores de pulsos de alta potencia, el sistema energético se enfrenta a un im-
portante desafio. En un enfoque tradicional, una plataforma requeriria una cantidad considerable de
almacenamiento de energia o un sobredimensionamiento de la generacion para garantizar la operacion
estable; tanto estatica como dinamicamente. Por lo tanto, se muestra inevitable encontrar sistemas de
acumulacion basados en potencia que puedan complementar los sistemas existentes de generacion y
acumulacion.

El proyecto PULSMES intenta responder a esta necesidad con la implementacion de sistemas SMES
(Superconducting Magnet Energy Store), junto con una electronica de potencia dedicada, de manera
que se permita una adecuada integracion del sistema en la plataforma y también una gestion energética
bidireccional: entrega de potencia y recarga segiin demanda del pulso. Comienza en 2022, siendo su
objetivo general proporcionar un sistema de almacenamiento que atienda demandas de altas potencias
pulsadas y que sea integrable a medio plazo en los sistemas operativos de la FFAA de Espafia. Para
ello se llevara a cabo el desarrollo del concepto junto con su demostracion experimental.

PULSMES ha sido seleccionado dentro del Programa COINCIDENTE 2021; temdtica «Almacena-
miento de energia para altos pulsos». En este articulo se realizard un analisis de la necesidad del pro-
yecto, descripcion y su alcance; discutiendo, asi mismo, los escenarios de operacion base sobre los
que se orientard la aplicacion.
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Andlisis de sensores de bajo coste para la medicién de
iluminancia solar (DES€i+d 2022: 194)

Omar Guillan Lorenzo, Andrés Suarez Garcia, Manuel Garcia Fuente, David Gonzalez
Pefia y Diego Granados-Lopez

La eficiencia energética es una de las mayores preocupaciones hoy en dia. En los ultimos meses se
ha observado un drastico aumento de los precios de la energia eléctrica. Las causas principales son
dos: la fuerte revalorizacion del gas natural en los mercados internacionales y la subida de los precios
del mercado de emisiones de CO,. Por ello, es urgente reducir la dependencia de los combustibles
fosiles. La reduccion del consumo eléctrico ayudaria a seguir esta direccion. El uso de la iluminacion
natural en los edificios puede desempefiar un papel vital para disminuir la dependencia energética,
por lo que es esencial medir la iluminancia solar. De esta manera, se podria cuantificar la iluminancia
instantanea necesaria para lograr el confort visual y consumir solamente la energia eléctrica necesa-
ria mediante sistemas de iluminacion regulables. Los sensores de iluminancia profesionales cuestan
cientos de euros. Este trabajo compara varios modulos sensores de iluminancia de bajo coste con un
luxémetro profesional. Los resultados muestran una buena precision y una exactitud regular. Ademas
de la comparativa, este trabajo tuvo otro objetivo: automatizar el proceso de medicion, agregacion,
almacenamiento y explotacion de los datos haciendo uso de técnicas IoT. Por ello, se desarrolld una
plataforma para enviar los datos de las distintas ubicaciones a un punto centralizado, donde se alma-
cenan, analizan y muestran mediante tecnologia web facilmente accesible. El uso de estos sensores
ayudaria a incrementar la eficiencia energética en las instalaciones militares mediante su integracion
en sistemas domoticos, mejorando sus indices de normativas ambientales y aumentando la autonomia
de las bases desplegadas.
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Desarrollo de tecnologias para la obtencion de bioelectricidad v
la contribucidon a un entorno sostenible (DESEi+d 2022: 204)

Alberto Cartelle Mateo, Rosa Devesa Rey, Andrés Suarez Garcia, Miguel Angel
Alvarez Feijoo y Jorge Feijoo Conde

El trabajo que se presenta consiste en la evaluacion de una celda de combustible microbiana (MFC),
utilizando residuos como sustrato para transformar la energia quimica en energia eléctrica. El trabajo
trata de contribuir a los objetivos 6 (Garantizar la disponibilidad de agua y su gestion sostenible y el
saneamiento para todos) y 7 (Garantizar el acceso a una energia asequible, segura, sostenible y mo-
derna) de la agenda ODS 2030 que tratan de acelerar las tecnologias de produccion de electricidad
sostenible.

Para la obtencion de la bioelectricidad se utilizaron residuos de naturaleza lignoceluldsica y se disefio
una MFC utilizando electrodos de cobre y zinc, registrando los datos en continuo, mediante un Ar-
duino, durante 15 minutos. La optimizacion del proceso de produccion de bioelectricidad se realizo
mediante un disefio de experimentos Box-Behnken, que permitié deducir las condiciones experimen-
tales mas satisfactorias para maximizar la produccion. Como resultado, en una serie de experimentos
utilizando 100 ml de residuo como electrolito se obtuvieron hasta 500 mV, observandose una produc-
cion sostenida durante todo el tiempo del experimento. A partir de los resultados obtenidos se plantea
la realizacion de una serie de ensayos a mayor escala y tiempo, con el objetivo de mantener la mayor
diferencia de potencial y maximizar el rendimiento de la celda MFC. Los resultados permitiran avan-
zar en el desarrollo sostenible y tratamiento de los residuos.
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€NIGMA: aprendizaje por refuerzo para la gestion de la red
eléctrica (DESE€I+d 2022: 207)

Jorge Gonzalez Villacanas, Jose M. Moreu Gamazo y Roberto Gomez-Espinosa
Martin

El proyecto ENIGMA, desarrollado con REE, busca soluciones basadas en [A para la optimizacion del
sistema eléctrico nacional. Los sistemas de control se enfrentan a un problema cada vez mas complejo
debido a la acelerada evolucion de las energias renovables y a la inclusion de cada vez mas sistemas
en la red. En particular, se debe mantener la frecuencia eléctrica en unos intervalos determinados y
con unas respuestas concretas ante posibles contingencias que puedan ocurrir. Es necesario un nuevo
sistema capaz de adaptarse a los cambios y de tomar decisiones optimizadas.

El Reinforcement learning (RL) representa uno de los paradigmas de Machine Learning con mayor
potencial de cara a la automatizacion de tareas y a la toma de decisiones. En este paradigma, un agente
de RL interactia con un entorno, generalmente simulado, y recibe una recompensa en funcion de la
calidad de sus acciones. El objetivo de este agente es maximizar esta recompensa recibida al final del
episodio. Una vez entrenado, este agente se podria desplegar en el entorno real para conseguir asi los
objetivos deseados.

Se ha desarrollado una plataforma de entrenamiento de agentes de Deep RL para obtener agentes de
IA capaces de controlar las plantas renovables de la red eléctrica en las islas Canarias, con el objetivo
de mantener la frecuencia dentro de los margenes deseados y de mejorar la respuesta ante las posibles
contingencias. Ademas, se han considerado diferentes niveles de comunicacion entre agentes, asimi-
landolo a los posibles escenarios que se puedan encontrar a futuro. Estos agentes consiguen mejorar
la respuesta existente en la actualidad y plantear los nuevos escenarios mas convenientes de cara a
futuro.

Los resultados obtenidos demuestran el gran potencial de esta tecnologia y su aplicabilidad a sistemas
inteligentes de control de plataformas como las futuras plantas eléctricas navales flexibles y eficientes.
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Optimizacion de la densidad energética de supercapacitores
dieléctricos basados en Nad mediante superficies de respuesta
(D€s€i+d 2022: 240)

Alvaro Romero Aguilar, Pablo Falcén Oubiiia, Andrés Suarez Garcia y Jonathan
Phillips

El presente trabajo propone una alternativa a las baterias convencionales de plomo acido usadas en
multitud de aplicaciones dentro de las Fuerzas Armadas. La alternativa esta construida por agua, celu-
losa, NaCl y grafito y reciben el nombre de supercapacitores dieléctricos. Estos son materiales abun-
dantes en el entorno, de obtencion sencilla y economica, y cuyo impacto medioambiental es inferior a
las tecnologias utilizadas actualmente. Para ello, se realizé un estudio experimental sobre la optimiza-
cion de su densidad energética. Ademas, se analizo la viabilidad como alternativa a las actuales bate-
rias, buscando igualar la eficiencia y reducir los desechos y el impacto medioambiental, manteniendo
al mismo tiempo la operatividad de los equipos.






3.4. logistica






Andlisis de riesgos logisticos en operaciones militares: un
enfoque basado en la légica difusa (DESEI+d 2022: 43)

Belén Maria Moreno Cabezali

La OTAN define la logistica militar como la ciencia de planificar y ejecutar el movimiento y mante-
nimiento de fuerzas. Sirve como enlace entre las fuerzas desplegadas y la base industrial que propor-
ciona los materiales y el armamento que las fuerzas desplegadas requieren para completar su mision.

Las operaciones militares, desde combates de alta intensidad hasta misiones humanitarias, estan llenas
de riesgos e incertidumbre. Los riesgos logisticos se consideran un factor critico porque de ellos puede
depender el éxito de las operaciones. Esto se debe a que la logistica influye en todos los niveles de
planificacién y ejecucion de operaciones (estratégico, operativo y tactico).

Para mejorar las posibilidades de operaciones exitosas, se debe implementar una gestion de riesgos
oportuna y eficaz para adoptar estrategias de respuesta adecuadas y reducir la probabilidad y el im-
pacto de los riesgos. De lo contrario, si surge un problema y el material critico no se puede entregar
rapidamente, se pone en peligro toda la operacion.

De acuerdo con la revision de la literatura, existe poca investigacion cuantitativa sobre la evaluacion
de riesgos en la logistica militar. La mayoria de los estudios solo proporcionan una descripcion cua-
litativa o un analisis cuantitativo de unos pocos tipos de riesgos. Para aumentar las posibilidades de
éxito de las operaciones es necesario analizar mas tipos de riesgos para conocerlos mejor y mejorar
su gestion.

Por ello, este estudio realiza una revision de la literatura extensa para identificar los principales ries-
gos logisticos y, ademas, presenta un modelo basado en la logica difusa implementado en MATLAB
Fuzzy Logic Toolbox. Permite la evaluacion de riesgos a nivel logistico de las operaciones en todas las
etapas, de principio a fin. Esto permitird a los expertos priorizar los riesgos mas criticos y desarrollar
estrategias de respuesta efectivas para aumentar las posibilidades de operaciones exitosas.
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Asignacion de reabastecimientos en vuelo mediante
programacion lineal (DES€i+d 2022: 46)

Irene Ortiz, Rafael Garcia y Carlos Marquez

Se entiende por reabastecimiento en vuelo al proceso consistente en el repostaje de combustible desde
una aeronave comunmente llamada tanker a otra aeronave receptora en vuelo.

En el presente trabajo se propone un modelo de programacion lineal mixto para resolver un problema
de asignacion de fankers a reabastecimientos en vuelo, siendo este un caso particular del conocido
problema de asignacion de tareas a maquinas paralelas. Concretamente, se supone que como datos
iniciales asociados a los reabastecimientos, se conocen:

e Jos instantes en los que se pueden comenzar,
e las zonas habilitadas para ello,

e su grado de importancia,

e su duracion,

e y el instante en el que se deben finalizar.

Ademas, se permite finalizar cada reabastecimiento con cierto retraso pero siempre antes de un dead-
line prefijado para cada uno de ellos.

Asi, el modelo propuesto esta basado en el presentado por Kaplan y Rabadi en 2012, en el que los
autores minimizaban los retrasos ponderados. De este modo, como una mejora de este, nuestro modelo
consigue una optimizacion multicriterio minimizando no solo los retrasos ponderados, sino también
el niimero de tankers usados, el rango de actuacion total de estos y el nimero de reabastecimientos no
realizados, simultineamente. Asimismo, entre otras mejoras, también se incorporan nuevas variables
de decision que permiten dar la flexibilidad de escoger el tipo de reabastecimiento que se va a llevar a
cabo en cada zona, pudiendo escoger entre boom y drogue.

Finalmente, se aplica el modelo a un caso de estudio de 30 reabastecimientos a realizar en dos zonas,
cada una de ellas con tres niveles, analizando el resultado obtenido y la implicacion de la eleccion de
los pesos involucrados en la funcion objetivo. Esta resolucion permite margen para decidir si se pre-
fiere minimizar costes, maximizar los tankers disponibles ante posibles imprevistos, etc.
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Diseno, implementacion y validacion de una solucion
blockchain en factoria 4.0 de defensa (DES€Ei+d 2022: N.2 94)

Salomon Fereres

En el contexto actual de digitalizaciéon y mejora de los procesos productivos a través del concepto
denominado 4.0, las soluciones basadas en la tecnologia blockchain toman un papel especialmente in-
teresante. El hecho de poder contar, entre otras ventajas, con una trazabilidad inmutable desde origen
de ciertos productos supone en una primera instancia una nueva dimension en cuanto a la calidad de
fabricacion en estas cadenas de suministro en especial en el entorno de defensa para asegurar el ciclo
completo del producto y eliminar el riesgo de falsificacion de piezas.

Este documento propone un disefio de sistema y presenta unos primeros indicadores de implementa-
cion y validacion de una plataforma basada en blockchain dentro de una factoria 4.0 de equipamiento
de alta tecnologia aplicado al sector aeroespacial y de defensa, donde asegurar la trazabilidad de los
componentes que conforman un subsistema es esencial.

Todo este desarrollo se enmarca dentro de la ejecucion de un proyecto cuyo resultado principal es la
obtencion de datos que permitan establecer las tendencias de la introduccion de esta tecnologia, tales
como una reduccion de costes y un aumento de la capacidad de fabricacion para la cadena de sumi-
nistro de una entidad corporativa. El presente documento se centra no solo en la importancia que tiene
abordar cada una de sus fases en un caso de estudio real sino también en las perspectivas futuras para
escalar dicho sistema a otros.
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Rlgoritmo para la optimizacidon de recursos «riticos en el tiempo
(D€sei+d 2022: 131)

Eduardo Garcia Julian

Durante la conduccion de operaciones, y en los dias previos al inicio de estas, los cuarteles generales
desarrollan sus actividades en un ambiente frenético en el que es necesario un elevado niimero de reu-
niones de coordinacion entre representantes de distintas células. Las limitaciones de tiempo disponible
para que se lleven a cabo y la escasez de personal para asistir convierten esta situacion en un problema
complejo, ya que puede haber un elevado nimero de restricciones que limiten, o incluso eliminen, el
espacio de soluciones factibles.

Con el objetivo de buscar una solucion al referido problema, se desarroll6 un algoritmo que es capaz
de optimizar el tiempo y el personal necesario para llevar a cabo esas reuniones.

Una vez desarrollado, se ha observado que es aplicable a cualquier situacién en la que diferentes en-
tidades necesitan emplear varios recursos criticos a lo largo de un espacio de tiempo, incluso puede
ser mediante un apoyo mutuo, en un escenario tan restrictivo que es probable que no haya soluciones
factibles.

El algoritmo desarrollado, bautizado con el nombre de ORCRIT (optimizador de recursos criticos
en el tiempo), emplea técnicas de metaheuristica, concretamente un algoritmo genético, adaptado a
las necesidades del problema. Esto permite que no sea necesario tener soluciones validas, ya que la
aplicacion ofrece la informacion necesaria para que aquellas mas cercanas a la region factible se mo-
difiquen o se adquieran los recursos minimos necesarios para poder resolver el problema.

Mas alla de un gestor de reuniones, que fue la idea con la que se inici6 el desarrollo del algoritmo, se
ha observado el potencial de ORCRIT como herramienta para el planeamiento de apoyos logisticos y
de combate, asi como para la optimizacion del personal empleado en los diferentes talleres de mante-
nimiento y reparacion de la unidad de helicopteros del Ejército de Tierra.
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Resoluciéon del problema de asignacion de depdsitos de
suministros militares a puntos de demanda por medio de
algoritmos bioinspirados (DES€i+d 2022: 152)

Luis Miguel Moreno-Saavedra, David Casillas-Pérez, Sancho Salcedo-Sanz, Silvia
Jiménez-Fernandez y José Antonio Portilla-Figueras

Uno de los problemas mas importantes en logistica militar es la asignacion de depositos de suminis-
tros en una region con puntos demandantes de los mismos, de tal modo que se minimice el coste y se
garantice el reparto de dichos suministros. El objetivo principal de este trabajo es proporcionar una
aplicacion que optimice la asignacion de depdsitos de suministros para uso militar, dentro de un area
geografica determinada, con puntos demandantes de suministros. Esta aplicacion recibe como entrada
las coordenadas geograficas de puntos suministradores de recursos y las de los puntos demandantes de
dichos recursos. Posteriormente, establece un problema de optimizacién no lineal basado en el calculo
de los caminos mas cortos, que se resuelve a través de un algoritmo de optimizacion heuristica basado
en técnicas bioinspiradas.

El algoritmo de optimizacion se encargara de asignar a cada punto demandante de recursos un tnico
punto de suministro, cumpliendo un conjunto de restricciones:
— Todos los sitios demandantes de recursos deben recibir suministros.

— Se debe minimizar la suma de todas las distancias de cada punto de suministro a sus deman-
dantes.

— La capacidad total que puede repartir un punto de suministro ha de ser mayor que la capacidad
de todos los puntos a los que da servicio.

— Puede existir una restriccion temporal si se trata de material urgente como podria ser material
médico.
Una vez que se ha realizado la asignacion, la aplicacion mostrard una figura donde los puntos de-

mandantes de recursos tendran un color u otro en funcién del punto suministrador de dichos recursos
asignado, lo que facilita la interpretacion visual del resultado.
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Implantacidon de la metodologia «lean Six Sigma» en un canal
de experiencias hidrodindmicas (D€S€i+d 2022: 23 |

Patricia Diaz Torrijos, Francisco Javier Pérez Villalonga, Juan Carlos de la Rosa
Escribano y Jesus M. Tabero Godino

La metodologia «Six Sigma», nacié como estrategia de control y mejora de calidad en Motorola a
finales los 80, siendo un método estructurado de gestion de calidad que hace uso de la estadistica,
centrandose en la identificacion y reduccion de la variacion en los procesos y buscando llevar la
calidad de la organizacion a niveles proximos a la perfeccion. Basandose en datos, su objetivo
es reducir los defectos impactando en 3 elementos clave: los clientes (mejorando su satisfaccion
mediante la mejora de la calidad), los procesos (mediante la mejora continua) y la propia or-
ganizacion (reduciendo los costos). Los proyectos gestionados mediante «Six Sigma» no estan
orientados a resolver los problemas directamente al cliente, sino que buscan arreglar los procesos,
enfocandose en reducir defectos, costos y tiempos de ciclo.

La filosofia «Lean Manufacturing», en cambio, es un modelo de gestion enfocado en identificar y
eliminar los desperdicios, analizando la cadena de valor, consiguiendo de esta manera un flujo de
material estable y constante, en la cantidad adecuada, con la calidad asegurada y en el momento
en que se necesita. Por tanto, tener la flexibilidad y fiabilidad necesarias para fabricar u ofrecer el
servicio que el cliente necesite en cada momento. Su origen se remonta a los afios 50 en Japon,
concretamente se atribuyen a Toyota, con su famoso sistema de produccion, los principios de esta
metodologia, que han sido incorporados posteriormente a empresas de todo el mundo.

Partiendo del objetivo de la excelencia en la gestion en el Centro de Experiencias Hidrodindmicas
de El Pardo, se muestran los resultados de mejora en los ensayos con modelos de buques y plata-
formas navales, obtenida mediante la implantacion de la combinacion de estas dos metodologias,
llamada «Lean Six Sigma», siendo novedosa su aplicacion en un centro de estas caracteristicas.
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Proteccion de infraestructuras mediante escudos dinémicos
formados por drones (DES€i+d 2022: 88)

Maria Guinaldo, José Sanchez y Salvador Zaragoza

Con la aparicion de nuevas tecnologias, la proteccion de infraestructuras criticas requiere ser abordada
por paradigmas distintos a los tradicionales. En este trabajo se propone el uso de un enjambre o siste-
ma multiagente de drones o UAV (del inglés, Unmamed Aerial Vehicles) que se despliega formando un
escudo en torno a la infraestructura y que se coordina de manera distribuida, manteniendo una topo-
logia de comunicacion entre los distintos agentes en forma de triangulacion de Delaunay, que asegura
ciertas propiedades formales como que la formacion sea rigida. El escudo consiste en el despliegue
en forma de mallado sobre una superficie virtual (modelada como una cuadrica) en el espacio 3D en
torno a la infraestructura a proteger. Se propone una ley de control distribuida de tal manera que, dada
la topologia y la distancia deseada entre cada par de agentes conectados, el sistema alcanza la confi-
guracion deseada. Asimismo, se propone un algoritmo para la reconfiguracion del sistema en caso de
que uno o varios agentes resulten danados o se pierda comunicacion con ellos. El algoritmo se ejecuta
de manera distribuida, siendo los propios agentes los encargados de redefinir los nuevos enlaces de
comunicacion asi como las nuevas distancias que deben mantener para poder ofrecer una cobertura
uniforme de la superficie. El algoritmo también asegura que la nueva configuracién mantenga las pro-
piedades de triangulacion de Delaunay. Para ello, ciertos agentes (anclas) permanecen fijos y el resto
(o parte de ellos) se reconfigura. Los resultados obtenidos se ilustran a través de simulaciones. Los
resultados de este trabajo se encuadran dentro del proyecto RECOVERY financiado por la Agencia
Estatal de Investigacion, y en el que colabora el CESEDEN como agente interesado en los resultados
del mismo.
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Andlisis numeérico y experimental de losas de hormigén armado

reforzadas a diferentes distancias escaladas
(Des€i+d 2022: 130)

Santiago Martinez Almajano, Lina Lopez, Ricardo Castedo, Anastasio Santos y Maria
Chiquito

Este trabajo analiza la respuesta de ocho losas de hormigén armado, ensayadas a escala real, algunas
de las cuales han sido reforzadas con fibras adheridas externamente. Los refuerzos se colocaron, en
todos los casos, en la cara opuesta a la detonacion del explosivo. Los ensayos se llevaron a cabo a tres
distancias escaladas que variaban desde 0,84 a 0,21 m/kg1/3. En el primero de los ensayos, a 0,84 m/
kgl/3, no se dispuso ningun refuerzo. De las cuatro pruebas realizadas a 0,42 m/kgl/3, en uno no se
colocé refuerzo, dos de ellas se reforzaron con fibra de carbono (CFRP) y otra se reforzé con fibra de
vidrio (GFRP). De los tres ensayos realizados a 0,21 m/kg1/3, uno no se reforzd, uno se reforzé con
fibra de carbono (CFRP) y otro con fibra de vidrio (GFRP). La primera de las losas, instrumentada
con sensores de presion y aceleracion, se utilizo para la calibracion de los modelos numéricos. Para la
validacion de las otras siete losas se ha utilizado, como parametro, la superficie de dafio. En la simu-
lacion numérica, se ha utilizado el codigo LS-DYNA, con dos aproximaciones para la descripcion de
la explosion: la hidrodinamica de particulas suaves (SPH) y la explosion de carga mejorada (LBE).
Como modelos de material se han utilizado: el CSCM para el hormigoén, el LINEAL PLASTICITY
para el acero, y el FRP para la malla de refuerzo. Con el refuerzo con CFRP se han obtenido reduccio-
nes del area de dafio en todos los ensayos. Los modelos numéricos has mostrado una buena correlacion
con los resultados de las pruebas al comparar las aceleraciones y niveles de dafno. Los modelos SPH
funcionan bien para las distancias escaladas alta y media, presentando resultados algo peores para la
mas baja.
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Aplicacion de tratamientos biolégicos sostenibles en suelos v

sedimentos contaminados por actividades militares
(Des€i+d 2022: 161)

Carmen Fernandez-Lopez y José Julio Ortega-Calvo

Al igual que cualquier otra actividad industrial, las actividades militares pueden contribuir al deterioro
del medio ambiente mediante la contaminaciéon quimica de suelos y sedimentos. La extension de la
contaminacion depende no solo del tipo de alcance militar y su periodo de actividad, sino también
de la quimica tanto del suelo como del contaminante. En este sentido, la politica medioambiental del
Ministerio de Defensa esta basada en el concepto de desarrollo sostenible, debiendo ser compatible
con la mision de las Fuerzas Armadas, y dirigida a alcanzar los objetivos de la legislacion vigente, en
la conservacion, proteccion y, recuperacion de las condiciones medioambientales. Esta contribucion
analiza los principales tipos de contaminacion quimica causados por las actividades militares, y so-
luciones para su adecuada gestion ambiental. En concreto, a través de una colaboracion estable entre
CUD-AGA e IRNAS-CSIC, hemos estudiado los procesos de tratamiento biologico (biorremediacion)
de suelos contaminados por hidrocarburos. Se aportan resultados obtenidos con un novedoso sistema
experimental que integra la dosificacion pasiva de 14C-pireno y la inoculacion con bacterias moviles
del suelo (pseudomonas putida G7), para la mejora de la eliminacion bioldgica del pireno en presencia
de plantas de girasol. Para investigar la absorcion, transporte y acumulacion del pireno procesado mi-
crobianamente en los girasoles, se recogieron muestras de lixiviados y plantas en diferentes momentos
del cultivo hasta la cosecha. A partir de los resultados obtenidos, sugerimos que este tipo de técnicas
innovadoras podrian ser una alternativa adecuada y de bajo coste para reducir los riesgos de fuentes
distantes de contaminantes, en suelos y sedimentos afectados por la actividad militar.
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Caracterizacion experimental de la inmision de gas radén a
través del suelo en espacios cerrados (DESEi+d 2022: 242)

Arturo Gonzalez Gil, Andrea Marin Alonso, Lara Febrero Garrido, Mercedes Solla
Carracelas, Anton Cacabelos Reyes, Miguel A. Gomez Rodriguez y F. Javier Rodriguez
Rodriguez

La principal medida de mitigacion de la presencia de gas radon en edificios existentes es la ventila-
cion. Sin embargo, una renovacion excesiva del aire en el interior de estos edificios puede suponer
un gasto energético desmesurado en su climatizacion. En este sentido, el Centro Universitario de la
Defensa en la Escuela Naval Militar (CUD-ENM) ha financiado el proyecto de investigacion RnVent
con el objetivo de estudiar el comportamiento del gas radon en espacios cerrados y desarrollar estra-
tegias de ventilacion energéticamente eficientes, cuyos resultados pueden ser de relevancia para las
diferentes bases e instalaciones de la Fuerzas Armadas y del Ministerio de Defensa que se encuentran
en zonas de riesgo elevado por presencia de radon.

En el presente trabajo se presentan la metodologia y los resultados de una de las primeras fases de
dicho proyecto: la identificacion y caracterizacion de los principales focos de entrada de radén en
una dependencia de la planta baja del edificio del CUD-ENM en la que la concentracion de este gas
radiactivo es relativamente elevada. El estudio se ha llevado a cabo mediante un analisis comparativo
de la tasa de inmision de radon en diferentes puntos del suelo de dicha dependencia, siguiendo la nor-
ma UNE-EN ISO 11665-7: método de acumulacion para estimar la tasa de exhalacion en superficie.
A partir de los resultados experimentales, se deduce que la tasa de inmisién media es de 37,71 mBg/
m2/s, pero que este valor no es homogéneo en toda la superficie, si no que existen zonas con valores
marcadamente mas elevados. Asimismo, se comprueba mediante el uso de técnicas de georradar que
estas zonas coinciden con discontinuidades en el subsuelo del edificio.
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Gestion de la presencia de radon en la €scuela Naval Militar:

determinacidon de concentraciones y evaluacion de riesgos
(D€s€i+d 2022: 249)

Lorena Gonzalez Gil, Cristina Camacho Martin, Rosa Devesa-Rey, Arturo Gonzalez
Gil, Anton Cacabelos Reyes y Pablo Falcon Oubiiia

Segun la Organizacion Mundial de la Salud (OMS) la presencia del gas radon en espacios interiores
es la primera causa de cancer de pulmon en no fumadores. Proviene del uranio, presente en las rocas
graniticas, por lo que la Escuela Naval Militar (ENM), como muchas otras bases e instalaciones terres-
tres, se encuentra en una zona susceptible de presentar altas concentraciones de radon. En este trabajo
se pretende, en primer lugar, elaborar un mapa de concentraciones de radon en la ENM que nos permi-
ta estimar las dosis efectivas a las que esta expuesto su personal, para posteriormente poder gestionar
de manera eficiente el riesgo asociado a la presencia de este gas. Ademas, se pretenden establecer una
metodologia con criterios claros que permitan extrapolar este estudio a otros lugares de trabajo.

Se seleccionaron mas de 25 dependencias representativas de la ENM en las que convenia realizar
mediciones de radon, encontrandose valores muy dispares entre ellas. A partir de los resultados se
determino la dosis efectiva anual a la que se encuentran expuestos diferentes colectivos: personal,
profesorado y alumnado, en funcion del tiempo y las dependencias que frecuentan. Se observo que el
34 % de las estancias esta por encima del limite de concentracion que marca la normativa de 300 Bg/
m3, lo que en algunos casos da lugar a dosis efectivas anuales elevadas (4-6 mSv). Puesto que no
existe una dosis por debajo de la cual el radén no suponga un riesgo para la salud, es necesario tomar
medidas de mitigacion tanto en los lugares donde la concentracion ha resultado estar por encima de los
limites legales como en los demas casos. Con este objetivo surge el proyecto RnVent, en el que se han
probado diferentes estrategias de ventilacion, que permitan disminuir las dosis efectivas de exposicion
al radon de manera energéticamente eficientes.
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€xperiencias en el dimensionado y operacion 6ptima de
microrredes (DESE€i+d 2022: 233)

Gregorio Fernandez Aznar, David Miguel Rivas Ascaso, Daniel Zaldivar Moreno y
Luis Fernando Luengo Baranguan

Las principales ventajas de las tecnologias renovables al generar energia eléctrica para cubrir la de-
manda tanto de instalaciones fijas como portatiles o temporales, ya sean aisladas o conectadas a la red,
son su modularidad y capacidad de adaptarse a todo tipo de demandas (con potencias desde pocos
vatios al orden del megavatio), un precio bajo y en constante disminucion, la existencia de multitud de
fabricantes y proveedores, un bajo y sencillo mantenimiento y un recurso energético, principalmente
en el caso de solar fotovoltaica, disponible a lo largo de todo el globo. Esta tltima ventaja adquiere
mayor importancia en el suministro eléctrico de bases ubicadas en paises en desarrollo puesto que
permite desvincular la instalacion de la red eléctrica local, poco segura o inexistente en muchos casos,
y de la necesidad de adquirir combustible para grupos electrogenos a suministradores locales.

Por el contrario, los principales inconvenientes de las renovables son la aleatoriedad y falta de control
sobre el recurso energético. Una de las formas mas habituales de resolver estas desventajas es un co-
rrecto dimensionado de los equipos de generacion, hibridando tecnologias tanto de generaciéon como
de almacenamiento, y una correcta operacion de los mismos.

A través de esta comunicaciéon CIRCE expondra sus principales experiencias y resultados de sus pro-
yectos de investigacion aplicables al disefio y gestion de instalaciones energéticas a bases militares:
dimensionado 6ptimo de instalaciones, analisis de estabilidad y fiabilidad, asi como gestion optimiza-
da de las mismas. Destacan en este caso los trabajos realizados en proyectos como FLEXICIENCY,
EV-OPTIMANAGER, SYNERGY y PARITY, en los tres primeros se desarrollan herramientas para
la gestion 6ptima de microrredes, minimizando costes energéticos y maximizando autoconsumo local
de energia, mientras que en el ultimo se esta desarrollando y probando una herramienta para la gestion
técnica de microrredes
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Modelos epidemiologicos: €stimadores de estado basados en
informacién incompleta (DESEID-2020-59)

Gomez Lopez, Miguel Angel; Solera Rico, Alberto; Gomez Pérez, Ignacio;
Valero Sanchez, Eusebio

El modelado y analisis de los procesos de difusion ha sido un area de investigacion intensa y que hace
uso a menudo de muchos campos diferentes de la ciencia: desde la biologia matematica, la fisica o la
informatica y economia, hasta la ingenieria. Uno de los primeros modelos epidémicos pertenece a Da-
niel Bernoulli en 1760, motivado por el estudio de la propagacion de la viruela. Ademas de Bernoulli,
habia muchos investigadores diferentes que también trabajaban en modelos matematicos de epidemias
en esta época. Y aunque estos modelos iniciales fueron bastante simplistas, marcaron el inicio y las
vias de desarrollo y de dichos modelos, con el objetivo de proporcionar informacion sobre como se
pueden propagar diversas enfermedades a través de una poblacion. En los tltimos afios, ha habido un
resurgimiento del interés en estos problemas a medida que el concepto de «redes» gana terreno sobre
estos modelos primitivos y se vuelve cada vez mas frecuente en el modelado de muchos aspectos de
este y otros diferentes del mundo actual. Sin embargo, el talon de Aquiles de la modelizacion de estos
procesos continua siendo la eleccion o calibracion de estos parametros. Pese a un mayor niimero de
datos disponibles, la heterogeneidad entre paises o regiones a la hora de recoger dichos datos hace que
el proceso de ajuste del modelo sea complejo y a menudo infructuoso sin los datos adecuados.
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Sensibilidad de vehiculos militares frente a I€D terrestres.
Simulacion numérica (DESE€i+d 2022: 22)

Carlos Mamerto Navarro Teruel, Santiago Martinez Almajano, Antonio Cantero
Obregon, Manuel Aparicio Muiioz y Miguel Angel Ropero Azaifion

Los IED (Improvised Explosive Device) son uno de los principales riesgos a los que se enfrenta un
vehiculo militar en zona de operaciones. En el caso de nuestras FAS, existen multiples registros de
ataques de diversa consideracion mediante el empleo de IED, llegando a causar el fallecimiento de
militares espafioles.

Este estudio se centra en la proteccion del personal localizado en el interior de un vehiculo con blin-
daje RHA (Rolled Homogeneous Armour) frente a IED. Para ello, se valida un modelo numérico en
LS-DYNA ajustando el modelo material y método de explosion con respecto a estudios previos en
este ambito. Posteriormente, el modelo se aplica a un vehiculo con un blindaje ligero y con diferentes
formas geométricas para la proteccion frente IED bajo el vehiculo. El objetivo es evaluar si el blindaje
inferior en forma de V presenta una mayor resistencia al dafio que el blindaje plano.

Se concluye que el modelo, a falta de ensayos experimentales, refleja con cierta fidelidad el compor-
tamiento del blindaje frente a una explosion. Ademas, el blindaje inferior en forma de V reduce en
gran medida los dafios ocasionados al vehiculo y, en consecuencia, a los ocupantes. El modelo es fa-
cilmente aplicable a otras casuisticas. Una vez se ajuste el modelo mediante ensayos experimentales se
permitira disminuir el gasto econdmico causado por estas pruebas y evaluar las numerosas situaciones
que pueden surgir en el caso de un ataque con IED a un vehiculo blindado.
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Disefio, implementacion, entrenamiento y validacion de un
sistema de dasificacidn automético de las muestras de aceites
lubricantes v liquidos hidraulicos basado en redes de neuronas

artificiales aplicado al programa de andlisis de aceites del €T
(D€s€i+d 2022: 26)

Antonio Manuel Martinez Heredia, Francisco Ochando Terreros, Antonio Cantero
Obregodn y Sebastian Ventura Soto

A partir de la necesidad operativa de determinar la conformidad para el servicio de los aceites lubri-
cantes y liquidos hidraulicos empleados en plataformas del Ejército de Tierra, considerando los pa-
rametros obtenidos en los analisis de las muestras realizado por el Laboratorio Central de Ejército, y
tras el estudio del estado del arte tecnologico actual, se llevan a cabo las etapas necesarias para lograr
desarrollar una herramienta de apoyo a la decision basada en la utilizacion de un sistema de clasifica-
cion automatico con redes de neuronas artificiales (RNA) que permita disponer de resultados con una
fiabilidad adecuada relativos a la conformidad de los elementos fungibles analizados, empleando una
solucion acorde a los medios existentes en el LCE.

Los pasos que se han seguido para conseguir una solucion satisfactoria han sido:
e recopilacion de un adecuado conjunto de datos iniciales de partida (1.835 elementos),

e disefio de un conjunto de RNA basada en perceptrones multicapa agrupado portipo de aceites/
liquidos hidraulicos,

e configuracion de las entradas y salidas necesarias para estas,

e cntrenamiento de las RNA con el 90 % de los elementos fungibles,

e validacion de los resultados obtenidos con el 10 % de los elementos fungibles,

e compartir los resultados con el personal responsable del LCE e incorporar sus comentarios.

En el presente trabajo se ha desarrollado un sistema de apoyo a la decision en dos fases mediante el
empleo de un conjunto de RNA (perceptrones multicapa):

o FASE 1: clasificacion de manera automatica de la conformidad (CONFORME/NO CONFOR-
ME) de cinco tipos de aceites lubricantes/liquidos hidraulicos (O-1236, O-1178, H-548, O-237
y H-573).

e FASE 2: a partir de la fase 1 anterior, proceder a la clasificacion de manera automatica en sub-
grupos de conformidad (CONFORME/CONFORME A1) y no conformidad (NO CONFORME
B2 y NO CONFORME B3/B4) para el aceite lubricante (O-1236)
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Mantenimiento inteligente de los vehiculos del €jército a través
de la tribologia (DES€i+d 2022: 69)

Carlos Lopez Pingarron, Carlos Rodrigo, Ana M. Perez Calabuig, Sandra Pradana
Lopez, Ramon Maiquez Lopez, Carlos Jesus Vega Vera y José S. Torrecilla

En los tltimos afios la inteligencia artificial ha supuesto un profundo cambio tanto en el uso de la
informacioén como en su tratamiento. Son muchos los campos tecnoldgicos en los que los métodos de
aprendizaje automatico estan destacando hoy dia y uno de ellos es en el campo tribolégico. Mediante
un analisis tribologico se pueden determinar parametros que determinan el estado del aceite lubricante
(viscosidad, TBN, TAN) y de sus elementos de desgaste que ayudan a la prediccion del estado del mo-
tor y de la caja de cambios de vehiculos del Ejército de Tierra. El objetivo de este estudio es, mediante
la utilizacion de modelos matematicos basados en redes neuronales artificiales y una base de datos de
imagenes, el desarrollo de un modelo fiable, rapido, sencillo y barato que pueda evaluar la calidad de
los aceites lubricantes de motores y caja de cambios y predecir las posibles averias catastroficas que
se pudieran producir en ellos, constituyéndose en un pilar fundamental de la logistica predictiva. La
principal ventaja que se obtendria mediante este método basado en inteligencia artificial es la predic-
cion con precision y eficacia de caracteristicas tribologicas y el estado de aceites lubricantes, motores
y cajas de cambios sin la necesidad de enviar la muestra de aceite a un laboratorio especializado en
dichos analisis y todo ello sin tener que desmontar el motor o la caja de cambios de los vehiculos.
Todo esto repercutiria en una mejora en el mantenimiento de los vehiculos y sobre todo una reduccion
notable de los costes econdomicos de las reparaciones.
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MANPREDIC: un sistema para el mantenimiento predictivo de
plataformas terrestres del €jército de Tierra (DESE€i+d 2022: 57)

Aurora Esteban Toscano, José Maria Moyano Murillo, José Maria Luna Ariza,
Antonio Molina Chamorro y Sebastian Ventura Soto

El mantenimiento de instalaciones industriales ha sido siempre una tarea critica para garantizar el buen
funcionamiento de los sistemas y su disponibilidad.

Las estrategias de mantenimiento han evolucionado desde un mantenimiento correctivo, donde las in-
tervenciones se producen como respuesta a fallos en la instalacion, y un mantenimiento preventivo, en
el que las intervenciones tienen lugar cada periodo de tiempo preestablecido, hasta un mantenimiento
predictivo, en el que la informacién que proporcionan los sensores ubicados es utilizada para predecir
fallos y/o generar alertas que seran empleadas para llevar a cabo decisiones relativas al mejor momen-
to para llevar a cabo las tareas de mantenimiento.

El propdsito de este trabajo es presentar el proyecto MANPREDIC, un demostrador tecnologico que
estd siendo usado por el Ejército espafiol (MALE, Mando de Apoyo Logistico del Ejército de Tierra)
para comprobar la idoneidad de estas nuevas tecnologias para el mantenimiento de las plataformas
terrestres del Ejército. El sistema en cuestion comprende los siguientes subsistemas:

a. Modulo de monitorizacion para plataformas terrestres.

b. Sistema informatico que, recibe, almacena y acondiciona la informacion de las plataformas.
c. Modulo para el desarrollo de modelos de deteccion de anomalias y prediccion de fallos.

d. Modulo de visualizacion y generacion de predicciones.

Este demostrador tecnoldgico representa el germen de soluciones mas complejas integradas dentro
de las tendencias especificadas por los sistemas de armas NATO bajo la especificacion NGVA como
los definidos en Mantenimiento Bajo Condicion Plus (CBM+) , Sistemas de Monitorizacion de Uso y
Operatividad (HUMS) o Gestion Integrada de la Operatividad de Vehiculo (IVHM) .

El trabajo presentara los principios de diseno del sistema, algunos detalles de implementacion vy, fi-
nalmente, describira la funcionalidad del producto que se ha presentado a la DGAM, responsable del
proyecto indicado.



137 DESEi+d 2022

Resumenes IX Congreso Nadonal de i+d en Defensa y Sequridad

Comportamiento experimental y numérico de paneles FML de
acero inoxidable vy fibra de vidrio (DES€i+d 2022: 166)

José A. Loya, Carlos Santiuste, Borja Valverde y Marcos Rodriguez-Millan

El uso combinado de materiales avanzados, como aceros y materiales compuestos que forman lami-
nados multilaminares FML, puede proporcionar soluciones mas eficientes y ligeras que los blindajes
monoliticos. La combinacion de las propiedades de los materiales constituyentes, les permite alcanzar
una alta capacidad de absorcion de energia y una adecuada resistencia estructural.

La metodologia combinada utilizada en este trabajo (fabricacion, ensayos de impacto y simulacion
numérica) permite desarrollar modelos numéricos calibrados capaces de predecir el comportamiento
balistico de placas FML de diferente numero de capas.

Se han analizado probetas de material base, asi como FML de acero inoxidable y fibra de vidrio, en
secuencias de 1,5 y 2,4 mm de espesor total.

Las distintas probetas fueron impactadas con esferas de acero templado de didmetro 7,5 mm utilizando
un lanzador neumatico. Mediante el uso de camaras de alta velocidad se midi6 la velocidad del pro-
yectil durante el impacto, y la residual en caso de perforacion, obteniendo la correspondiente curva ba-
listica para cada caso. Adicionalmente, se ha evaluado la deformacion de la cara posterior, el petalling,
la extension del dafio en términos de delaminacion de las interfaces metal-composite, matriz y fibras.

La modelizacion numérica se ha realizado con el codigo comercial de elementos finitos ABAQUS/
Explicit. Se han desarrollado modelos constitutivos para los materiales de partida, calibrados con los
datos obtenidos. Posteriormente, se han desarrollado modelos para ambas secuencias de apilamiento,
incluyendo interfaces cohesivas entre los distintos materiales, cuyas predicciones numéricas se com-
paran satisfactoriamente con los resultados experimentales correspondientes.

El modelo numérico de FML obtenido proporciona una adecuada capacidad predictiva de su compor-
tamiento balistico respecto a los ensayos experimentales, tanto de la curva balistica como del dafio
inducido para varias secuencias de apilamiento y espesor.
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Rligeramiento de blindajes para su empleo en vehiculos ligeros
bajo amenaza de mina (DES€i+d 2022: 252)

Javier Peralta, Luis Martinez Thomas, Luis Carlos Gonzalez Atance y Luis Mariano
Alcazar

Las limitaciones que presentan los vehiculos ligeros a la hora de instalar protecciones contra la amena-
za de mina hacen necesario el empleo de nuevas soluciones que disminuyan la masa total que sopor-
tan. En este proyecto se estudian y desarrollan soluciones integrales que incluyan la optimizacion de
la geometria, el empleo de disipadores de energia asi como el empleo de recubrimientos de poliurea.
Se observa que estos recubrimientos aumentan la proteccion y aligera las protecciones contra detona-
ciones de alta intensidad.



5.2. Sistemas integrados






URAV tactico sobre plataforma portétil (DESEI+d 2022: 1)

Javier Cortijo Miguel y Antonio Cantero Obregon

El objetivo del presente proyecto es llevar a cabo el estudio para la implementacion de un dispositivo
UAV instalado en la plataforma movil VRCC CENTAURO. Para ello analizaremos primeramente el
empleo tactico del vehiculo Centauro en las unidades de caballeria, tripulacion y carencias en el teatro
de operaciones.

Seguidamente analizaremos las dimensiones del vehiculo para conseguir instalar la estructura soporte
del UAV teniendo en cuenta la complejidad que atafie implementar esto en un vehiculo militar ya dise-
fiado en el que todas las partes ya estan pensadas para su uso. Estudiaremos el medio de enlace 6ptimo
entre el UAV y la plataforma fija donde sera transportado en el vehiculo.

Estudiaremos los diversos UAV que nos proporciona el mercado, las necesidades operativas que bus-
camos satisfacer mediante la implementacion de este dispositivo y a continuacion, analizando las
dimensiones y el peso del UAV implementaremos en dicho dispositivo una camara acorde a las ca-
racteristicas técnicas que estamos buscando que nos permita ver con claridad objetivos tanto de dia
como de noche.

Todo ello debe ser integrado en un sistema de mando y control que permita situar en el mapa los ob-
jetivos levantados mediante el empleo del UAV, y asi ser capaz de dominar el teatro de operaciones.

Mediante la implementacion de estos sistemas tecnologicos se pretende dotar a estos vehiculos algo
anticuados de nuevos medios que nos permitan estar a la vanguardia de los ejércitos con una vision
mas evolucionada hacia donde deben mirar nuestras Fuerzas Armadas.
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Lla compatibilidad del concepto de ingenieria concurrente con

el desarrollo de sistemas para uso militar: el caso del Programa
€scorpion (DESEi+d 2022: 228)

Joaquin Catala Lloret y Fernando Cases Vega

Las conocidas como EDT (tecnologias emergentes disruptivas) estan llamando la atencion de los
paises OTAN debido al impacto que su elevado ritmo de desarrollo y potencial uso por parte de poten-
ciales adversarios puede tener sobre el statu quo. Algunos autores incluso estan planteando si el actual
modelo de obtencion de recursos materiales basado en un proceso secuencial puede proporcionar
resultados sin verse superado por el rapido avance tecnolégico.

En el ambito civil, existen conceptos como los de ingenieria concurrente y disefio orientado al usuario,
cuya aplicacion a las EDT permitiria mitigar los riesgos de retraso en los tiempos de desarrollo de nue-
vos sistemas, por un lado; y de no actualizacion de aspectos no tecnoldgicos del uso de los sistemas,
como la definicion de conceptos de uso, de doctrina, o de tacticas, técnicas y procedimientos.

En el presente articulo va a ofrecerse una vision del programa de experimentacion en robdtica terrestre
Escorpidn, y de como la Direccion General de Armamento y Material contempla que la colaboracion
con las autoridades responsables del desarrollo de conceptos, el adiestramiento y la doctrina podria
aprovechar el impulso tecnologico que se pretende obtener con el programa.



5.3. Robédtica terrestre






Caracterizacion dual de las competiciones de robética espacial
(Des€i+d 2022: 153)

Miguel Angel Gonzalez Santamarta, Francisco J. Rodriguez Lera, Alvarez-Aparicio
Claudia, Angel Manuel Guerrero-Higueras, Camino Fernandez Llamas y Vicente
Matellan Olivera

El interés por la robotica espacial sigue creciendo en los entornos académicos. Prueba de ello es que
diferentes instituciones y agencias espaciales organizan competiciones donde equipos de investiga-
dores compiten en la generacion de algoritmos de control para robots espaciales. De este modo, nos
encontramos con entornos simulados realistas como los propuestos por NASA Space Robotics Cha-
llenge Phase II [1], o JPL - AWS [2]; también encontramos competiciones en entornos reales como
el propuesto en la European Rover Challenge [3]. Este tipo de escenarios presentan retos de clara
perspectiva dual tales como sistemas de control de mision de diversos vehiculos, la gestion de las
comunicaciones entre plataformas moviles, el control de la energia, etc.

La comunicacion propuesta presentara la experiencia del Grupo de Robdtica en competiciones si-
muladas respecto a tres cuestiones asociadas a la superacion de los desafios propuestos: primero, la
aplicacion de algoritmos de localizacion y mapping sobre rovers espaciales en entornos altamente
repetitivos; segundo, el despliegue de sistemas de control y planificacion de mision de vehiculos auto-
nomos; y por ultimo, el proceso para actualizar y refactorizar algunas de estas soluciones [4] para su
aplicacion en el rover real del grupo [5].

Se presentaran tanto los fundamentos teoricos de los algoritmos, como las lecciones practicas aprendi-
das, tanto en las competiciones con simuladores, como en el traspaso del sofiware del simulador a un
vehiculo real autbnomo de exteriores, discutiendo en cada caso la relevancia de esos problemas, tanto
desde el punto de vista civil como el militar.






Area 6:
Plataformas
navales






6.1. Disefo de plataformas
navales






La necesidad de renovar la flotilla hidrogréfica del Instituto
Hidrografico de la Marina (DESEi+d 2022: 33)

Gustavo Gomez-Pimpollo Crespo

Los barcos hidrograficos que dispone la Armada espaiiola, para llevar a cabo la responsabilidad de
Estado en materia de cartografia nautica y seguridad en la navegacion, tienen mas de 47 afios de ser-
vicio, lo que hace muy necesario modernizar la actual flotilla hidrografica, sustituyendo las actuales
plataformas por un buque hidrografico ocednico (BHO) multidisciplinar, dos buques hidrograficos
costeros (BHC) y 5 lanchas hidrograficas (LL.HH.), dos de ellas a bordo del BHO.

Esta necesidad de renovacién es urgente, empezando por los BHC, ya que solo queda uno de los
cuatro que habia en servicio. Ademas, este barco, el BH Antares, tiene importantes limitaciones por
obsolescencia o capacidad que impacta directamente en su eficacia en el cumplimiento de su mision.

En este articulo, ademas de indicar la propuesta de la futura flotilla hidrografica, se muestra el motivo
por el cual es necesario incrementar el nimero de plataformas en nuestras aguas someras.
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Disefio conceptual de un patrullero de altura: una idea para la
renovacion de la flota en astilleros privados (D€S€i+d 2022: 79)

Mariano Ugarte Zarco, Pedro Carrasco Pena y Gerardo Gonzalez-Cela Echevarria

El presente trabajo tiene como objetivo fundamental elaborar un estudio conceptual para evaluar el
coste de obtencion de una plataforma de altura multifuncion (PAM) empleando la espiral de disefio y
los calculos tradicionales de analisis exploratorio de juegos de dimensiones.

El disefio conceptual de un buque de guerra es el primer escalon en el analisis industrial de una plata-
forma capaz de cumplir con sus objetivos tacticos (ONST). Esta evaluacion puede hacerse de distintas
formas y con distintas herramientas de analisis entre los que, el analisis directo de plataformas o la
evaluacion de parametros tipicos de este tipo de buques, ha sido el seleccionado.

Debido a los criterios actuales relativos a determinados conceptos como eficiencia energética, cuidado
medioambiental o reduccion de costes, es necesario incluir, de forma paralela al disefio de las nuevas
construcciones, un estudio relativo a los mismos, ademas de tener presentes las posibilidades que
ofrece el mercado que puedan facilitar la obtencion de la plataforma de forma mas rapida y econdmica
como puede ser considerar la construccion en astilleros privados nacionales.
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Modelo de recuperabilidad de un buque militar
(D€sei+d 2022: 139)

Rafael Martin Agiii, Luis Alberto Socorro Dominguez y Juan Antonio Clemente
Fernandez

Navantia, como constructor naval lider en Europa, pretende dotar a sus buques con sistemas que in-
crementen su capacidad de supervivencia mediante la aplicacion de soluciones que los hagan menos
detectables, menos vulnerables y mas facilmente recuperables. No es una tarea facil. Desde las prime-
ras fases de disefo es necesario garantizar que el buque, en caso de que se produzca una averia que
provoque una inundacién, proporcione los medios adecuados para recuperar el buque y mantenerlo
con la mayor capacidad operativa posible.

Tradicionalmente, este tipo de analisis son en su mayoria estacionarios y de un solo dominio, en los
que los resultados obtenidos suelen ser conservadores debido a la incertidumbre en el proceso de cal-
culo y al desconocimiento de la dindmica implicada. Este problema combina multiples dominios fisi-
cos que incluyen la dinamica de fluidos, la estabilidad dindmica del buque, la hidraulica y la gestion
de senales y de la tripulacion, entre otros. Habitualmente, estos dominios se han estudiado de forma in-
dependiente con su propio software especializado pero las actuales herramientas de simulacion multi-
dominio nos han permitido analizar este problema bajo un unico entorno. Navantia esta desarrollando
un modelo de recuperabilidad de un buque sometido a averia en el que se consideran multiples fisicas
y se obtienen resultados en el dominio del tiempo, lo que permite analizar la dinamica del problema.
Con este modelo se busca mejorar el disefio de los sistemas y analizar las operaciones de control de
averias que debe realizar la dotacion.
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Proceso de disefio 6ptimo y fabricacidén auanzada del casco
de un vehiculo acudtico de superficie para ser propulsado
mediante un tren de potencia hibrido baterias-pila de
combustible polimérica de hidrogeno (DOVELAR)

(D€s€i+d 2022: 238)

Félix Terroba Ramirez, Jordi Renau Martinez, Eduardo Lopez Gonzalez, Diego
Tejada Guzman, Laura Vargas Vazquez, Fernando Isorna Llerena, Francisco Javier
Pérez Villalonga, Adelaida Garcia-Magariiio, Manuel Gonzalez Gallego, Victor Garcia
Peiias, Alberto Giménez Sancho, Manuel Martinez Corcoles, Luis Domenech Ballester,
Fernando Sanchez Lopez y Manuel Ibafiez Arnal

El desarrollo de vehiculos no tripulados es una de las ramas con mayor proyeccion en la industria de
la seguridad y la defensa, siendo la gran mayoria de ellos alimentados mediante baterias eléctricas, lo
que limita su autonomia y capacidad de carga. El proyecto DOVELAR tiene como objetivo principal
desarrollar un tren de potencia hibrido bateria-pila de combustible de hidrégeno para la propulsion
de vehiculos eléctricos ligeros aumentando tanto su autonomia como capacidad de carga gracias a la
sinergia entre baterias, hidrogeno y el disefio dptimo del algoritmo de gestion de la energia. En el pre-
sente trabajo se muestra la parte de disefio 6ptimo, fabricacion y validacion del casco de un vehiculo
acuatico de superficie (USV) en el que validar la planta de potencia en entorno real.

El desarrollo del USV es un proceso complejo en el que estan involucrados cientificos-tecnologos
del INTA y del CEU. Para el desarrollo del USV se impone el uso de un monocasco para optimizar
el método de fabricacion mediante técnicas de construccion polimérica aditiva, que nos permite tener
mayor libertad en las formas y minimo peso en la estructura. El vehiculo se disefiara para integrar el
novedoso sistema de propulsion hibrida y un sistema de navegacion por satélite apoyado por un sis-
tema de vision artificial para poder realizar misiones de vigilancia e inspeccioén en aguas tranquilas.
En la etapa inicial, los disefios que permiten integrar todos los requisitos se validan mediante software
de analisis tipo CFD y una vez ejecutado el disefio optimo se procedera a realizar una validacion
experimental mediante ensayos de resistencia al avance y de propulsion aislado en las instalaciones
del INTA-CEHIPAR con los que obtener los requisitos de potencia necesarios para el desarrollo de
la planta de potencia y algoritmo de gestion de energia, verdadero objetivo del proyecto DOVELAR.



6.2. (ontrol, energia vy
propulsion naval






Control de embarcaciones de superficie con incertidumbres
v perturbaciones mediante modos deslizantes no lineales y

adaptativos con convergencia en tiempo finito
(D€s€i+d 2022: 49)

José Antonio Prieto

En este trabajo se examina el problema altamente no lineal relacionado con el disefio de control de
seguimiento para buques de superficie considerando la presencia de incertidumbres paramétricas y
perturbaciones externas. Para ello se presenta una solucion basada en una aproximacion no lineal
adaptativa del algoritmo Super-Twisting, de forma que el error en la trayectoria deseada se reduce a un
pequefio conjunto que contiene el origen en tiempo infinito. La sencillez en la seleccion de parametros
y la robustez, evitando los fendmenos conocidos como peaking y chattering, se encuentran entre las
principales fortalezas de la metodologia propuesta. La eficacia del controlador se valida mediante
ejemplos numéricos.
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Redes neuronales atificiales (RNA): aplicacion al andlisis de
fluidos (D€S€i+d 2022: 78)

Jesus Cillero Ares, Pedro Carrasco Pena y Pedro Fernandez de Cordoba Castella

En este trabajo se presenta un estudio experimental y numérico aplicado al analisis del comporta-
miento de fluidos en tanques, concretamente al fendmeno de Sloshing. Los fenomenos de Sloshing
se producen en los tanques en que se transportan fluidos que se encuentran en movimiento, pudiendo
producir averias en la estructura del barco, por lo que su estudio es de gran importancia.

En este contexto, para el manejo de las redes neuronales artificiales (RNA), definiremos los elementos
fundamentales de su arquitectura, obtendremos los pesos asociados a las variables implicadas y, por
medio de un algoritmo de optimizacién —alguna variante del método del gradiente—, se minimizara
la funcion de coste asociada al problema de interés.

Con el entrenamiento de estas RNA obtendremos la mejor de las soluciones al problema planteado,
relacionado con la mecanica de fluidos y el fenomeno de Sloshing, comprobando asi la validez y cali-
dad de los resultados obtenidos mediante comparacion con datos reales.

Desde esta perspectiva, el diseflo de una metodologia adecuada de entrenamiento de las redes neuro-
nales, para su uso en ordenadores personales, reducira el coste computacional y el tiempo necesario
para la exploracion de las diferentes arquitecturas de RNA de interés para cada problema de ingenie-
ria; en este caso, nos centraremos en el campo naval, donde estos estudios no son muy habituales.
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Visualizacion del flujo aerodinémico durante el aterrizaje de un
helicoptero en fragata mediante PIV (D€S€i+d 2022: 112)

Juan Carlos Matias Garcia, Rafael Bardera Mora y Estela Barroso Barderas

Las maniobras de helicopteros en fragatas militares son operaciones altamente complejas para los pi-
lotos. El entorno aerodinamico alrededor de una fragata se caracteriza por elevados gradientes de velo-
cidad y altos niveles de turbulencia. Ademas, durante la operacion de helicopteros en fragatas, hay que
afadir el efecto de su rotor, el cual genera grandes perturbaciones en las velocidades del flujo. En este
estudio se utilizan ensayos en tinel de viento del Instituto Nacional de Técnica Aeroespacial «Esteban
Terradas» para caracterizar el flujo aerodindmico generado por un rotor de helicoptero en el entorno de
una fragata. Para ello, sobre modelos de fragata y de rotor a escala 1:100, se capturan imagenes con el
sistema PIV (velocimetria por imagenes de particulas) en diferentes posiciones del rotor respecto de la
fragata, que permiten visualizar la interaccion entre ambos flujos aerodindmicos. Este tipo de estudios
buscan mejorar la comprension del problema aerodindmico buque-aeronave y asi ayudar a aumentar
la seguridad de las operaciones de aeronaves en buques militares, o permitir idear formas de control de
flujo que mejoren las actuaciones del helicoptero operando cerca de la cubierta de la fragata.
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Control de la calidad del aire y de la ventilaciéon en buques:

caso de estudio sobre predicion de presencia de (O2 con
técnicas de deep learning (DE€SE€i+d 2022: 119)

Pedro Carrasco Pena, Miguel Enrique Iglesias Martinez, José Guerra Carmenate,
Gerardo Gonzalez-Cela Echevarria y Pedro Fernandez de Cordoba Castella

En la actualidad, a nivel mundial, se buscan y utilizan estrategias para disminuir la presencia de
particulas contaminantes en el aire que sean nocivas para la salud. Ello tributa, por ejemplo, a la dis-
minucion del contagio por Covid-19. Por otro lado, con una adecuada ventilacion, se busca que las
instalaciones no sigan contribuyendo al problema del calentamiento global y que se puedan tomar las
acciones adecuadas en la busqueda de la eficiencia energética, en base a la reduccion del consumo
energético a través de una ventilacion adecuada.

Teniendo en cuenta lo anterior, se ha concebido la presente propuesta, cuyo principal objetivo es el
monitoreo armonico del sistema de ventilacion en buques. El sistema propuesto se construye a través
de la integracion de informacion en una plataforma [oT de monitoreo y toma de decisiones, basada en
la adquisicion de datos de sensores externos y su control remoto mediante tecnologias inaldmbricas
y de transmision en la nube, utilizando herramientas de inteligencia artificial para el desarrollo de un
modelo predictivo de las variables ambientales que rodean el entorno analizado.
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Andlisis de respuesta dindmica del sistema de propulsion y
planta eléctrica de un buque militar (D€S€i+d 2022: 136)

José Luis Ruiz Herrer y Juan Antonio Clemente Fernandez

Navantia, una de las principales empresas europeas de construccion naval, ha desarrollado reciente-
mente un modelo de simulacion del sistema de propulsion y la planta eléctrica en el proyecto de uno de
sus buques utilizando una herramienta de simulacion de sistemas para analizar la respuesta dinamica
del sistema en su conjunto. El objetivo de este andlisis es evaluar el rendimiento de la planta eléctrica y
de propulsion del buque en una serie de condiciones de funcionamiento representativas. En particular,
el analisis de la respuesta dinamica permite verificar: el comportamiento del sistema en condiciones
estacionarias y transitorias de navegacion del buque; el rendimiento del sistema en funcion del modo
de propulsion y de la estrategia de control; el funcionamiento seguro de todos los elementos del siste-
ma de acuerdo con sus requisitos operativos; la integracion de los distintos subsistemas; la idoneidad
del sistema para cumplir todos los requisitos; y el comportamiento del sistema tras un fallo o una
situacion critica. El modelo de simulacion desarrollado incluye elementos pertenecientes a diferentes
sistemas, eléctricos, mecanicos, de control o hidrodinamicos. Por esta razon se pusieron en marcha
procedimientos de desarrollo que han permitido a diferentes grupos de personas trabajar con el mismo
modelo de simulacion de forma 6ptima, evitando errores de integracion y retrabajos. Algunos modelos
de subsistemas fueron desarrollados por los proveedores e integrados mediante FMU. La explotacion
del modelo de simulacion se ha llevado a cabo mediante cédigo en Python que automatiza el pre y
postproceso de las simulaciones, permitiendo ademas comprobar la robustez del modelo e identificar
errores. El modelo de simulacion permite conocer en profundidad el comportamiento dindmico del
sistema de propulsion y de la planta eléctrica del buque, lo que ha resultado de gran valor para el
proyecto.
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Viabilidad de uso de biocombustibles en el d&mbito naval
(Des€i+d 2022: 172)

Javier Martinez Escondrillas, Javier Lopez Nuiiez, Manuel del Rio Gonzalez, Ramon
Ruiz Orzaez, Claudia Esarte Relanzon, Maria Dolores Cardenas Almena y Miguel
Méndez Macias

La descarbonizacion es una tendencia global y el sector maritimo no es ajeno a este cambio. La Orga-
nizacion Maritima Internacional (OMI) establecio en 2018 los objetivos de reduccion de emisiones de
gases de efecto invernadero, siendo el principal la reduccion de CO, al 40 % para 2030 y al 70 % para
2050 respecto a 2008. Por otro lado, la UE aprobo el Green Deal, que persigue una reduccion de gases
de efecto invernadero del 55 % para 2030 y del 100 % para el 2050.

Navantia como empresa tractora y lider en el sector es consciente de estas necesidades y participa acti-
vamente en proyectos estratégicos con socios nacionales y europeos para dar soluciones que permitan
alcanzar estos objetivos.

En esta publicacion se hace una primera revision de los combustibles alternativos con potencial im-
plantacion a corto/medio plazo, tales como combustibles liquidos basados en materia organica (bio-
combustibles) y el GNL (gas natural licuado). Ademas, se tienen en cuenta requisitos logisticos,
infraestructuras, coste del combustible, prestaciones...

Junto con socios tecnologicos como la UPCT y Repsol, se han hecho pruebas en banco de la viabilidad
técnica y compatibilidad quimica para diferentes mezclas de biocombustibles, focalizandose en aque-
llos desarrollados en los ultimos afios: biocombustibles de primera generacion como el FAME (Fatty
Acid Methyl Ester), y los avanzados o de segunda generacion como el HVO (Hydrotreated Vegetable
Oil). Estos resultados han sido comparados con el combustible fosil de referencia (gasoleo B).

Finalmente, se han analizado los resultados en cuanto a emisiones locales y globales neutralizadas,
prestaciones del motor, coste-oportunidad del combustible y TCO de acuerdo con los costes de mo-
dernizacion de buques, demostrando el potencial de estos biocombustibles a corto-medio plazo para
cubrir las necesidades del sector y de la sociedad, tanto para buques de pronta construccién como para
la flota actual.
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Propulsion compacta en plataformas navales
(D€s€i+d 2022: 175)

Gustavo Sarmiento, Javier Albarran, Santiago Sanz, Joseba Bastarrarena, Sonia
Garcia y Jon Garate

Las empresas ALCONZA y SUPRASYS han abordado conjuntamente un proyecto de investigacion
industrial donde se aplica la tecnologia superconductora en una maquina eléctrica para propulsion
marina. El proyecto ha permitido contrastar los potenciales beneficios del uso de esta tecnologia en
un sistema de propulsion marina; siendo el escenario base un motor para buque oceanografico, de la
propia empresa ALCONZA.

Para la adecuada consecucion de este proyecto, se ha trabajado conjuntamente en la investigacion,
disefio y desarrollo de un nuevo concepto de motor eléctrico superconductor de accionamiento directo
con valores nominales de velocidad 200 rpm y 5 MW de potencia. El principal beneficio buscado ha
sido la compacidad, proponiendo inicialmente valores objetivos de reduccién volumétrica o masica
del 30 %.

Tras un recorrido de dos afios y medio, el proyecto ha llegado a un concepto satisfactorio con los obje-
tivos iniciales; integrando eficientemente la superconductividad en las bobinas del rotor, junto con la
criogenia y auxiliares relacionados. Se han seleccionado las caracteristicas mas definitorias del motor
para que puedan ser contrastadas experimentalmente en un validador fisico de minima expresion. El
proyecto finaliza con la construccion y ensayo del mencionado validador.

El presente articulo detalla los resultados mas relevantes del proyecto y plantea una continuidad basa-
da en la construccion de una maquina eléctrica a escala real para una plataforma naval.
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€xperimentos basicos hidrodindmicos de resistencia viscosa para
plataformas navales y su propulsion (DESEi+d 2022: 210)

Adelaida Garcia-Magarino, Suthyvann Sor, Alberto Moreda y Celia Garcia

En las plataformas navales, la disminucion de resistencia supone un ahorro de combustible y de emi-
sion de contaminantes. De entre las técnicas en estudio actualmente se encuentra la técnica de reduc-
cion de resistencia viscosa por inyeccion de microburbujas en la superficie. Esta técnica se utiliza
normalmente en la superficie del casco. No obstante recientemente se ha iniciado una linea de in-
vestigacion sobre la aplicacion de dicha técnica en las hélices que propulsan las plataformas. Como
punto de partida se han disefiado unos experimentos basicos hidrodindmicos de laboratorio en los
que se pretende reproducir el flujo de cortadura de las palas de las hélices para facilitar el estudio y
caracterizacion de la influencia en la resistencia viscosa de la inyeccion de microburbujas. El primero
de estos experimentos consiste en hacer rotar un cilindro en el interior de un tanque de agua de tal
forma que el rango de velocidad tangente en la superficie se corresponda con el rango de velocidades
tangente de las hélices. Se ha disefiado y construido una balanza especifica para medir el par motor
que se transmite al cilindro por la fuerza de resistencia viscosa. Se pretende estudiar la variacion del
par medido cuando se introduzcan microburbujas en su superficie, asi como su influencia con el tama-
flo y concentracion de burbujas. Hasta la fecha, se han construido una serie de cilindros con distintas
ranuras para la generacion de dichas burbujas. Pese a no haber generado burbujas de momento, se ha
encontrado una inestabilidad que parece depender del tipo de ranura. Este trabajo recoge las dificul-
tades encontradas y los principales resultados de estos experimentos incluyendo los estudios sobre la
inestabilidad encontrada.
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indices de efidencia energética IMO en buques de querra:
andlisis comparativo de huella de (O, (D€S€i+d 2022: 223)

Pedro Carrasco Pena, Andrés Suarez Garcia, Jorge Eiras Barca y Gerardo Gonzalez-
Cela Echevarria

El control de la eficiencia energética en los buques mercantes, se impuso tras la entrada en funcio-
namiento de los sistemas de medicion de los indices de eficiencia energética en el disefio (EEDI), el
calculo del indice de eficiencia energética (EEOI), el sistema de gestion de flotas (SEEMP) y, el mas
reciente, indice EEXI (Energy Efficiency Existing Ship Index) que se unira, de forma obligatoria, a
los indices de medicion en 2023.

La creciente concienciacion del impacto ambiental que tienen las emisiones del trafico maritimo,
también en Armada, hacen que sea necesario, cada vez mas, conocer datos objetivos de como estamos
contaminando, asi, en este articulo, se analizan datos de consumo reales que permitan conocer el nivel
de eficiencia energética sobre la base de los indices IMO. Estos valores son la base de las propuestas
de mejoras que permitan reducir los consumos definiendo elementos tecnologicos y de gestion de
flota.
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€studio sobre el estado actual de la hidrodindmica naval
(D€s€i+d 2022: 236)

Adelaida Garcia-Magarino, Félix Terroba y Manuel Gonzalez Gallego

La hidrodindmica naval comprende el estudio de muy complejos y variados procesos de la dindmica
de fluidos que deben ser tenidos en cuenta en el disefio de nuevas naves. En particular se puede dividir
en resistencia al avance, propulsion, maniobrabilidad y comportamiento en la mar. El presente docu-
mento tiene por objeto resumir la vision de los autores acerca del estado actual de la hidrodindmica
naval, asi como de las posibles lineas de evolucion, en base a un estudio realizado de los articulos pu-
blicados en este campo en los ultimos afios. Se identifican las principales lineas de investigacion y las
metas comunes a todas ellas: reduccion de consumo de combustible, reduccion de la contaminacidn
acustica, incremento de la seguridad e incremento del realismo en los estudios. Asimismo, se analizan
la naturaleza de las investigaciones encontrandose que un 15 % de los estudios son de tipo teérico, un
35 % son de tipo experimental y un 60 % son de tipo numérico. Finalmente se concluye resumiendo
las principales lineas de investigacion de las que participa el ICTS-CEHIPAR (Centro de Experiencias
Hidrodindmicas del Pardo) perteneciente al INTA, enmarcadas en el estudio realizado, asi como otras
posibles lineas de evolucion tales como las relacionadas con barcos no tripulados de defensa.



6.3. Sistemas integrados en
plataformas navales






Distribucion de sincronizaciéon precisa en sistemas navales con
multiples fuentes de reloj (D€SEi+d 2022: 30)

Armando Astarloa y Sergio Salas

El sector aeroespacial y de defensa esta adoptando de forma masiva la tecnologia Ethernet como bus
de campo estandar y Backbone de comunicacién IT/OT. La unificacion de las comunicaciones cablea-
das con esta tecnologia ofrece a estos sistemas criticos interoperabilidad entre diferentes proveedores
de subsistemas, baja latencia en la transmision de datos, un gran ancho de banda y una forma robusta
de distribuir una sincronizacion de tiempo precisa.

En el caso de la distribucion de la referencia de tiempo, la concurrencia de diferentes subsistemas de
diferentes proveedores y épocas, tal y como ocurre en los buques militares modernos, exige soluciones
flexibles y adaptables que soporten diferentes fuentes de referencia de reloj. La disponibilidad de es-
tas fuentes puede variar segin la mision y el estado operativo en la misma. Por ejemplo, puede haber
disponible una referencia GNSS o osciladores de precision disciplinados. Adicionalmente, para poder
ofrecer la maxima versatilidad para la sincronizacion de sistemas se demandan soluciones capaces de
operar como puente entre protocolos de distribucion de tiempo como el NTP y el PTP.

A este conjunto de demandas para la distribucion precisa de reloj, se afiade la creciente complejidad de
la red Ethernet instalada en estos nuevos buques. La distribucion de la referencia de reloj y la sincroni-
zacion puede realizarse a través de Ethernet estandar, de alta disponibilidad (HSR/PRP), determinista
(TSN), multi-rate (1/10G) y multi-media (cobre/fibra).

La innovacion presentada en este trabajo aborda una solucion que da respuesta a estos retos plantea-
dos. Se propone una arquitectura genérica para hacer frente a la distribucion de tiempo de multiples
fuentes y protocolos, resiliente a los cambios de estado en la mision. Adicionalmente, se presenta un
equipo de nueva generacion certificado que implementa la arquitectura propuesta y aborda la proble-
matica de combinar la distribucion de reloj en Ethernet estandar, de alta disponibilidad y determinista.
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Sistema de apoyo naval para la flotilla de submarinos de la

Armada en su travesia por el estrecho de Gibraltar mediante el
modelado hidrodindmico (DES€i+d 2022: | 14)

Santiago Rubén Diaz Portillo

Este proyecto tiene como objetivo elaborar un sistema de apoyo naval para la flotilla de submarinos
de la Armada que en su travesia de paso por el estrecho de Gibraltar necesita para la planificacion
segura y optima de su cruce en inmersion necesita una prevision fiable de las corrientes marinas que
se pudiesen encontrar a las diferentes cotas de profundidad para asi y mediante la metodologia de la
elaboracion de indicadores de las condiciones optimas de interés (ventanas de oportunidad, tiempo
de travesia, estrés mecanico, flotabilidad, etc.) y utilizando los valores numéricos resultantes de las
salidas del modelo matematico desarrollado por el departamento de fisica aplicada de la Universidad
de Cadiz (corrientes en cada capa y profundidad de la interfaz, a partir de las predicciones hidrodina-
micas del modelo UCA2.5D en el Estrecho de Gibraltar). Como resultado y conclusiones finales, se
le proporcionara al submarinista las ventanas de oportunidad para el cruce en condiciones Optimas de
seguridad, tiempo, deriva por las corrientes y esfuerzo estructural de la plataforma subacuatica durante
los diferentes tiempos de cruce.



171 DeS€i-d 2022

Resumenes IX Congreso Nadonal de i+d en Defensa y Sequridad

Fabricacion aditiva metdlica como alternativa a la cadena de
suministro tradicional: fabricacidn de repuestos bajo demanda
en buques en alta mar ) DESE€i+d 2022: 149)

Jests Rodero, Ramén Gonzalez-Merino, Elena Lépez-Sinchez, Marta Alvarez-Leal y
Pablo E. Romero

Un buque, cuando zarpa rumbo a una mision, debe aprovisionarse de un elevado numero de piezas
de repuesto. Estas se emplearan para hacer frente a potenciales averias que puedan producirse en los
equipos embarcados. Este almacén de componentes supone un espacio, un sobrepeso y un sobrecoste.
Si la pieza que falla no esta disponible en el almacén, es necesario recurrir a medios aéreos, como un
helicoptero, que debera transportar la pieza desde el puerto mas cercano. Mas alla del coste, este tipo
de envios requieren varias semanas de espera, durante las cuales el buque puede perder operatividad
parcial o totalmente.

La fabricacion aditiva metalica puede ser una solucion al problema planteado. El almacén fisico de re-
puestos se puede sustituir o completar con un almacén digital. Este contendra un catalogo completo de
los modelos tridimensionales de los componentes que integran los equipos y maquinaria embarcados.
Cuando ocurre una averia, el fichero correspondiente a la pieza a sustituir se envia a la impresora 3D
metalica de a bordo y se fabrica bajo demanda en pocas horas.

En el presente trabajo, se describe un caso de éxito relativo a la fabricacion aditiva de un repuesto de
biela para un compresor que trabaja en el sistema de refrigeracion de un buque. La biela, disefiada en
3D, se fabrico en acero inoxidable EN 1.4404 (AISI 316L) mediante una impresora MELTIO 450.
Finalmente, se digitaliz6 la pieza impresa mediante un escaner 3D y se llevo a cabo un analisis di-
mensional comparativo frente a la pieza CAD original. A partir de los resultados obtenidos, se puede
afirmar que la metodologia de fabricacion offshore propuesta permite: (i) acortar el plazo de entrega
del repuesto; (ii) reducir el coste de la pieza un 40 %; (iii) cumplir las tolerancias dimensionales y
funcionales.
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Desarrollo y fabricacidon de pala de timén hibrida de una
corbeta (DESE€i+d 2022: 154)

Juan Diego Rodriguez, Miriam Montenegro, J. A. Toledo Fernandez, Francisco J.
Abad Fraga y V. Casal

Este proyecto surge de la necesidad del sector de defensa de mejorar la capacidad operativa de los
buques. Factores como peso, maniobrabilidad, velocidad y mantenimiento son aspectos clave para
nuevos buques de alta tecnologia. Como parte del esfuerzo de modernizacion del sector, surge en Na-
vantia el proyecto 3DSHIP, basado en el uso de la fabricacion aditiva polimérica para la produccion
de piezas de alto valor afiadido para nuevas construcciones navales.

El articulo abarcara la descripcion técnica de la fase de analisis, en el que se desarrollara el estudio de
solicitaciones mecanicas e hidrodindmicas de la pieza original, tomada como base para la definicion
de la solucion final de disefio que se presentara también en el mismo. Seguidamente, detallaremos la
estrategia constructiva del disefio hibrido (disefio estructural, estrategia de union y montaje), com-
puesto por un nucleo estructural de acero al que se fijaran mecanicamente piezas de material polimeé-
rico producidas mediante fabricacion aditiva, concretamente ASA (Acrilonitrilo Estireno Acrilato), y
un recubrimiento completo de fibra de vidrio y carbono como proteccion. Todos los calculos, simula-
ciones, planos constructivos y plan de ensayos seran incluidos en el articulo.

Una vez completada la fase de disefio, se procede a la fabricacion del prototipo, empleando los medios
del CEFAN (Centro de Excelencia de Fabricacion Aditiva de Navantia) para la produccion de las pie-
zas poliméricas y las instalaciones de Navantia para la fabricacion y montaje del resto de elementos:
fabricacion del nticleo resistente, ensamblaje de las piezas poliméricas mediante unién mecanica y
aplicacion de fibra.

Este demostrador a escala real pretende conseguir una mejora significativa en peso (reduccion de has-
ta un 50 % respecto al original) y en actividades de sostenimiento de buques, dada la reduccion que
supone en cuanto a proteccion frente a agentes externos. Esto genera una gran ventaja competitiva y
operativa frente a las opciones actuales.
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Sistema predictivo tierra-embarcado para plataformas navales
(D€s€i+d 2022: 208)

Pablo Lucas Canovas, José Maria Moreu Gamazo, Francisco Lamas Lopez, José
Maria Guerras Algarra, Ginés Garcia Imberndn, Ricardo Carrillo Garcia, Roberto
Gomez-Espinosa Martin y Miguel Méndez Macias

El mercado ACV de programas navales es un mercado competitivo donde las nuevas tecnologias 4.0
han irrumpido para quedarse. Este marco ofrece la oportunidad de desarrollar y potenciar capacidades
predictivas, integrando iniciativas de analisis de datos, inteligencia artificial, simulacion y modeliza-
cion en los sistemas del buque.

El presente estudio busca desarrollar un sistema predictivo dual tierra-embarcado (MAPRE) para
realizar analitica sobre los datos procedentes de activos de plataforma naval, implementando una ar-
quitectura de inteligencia artificial que permita la prediccion de averias y disponibilidad de los equipos
a corto y largo plazo.

Este estudio describe la mejora de un predictor en tierra (PET) que permitira el entrenamiento y eje-
cucion de modelos predictivos en el nodo para la deteccion de comportamientos andémalos y calculo
del tiempo de vida restante del activo y, por consiguiente, del buque. La validacion de las mejoras a
implementar se basa en el estudio mediante PoCs de un conjunto de herramientas Open Source que
permitan la automatizacion y escalabilidad de los procesos actuales, culminando en su integracion con
la arquitectura definida.

Por ello, existe una necesidad estratégica de posicionarse en la vanguardia tecnologica, apostando
por el cambio de paradigma en el mantenimiento clasico preventivo y correctivo para potenciar el
mantenimiento basado en la condicion y predictivo. Ser la punta de lanza en el sector naval no esta
exenta de riesgos tecnologicos, sociales y de seguridad que estan siendo abordados con los diferentes
actores implicados, permitiendo a su vez que la solucion propuesta sea adaptable a otros dispositivos
y emplazamientos.






6.4. \Uehiculo marinos no
tripulados






Controlador NMPC para el posicionamiento dindmico de un
ROV basado en el filtro UKF (D€SEi+d 2022: 27)

José Joaquin Sainz, Elias Revestido Herrero, José Ramon Llata y Francisco J. Velasco

Los vehiculos subacuéaticos teleoperados (ROV) se emplean actualmente en el ambito marino para
realizar diversas tareas complejas. Especialmente, se han incorporado de una forma significativa en
el ambito militar y de defensa para la realizacion de operaciones, que pueden suponer un especial
riesgo y dificultad en su ejecucion. Por tanto, se requiere el maximo control sobre el posicionamiento
dindmico de los vehiculos.

En este trabajo se expone un control basado en modelo no lineal (NMPC) junto con un filtro unscented

Kalman filter (UKF) implementados con el objetivo de obtener un control dindmico adecuado de un
ROV.

Para ello se han aplicado las técnicas correspondientes al control NMPC. Se ha seleccionado este tipo
de control debido a la no linealidad de la dinamica real del vehiculo. Se han modelizado las perturba-
ciones correspondientes al ruido de los sensores en la medicion, en forma de ruido blanco gaussiano.
Estas perturbaciones se han incorporado a la salida de las sefiales de los movimientos a controlar.
Posteriormente, una vez que se ha completado el sistema de control y la adicion de las perturbaciones,
se ha implementado un filtro UKF. Dicho filtro esta especialmente indicado para sistemas no lineales
y, por tanto, es adecuado para su implementacion en este tipo de vehiculos. Con este filtro UKF se
elimina el ruido en la medicion, cuyas sefales filtradas se realimentan al sistema de control, evitando
saturaciones y oscilaciones perjudiciales de las sefiales de control y en consecuencia de los actuadores.
Con ello se consigue un aumento de la seguridad de las operaciones y un incremento de la vida util de
los actuadores del vehiculo.

Finalmente, se han realizado una serie de simulaciones para verificar el correcto funcionamiento del
controlador y del filtro implementados.
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Aterrizaje auténomo de un UTOL-UAS sobre la cubierta de un
navio en movimiento. Desafios para un sistema de guiado,
navegacion y control 6ptimo v robusto (DE€S€i+d 2022: 65)

Miguel Manrique Esteban, José Maria Pulido Fernandez, Iker Camiruaga Gojenola y
Miguel Angel de Frutos Carro

Con el avance y consolidacion del sector de los UAS cada vez son mas numerosas las misiones en
entorno naval en las que su participacion adquiere mayor relevancia, aprovechando las ventajas estra-
tégicas y operativas que proporciona el uso de estos sistemas, especialmente en aquellas tareas ISR
que implican mayores riesgos o elevada persistencia sobre el objetivo. Sin embargo, la operacion en
entorno marino presenta retos especificos que deben ser abordados con estrategias propias para una
operacion eficiente y robusta de estos sistemas. Conseguir un aterrizaje seguro y autdbnomo en una
cubierta de vuelo de un barco en movimiento y en condiciones ambientales no favorables, constituye
uno de los retos clave a los que se enfrentan este tipo de operaciones.

En este trabajo se aborda el problema para el caso concreto de un sistema con capacidad de despegue
y aterrizaje vertical. En el analisis del caso de estudio propuesto, se identifican dos principales retos
por separado: el primero es la obtencion de un sistema de guiado, navegacion y control que reaccione
al movimiento relativo de la cubierta para producir un descenso controlado de la plataforma, evitando
colisiones fuera de la envolvente estructural del vehiculo; el segundo desafio consiste en el desarro-
llo de un algoritmo de deteccion y prediccion de periodos de calma en el movimiento de la cubierta
(Quiescent Period) en los que el movimiento de la misma estd acotado por unos limites seguros para
la operacion, que permita al UAS identificar de forma auténoma el momento 6ptimo para ejecutar el
descenso final sobre la cubierta, aumentando la seguridad y envolvente operacional. Finalmente, se
proponen, implementan en un entorno simulado (HIL) y discuten diferentes algoritmos y metodo-
logias que resuelvan, de modo eficiente, ambos retos para su operacion en sistemas embebidos en
tiempo real y bajo SWaP-C.
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Hacdia una nueva generacidon de drones marinos:
UWV (unmanned wing-in-ground vehides)
(Des€i+d 2022: 183)

Claudio Rossi y Sergio Dominguez

Cada vez se hace mas evidente el protagonismo que los vehiculos no tripulados de pequefio tamafio
estan cobrando en escenarios de enfrentamientos a gran escala. Tanto en modo completamente autono-
mo o mediante teleoperacion, la dificultad para su deteccion, su versatilidad facilitada por la variedad
de cargas de pago que pueden embarcar, asi como su bajo coste, los convierte en una herramienta
tactica de enorme valor.

Este tipo de vehiculos ha experimentado un auge en distintos formatos, dependiendo de los medios
por los que consiguen desplazarse. Sin embargo, los wing-in-ground vehicles (o flying ships), que se
desplazan sobre el agua a baja altura y alta velocidad con un consumo muy reducido aprovechando el
efecto suelo, todavia no han sido suficientemente estudiados.

En nuestro trabajo, hemos retomado la idea del ekranoplano, desarrollada fundamentalmente por la
Marina soviética durante los 70 y 80, y abandonada debido a problemas de control y seguridad, para
proponer un nuevo tipo de vehiculo autébnomo, con desplazamiento a alta velocidad sobre la superficie
del agua, alta capacidad de carga y gran autonomia y maniobrabilidad. Los avances en control auto-
matico permiten abordar la resolucion de los citados problemas.

Estas caracteristicas hacen de este vehiculo una plataforma de altas prestaciones como herramienta
tactica en escenarios navales, ya sea para reconocimiento, patrulla, busqueda y rescate u otras misio-
nes.

Ademas, pueden despegar y aterrizar sobre el agua sin necesidad de una infraestructura especifica,
navegar de forma convencional o incluso quedar al pairo por tiempo indefinido en caso de necesidad.

En este trabajo se presentan los desarrollos acometidos en la creacion de un vehiculo de efecto suelo
autonomo de pequeflo tamafio, completamente eléctrico, preparado igualmente pare teleoperacion,
con desplazamiento de alta velocidad, alta maniobrabilidad, reducido mantenimiento y elevada capa-
cidad de carga y autonomia en comparacion con otros vehiculos auténomos de su tamafio.
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Aplicacion de la fotogrametria subacudtica en aguas someras
mediante vehiculos de superficie no tripulados (USV)
(D€s€i+d 2022: 220)

Ivan Puente Luna, Joaquin Martinez Sanchez, Xavier Nuiiez Nieto, Carlos Casqueiro
Placer y A. A. Manuel Gonzalez Baiges

La importancia de las tareas de reconocimiento y vigilancia (SR) en cualquier operacion militar ha
sido confirmada a lo largo del tiempo. En el ambito particular de las operaciones anfibias, son habi-
tuales las operaciones de desembarco procedentes de unidades a flote que pueden resultar de apoyo a
operaciones que el Ejército de Tierra esté desarrollando o vaya a desarrollar en un futuro inmediato.
En este sentido, el empleo de sistemas de mapeado del fondo marino, en las proximidades de la linea
de costa, supondria no solo una mayor rapidez de accion, sino también una mayor economia de me-
dios y seguridad. En este trabajo, se utiliza un vehiculo de superficie no tripulado (Unmanned Surface
Vehicle o USV) de bajo coste, que integra camara fotografica y sistema de posicionamiento y cuya
finalidad sera la elaboracion de modelos fotogramétricos subacuaticos a escala que permitan la obten-
cion de informacion tridimensional precisa y ortoimagenes. La metodologia se ensayara en dos casos
de estudio distintos, y en base a los resultados obtenidos se estudiaran las posibilidades y limitaciones
derivadas de esta técnica.
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Fuselaje trasero disruptivo v eficiente para aeronaves de alta
velocidad vy ala rotatoria de uso dual (DESEI+d 2022: 4)

Juan Manuel Jiménez Garcia

El proyecto RACER (RApid y Cost Effective Rotorcraft) es la respuesta de Airbus Helicopters a la
necesidad de aeronaves de ala rotatoria y de alta velocidad, siendo un demostrador tecnoldgico con

alto caracter innovador que realizara su primer vuelo a finales del 2022, dentro de la iniciativa Europea
Clean Sky 2.

El presente trabajo mostrara las caracteristicas y desarrollos del RACER, como férmula avanzada
de Girodino patentada por Airbus Helicopters. De igual forma se realizara una comparativa con las
soluciones de los competidores europeos y el FVL (Future Vertical Lift) de EE. UU. Se hara una in-
troduccion a sus principales caracteristicas sobresalientes en términos de concepto de uso y operativo
tanto militar como civil, desempeiio de la mision, aerodinamica y estructura. Ademas, se presentara
una descripcion general de la composicion estructural del fuselaje con un enfoque especial en la dis-
posicion estructural basica del componente principal desarrollado en Espana, el fuselaje trasero.

El fuselaje trasero es un elemento altamente complejo, disruptivo y eficiente que juega un papel clave
dentro del RACER, de cara a contribuir a su caracter dual. Este fuselaje incorpora varias patentes y
desarrollos innovadores tales como, secciones transversales asimétricas del puro de cola, empenaje
doblemente tiltado en «H», es pionero en la inclusion de tecnologias fuera de autoclave (OoA) de
grandes dimensiones y complejidad (estructura primaria del empenaje), asi como de la integracion de
la primera estructura primaria de gran licitacion estructural de fabricacion aditiva metalica que volara
en Airbus Helicopters. La descripcion de los componentes principales del fuselaje trasero incluira
informacion sobre los detalles de disefio y produccion, asi como enfoques de prueba y verificacion
abordando los retos innovadores ya mencionados.
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Sustitucion de la flota espanola de F-18 Hornet mediante

una combinacion de metodologias de toma de decisiones
multicriterio vy l6gica difusa (DES€i+d 2022: 89)

Juan Miguel Sanchez-Lozano, Mariano Alonso-Larraz y Manuel Fernandez-Martinez

En este trabajo abordamos un problema de interés para las Fuerzas Armadas espafiolas, y en concreto,
para el Ejército del Aire (EA), aplicando una combinacion de técnicas de decision multicriterio con
logica difusa. En 1993, la flota de aviones F-18 del EA (EF-18) recibio su ultima gran actualizacion,
que permitié adaptarlos al estandar F/A-18A/B+, que los colocaba en un nivel de evolucion similar a
los F/A-18C/D de la Marina de los Estados Unidos. Sin embargo, no se ha propuesto ninguna alternati-
va para proceder al reemplazo de dicha flota, cuyas primeras unidades se incorporaron al EA en 1986.
Con el objeto de evaluar las mejores aeronaves como potenciales sustitutas de los EF-18 para llevar a
cabo tareas de vigilancia aérea del espacio aéreo espafiol, contamos con el asesoramiento técnico de
un nutrido comité de expertos que nos asesoraron en la seleccion de las siguientes alternativas: Eurofi-
ghter Typhoon, F-35 Lightning II, F/A-18 Super Hornet, Dassault Rafale, F-15 EX y Saab 39 Gripen.
También nos ayudaron a elegir los criterios idoneos para evaluar dichas alternativas. El método AHP
permitio calcular la importancia de cada criterio a partir de la informacion proporcionada por los
expertos. Los criterios cualitativos «superioridad aérea sobre paises vecinos» y «capacidad tactica»
fueron los mas importantes. Para la evaluacion de las aeronaves candidatas, efectuamos una compa-
rativa entre las versiones fuzzy de los algoritmos VIKOR y TOPSIS, basados en una distancia a una
alternativa ideal. Nuestros resultados indican que el Dassault Rafale es la alternativa mas consistente
y estable. Tres analisis de sensibilidad respaldan nuestros resultados. El primero involucra un tercer
método multicriterio, RIM. El segundo resalta la importancia de la informacion proporcionada por los
expertos para el calculo de los pesos de los criterios. Finalmente, comprobamos que nuestro estudio
es robusto al efecto rank reversal.
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€studio experimental de maniobra de rescate en montania
mediante helicoptero (DE€S€i+d 2022: 132)

Rafael Bardera Mora, Juan Palacios Santos, Juan Carlos Matias Garcia y Angel A.
Rodriguez Sevillano

Los helicopteros, ademas de otras aeronaves, en presencia cercana del suelo experimentan el llamado
«efecto sueloy. El efecto suelo en helicopteros consiste en una modificacion del tubo de corriente que
genera el rotor debido a la presencia del suelo y que induce una mejora de la eficiencia de este. Esto
se traduce en que un helicoptero que se encuentra bajo efecto suelo, a igualdad de potencia consumida
por el rotor, producird un empuje mayor que aquel que no se encuentra bajo dicho efecto. El efecto
suelo esta ampliamente estudiado cuando el suelo carece de inclinacion con respecto al plano del rotor.

En operaciones de rescate en montafia con helicoptero es habitual que la aeronave se encuentre a esca-
sos metros del suelo, o incluso parcialmente apoyado sobre este, en pendientes con gran inclinacion.
En Ia literatura apenas se encuentran referencias a la influencia del angulo formado entre el plano del
rotor y el suelo sobre el efecto suelo y, por tanto, un mayor estudio es necesario.

En el area de aerodinamica experimental del Instituto Nacional de Técnica Aeroespacial se ha disefia-
do y fabricado una balanza de seis componentes, a la que se le ha ensamblado un modelo de helicop-
tero a escala 1:100 con rotor y motor eléctrico. En la comunicacion de esta edicion del DESEi+d, si
finalmente es aceptada, se presentara el efecto de la pendiente del suelo sobre las fuerzas y momentos
inducidas en el helicoptero en condiciones de efecto suelo.
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€studio de la rotura de un alabe de la primera etapa de una

turbina de alta presion (HPT) de un motor de una aeronave
(D€s€i+d 2022: 39)

Maria Garcia-Martinez, Juan Carlos del Hoyo Gordillo, M.” Pilar Valles Gonzalez,
Ana Pastor Muro y Beatriz Gonzalez Caballero

En los motores a reaccion, casi el 50 % de los fallos se localizan en los alabes y en los discos de las
turbinas. Las causas mas frecuentes del fallo de los alabes suelen ser la fluencia, la corrosion y la fati-
ga, de manera aislada o concatenada. Este trabajo recoge el estudio realizado para determinar la causa
raiz del fallo de un alabe de turbina de alta presion (HPT) de la primera etapa en un motor turbohélice.
El incidente tuvo lugar en pista, sin consecuencias para el resto de la aeronave.

La observacion visual de los alabes indicd, inicialmente, que uno de ellos estaba fracturado. El des-
prendimiento del perfil aerodindmico de dicho alabe y su impacto con los dlabes adyacentes del primer
disco de la turbina desencadeno un dafio catastrofico que afect6 al resto de dlabes de esa etapa y a los
alabes de etapas posteriores. La caracterizacion quimica y microestructural determiné que el material
de los alabes correspondia a una superaleacion base niquel, René 142, con la microestructura tipica de
este tipo de superaleaciones formada por finos precipitados rectangulares de la fase y’ (Ni3Al) en una
matriz de la fase y (Ni). También se llevaron a cabo estudios fractograficos mediante microscopia opti-
cay electronica, tanto del alabe roto como de los adyacentes. Los caracteres fractograficos observados
mostraron que la fractura del alabe roto se produjo por un mecanismo de fatiga. Este se propago de
manera casi perpendicular al eje del alabe, presentando su origen en unas picaduras de corrosion pre-
sentes en la superficie de la raiz de dicho alabe, en la cara intradds, debido a las tensiones ciclicas y los
gradientes de temperatura, condiciones habituales del funcionamiento de una turbina de alta presion.
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Vectorizacidn fluida en toberas (D€SEi+d 2022: 72)

Rodrigo Villanueva y Carlos Fernandez

Algunos aviones caza de quinta generacion tienen toberas avanzadas con capacidad de vectorizacion
mecanica, que permiten orientar el empuje mediante el movimiento de partes solidas. EI US F-22,
por ejemplo, orienta las paredes divergentes de la tobera para conseguir un rango de variacion de 20°
en el empuje. Las principales ventajas son: maniobrabilidad, posibilidad de reducir las superficies de
control, furtividad y supervivencia. Sin embargo, la vectorizacion mecanica es compleja y pesada.

La vectorizacion fluida es una alternativa prometedora que permitiria enormes mejoras en peso, ade-
mas de mantenimiento y furtividad, al eliminar partes moviles que pudieran quedar mas expuestas
al radar. Consiste en inyectar asimétricamente un flujo secundario en la tobera. Esta tecnologia se
emplea con éxito en motores cohete (SITVC, Secondary Injection Thrust Vector Control). Su uso en
aeronaves esta en fase de investigacion dado que también presenta algunas dificultades: necesidad de
un flujo secundario que hay que sangrar del compresor y la dificultad de disefio por la complejidad
aerodindmica.

Se presentan las principales técnicas de vectorizacion fluida que podrian aplicarse en aeronaves: movi-
miento de garganta (throat shifting), onda de choque (shock vector control), contraflujo (counter flow)
y tobera con cavidad recesiva (recessed cavity nozzle). Ademas, se define un parametro de eficiencia
para comparar el d&ngulo vectorizado por cada porcentaje de flujo secundario. Finalmente, se exami-
nan las principales ventajas e inconvenientes, asi como las expectativas de uso en futuros vehiculos,
principalmente drones.
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Disefo, construccion y primeras medidas de una instalacion

para la caracterizacion de flujo bifdsico en conductos
(D€s€i+d 2022: 229)

Alejandro Lopez-Belchi y David S. Martinez

Los flujos bifasicos estan presentes en gran nimero de procesos industriales. Debido a las altas tasas
de transferencia de calor durante el cambio de fase liquido-vapor, es comun encontrarlos en aplicacio-
nes de refrigeracion. Algunos ejemplos son de especial interés en electronica, en particular en situacio-
nes donde se requiere alcanzar altos niveles de refrigeracion en poco espacio y con un bajo consumo
energético. Este es el caso de los sistemas de avionica en aeronaves, donde la solucion tecnologica
mas frecuente para su refrigeracion son las feat pipes. Dichos dispositivos se sirven del cambio de
fase para alcanzar conductividades térmicas muy altas, siendo eficientes a la hora de disipar grandes
cantidades de calor. A la hora de disefar y dimensionar este tipo de dispositivos es necesario conocer
la naturaleza del flujo en su interior, la friccion del flujo con las paredes y la tasa de transferencia de
calor. Este conocimiento solo se puede adquirir a través de instalaciones experimentales disefiadas a
tal proposito.

En este trabajo se presenta el disefio, montaje y primeras medidas realizadas en una instalacion de
caracterizacion de flujos bifasicos. La instalacion se ha disefiado con el objetivo de servir no solo a la
investigacion, sino también a la docencia, permitiendo realizar varios ensayos sobre flujos bifasicos
en conductos de seccion reducida. La misma consta de un tubo transparente por el que circula el flujo
bifasico de manera controlada, con gasto masico y temperaturas conocidas. En dicho tramo del tubo
se puede medir tanto la caida de presion como el patron de flujo. Para caracterizar el flujo se dispone
de una camara de alta resolucion, asi como de dos diodos laser. Estos permiten identificar y correla-
cionar el paso de grupos de burbujas a través de un tren de pulsos, determinando asi su velocidad y
distribucién de burbujas.
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Interaccidon plasma-espray orientada al control activo de la
inyeccion bajo demanda (DESEi+d 2022: 230)

David S. Martinez, Elisa Pescini, Maria Grazia De Giorgi y Vitaliy Sechenyh

El uso de actuadores de plasma frio de barrera de descarga (DBD-PA) en esprais tiene un gran poten-
cial en el campo aeroespacial. El plasma puede jugar un papel importante en la extension de los limites
del control de llama y la inestabilidad actstica de los procesos de combustion. No obstante, pueden
darse varios fenomenos a la vez cuando una corriente de plasma frio se encuentra con un espray. A
nivel molecular, la rotura de moléculas organicas largas en otras mas pequefias y la formacién de ra-
dicales altamente reactivos. A nivel macroscopico, cambios en la penetracion del espray, el angulo de
abertura del mismo, la distribucion espacial de las gotas o su velocidad.

El presente trabajo desarrolla un innovador sistema de inyeccion mediante control activo de las ca-
racteristicas del espray. El sistema consiste en una boquilla comercial equipada con un DBD-PA. Una
posible aplicacion de este sistema estd relacionada con el uso del plasma en la mejora de la combus-
tion: la literatura demuestra que se estabiliza la llama en mezclas pobres mediante la activacion del
combustible. Sin embargo, este tipo de observaciones se han hecho basadas en combustibles gaseosos.
No existen hasta la fecha datos con combustibles liquidos en espray.

La primera campafia experimental llevada a cabo ha investigado los efectos del DBD-PA en la morfo-
logia del espray, dimensién y distribucion de las gotas y su velocidad. Se ha empleado agua destilada
como fluido de trabajo. El actuador de plasma se alimentd con una sefal sinusoidal de alta tension,
caracterizada para evaluar la potencia disipada por el dispositivo. Los experimentos se llevaron a cabo
utilizando las técnicas de retroiluminacion difusa y velocimetria por laser doppler. Los resultados
obtenidos confirman la capacidad del actuador para modificar la distribucion espacial de las gotas en
el espray.
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€studio de aplicaciones del hidrégeno y los combustibles

sostenibles para €jército del Alre en el entorno operativo
2035+ (D€s€i+d 2022: 247)

Pelayo Menéndez Rodriguez

El Ejército del Aire se enfrenta a profundos cambios en las proximas décadas. La preeminencia de los
nuevos dominios ciber, electromagnético o cognitivo unida a conceptos como la guerra mosaico, ali-
mentan una revolucion que definira el entorno operacional 2035+. Esta revolucion afectard, entre otras
cosas, a las plataformas y sistemas que operaran en €l. Nuevas necesidades, como la mayor utilizacion
de plataformas aéreas no tripuladas, ya han sido identificadas.

Si bien, en paralelo, el mundo se encuentra inmerso también en un proceso de cambio climatico que,
en palabras de la OTAN, precisa adaptacion y mitigacion en el ambito de la defensa. En este sentido,
las energias renovables y los combustibles sostenibles no solo permitiran un menor impacto en el
clima sino también una mayor independencia frente a los combustibles fosiles. Asi, el sector de la
defensa tiene ante si el requerimiento y a la vez la oportunidad de aprovechar la revolucion energética
para resolver a su favor las necesidades operativas futuras. En particular, en este articulo se analizar
la utilizacion de hidrogeno y combustibles sostenibles como una oportunidad directa de combinar la
mitigacion del cambio climatico en el futuro entorno operacional del Ejercito del Aire.

Se analizan las posibilidades que tienen de forma directa para el Ejército del Aire. Se presentan en
detalle ejemplos concretos como los vehiculos no tripulados propulsados por hidrégeno o el uso de
combustibles sostenibles en las grandes plataformas. Si bien, existen mas posibilidades que también
se abordan. Se analizan también sus implicaciones en la infraestructura y logistica necesaria, clave
para el sostenimiento de las operaciones. Por tltimo, se presentan los desafios que entrafian atin a dia
de hoy, cudl seria su encaje dentro del entorno operacional 2035+ y las sinergias que generan frente a
otras iniciativas aplicables al resto de las Fuerzas Armadas.
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Propagacion de llamas premezdadas en microcanales estrechos
(D€s€i+d 2022: 5)

David Rodriguez Gutiérrez, Raquel Gomez Miguel y José Hermida Quesada

En este trabajo se presenta un analisis numérico del comportamiento de llamas que se propagan en
canales estrechos semiabiertos, desde el extremo abierto al cerrado.

El canal se llena con una mezcla homogénea combustible-oxidante y se fuerza la ignicidén incremen-
tando localmente la temperatura de los gases, provocando un proceso de combustion autosostenido.
Los gases, inicialmente en reposo, se aceleran hacia el extremo abierto del canal tras quemarse. El
movimiento induce la formaciéon de capas limites en las paredes del canal, conformando un frente
de llama concavo en la direccion de propagacidon que se adapta a la variacion transversal del campo
de velocidad del fluido. Las ondas acusticas generadas en el proceso de ignicidn viajan a lo largo del
canal, rebotan contra las paredes y chocan contra el frente de llama, que actia como un piston semi-
permeable, reflejando parcialmente dichas ondas. Estas ondas pueden permanecer en el canal durante
largos periodos de tiempo.

Estas pequefias perturbaciones inducen la inestabilidad de Darrieus-Landau, inestabilidad intrinseca
producida por expansion térmica, que en su interaccion con las ondas acusticas desarrolla oscilaciones
de pequefia amplitud conocidas como oscilaciones primarias (inestabilidades termoacusticas). Bajo
ciertas condiciones, se produce una transicion a nuevas oscilaciones de mayor amplitud (oscilaciones
secundarias).

Estas inestabilidades, dependiendo de las condiciones, pueden ser amortiguadas o retroalimentadas
por el frente de llama llegando a modificar su geometria. Deforma su estructura, pasando de una forma
concava y simétrica a una forma asimétrica y alargada acelerando el avance del frente de llama.

El objetivo de este trabajo es el estudio de las inestabilidades termoacusticas y los cambios en la
estructura del frente de llama bajo distintas condiciones iniciales y de contorno, para identificar y en-
tender los procesos fundamentales que ocurren en una cdmara de combustion que permita optimizar
su disefio.
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SAFETERM: sistema de terminacion sequra del vuelo (DESEi+d
2022: 21)

Javier Ferrero Mico

El objetivo del proyecto es evaluar y validar los diferentes enfoques tecnologicos y de certificacion
para la mejora en la autonomia de los RPAS tacticos, con el fin de garantizar un comportamiento pre-
decible y adaptable de la aeronave en caso de emergencia que implique multiples fallos, incluida la
pérdida del enlace de datos del C2 que conduzca a la terminacion del vuelo.

En estas situaciones es necesario procesar en tiempo real la informacion de entorno, para seleccionar
zonas de aterrizaje seguro alternativas a las preplanificadas en caso de contingencia.

El sistema SAFETERM mejora los actuales sistemas de terminacion de vuelo (FTS) de los RPAS y el
concepto general de recuperacion de emergencia (ER). Se basa en los estandares actuales:

e E-256 OSED para la automatizacion de RPAS y la recuperacion de emergencia - EUROCAE,
marzo de 2019.

e ED-281 MASPS for RPAS Automation & Emergency Recovery - EUROCAE, de proxima apa-
ricion.

La arquitectura del sistema se basa en particiones que aislan los elementos basados
en inteligencia artificial en vistas a una posible certificacion del sistema. Esta particion,
novedosa en este tipo de sistemas embarcables, requiere de una evaluacion exhaustiva de las
actividades de estandarizacion y certificacion de los sistemas adaptativos (probabilisticos)
que actualmente estan en pleno desarrollo. El proyecto ha seguido las guias establecidas por
las autoridades aeronauticas de referencia:

e Hoja de ruta de inteligencia artificial de la EASA.
e EUROCAE WG 114/ SAE G 34.

En el proceso, se han estudiado distintas arquitecturas basadas en redes neuronales
profundas, enfocadas en el tratamiento de imagenes, y se ha evaluado la realizacion de
inferencias en tiempo real, el impacto de los distintos hardware disponibles en el rendimiento
del sistema, asi como el efecto de distintas fuentes de datos (reales y sintéticos) para el
entrenamiento y la capacidad de generalizacion y robustez del sistema.
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Andlisis de riesgos asociados al vuelo de sistemas aéreos no
tipulados en zonas habitadas (DES€i+d 2022: 61)

Guillermo Jenaro De Mencos, Diego Bueno Pérez, Hugo Leandres Rovira y Antonio
Cantero Obregon

Las operaciones militares con sistemas aéreos remotamente tripulados (RPAS) en Espaiia se han de
ajustar a la normativa en vigor que exige el Reglamento de Aeronavegabilidad de la Defensa, y ade-
mas se han de coordinar por la Seccion de Espacio Aéreo del Ejército del Aire (SESPA), encargada de
la solicitud de segregacion del espacio aéreo.

La exponencial proliferacion de usos de estos sistemas, tanto en el &mbito civil como en el militar,
han hecho necesarios cambios de regulacion que han traido incluso nuevos conceptos como U-Space,
y asociados a ellos, una necesidad especifica de analisis de riesgos en las operaciones, especialmente
cuando se realizan en zonas de alta densidad de poblacion.

Diversos autores han propuesto modelos que permiten estimar los riesgos de colision y de impacto con
el terreno para estos sistemas. Estos analisis son necesarios para evaluar las medidas de mitigacion
que se derivan de la aplicacion de las metodologias de seguridad operacional, como la SORA (Specific
Operations Risk Assessment) propuesta por JARUS (Joint Authorities for Rulemaking on Unmanned
Systems) o como las propuestas por la EDA (European Defence Agency) o la FAA (Federal Air Ad-
ministration).

En Europa se ha promulgado una normativa civil especifica (Reglamento de ejecucion UE 2021/664
de la Comision del 22 de abril de 2021) sobre RPAS y el U-Space, que entrara en vigor en enero de
2023, y que tiene en cuenta la clase de aeronave y el riesgo operacional de vuelo.

En este articulo se propone la aplicacion de un andlisis de riesgos genérico, que pueda ser aplicado
al vuelo de RPAS militares sobre zonas habitadas, para sistemas de distinto tamafio y situacién. La
informacion que proporcionan estos analisis se podria usar como evidencia de cumplimiento de deter-
minados requisitos de aeronavegabilidad, si la autoridad competente asi lo admitiera.
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Determinacion de estrategias 6ptimas de evasion y
supervivencia de aviones de sexta generacion contra
enjambres de drones y misiles hipersonicos mediante redes

neuronales attificiales y dispositivos de energia dirigida (D€S€i+d
2022: 62)

Fernando Aguirre

La sexta generacion de aviacion tendrd que enfrentarse a un entorno altamente congestionado de
amenazas (enjambres de drones y misiles hipersonicos), requiriendo sistemas antimisiles mucho mas
avanzados que los actuales, donde las armas de energia dirigida seran cruciales llegando a reemplazar
al cafion y los misiles aire-aire en el combate aéreo cercano.

En este trabajo se plantea un algoritmo para el calculo de estrategias de evasion Optimas aplicando
la teoria de control, a partir de las funciones de transferencia del sistema de guiado de las amenazas,
transformando las sefiales al plano de Laplace, y calculando un sistema de ecuaciones diferenciales, el
cual puede resolverse y obtener los extremos relativos de la curva de distancia de paso amenaza-avion
atacado.

Identificando al agresor con los alertadores de amenazas del avion atacado se pueden presentar dos
situaciones. Que se conozcan las constantes de tiempo de su funcion de transferencia del sistema de
guiado, con lo que el sistema de ecuaciones diferenciales puede integrarse numéricamente y calcular
la distancia de paso.

Si no se conocen estas constantes de tiempo de la amenaza, con los alertadores de amenaza del avion
atacado se obtiene una distancia de paso real a comienzo del vuelo, y mediante una combinacion de
algoritmos (meméticos y redes neuronales artificiales), comparar la distancia de paso real con la cal-
culada al integrar el sistema de ecuaciones diferenciales, determinando las constantes de tiempo en un
proceso de optimizacion iterativo.

Finalmente, las amenazas hostiles se clasifican en funcion de su distancia de paso en dos grupos, adop-
tando el avion atacado estrategias de evasion optimas que maximicen la distancia de paso contra las
amenazas del primer grupo, mientras que aquellas amenazas donde no es posible maximizar la distan-
cia de paso seran interceptadas con los dispositivos de energia dirigida instalados en el avion atacado.
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Definicidon y andlisis de un sistema de radiofrecuencia de alta
potencia para anulacion fisica de RPAS (DE€S€i+d 2022: 99)

Javier Cano Fernandez y Mateo Burgos Gacia

Este trabajo, se centra en la neutralizacion de RPAS de tamafio pequeiio y mediano, mediante la
aplicacion de sistemas de radiofrecuencia de alta potencia, (HPM) , como arma de energia dirigida
(DEW). Esta es una técnica prometedora pero sobre la que existe muy poca informacion disponible.

Existen pocos analisis de sistemas HPM, y mucho menos estudios practicos. Por ello se decidi6 abor-
dar un estudio experimental enfocado a interferir y anular fisicamente (destruir) varios receptores de
RPAS. El experimento realizado en condiciones de laboratorio se utiliza para extrapolar los resultados
a un entorno operativo real y definir teéricamente un sistema HPM operativo en campo.

Se utilizaron varios receptores tipicos de RPAS comerciales, de distintos fabricantes y con distintos
protocolos de comunicaciones, aunque todos ellos de tipo espectro ensanchado por Frequency Ho-
ping, el mas extendido. Se realizaron en laboratorio pruebas de interferencia (con varias formas de
onda) y se encontrd que existen diferencias segiin la marca del receptor.

En las pruebas de anulacion fisica, se interfiere a los receptores con onda continua y pulsada, con el fin
de hallar la potencia media y la potencia de pico necesaria para destruirlos. Mediante onda continua se
consiguen destruir tres de los cuatro receptores analizados, siendo la potencia media necesaria pareci-
da para los tres. Por otro lado, mediante la generacion de onda pulsada no se consigue destruir ningtin
receptor debido a limitaciones de la instrumentacion disponible durante el experimento.

En base a los resultados obtenidos, se define un posible sistema HPM discutiendo su especificacion y
la tecnologia de los subsistemas empleados.

El estudio tiene limitaciones en cuanto a que solo fue posible conseguir neutralizaciones en base a po-
tencia de media y no de pico. Pero aun asi tiene bastante valor ya que no existe practicamente ningin
estudio experimental al respecto en la literatura abierta.
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Andlisis comparativo del torbellino de punta de ala de un MAV
con geometria morphing (DES€i+d 2022: |35)

Estela Barroso Barderas, Rafael Bardera Mora, Angel Rodriguez Sevillano y Juan
Carlos Matias Garcia

En las tltimas décadas el sector de los vehiculos aéreos no tripulados (UAV — Unmanned Aerial Ve-
hicles) esta siendo uno de los mas dinamicos dentro de la industria aeroespacial. Se estan disefiando
vehiculos con distintas geometrias para una multitud de aplicaciones, tanto en el ambito militar como
comercial, siendo clave el disefio de vehiculos UAV bioinspirados para mejorar las actuaciones aero-
dinamicas de los mismos.

El presente comunicado, dedicado a los ensayos experimentales en tunel aerodinamico, muestra un
analisis comparativo del torbellino de punta de ala llevado a cabo en un disefio innovador de configu-
racion no convencional basado en una geometria alar adaptativa (configuracion morphing). Los datos
experimentales nos permiten caracterizar el flujo aecrodinamico en la estela de dicho vehiculo para asi,
optimizar el disefio y fabricar un demonstrador practico.

Para ello, se presenta un prototipo construido mediante fabricacion aditiva del modelo basado en geo-
metria alar adaptativa, desarrollado en colaboracion entre el Instituto Nacional de Técnica Aeroespa-
cial (INTA) y la Escuela Técnica Superior de Ingenieria Aeronautica y del Espacio de la Universidad
Politécnica de Madrid (UPM), asi como los resultados experimentales obtenidos con velocimetria por
imagenes de particulas (PIV).
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€fecto en la precision en el aterrizaje de paracaidas auténomos

de la configuraciéon carga de pago-superficie de la vela
(D€s€i+d 2022: 138)

Carlos Garcia Florez, Adrian Garcia Gutiérrez, Deibi Lopez Rodriguez y Diego
Dominguez Fernandez

Pese a ser uno de los primeros sistemas aeronauticos, los paracaidas siguen utilizandose hoy en dia
para multitud de aplicaciones tanto de caracter civil como militar. Su uso mas habitual es el lanza-
miento no guiado de cargas o bien el despliegue de tropas y personal. El principal problema radica
en la precision en el aterrizaje. En el presente trabajo, se plantea un analisis inicial de las capacidades
operacionales que ofrecen los paracaidas para el aterrizaje de precision de cargas gracias a la incorpo-
racion de un sistema de guiado y control auténomo.

Para la realizacion de las evaluaciones previas a su construccion y ensayo se recurre a un modelo
sintético capaz de reproducir fielmente la dinamica real del sistema y los diferentes perfiles de viento
en altura. Asi, se recurre al uso de un modelo dindmico de 9 grados de libertad (DoF) constituido
por: la posicion en un sistema de referencia inercial y los angulos que forman la carga y el paracaidas
considerados de forma independiente (en el punto de unioén entre ambos se considera un resorte para
modelar la resistencia al giro). Para el control se utiliza un PID que actia sobre cada uno de los frenos
situados en el paracaidas, permitiendo dirigir el conjunto lateralmente mediante la actuacion asimétri-
ca de los mismos.

El analisis realizado con la ayuda del modelo descrito estudia el efecto que tiene la relacion entre carga
util y superficie de paracaidas en la precision que es posible alcanzar para diferentes condiciones de
viento. En base a un experimento de Montecarlo, se determina el error en la precision del aterrizaje en
términos de error circular probable. El estudio estadistico permite asi elegir la configuracion 6ptima
del sistema y determinar la viabilidad de la propuesta.
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Volumenes finitos. Un método para el andlisis aerodindmico de
estatorreactores (DES€i+d 2022: 158)

David Fernandez Pérez y Antonio Cantero Obregon

Un estatorreactor o ramjet es una variante de un motor a reaccién que no incluye un compresor rotati-
vo; mas bien, usa el movimiento hacia adelante del motor para comprimir el aire entrante.

El método de elemento finito es la técnica dominante de discretizacion en mecanica estructural. El
método de volumenes finitos no dista demasiado del método anterior, siendo una formulacion especial
de diferencia finita y empleandose en los codigos de analisis de fluidos.

En el articulo se analiza el flujo de aire a través de un estatorreactor utilizando software basado en el
método de volimenes finitos. El objetivo es obtener resultados sobre el comportamiento del fluido al
atravesar la geometria. En primer lugar, se disefia la geometria del estatorreactor adaptandola al pro-
grama y estableciendo unas dimensiones arbitrarias. A continuacion, se establecen las condiciones de
operacion, las variables y las ecuaciones que van a resolver el problema. Se trata de un flujo compre-
sible supersénico con las ecuaciones de Navier-Stokes y el modelo de turbulencia SST k-w.

Como resultados se analiza el empuje generado por el ramjet, las ondas de choque producidas, el ciclo
del estatorreactor y el fendmeno de los diamantes de choque.

La modelizacion se correlaciona con los datos experimentales disponibles en cuanto a las ondas de
choque oblicuas en el cono y el arco de choque en los labios del difusor. Del analisis se obtienen otras
conclusiones en cuanto a la velocidad del flujo y las ondas de choque a su paso.
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Aerodindmica de estatorreactores: la importancia de la
sensibilidad de malla en el tratamiento de andlisis numérico
(Des€i+d 2022: N.2 159)

David Fernandez Pérez y Antonio Cantero Obregon

El método de elemento finito es la técnica de calculo numérico dominante de discretizacidn en meca-
nica estructural. El método de volimenes finitos no dista demasiado del método anterior, siendo una
formulacion especial de diferencia finita y empleandose en los codigos de analisis de fluidos.

En empleo de software para el analisis de fluidos basado en dicho método resulta crucial la consecu-
cion de una malla con las suficientes dimensiones y caracteristicas que permita obtener unos resul-
tados Optimos, pero sin sacrificar demasiado tiempo de célculo y recursos computacionales. Cuanto
mas precisas sean las condiciones de contorno y de la malla, mas precisa sera la solucion convergente.

A través del estudio de la aerodinamica de un motor estatorreactor y siguiendo el enfoque descrito
anteriormente se obtiene una solucion unica para la malla propuesta y segun los criterios de conver-
gencia que se han establecido. Se debe asegurar que la solucidon también sea independiente de la reso-
lucion de la malla. Es decir, si se cambia el tamafio de la malla, se obtendran las mismas respuestas.

No verificar esto es una causa comun de resultados erroneos en el analisis mediante el sofiware de
dinamica de fluidos computacional. Ademas, se originan archivos muy pesados y tiempos de compu-
tacion excesivos.
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Resistencia no estacionaria en esferas para el estudio de
formacion de hielo en plataformas aeronauticas (DE€SE€I+d 2022:
211)

Suthyvann Sor, Adelaida Garcia, Celia Garcia y Alberto Moreda

Las plataformas aéreas civiles, pero especialmente militares, deben ser capaces de operar en con-
diciones meteorologicas adversas. Para la evaluacion de la pérdida de prestaciones que se produce
debido a la formacion de hielo en su superficie o a la [luvia intensa es necesario contar con modelos de
trayectoria de gotas sujetas a los campos de velocidades generados por perfiles aeronduticos, que son
continuamente acelerados y por tanto no estacionarios. El lugar de impacto de las gotas y el tamafio
de las mismas influye decisivamente en dicha formacion de hielo. Una de las lineas de investigacion
en el area de aerodindmica experimental del INTA es el desarrollo de dichos modelos, asi como su
posterior validacion. Este trabajo se centra en el estudio de la influencia de la no estacionaridad en
la resistencia aerodinamica de las gotas. Para ello se ha disefiado un experimento en el que se lanzan
esferas a distintas velocidades, tomandose imagenes de su trayectoria. En particular, se han lanzado
pelotas a velocidades de hasta 160 m/s, y se han tomado imagenes hasta 20.000 fps, mediante las cua-
les se ha medido su trayectoria. Esto nos ha permitido conocer la desaceleracion de la esfera debido a
la resistencia aerodinamica. Cuando esta desaceleracion es elevada, aparecen efectos no estacionarios.
Se lanzan esferas con distintas densidades obteniéndose distintas desaceleraciones y por tanto distin-
tas condiciones de no estacionariedad. Se han comparado los resultados obtenidos con la resistencia
estacionaria de las esferas, comprobandose que existe una disminucion debido a lo estacionaridad. Se
presentan los experimentos realizados y sus principales resultados.



/7.4. RPAS






Modelado y control para la suelta y desplieque de «low-cost-
attritable» URV desde aeronaves en vuelo (DE€S€i+d 2022: 55)

Ignacio José Calomarde Heras, Iker Camiruaga Gojenola y Miguel Angel de Frutos
Carro

Los futuros conflictos revelan cambios en el equilibrio del poder militar, que han obligado a poner en
marcha innovadores programas cuya prioridad es generar nuevas capacidades tecnologicas y concep-
tos de operacion. En el sector de los UAS podemos encontrar diversas iniciativas tecnologicas que
proponen el uso de un gran nimero de vehiculos de tamafio medio, no tripulados, cooperativos, auto-
nomos y de facil despliegue, recuperacion y mantenimiento. Estos vehiculos serdn reutilizables, pero
con ciclos de vida reducidos, de tal manera que se puede asumir su pérdida en una mision, protegiendo
activos mas valiosos en zonas en disputa. Es por ello que muchos expertos identifican esta nueva clase
de UAS con el término «Attritable UAV», destacando que la reduccion de costes y tiempos de fabrica-
cion son su principal diferencia con otros programas.

Este concepto suele venir acompanado de una reduccion en el tamafio del vehiculo que resulta en un
rango operacional limitado cuando es comparado con el de los elementos tripulados del sistema a los
que debe complementar en su mision. Fruto de ello nace la necesidad de desplegarlos desde platafor-
mas mayores que los transporten hasta la cercania del teatro de operaciones, incluyendo sistemas de
despliegue aéreo.

Este trabajo aborda, desde la perspectiva de los sistemas GNC, la suelta automatica y no propulsada
de un vehiculo de estas caracteristicas anclado bajo el ala de otra acronave, identificando los diferentes
retos de la maniobra y las posibles estrategias de disefio.

Tras la identificacion de la secuencia de suelta y los sistemas de seguridad necesarios, que incluyen la
logica de activacion de los diferentes bucles de control y sus condiciones iniciales, se aborda la deter-
minacion del punto de trimado de superficies, teniendo en cuenta los efectos de la aeronave nodriza.
Finalmente, se presentan los resultados obtenidos en simulacion (HIL) discutiendo las diferentes es-
trategias planteadas
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Automatizacidén de maniobras evasivas no-planares aplicadas

a sistemas aéreos no tripulados de altas prestaciones
(D€s€i+d 2022: 57)

Ignacio José Calomarde Heras, Iker Camiruaga Gojenola y Miguel Angel de Frutos
Carro

Para asegurar el correcto funcionamiento de los, cada vez mas, sofisticados sistemas de defensa an-
tiaérea, estos deben ser validados y sus tripulaciones entrenadas minuciosamente. Una herramienta
clave para completar estas dos tareas es el uso de blancos aéreos no tripulados para la emulacion de
amenazas de forma realista y segura. Una parte importante de estas operaciones consiste en realizar
maniobras evasivas agresivas similares a las que realizaria un oponente en un escenario de combate
real. Estas acciones evasivas consisten en la combinacion de maniobras de alta dindmica para modifi-
car de manera repentina la trayectoria de la aeronave, dificultando su seguimiento mediante sistemas
de rastreo o incluso eludiendo posibles amenazas proximas.

Este trabajo aborda, desde la perspectiva del sistema GNC, el disefio, implementacion técnica, simu-
lacion y validacion en un entorno real de operacion, de un sistema automatico de ejecucion de ma-
niobras evasivas realistas, aplicado a su empleo en blancos aéreos. Tras la definicion de las leyes de
control que gobiernan las diferentes maniobras, se analizan las particularidades de las mismas desde
el punto de vista de la navegacion, buscando una solucion de compromiso entre la maximizacion de
la envolvente de vuelo y la limitacion de costes de los sensores impuesta por el destino a destruccion
del vehiculo. Desde un punto de vista operativo, se propone una implementacion basada en maquina
de estados que habilita la ejecucion secuencial de maniobras concatenadas, asi como un analisis de la
interfaz de usuario que permite su configuracion, planificacion y supervision en tiempo real.

Finalmente, se presenta un caso de estudio de aplicacion real, en el que el sistema de control de vuelo
anterior, se combina con un sistema de deteccion de amenazas y replanificacion de la misiéon embar-
cada, habilitando a la plataforma final la ejecucion automatica y autdbnoma de maniobras evasivas ante
amenazas no planificadas.



Area 8: Sistemas
espadiales






8.1. Segmento espacio






Space situational awareness: el caso de UPMSAT-2
(Des€i+d 2022: 52)

Pablo Zapatero Montaiia, Andrés Garcia, Javier Cubas y Gustavo Alonso

La seguridad de las economias, las sociedades y los ciudadanos europeos se basan en aplicaciones
basadas en el espacio, como la comunicacion, la navegacion y la observacion. Pero el espacio es cada
vez mas accesible, y una consecuencia no deseada es la proliferacion de desechos espaciales. Los
riesgos vinculados a la basura espacial (generada accidental o deliberadamente) seguiran aumentando,
con cada vez mas lanzamientos y satélites, y la multiplicacion exponencial tras cada colision.

El Space Surveillance and Tracking (SST) Support Framework fue establecido por la Unién Europea
en 2014. Un sistema SST es una red de sensores terrestres y espaciales capaces de inspeccionar y
rastrear objetos espaciales, junto con capacidades de procesamiento destinadas a proporcionar datos,
informacién y servicios sobre objetos espaciales que orbitan alrededor de la Tierra. Los servicios SST
evaluan el riesgo de colisiones en orbita y el reingreso incontrolado de desechos espaciales a la atmds-
fera terrestre, y detectan y caracterizan las fragmentaciones en 6rbita, proporcionando informes sobre
eventos de prevencion de colisiones para todos los satélites registrados.

UPMSat-2 es un satélite desarrollado por estudiantes y profesores de la Universidad Politécnica de
Madrid, lanzado el 2 de septiembre de 2020, con propositos educativos y de demostracion en orbita.
Desde entonces, ha habido muchas ocasiones en las que UPMSat-2 ha estado a punto de chocar con
basura espacial, pero también con otros satélites activos.

Esta ponencia demuestra con datos de un caso real, como el riesgo de colision en el espacio esta
aumentando rapidamente, y afecta no solo a las grandes infraestructuras espaciales o a los activos
espaciales criticos, sino también a los pequefios satélites. Los resultados del analisis de los eventos de
prevencion de colisiones de UPMSat-2 se muestran para ilustrar el peligro grave y real que los dese-
chos espaciales se han convertido para todos.
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Radar cudntico para la detewion de space debris en orbitas
L€O (Desei+d 2022: 128)

Isabel Carnoto, Luis Enrique Garcia, Pablo Fajardo y Juan Francisco Cabrero

Este articulo presenta las bases tedricas que se utilizardn para desarrollar un emulador de un radar
cuantico para la deteccion de space debris en orbitas LEO. Estos objetos, que en algin momento for-
maron parte de una nave espacial, ya no cumplen una funcién y representan un grave riesgo para los
satélites activos. Agencias espaciales estan tomando medidas para tratar de contener estos problemas
utilizando radares en tierra, telescopios Opticos y sistemas laser para intentar detectar objetos con
un tamafio mayor a 5-10 cm en 6rbitas LEO. Se introducen también los conceptos de radar clasico
monoestatico y de radar cuantico basado en la propiedad de entrelazamiento. El objetivo es emular
este ultimo para asi evaluar sus prestaciones, ya que existe una gran esperanza en que las propiedades
de los fotones entrelazados permitirdn sobrepasar el limite cldsico de rango y resolucidon. Aunque se
ha vuelto claro que los estados entrelazados son muy fragiles y podrian facilmente ser destruidos al
propagarse hacia el blanco y de vuelta, existe el concepto de quantum illumination, el cual mantiene
la creencia de que a pesar de que el estado entrelazado se destruya, ain queda una cierta dependencia
mutua llamada correlacidon cudntica, la cual permite extraer informacion sobre el blanco que refleja la
sefial. Por ultimo, se comentan el disefio del radar cuantico que se emulard, definiendo el transmisor,
canal y receptor, y las conclusiones.



8.2. Segmento terreno






La estacion laser del Real Instituto y Observatorio de la Armada
(Des€i+d 2022: 31)

Manuel Angel Sanchez Piedra, Manuel Catalan Morollon, Angel Vera Herrera, Jesus
Marin Montin, Manuel Larran Roman, Jesis Relinque Madroial y David Rodriguez
Collantes

El Real Instituto y Observatorio de la Armada (ROA) trabaja en geodesia por satélite desde los pri-
meros tiempos de la era espacial, labor iniciada con la instalacion de la camara Baker-Nunn en 1958.
A esta técnica le siguio, diez afios después, la telemetria laser con una estacion de primera generacion
operada por cientificos del Centro de Investigacion en Geodesia Espacial francés (CERGA). En 1980,
comenzo a ser operada de forma exclusiva por personal del ROA. Desde ese momento ha sido some-
tida a constantes actualizaciones para mantenerla en un alto grado de operatividad.

En 2017, la estacion experimentd importantes mejoras como consecuencia de la incorporacion de dos
nuevos laseres. Uno con precisiones centimétricas y que permite continuar con las tareas de segui-
miento dentro del ambito geodésico. Y un segundo equipo que ha abierto la posibilidad de desarrollar
un nuevo campo de trabajo en el ROA, el seguimiento de basura espacial. Esto convierte a la estacion
laser en una de las pocas a nivel internacional capacitadas para realizar ambos tipos de seguimientos.

Aunque los bancos laser son equipos de ultima generacion, no sucede lo mismo con la montura del
telescopio, ni con la electronica que controla su movimiento. Ello supone una limitacion muy clara
al rendimiento de la estacion por la obsolescencia de los componentes, y por las deficiencias en los
mecanismos de apuntamiento. En 2022, el ROA se ha embarcado en un nuevo proyecto cuyo objetivo
es dotar a la estacion de un conjunto montura-electronica que permita incrementar el rendimiento ob-
servacional de la estacion, asi como mejorar su resolucion angular.

La consecucion de este objetivo, permitird incrementar sensiblemente el peso de la aportacion de este
sensor del Ministerio de Defensa al Sistema de vigilancia espacial espafiol (S3T), asi como aumentar
la contribucidn espafiola en otras redes de seguimiento internacionales (EUROLAS, ILRS).
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Satshield-Project, Think-Tank para el andlisis, definicion de

alcance, riesqos, y propuesta para sequimiento y eliminacién de
micro desechos espaciales (D€S€i+d 2022: 67)

Coronel Dr. Jaime Luis Sanchez Mayorga, Teniente David Alarcon Matencio, Dr. Jose
Luis Roca Gonzalez y Dr. Juan Antonio Vera Lopez

En plena expansion del aprovechamiento del horizonte orbital, donde en la actualidad se pueden con-
tabilizar cerca de 8.000 satélites artificiales, destinados tanto a servicios de telecomunicaciones, ob-
servacion astronomica, meteorologia, defensa y seguridad, entre otros. Sin embargo, los desechos
ocasionados como consecuencia de la actividad aeroespacial (debris) han alcanzado una preocupante
proyeccion en los escenarios predictivos, hasta el punto de que deben ser considerados como una tarea
urgente de estudio para su erradicacion o minimizacion y garantizar el correcto aprovechamiento del
espacio previsto.

El objeto de esta comunicacion es ofrecer la revision tanto del alcance de la amenaza que estos resi-
duos representan, asi como de las técnicas actuales y proyectos, todavia no funcionales, que pretenden
reciclar los elementos provenientes de basura espacial para poner de manifiesto que en la actualidad el
90 % de estos residuos son particulas de didmetro inferior a 10 cm (micro debris) y aun siendo elemen-
tos que pueden ocasionar serias consecuencias en las misiones espaciales, no estan siendo observados,
seguidos, catalogados ni reciclados. Existen no obstante medios de observacion y seguimiento, tanto
desde estaciones fijas en tierra como a través de sistemas embarcados en satélites y en la propia ISS,
pero con limitacion a seguimiento de elementos artificiales en orbita con un tamafio mayor de 10 cm
de didmetro.

Como objetivo secundario, esta comunicacion persigue promover bajo un caracter multidisciplinar el
concepto definido como «SatShield», por medio de la creacion de un «Think Tank» donde se desarro-
llan actividades dentro del marco teérico y de investigacion escalonada para en primer lugar, explorar
la deteccion de micro debris en oOrbitas cercanas a la Tierra, utilizando para ello sensores a bordo de
micro satélites basados en la tecnologia cubesat y en ultimo lugar para desarrollar la posibilidad de
utilizar microsatélites que contribuyan de manera parcial o total el reciclaje de estos desechos.



003 Des€i-d 2022

Resumenes IX Congreso Nadonal de i+d en Defensa y Sequridad

Mejoras en la precision y estabilidad de los datos para
bUsqueda de satélites y basura espacial (DE€S€i+d 2022: 111)

Pedro Azorin, Daniel Casanova y Lluis Canals

El campo de Space Surveillance and Tracking (SST) es de interés para la defensa nacional, quedando
patente en la Estrategia de Seguridad Nacional. El Ministerio de Defensa est4 activo en dicho campo
con una red de sensores y el Centro de Operaciones de Vigilancia Espacial.

Cada vez es mayor el nimero de objetos en oOrbita, con lo que es necesario realizar observaciones de
busquedas en gran campo. La precision y fiabilidad de los datos aportados por estas observaciones
son de importancia, para poder incluir los objetos detectados en las bases de datos y poder comandar
seguimientos para calcular 6rbitas precisas. Este tipo de observaciones presentan dos problemas.

El primer problema, la inestabilidad en lo referente a la precision de las medidas, que puede aportar
el campo ancho con los sistemas tradicionales para transformar las coordenadas planas en celestes.
Para conseguir mejorar dicha estabilidad y detectar de forma automatica posibles variaciones en la
precision de las medidas se propone el uso de patrones de distorsion como una herramienta que pase
a formar parte dentro del proceso de reduccion astrométrica. Esta herramienta aporta mejor conoci-
miento del sensor, aumento de la precision de las medidas y aumento de la estabilidad en lo referente
a los residuos (diferencia entre posicion calculada y real).

El segundo problema se presenta por realizar un tipo de observacion donde la imagen es de larga ex-
posicion, esto provoca que la imagen contenga sefiales con simetria radial y sefiales bidimensionales
(trazas). Para el caso de las trazas, se propone el uso de la funcion Tepui, que representa de forma ideal
la distribucion de luz contenida en una traza. La novedad de esta funcion son los parametros de ajuste
y su uso con trazas oblicuas. El aporte de esta herramienta es mejorar la determinacion del momento
preciso de la observacion.
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Determinacion de 6rbita de basura espacial mediante la fusion
de medidas 6pticas, radar y laser (DESEi+d 2022: 155)

Manuel Angel Sanchez Piedra, Manuel Sanjurjo Rivo y Manuel Catalian Moroll6n

La proliferacion de basura espacial pone en riesgo la continuidad de las misiones espaciales y supone
un serio reto a superar. El nimero de objetos clasificados como basura espacial estda aumentando ra-
pidamente, especialmente en regiones de alto interés por su explotacion comercial o cientifica (LEO
y GEO). Debido al alto valor afiadido de estas regiones la catalogacion, y mas concretamente, la de-
terminacion de oOrbita de objetos de basura espacial se ha convertido en un tema de gran importancia
y creciente interés.

Esta comunicacion presenta el Plan Inicial de Investigacion del doctorado titulado «Determinacion
de orbita de objetos de basura espacial a partir de la fusion de la informacion obtenida por diferentes
sensoresy, englobado en el Programa de Doctorado de Ingenieria Aeroespacial de la Universidad Car-
los III de Madrid. El objetivo principal de este estudio es analizar los beneficios de fusionar distancias
laser, observaciones radar y mediciones angulares en un mismo proceso de determinacion de orbita.

Durante el desarrollo de la tesis se utilizaran datos procedentes de diferentes sensores para su ex-
plotacion cientifica: a) medidas laser de estaciones pertenecientes a ILRS, b) medidas angulares del
telescopio TFRM y ¢) observaciones del radar S3TSR. Con el uso de estas medidas reales se pre-
tende mostrar como afecta a los resultados la geometria sensor-objeto observado, la precision de los
sensores utilizados, el nimero de observaciones y la longitud de arco observada entre otros factores.
Asimismo, se pretende investigar los diferentes algoritmos y métodos que producen una mas adecuada
determinacion orbital y explorar técnicas que permitan aplicar correcciones en tiempo real sobre las
oOrbitas analizadas.



8.4. Sistemas complementarios






Retos futuros en la vigilancia y seguimiento de objetos
espaciales (DE€SEi+d 2022: 24 1)

Manuel Sanjurjo Rivo, Guillermo Escribano, Yannick Sztamfater Garcia, Javier
Lopez-Santiago, Manuel Vazquez-Lopez, Joaquin Miguez Arenas, Alejandro Pastor-
Rodriguez, Alejandro Cano, Diego Escobar y Alberto Agueda

El numero de objetos en orbita terrestre ha aumentado de manera sostenida desde el inicio de la
era espacial. Este aumento es debido a la presencia de un mayor nimero de satélites operativos en
orbita, necesarios para la provision de servicios, y a la existencia de una creciente poblacion de ob-
jetos calificados como basura espacial (es decir, satélites que han dejado de ser operativos, etapas de
lanzadores o fragmentos de los mismos). En los ultimos afos, esta tendencia se ha visto acentuada
fundamentalmente por los despliegues de mega-constelaciones en orbita baja. Este nuevo escenario
tendra una repercusion muy relevante en el aumento del trafico espacial y en la necesidad de realizar
un seguimiento exhaustivo de estos objetos para evitar colisiones y monitorizar las re-entradas en la
atmosfera de los mismos.

La presente comunicacion revisa los retos que este nuevo entorno supone para la vigilancia y segui-
miento de objetos en el espacio (SST en sus siglas en inglés), desde el punto de vista del procesado de
datos necesario para la deteccion y catalogacion de los objetos residentes en el espacio. No se abor-
dan los aspectos relacionados con los sensores de manera detallada. Por ello, se presentara el estado
del arte en los siguientes campos: 1) adecuada cuantificacion y propagacion de la incertidumbre en
el estado dinamico de los objetos espaciales; 2) deteccion y seguimiento de objetos espaciales con
capacidad de maniobra, tanto de bajo como de alto empuje; 3) mejora en el calculo de la probabilidad
de colision y cuantificacion del riesgo; y 4) mejora en la catalogacion de objetos en constelaciones
y basura espacial. En esta comunicacion, finalmente, se revisaran las tltimas contribuciones de los
autores en los campos referidos.
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Hoja de ruta para el desarrollo de exoesqueletos militares
(Des€i+d 2022: 8)

Juantxu Martin y Carlos Fernandez

En la actualidad se estan produciendo cambios muy rapidos en todo el mundo militar, pero los sol-
dados seguiran siendo los componentes mas elementales e importantes en las guerras futuras. En el
campo de batalla del futuro, los soldados deberan ser cada vez mas moviles, estar mejor protegidos y
ademas dependeran en gran medida de la informacion. Ademas, el soldado necesitara estar conectado
en tiempo real con otros miembros de su unidad, e incluso con otros equipos, como drones, vehiculos
auténomos, etc. Es de esperar que los exoesqueletos ayuden a hacer mas rapidos y mas fuertes a los
soldados, y més soportables las tareas de transporte y manejo de cargas pesadas. No obstante, aun hay
numerosos retos técnicos que deben ser resueltos hasta lograr una perfecta simbiosis entre la persona
y el exoesqueleto.

Este trabajo presenta la primeras conclusiones del proyecto COINCIDENTE 2021 «Exoesqueleto de
combate semiactivo, modular y ligero (GUDEX)», expediente n.° 2021/0183E, orientado al desarrollo
de un exoesqueleto para el Ejército espafiol con prestaciones avanzadas sobre los sistemas disponi-
bles en la actualidad. Para ello: (i) se ha realizado una exhaustiva revision del estado del arte sobre
exoesqueletos militares, tanto activos como pasivos; (ii) se han validado los requerimientos de usuario
(en colaboracion con la BRIPAC) y se han identificado las tareas principales a realizar para proceder
a su analisis biomecanico; y fruto de ello (iii) se han definido el cuaderno de cargas del exoesqueleto
GUDEX vy el disefio conceptual del mismo, asi como una posible hoja de ruta para resolver los prin-
cipales retos técnicos a los que debe dar respuesta la tecnologia para lograr un avance sustancial en la
integracion hombre-méquina en los exoesqueletos del futuro.
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Sistemas de proteccion personal avanzados mediante impresion
3D basados en estructuras auxéticas (DESE€i+d 2022: 15)

Luis Ignacio Suarez Rios

Los materiales auxéticos son aquellos con coeficiente de Poisson negativo, que exhiben excelentes
propiedades de absorcion de energia. Es posible reproducir estructuras con comportamiento auxético
en un material dado, lo que puede ser explotado en aplicaciones de blindajes personales para comba-
tientes. En el marco del proyecto COINCIDENTE «IMPACT» se esta explorando y estudiando esta
posibilidad, sustituyendo las placas de blindaje convencionales por alternativas producidas mediante
fabricacion aditiva (impresion 3D) mediante tecnologia de fusion laser de cama de polvo en materiales
aluminio y titanio. Varios disefios tipo celosias, con propiedades auxéticas inducidas, se estan disefian-
do e implementando, asi como sometiendo a pruebas empiricas de impacto y posterior comparativa
con los sistemas actuales, con el objetivo de analizar su interés y viabilidad de uso practico. Los avan-
ces en dicho proyecto seran expuestos en la presentacion.
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Desarrollo e implementacion de una red de sensores distribuida

de bajo consumo y de area extensa (LPWAN) para el Internet
de las cosas del campo de batalla (IOBT) (D€S€i+d 2022: 63)

Jesus Aparicio Oliver, Martin Diaz Cuesta, Ramon Sanchez Aldehuela, Félix Hernanz
Beltran, Desiderio Mencia Gonzalez, Eduardo Muiioz Martin y Marta Blanco
Caamaiio

En este proyecto se ha disefiado e implementado, mediante una metodologia agil de desarrollo de pro-
yecto, un prototipo de red distribuida de sensores altamente escalable de bajo coste integrable en las
redes de combate, con el objeto de fabricar dispositivos sensores para los combatientes de muy bajo
consumo y muy largo alcance. El Centro de Pruebas y Validacion del ET (CEPRUVAL) de la JCISAT
impulsa en colaboracion con la universidad y la industria este proyecto enmarcado dentro de la inicia-
tiva del Ejército 2035 y en linea con el programa del combatiente a pie (SISCAP), coincidente con la
sensorizacion de la nueva base logistica del Ejército de Tierra (BLET).

Se ha realizado un sistema funcional de sensorizacioén con protocolos privados y en proceso de paten-
te, que hacen que tenga muy poco consumo y lleguen a gran distancia, que ha superado con resultados
positivos las pruebas de validacion técnica. La solucion esta disefiada con dispositivos Endpoint que
procesan y transmiten a un Gateway la informacion y de un sistema de Edge Computing. El sistema
dispone de un gestor de comunicaciones que inyecta la informacion en una base de datos relacional
accesible mediante API REST, asi como un frontal DashBoard y GIS. El sistema se extiende de for-
ma segura mediante un modulo de comunicaciones hacia Cloud basado en publicacion/subscripcion,
interoperable con los sistemas de informacion del ET.

El proyecto ha cubierto los objetivos de estudio identificados en el Panel de Tecnologia de Sistemas de
Informaciéon (IST) num. 176 de la Organizacion de Ciencia y Tecnologia de la OTAN (STO):

e Examinar los estandares y STANAG de loT existentes y mejores practicas en la mision federada
de la OTAN (FMN).

e Identificar desafios de seguridad y desarrollar estrategias de mitigacion.

e Experimentar la integracion de IoT civil en sistemas C2 militares.
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Comportamiento balistico de simulante de tejido 6seo fabricado
mediante impresion 3D (DESEi+d 2022: 169)

José A. Loya, Miguel Marco Esteban, M. Henar Miguélez, Samuel Gomez Martinez y
Diego Infante Garcia

Los simulantes de tejido humano, ya sean tejido 6seo o blando, son ampliamente utilizados en dife-
rentes ramas de la ciencia, desde la medicina, donde se emplean como materiales de entrenamiento
y aprendizaje en imagen médica y cirugia, hasta las ciencias forenses, donde permiten analizar los
efectos ocasionados por un determinado proyectil.

Actualmente, se estan desarrollando protecciones personales, como cascos tacticos y chalecos antibala
que incluyen modelos de cabeza y torso capaces de integrar la respuesta biomecanica de la parte del
cuerpo a proteger.

Para el tejido blando, se suele utilizar gelatina balistica, mientras que existen simulantes comerciales
calibrados para el tejido 6seo. Las geometrias disponibles son limitadas, siendo cilindra para hueso
largo en extremidades, plana para escapula y esférica para craneo. Sin embargo, existen limitaciones
en caso de querer analizar una geometria concreta, mas compleja y realista, como podria ser una caja
toracica para estudiar el comportamiento de un torso protegido por chaleco antibalas ante un impacto
balistico.

En este trabajo, se ha abordado el comportamiento balistico de simulante de hueso impreso en 3D
desde el punto de vista experimental y numérico. Para ello, se ha analizado experimentalmente el
comportamiento ante impacto balistico de esfera de 7,5 mm de probetas comerciales de simulante
0seo. Posteriormente, se han impreso probetas de acido polilactico, ajustando los parametros de fabri-
cacion adecuados hasta conseguir un limite balistico semejante al proporcionado por los simulantes
comerciales.

A su vez, empleando el codigo comercial de elementos finitos ABAQUS/Explicit, se han desarrolla-
do modelos de comportamiento calibrados ante este tipo de impacto. Mediante la combinacidon con
técnicas de imagen médica, se han podido disenar, fabricar y ensayar ante impacto sistemas 0seos
mas complejos, como una caja toracica realista embebida en gelatina balistica, simulante habitual del
tejido blando. La capacidad predictiva del modelo numérico ha sido comparada satisfactoriamente con
resultados experimentales.
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Mejora de la capacidad hidrofugante del traje mimético de
la Infanteria de Marina de la Armada mediante el uso de
nanohidréfugos y microtexturizacion laser (DES€i+d 2022: 173)

Jorge Feijoo, Jesus del Val, Miguel Angel Alvarez Feijoo, Elena Arce y Andrés Suarez
Garcia

El uso de la nanotecnologia para dotar a los materiales existentes de nuevas propiedades es algo que
esta en auge. En el ambito textil existen numerosas aplicaciones, tanto fisicas como quimicas, que
permiten, a través de la nanotecnologia, dotar a las fibras de diferentes propiedades tales como propie-
dades hidrofugas, autolimpiantes, bactericidas, ignifugas o de aislamiento térmico entre otras muchas.
En este trabajo se evalia la posibilidad de mejora de la capacidad hidrofuga del uniforme de Infanteria
de Marina, que actualmente es nula pese a que una de las principales tareas de un infante es la realiza-
cion de operaciones anfibias donde se llevan a cabo desembarcos y por tanto donde existe el riesgo de
hipotermia al llevar a cabo misiones en ambientes humedos durante periodos de tiempo prolongados.
Para ello, se pretende ocasionar cambios en la microrugosidad superficial del tejido, tanto por via qui-
mica (mediante recubrimientos superficiales) como por via fisica (mediante texturizado superficial).
En concreto, se evaluan cuatro recubrimientos nanohidrofugantes de diferente composicion (con una
y tres aplicaciones) y cuatro tratamientos de texturizado mediante distintos tipos de laser que permiten
trabajar a diferentes longitudes de onda (desde 360 a 10.600 nm) con anchos de pulso distintos (desde
picosegundos a milisegundos), haciendo un barrido tanto de potencias como de frecuencias. La efica-
cia de cada uno de los tratamientos se determin6 mediante un control del angulo de contacto estatico y
de microscopia electronica de barrido. Ademas, se evalu6 la durabilidad de aquellos tratamientos mas
eficaces frente a ensayos de alteracion acelerados (sales solubles, choque térmico y hielo-deshielo).
Los resultados obtenidos demostraron una mayor eficacia por parte de los tratamientos quimicos, los
cuales permitieron incrementar la hidrofobicidad del uniforme y mantenerla en condiciones extremas.
Los tratamientos fisicos quedaron desaconsejados ya que no consiguen hidrofugar la tela y llegan
incluso a dafarla.
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Respirador mecanico robusto, y de fabricacion fadil y rdpida
para entornos de emergencias (DES€i+d 2022: 192)

Maria Mengual Mesa, Marcos Rollon Rivas, Carlos Pérez del Pulgar, Ignacio Diaz de
Tuesta Revilla y Victor F. Muiioz Martinez

Durante la crisis sanitaria producida por la Covid-19, se desarroll6 un respirador artificial con capaci-
dad para ventilar a pacientes con sindrome de distrés respiratorio agudo (SDRA), principal afeccion
de los pacientes graves que padecen dicha enfermedad.

El éxito del desarrollo y la rapidez con la que hubo disponible un equipo funcional y autorizado para
su uso fue debido a que desde el primer momento se trabajaba de forma coordinada entre el equipo
médico, el equipo de ingenieria y el equipo de asesoramiento regulatorio, implementando unicamente
los elementos que permitian el manejo de pacientes con SDRA, con parametros ventilatorios especifi-
cos, y los requisitos regulatorios.

Se obtuvo un equipo que permitia ventilacion mandatoria con presion control, pudiendo modificarse
los parametros de frecuencia respiratoria, PEEP, ratio I:E y la presion pico. A nivel de seguridad del
paciente, el equipo cuenta con un sistema de evacuacion de sobrepresion electronico y un segundo
sistema de seguridad mecanico que evita la entrada de gas a una presion demasiado elevada en los
pulmones y con un sistema de alarmas por baja y elevada presion, asi como por mal funcionamiento
de los sensores. También incorpora un sistema de alimentacion ininterrumpida.

Durante el desarrollo del equipo y para asegurar el correcto funcionamiento, se realizaron evaluacio-
nes del funcionamiento in vitro, en animal y con pacientes en estado critico, asi como evaluaciones de
seguridad y compatibilidad electromagnética por una consultora externa, asi como una prueba de fun-
cionalidad a diferentes altitudes simulado en una cdmara hipobadrica. El resultado de todos los ensayos
fue satisfactorio y confirmaron el correcto funcionamiento del equipo.

Actualmente se esta trabajando en un segundo equipo con mayores prestaciones, que permite aumen-
tar los modos ventilatorios, incluyendo la ventilacion espontanea y la ventilacion mandatoria intermi-
tente, y los modos de control por presiéon y por volumen.



Q.2. Factores humanos






Sistema de experimentacion en simulacdn inmersiva para

integracién de acciones en el Gmbito del estudio de factores
humanos (D€S€i+d 2022: 66)

Louis Galvan, José Luis Roca-Gonzalez y Juan Antonio Vera Lopez

Las tecnologias de experimentacién en el &mbito de simulacion inmersiva permiten desarrollar las ba-
ses de experimentacion del estudio de factores humanos desde perspectivas multidisciplinares y mul-
tifactoriales. La configuracién modular de estos sistemas posibilita integrar lineas de trabajo distintas
que bajo una misma plataforma de emulacién confluyan hacia resultados incrementales en el registro,
estudio y andlisis de los datos generados en cada experiencia inmersiva.

El objetivo fundamental de esta comunicacidn se centra en la exposicion del caso de estudio desa-
rrollado en el Centro Universitario de la Defensa en la Academia General del Aire, donde se han
integrado satisfactoriamente dos lineas de experimentacion distintas, siendo adicionalmente objeto de
esta publicacidn el resumen correspondiente a la determinacion de la carga de trabajo por medio del
modelado «kMWA-IT». La plataforma de ensayo ha sido desarrollada en el Laboratorio de Proyectos,
Estudios, Modelado Digital y Simulacion Inmersiva (LAB-PEMSI) de dicho centro.

Los resultados obtenidos posibilitan por un lado la experimentacion en la implantacion de metodo-
logias avanzadas de comunicacion hombre-mdquina y la determinacion de pardmetros predictivos
de carga de trabajo poniendo de relieve la necesidad de desarrollar escenarios de maxima capacidad
realista bajo parametros de control que han de servir al proposito de dicha experimentacion, abriendo
nuevas lineas de interés en el ambito de la seguridad y defensa donde la configuracion de estos esce-
narios requiere de una colaboraciéon multidimensional entre los agentes involucrados y donde se pone
de relieve la importancia del conocimiento ontoldgico adquirido en la fase operativa para ser integrada
en futuros procesos de aprendizaje dentro de estos ambitos.
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€l efecto de la siesta estratégica tras guardias de 24 horas: un

estudio experimental en conduccién simulada
(D€s€i+d 2022: 219)

Irene Blazquez Soro, Francesco Angioi, Marcelo A. Costa Fernandes, Leandro L. Di
Stasi y Carolina Diaz-Piedra

En entornos con altas exigencias de seguridad, la privacion de suefio tiene efectos deletéreos sobre el
rendimiento operacional, que ponen en peligro tanto al militar como al sistema operacional. El uso de
siestas estratégicas (< 30 minutos) puede ser efectivo para combatir la falta de suefio. Desafortunada-
mente, su efectividad en entornos militares no esta clara, ya que la mayoria de las investigaciones se
han llevado a cabo con poblaciones civiles.

Aqui, presentamos un estudio sobre los efectos de una siesta estratégica sobre medidas psicofisiologi-
cas, de desempeilo y subjetivas durante una prueba de conduccion simulada de larga duracion tras dos
guardias de 24 horas. Para ello, se han evaluado un total de 11 militares del Ejército de Tierra pertene-
cientes a los cuerpos de seguridad de diferentes acuartelamientos. Todos condujeron el simulador en
modalidades autonoma y manual durante 3 horas justo tras la guardia. En una de las simulaciones, se
le permitia dormir una siesta estratégica después de 1,5 horas, mientras el vehiculo estaba en moda-
lidad de conduccion auténoma. En la siguiente simulacion, durante la fase de conduccion auténoma,
no se le permitia dormir. En ambas simulaciones, tras la fase de conduccion auténoma, retomaban el
control del vehiculo y se conducia por otros 30 minutos.

El uso de la siesta estratégica solo tuvo un efecto restaurador en la percepcion subjetiva de cansancio
y fatiga. Este efecto no se reflejo en el desempefio al volante ni en las medidas psicofisiologicas (e.g.,
movimientos oculares).

Nuestros resultados sugieren que el uso de siestas estratégicas en poblacion militar podria ser benefi-
cioso en situacion de privacion de suefio, aunque no suficiente para mejorar el desempefio y restaurar
el estado psicofisiologico del conductor. Asi, el uso sistematico de las siestas estratégicas podria mejo-
rar el estado animico de operadores que desarrollan guardias de 24 horas u operaciones largas.
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Proyecto 1+D PRINS€-APC-APC: proteccion de infraestructuras
-paredes ordinarias de mamposteria- contra los efectos

producidos por grandes explosiones (coches bomba)
(D€s€i+d 2022: 7)

José Luis Mingote, Anastasio Santos, Gabriel Gomes, Ricardo Castedo, Lina Lopez y
Maria Chiquito

Para reducir los efectos de grandes explosiones producidas por coches bomba en edificios e infraes-
tructuras, es necesario disponer de soluciones que eviten la proyeccion de fragmentos producidos
por la rotura de paredes de cerramiento hacia el interior, minimizando dafios del personal, equipo e
instalaciones.

Para ello, el Centro de Excelencia OTAN contra la lucha de artefactos explosivos improvisados (C-IED
COE), ha desarrollado el proyecto I+D PRINSE (enero 2019-mayo 2021) sobre proteccion de paredes
ordinarias de mamposteria mediante la aplicacion de capas delgadas de elastomeros de alta calidad en
las superficies traseras de paredes construidas con bloques de hormigon huecos.

En el proyecto liderado por el C-IED COE (estado del arte, analisis del mercado, buenas practicas),
han participado instituciones espafolas y portuguesas: Universidad Politécnica de Madrid (modeliza-
cion y simulacion); INTA/La Maraiiosa (ensayos); Universidad de Mifio (caracterizacion de elastome-
ros); Universidad Nova de Lisboa (caracterizacién elementos de paredes).

Se utilizaron cuatro poliureas de alta calidad (3 europeas y 1 americana) variando los espesores apli-
cados de 5 a 10 mm. La campafia experimental consistio en 6 ensayos (4 en ESPy 2 en POR). Durante
el ensayo final realizado en las instalaciones del INTA/La Maraiiosa (Nov2020), una capa de poliurea
de 7 mm de espesor resistio la explosion de 60 kg TNT equivalente a 5 m sin presentar dafios o grietas
en su superficie, evitando toda proyeccion de fragmentos hacia el interior.

Finalmente, y conforme a los resultados del modelado y simulacion, se sefiala que una capa de 10 mm
de espesor resistiria una explosion de 80 kg TNT equivalente a 5 m. Este limite es equivalente (en
términos de presiones/impulsos especificos incidentes/reflejados) a una detonacion de 250 kg TNT
equivalente a 10 m o, 400 kg a 15 m, de acuerdo con la publicacion US DoD Unified Facilities Criteria
UFC3-340-2 vy, por tanto, acredita el grado de efectividad de la solucion PRINSE desarrollada.
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Disefio optimizado de barreras perimetrales de proteccion
(basadas en bloques de hormigén en forma de T invertida)

frente a grandes explosiones mediante el uso de dispositivos
de absoridn de energia (DESEi+d 2022: 16)

José Luis Mingote, Gabriel Gomes, Ivan Gil y Valter Lucio

Para proteccion de bases e instalaciones militares en escenarios operativos o infraestructuras de segu-
ridad, se emplean a menudo barreras perimetrales de proteccion basadas en bloques de hormigon ar-
mado en forma de T invertida (bloques T), que mitigan los efectos producidos por grandes explosiones
(caso de los llamados coches bomba).

Para incrementar la resistencia de dichas barreras, el Centro de Excelencia OTAN contra la lucha de
artefactos explosivos improvisados (C-IED COE), ha desarrollado el proyecto [+D BLADE (enero
2019-diciembre 2021), caracterizando una solucion que incrementa la resistencia de los bloques T
mediante el empleo de dispositivos de absorcion de energia (DAE) en su deformacion plastica dina-
mica, dispositivos introducidos por la industria de automocion y empleados por la NASA y sectores
del transporte y navegacion.

En el proyecto liderado por el C-IED COE han participado el INTA/La Marafiosa (ensayos y modeli-
zacion y simulacion —-M&S- y la Universidad Nova de Lisboa (caracterizacion de elementos y M&S).

Para ello, se disefiaron y caracterizaron dos tipos de dispositivos: (1) tubos huecos (200 mm x 8 mm
y longitudes 100, 160 y 260 mm y, (2) tubos de inversion de longitud 140 mm y 64; 54 y 42 mm. La
solucion BLADE ensayada incluye paneles de hormigén armado de sacrificio (2,75 x 1,00 x 0,20m;
1,44 tons) apoyados sobre bloques T (2,70 x 1,05 x 1,30m; 0,30 m espesor; 2,82 tons). Durante la cam-
pafia experimental se realizaron 5 ensayos de caracterizacion de dispositivos detonando 60 kg TNT
equiva 5 my 2,5 my, un ensayo final de concepto empleando dos barreras de bloques T, una con y
otra sin sistema BLADE y, detonacion de 60 kg TNT equiv a 2,2 m.

Tras los resultados experimentales y la modelizacion y simulacion realizada, se ha demostrado que el
sistema BLADE ensayado incrementa hasta un 300 % la resistencia de la barrera de bloques T, equi-
valente a la explosion de 150 kg TNT a 2,2 m, muy superior al incremento del 100 %, inicialmente
previsto en el proyecto.
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Sistemas radar de alta resolucidn embarcados en UAV para la
detec«ion de 1€D (Proyecto SAFEDRONE) (DESEI+d 2022: 75)

Maria Garcia-Fernandez, Guillermo Alvarez Narciandi, Yuri Alvarez Lopez y
Fernando Las Heras

El proyecto SAFEDRONE constituye el primer proyecto de [+D dedicado exclusivamente al desa-
rrollo de prototipos de GPR embarcados en UAV para la deteccion precisa, rapida y segura de minas
antipersona ¢ IED en Espafia, siendo ademas pionero a nivel mundial. El proyecto SAFEDRONE ha
tenido como principales objetivos: 1) desarrollo de un sistema georradar embarcado en un UAV capaz
de proporcionar imagenes del subsuelo y de los objetos enterrados en el mismo con alta resolucion;
ii) disefio e implementacion de arquitecturas alternativas del sistema radar embarcado para mejorar
prestaciones del sistema en términos de detectabilidad y capacidad de escaneo; y iii) validacion de los
prototipos desarrollados durante el proyecto en escenarios realistas, de forma lo méas similar posible a
condiciones operativas.

Las pruebas de validacion se realizaron en marzo y octubre de 2021, en el Campo de Maniobras y Tiro
de El Palancar, situado en Madrid. Estas consistieron en la inspeccion de 13 zonas de 12 m de largo
por 4,5 m de ancho a lo largo de una ruta que comprendia diferentes escenarios y tipos de terreno.
En dichas zonas expertos del C-IED COE y del Ministerio de Defensa enterraron previamente minas
y artefactos de diversa indole, cuyo niimero, localizacion y caracteristicas no fue revelado al equipo
investigador hasta después de que este proporcionase los resultados de deteccion.

Los resultados obtenidos por los prototipos desarrollados durante el proyecto SAFEDRONE son pro-
metedores. En particular, para objetos de tamafio mediano o grande (garrafas de pléastico, minas con-
tra-carro, granadas de mortero, obuses de artilleria) se ha conseguido una probabilidad de deteccion
ligeramente superior al 90 %. En lo que se refiere a falsas alarmas, la probabilidad fue del 27 % en
las pruebas de validacion de octubre, cifra que constituye una mejora significativa con respecto a las
pruebas de marzo (> 60 %).
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Protocolos de aislamiento y cuantificacion de SR-20 en orina en

escenarios de rutina y emergencia radiolégica
(D€s€i+d 2022: 32)

Inmaculada Sierra Bercedo y Carolina Hernindez Gonzalez

Los servicios de dosimetria interna requieren de la intervencion de los laboratorios de medidas indi-
rectas (bioensayos) para la cuantificacion de la actividad de emisores alfa, beta y gamma en trabajado-
res/personas expuestas con riesgo de contaminacion interna. Dicha actividad supone el paso previo e
imprescindible para la cuantificacion de la dosis incorporada.

En la ultima década, los laboratorios hemos focalizado nuestros esfuerzos en mejorar y/o encontrar
nuevos métodos de medida rapidos que permitan dar respuesta a situaciones accidentales o incidentes
en escenarios de emergencia, caracterizados por un posible elevado nimero de personas expuestas y
altos niveles de actividad. Asi, el Laboratorio de Bioeliminacién (LB) del CIEMAT ha desarrollado
diferentes procedimientos radioquimicos de medida rapido que permiten la cuantificacion de actividad
de actinidos y Sr-90 en un periodo de tiempo ostensiblemente inferior al establecido en rutina. El Sr-90
es un emisor beta que cuando se incorpora al organismo se metaboliza del mismo modo que el calcio,
compitiendo con ¢él, afectando al tejido 6seo.

Actualmente, se disponen de dos métodos analiticos que permiten aislar y cuantificar la actividad de
Sr-90 en la orina, a través de bioensayos. En ambos casos, el fluido obtenido es cuantificado mediante
espectrometria de centelleo en fase liquida, aunque la radioquimica empleada y el tiempo de respuesta
son diferentes.

Se presentan en este trabajo los dos métodos de separacion establecidos en el LB: el aplicado en rutina
o vigilancia convencional de los trabajadores expuestos, autorizado por el organismo regulador nacio-
nal (CSN) desde 1996 y acreditado segun la norma ISO17025 desde 2012, asi como el método rapido
de utilidad en situacion de emergencias.

Se identifican y analizan las similitudes y diferencias de todos los parametros directa o indirectamente
relacionados con la medida y el resultado obtenido, asi como las validaciones realizadas mediante la
participacion en diferentes ejercicios de intercomparacion internacionales.
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Integracién de la ionizacidon bipolar en un dimatizador para la
mejora de la calidad biolégica del aire respirado
(D€s€i+d 2022: 34)

Jorge Manuel Martin Arroyo y Raul Lopez Sanchez

Actualmente, todo parece indicar que nos encontramos entrando en una etapa de convivencia con el
virus SARS-CoV-2 responsable de la Covid-19, de la misma forma que ya lo hacemos con muchos
otros gérmenes como los influenzavirus responsables de la gripe. Ademas, es muy probable que en los
proximos afios continue el proceso de zoonosis con virus como el HSN1 causante de la gripe aviar, o
se aparezcan cepas resistentes a los antibioticos como las del Mycobacterium tuberculosis, el cual se
encuentra lejos de estar erradicado.

En la edicion anterior del DESEi+d se presentd una investigacion que demostraba la viabilidad de la
tecnologia de ionizacion para reducir la tasa de patdgenos asociados a aerosoles, hasta alcanzar niveles
indetectables. En la presente edicion del congreso se presenta la implementacion de esa tecnologia a
un sistema comercial de purificacion de aire y, ademas, se demuestra la viabilidad del citado acopla-
miento. A lo largo de la comunicacion se presentan evidencias cientificas de su efectividad, mostrando
las etapas principales del disefio y la puesta en funcionamiento del dispositivo.

El desarrollo tecnoldgico alcanzado se considera de especial relevancia al presentar una nueva manera
de mitigar la transmision de patdgenos por via aérea, sin necesidad de actuar sobre el sistema inmune
de los individuos, pudiendo reducir la tasa de patégenos y, por lo tanto, el porcentaje de infectados.
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Redes de narices electronicas desplegables en escenarios de
catdstrofes (DES€I+d 2022: 35)

Miguel Angel Casquero Martin, Ratil Lépez Sanchez y José Angel Sanchidrian Blanco

El presente manuscrito presenta un estudio sobre narices electronicas, e-noses, en concreto se utiliza
el Belerofonte-1I de INTA, analizando sus capacidades y tecnologia, aplicable principalmente a catas-
trofes y en la busqueda de explosivos.

En primer lugar, se presentan las capacidades y campos de aplicacion de las e-noses empleando un
método estadistico multivariante para la identificacion de patrones: el andlisis de componentes prin-
cipales. Posteriormente, se aplica un modelo predictivo de dispersion atmosférica, en particular el de
Pasquill-Gifford, a una zona previamente acotada, mediante la triangulacion Delaunay.

Finalmente, alcanzando uno de los objetivos principales del proyecto que subyace tras esta comunica-
cion, se realiza sobre Google Earth© un mapeado, en tiempo real, de los resultados ofrecidos por las
ecuaciones del modelo predictivo, a partir de datos adquiridos por la nariz electronica.
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€ualuacion de la protecion de melatonina como agente
multidiana para el tratamiento y recuperacidon de bajas

generadas por agresivos quimicos vesicantes
(D€s€i+d 2022: 54)

Alejandro Romero, Juan J. Torrado y Antonio Juberias

Los principales agentes de guerra quimica vesicantes, la mostaza de azufre y de nitrégeno, son capaces
de generar radicales libres que pueden inducir toxicidad en las areas expuestas, asi como dafio en el
ADN vy proteinas. Desafortunadamente, la descontaminacion inmediata del individuo y eliminacion
total tras la exposicion a los agentes quimicos de guerra vesicantes es dificil de lograr actualmen-
te, y no existen antidotos y tratamientos completamente eficaces. Por lo tanto, el objetivo que nos
planteamos ha sido evaluar el potencial biologico y multifuncional de la melatonina frente al agente
alquilante bifuncional mecloretamina o mostaza nitrogenada (bis(2-cloroetil)metilamina, HN,) y ca-
racterizar la dosis de esta indolamina en modelos experimentales. A pesar de que HN, evidenci6 una
toxicidad diferencial en las lineas testadas, siendo mayor esta toxicidad en SH-SYS5Y (CI50 3 pM)
que en HaCaT (CI50 17 uM), la melatonina, a la dosis de 10 uM ejercid una reversion parcial de la
toxicidad en ambas lineas celulares. Asimismo, hemos evidenciado que uno de los principales meca-
nismos de accion de melatonina frente a HN, ha sido la reduccion de especies reactivas de oxigeno
evitando que se establezca un cuadro de estrés oxidativo que induzca dafio en los tejidos. A la vista de
los resultados obtenidos y teniendo en cuenta el elevado perfil de seguridad de la melatonina (incluso
a altas concentraciones farmacologicas), es logico continuar investigando su potencial papel protector
frente al dafio causado por los agentes de guerra quimica vesicantes y considerarla como una molécula
candidata para formar parte del arsenal de contramedidas médicas frente a la intoxicaciéon de estos
agresivos quimicos.
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Identificacidn molecular de Coxiella burnetii por P(R en tiempo
real en muestras ambientales (DES€i+d 2022: 70)

Olga Bassy, Maria-Victoria Ortega-Garcia, Ricela Sellek, Javier del Olmo-Monge,
Juan Fernandez-Carrillo y Juan Carlos Cabria

Coxiella burnetii, el agente causal de la fiebre Q, es un patdégeno intracelular estricto, gram-negativo,
cocoide y de pequefio tamafio. Una de las formas mas comunes de adquirir la fiebre Q es a través de
la inhalacion de aerosoles que contienen la bacteria. Debido a que C. burnetii es altamente infecciosa,
se propaga facilmente y es muy resistente a las condiciones ambientales, se considera una amenaza
biologica.

En este trabajo se presenta el desarrollo y la validacion de una PCR en tiempo real especifica para la
deteccion de C. burnetii, basada en la amplificacion de un fragmento del gen que codifica para la en-
zima isocitrato deshidrogenasa (gen icd). El ensayo es altamente especifico, sensible y reproducible,
ya que es posible detectar tan solo 5 unidades gendmicas de C. burnetii por reaccion de amplificacion.
Ademas, este método permite una diferenciacion preliminar entre cepas, en base a una mutaciéon pun-
tual existente en la posicion 745 del gen icd y el uso de sondas de hibridacion, que puede utilizarse
para determinar el potencial patdgeno de una cepa concreta. Por ltimo, el ensayo fue evaluado con
éxito en muestras de suelo contaminadas, alcanzandose un limite de deteccion de 3 unidades genomi-
cas por reaccion en este tipo de muestras.

En resumen, se ha desarrollado un método rapido, especifico y sensible para la identificaciéon molecu-

lar de Coxiella burnetii en muestras ambientales. Ademas, esta PCR permite detectar un dimorfismo
genético que es util para clasificar de manera preliminar las cepas de Coxiella burnetii.
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Identificacidon de Vibrio choleare mediante inmunobiosensado
de un factor de virulencia dependiente de Quorum Sensing
(D€s€i+d 2022: 82)

Nushin Alba Dabbagh Escalante, Paloma Lorenzo Lozano, Inés Peraile Muiioz, Juan
Carlos Cabria Ramos y Matilde Gil Garcia

Ante el escenario de los ultimos afios, ha quedado patente que la amenaza del uso de agentes de guerra
bioldgica es un problema de seguridad a gran escala. Asi, el disefio de sistemas de deteccion de agen-
tes biologicos que puedan ser utilizados para el desarrollo de dispositivos de identificacion en tiempo
real, especificos y altamente sensibles se ha convertido en un objetivo prioritario para la mayoria de
los paises.

Actualmente, los inmunobiosensores se perfilan como una de las tecnologias mas relevantes en el de-
sarrollo de estos dispositivos, ya que permiten una deteccion rapida, sensible y altamente especifica,
basada en la union antigeno-anticuerpo.

El Area de Defensa Biolégica del Departamento de Sistemas de Defensa NBQ de la Subdireccion
General de Sistemas Terrestres del INTA, ha puesto a punto una metodologia encaminada al desarrollo
de un sistema de identificacion de agentes de guerra bioldgica mediante inmunobiosensado de factores
de virulencia dependientes de Quorum Sensing. Para ello se ha utilizado como modelo Vibrio chole-
rae, potencial agente de guerra bioldgica clasificado en la categoria B por el Centro para el Control de
Enfermedades de Atlanta (CDC).
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Drones detectores de sustancias NRBQ en atmésferas explosivas
(Des€i+d 2022: 148)

José Tomas Romero Calle, Ana Ortega Serrano y Sandra Cerrato Moreno

El proyecto busca desarrollar un sistema de despliegue rapido y bajo coste para la deteccion y monito-
rizacion de la contaminacion NRBQ en areas de dificil acceso, posiblemente contaminadas, que pueda
ser desplegado desde plataformas no tripuladas. Dicho sistema se basa en el despliegue de una nube de
sensores inalambricos de bajo coste por parte de plataformas no tripuladas, terrestres, aéreas o navales.

La nube de sensores se conecta a un centro de control desplegable que puede enviar la informacion
obtenida en tiempo real a la red a usuarios finales, por ejemplo a sus terminales moviles para optimizar
su operativa.

Un segundo objetivo del proyecto seria la obtencidon de una certificacion ATEX para los elementos
detectores de sustancias NRBQ, por ser este un escenario que previsiblemente vaya a tener bastante
relevancia en un futuro cercano.
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Mejora de los sensores de gases de guerra quimicos a traués
del «Deep learning» (DE€SEi+d 2022: 81)

Miguel Urbiztondo Castro, Sergio Gutiérrez Rodrigo y Said Hamad Gomez

El estudio de las energias de adsorcion en interacciones soporte-analito, y mas concretamente con
agentes quimicos de guerra, es un elemento clave en el campo de la deteccion en fase gas, que afecta
no solo al material sensible, sino también a este material cuando es utilizado como concentrador.

Los calculos tedricos utilizando la teoria del funcional de la densidad (DFT) pueden calcular las
interacciones débiles que gobiernan estos mecanismos de adsorcion. Se pueden simular cientos de
estructuras distintas con cientos de moléculas Gnicamente a través de un calculo computacional. El
gran inconveniente es el tiempo de calculo que se requiere para la simulacion de estos sistemas en los
que el nimero de atomos es elevado.

Lo que se propone en este trabajo es utilizar el aprendizaje profundo o «Deep Learning» para poder
hacer célculos de energias de estos sistemas con elevada precision y en tiempos muy cortos.
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Sistema de gestion de evacuacion frente a catastrofes
(D€s€i+d 2022: 8)

Adriana Balboa Marras, Javier Gonzalez-Villa, Arturo Cuesta Jiménez y Daniel
Alvear Portilla

La destruccion de viviendas, lugares estratégicos e infraestructuras criticas como consecuencia de
catastrofes naturales o provocadas por el hombre, son problemas que afectan a nivel humano, econo-
mico y ecologico a la sociedad. Las zonas altamente pobladas requieren una adecuada gestion frente
a este tipo de catastrofes. Es por esto que, en el marco de respuesta y resiliencia, predecir y entender
los procesos de evacuacion masiva sean factores clave. Diversos enfoques actuales son utiles para
planificar, pero carecen de capacidades en tiempo real que respalden el proceso de toma de decisiones
a medida que la catastrofe evoluciona. Por lo cual, es necesario desarrollar modelos capaces de lograr
un equilibrio entre los tiempos de ejecucion y cantidad de informacion fidedigna proporcionada.

Para lograr este desafio, se ha desarrollado el SGEvaC (Sistema de gestion de evacuacion frente a
catastrofes), un sistema de gestion de evacuacion en tiempo real que utiliza un enfoque estocéstico
considerando un modelo peatonal y vehicular basado en técnicas de microsimulacion. El sistema esta
integrado por varios mddulos que utilizan un sistema de informacion geografica (SIG) para calcular
y presentar los puntos de reunion, la ubicacion de refugios Optimos y la red de rutas y tiempos de
evacuacion requeridos considerando los modelos de trafico y enrutamiento, asi como el impacto del
desastre en términos de infraestructuras danadas y areas intransitables o anegadas.

Cabe destacar que este sistema ha sido validado en pruebas de laboratorio replicando el incendio fo-
restal de Gran Canaria de 2019 y en pruebas de campo de manera local en simulacros de industrias SE-
VESO junto con Proteccion Civil de Cantabria. Ademas, sus capacidades también han sido utilizadas
y validadas por servicios de emergencia europeos mediante pilotos en Turquia, Holanda y Espafia en el
marco del Proyecto ASSISTANCE (H2020), proyecto a través del cual se ha desarrollado el sistema.
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Herramienta de evaluacién de amenaza e impacto de ataques
terroristas (D€SEi+d 2022: 59)

Javier Gonzalez-Villa, Arturo Cuesta Jiménez, Daniel Alvear Portilla y Adriana
Balboa Marras

Segun los datos que recoge la Global Terrorism Database™ (2021), en los Gltimos diez afios mas de la
mitad de los atentados en Europa son perpetrados mediante artefactos explosivos (47,2 %) o mediante
el uso de armas de fuego (23 %). Igualmente, se recoge que mas de la mitad de los mismos estan fo-
calizados en la poblacion civil, cuerpos y fuerzas de seguridad e infrastructuras criticas. La tendencia
prevista en materia terrorista, como recoge el informe proporcionado por Europol (2021), identifica
las ciudades como principal foco para este tipo de ataques. Por lo tanto, es necesario desarrollar siste-
mas de informacion que ayuden a minimizar las consecuencias en caso de atentado.

Para ello, se ha desarrollado una herramienta de analisis capaz de operar en tiempo real proporcio-
nando informacion critica, necesaria para el soporte decisional frente a actos terroristas en etapas de
planificacion, despliegue y respuesta. Este sistema esta basado en un enfoque estocastico permitiendo
explorar multitud de escenarios hipotéticos para la evaluacion de amenazas de artefacto explosivo
improvisado en ubicaciones de gran concurrencia o eventos multitudinarios, asi como la evaluacion
del posible impacto de atentados con arma de fuego. Esta informacion proporcionada permite a los
gestores de la seguridad tanto publicos como privados la optimizacion en el despliegue de activos
mediante la identificacion de zonas vulnerables pudiendo asi minimizar la exposicion y el impacto
frente a este tipo de ataques.

Cabe destacar que este desarrollo se ha llevado a cabo al amparo del proyecto europeo S4AllCities
(H2020) permitiendo explotar mediante este tipo de sistemas las capacidades de las Smart Cities en
materia de seguridad. Este sistema ha sido aplicado en un piloto real en la ciudad de Trikala (Grecia),
un simulacro de atentado combinado en el estadio Doosan Arena en Pilsen gestionado por la Policia
checa y se validara adicionalmente en Bilbao (Espaiia).
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Andlisis de la aplicacion de las técnicas de big data en defensa
v segquridad. €l Caso de la invasion de Ucrania
(D€s€i+d 2022: 80)

Lucia Martin Pérez y Félix Pérez Martinez

La cantidad de datos digitales ha ido creciendo a un ritmo vertiginoso en los ultimos afios y se es-
tan desarrollando técnicas capaces de procesar grandes cantidades de datos para aprender patrones
complejos y emplear «conocimientos ocultos» para predecir comportamientos y extraer nuevas in-
formaciones de utilidad. Es lo que se conoce como big data, un conjunto de técnicas que se estan desa-
rrollando vertiginosamente en numerosos sectores de actividad, entre ellos el de defensa y seguridad.

En este trabajo se han recopilado numerosos trabajos de investigacion y desarrollo que utilizan el
analisis de datos, y en particular el big data, en el ambito militar y de la seguridad. Los resultados
del mismo demuestran que los futuros escenarios de conflicto estan constituidos no solo con barcos,
tanques, misiles, satélites..., que dispondran de sensores cada vez mas sofisticados, sino también con
algoritmos, redes y sensores especializados para conseguir la superioridad de la informacion.

En definitiva, la gran cantidad y heterogeneidad de los datos disponibles en el campo de batalla fa-
cilitara, cuando no obligara, a la aplicacion de técnicas de big data. El trabajo también ha puesto de
manifiesto que las principales areas de interés son las siguientes:

e Sistemas de informacion.

e Gestion del conocimiento.

e Inteligencia.

e Analisis de redes sociales y fake news.
e [ogistica.

Ciberdefensa y ciberseguridad.

Common operational picture, consciencia situacional y toma de decisiones.

Analisis forense digital.

e Sistemas de datos geograficos.
Como caso de estudio se ha analizado el uso de estas técnicas en la invasion de Ucrania por parte de
Rusia donde se estan empleando masivamente técnicas sofisticadas de analisis de datos. En el trabajo

se presentaran los resultados de un analisis de las informaciones publicadas sobre el conflicto para
determinar el nivel de aplicacion de las mismas en las areas antes indicadas.
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POSINT.IA: plataforma OSINT basada en técnicas de 1A para la
monitorizacion de la comunidad de defensa en Twitter

(D€sei+d 2022: 91)

Norberto Fernandez Garcia, Maria Alvarez Hernandez, Milagros Fernandez-
Gavilanes, José P. Gonzalez-Coma, Miguel Rodelgo Lacruz y Ramén Touza Gil

La Oficina del director de Inteligencia Nacional de los Estados Unidos, define OSINT (Open Source
Intelligence) como inteligencia producida a partir de informacion disponible publicamente que se
recopila, explota y difunde de manera oportuna a una audiencia adecuada con el fin de abordar un re-
quisito de inteligencia especifico. Aunque la comunidad de inteligencia lleva décadas trabajando en el
desarrollo de técnicas OSINT, la aparicion de Internet y el auge de las redes sociales han complicado
el panorama en lo que a fuentes se refiere, requiriendo una modernizacion de los métodos, y llegando
incluso a hablarse de la necesidad de una segunda generacion de sistemas OSINT. Es por ello por lo
que, tanto en el ambito nacional (como se refleja en la estrategia ETID 2020) como en el internacional
hay un creciente interés en el desarrollo de plataformas que permitan hacer frente a los desafios que
impone este nuevo escenario. Con este fin, el proyecto de investigacion POSINT.IA persigue como
objetivo el desarrollo de una plataforma OSINT, basada en técnicas de inteligencia artificial (IA),
para la monitorizacion de la comunidad de usuarios de la red social Twitter de interés para el ambito
de defensa. La plataforma a desarrollar utilizara informacion ptblicamente disponible a través de la
API de Twitter (contenido, interacciones sociales, red de contactos, etc.) que se analizara mediante
técnicas de 1A para identificar de manera automatica (aunque supervisada) perfiles de interés en la red
social. Se procedera a continuacion a hacer un seguimiento de estos perfiles, capturando los tuits en
ellos publicados con el objetivo de extraer informacion de valor: identificacion de tendencias temati-
cas o de usuario, alertas cuando se mencionen ciertos topicos, estadisticas del estado y evolucion de
la comunidad, etc. La comunicacion describira los objetivos del proyecto, la arquitectura del sistema
propuesto y los resultados iniciales.
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Procesamiento de audio y lenguaje natural para el andlisis de
ejercicios en lanchas de instruccion (DESEi+d 2022: 96)

Milagros Ferniandez-Gavilanes, Norberto Fernandez Garcia, Maria Alvarez
Hernandez, José P. Gonzalez-Coma y Ramoén Touza Gil

Como parte de su proceso de formacion como futuros oficiales de la Armada los alumnos de la Escuela
Naval Militar realizan periddicamente salidas en lanchas de instruccion. En estas salidas se llevan a
cabo ejercicios de maniobra, navegacion, simulacros de hombre al agua y otros intentando recrear,
de la manera mas fielmente posible, el entorno operativo de un navio militar y su puente de mando,
con el que buena parte de los futuros egresados se van a encontrar al incorporarse a sus destinos. Un
aspecto caracteristico de este tipo de actividad formativa es que se realiza en tiempo real, sin que ac-
tualmente exista posibilidad de volver en el futuro sobre su desarrollo con el objetivo de realizar un
analisis a posteriori. Este tipo de analisis tiene gran interés pedagdgico, pues permitiria a los alumnos
detectar potenciales errores o situaciones que pudieran ser objeto de mejora y reflexionar sobre ellas.
Teniendo esto en cuenta, el proyecto PANNACOTA (Processing Audio and Natural language for NA-
val COmmunications TAsks), actualmente en desarrollo, se plantea como objetivo el registro del audio
de las conversaciones realizadas en el puente de mando de las lanchas de instruccion. Sobre estas
conversaciones se procedera a realizar un analisis apoyado en técnicas de inteligencia artificial (IA)
y, mas concretamente, de procesamiento de lenguaje natural (PLN), para detectar automaticamente
comunicaciones (p.¢j. érdenes que se han emitido) en base a pardmetros tales como palabras clave
en la conversacion. Integrando esta informacion con la obtenida de la telemetria de la lancha (rumbo,
posicion, velocidad, etc.) se pretende obtener como resultado una bitacora digital que pueda ser repro-
ducida por los alumnos para la recreacion y analisis del ejercicio realizado. La comunicacion a enviar
describira los objetivos del proyecto, la arquitectura del sistema propuesto y resultados preliminares
obtenidos del prototipo actualmente en proceso de implementacion.
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€stimacion de canal de comunicaciones inalambrico para
desplieques de array de antenas masivos (DE€S€i+d 2022: 142)

José P. Gonzilez-Coma, David Delgado Martinez y Maria Alvarez Herniandez

Las proximas generaciones de comunicaciones inalambricas (5G y 6QG) surgen ante los nuevos retos
que plantean la sociedad y la industria. Esto es, aumentar el nimero de dispositivos conectados a la
red, asi como su tasa de datos. Una de las tecnologias necesarias para alcanzar estos objetivos son
los sistemas con multiples antenas, que permiten mejorar diversos aspectos: desde la velocidad de
transmision de la informacion, el alcance de la sefial de radiofrecuencia, o el nimero de usuarios com-
partiendo recursos. Para poder obtener estas interesantes ventajas, es imprescindible conocer el estado
del canal de comunicaciones inalambrico. La adquisicion de esta informacion se debe hacer mediante
la aplicacion de técnicas de estimacion. Sin embargo, cuando el nimero de antenas empleadas por
estos sistemas crece, esta tarea se vuelve mas complicada, ya que las estrategias tipicas de estimacion
de canal conllevan una latencia inabordable en la practica. Ademas, al incrementar mucho el nimero
de antenas y reducir las distancias entre los usuarios y las estaciones base, las asunciones tipicas de
campo lejano dejan de aplicar. En otras palabras, estos esquemas practicos precisan utilizar el modelo
de propagacion de onda esférico.

El presente trabajo comprende el estudio de métodos matematicos para estimar el canal de comunica-
ciones, analizando las limitaciones de aproximaciones clésicas de la literatura de procesado de sefial, y
proponiendo lineas futuras que superen dichas limitaciones y se ajusten a este escenario. Ademas, para
comprobar empiricamente las conclusiones obtenidas de los analisis tedricos, se realizaran simulacio-
nes por ordenador que permitan comprobar la aplicabilidad de las diferentes estrategias planteadas.
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Andlisis de datos AlS en tiempo real para la detewion de
anomalias en el entorno maritimo (D€S€i+d 2022: 144)

Miguel Rodelgo Lacruz, Belén Barragans Martinez, Norberto Fernandez Garcia,
Pablo Sendin Raiia y Andrés Suarez Garcia

El Centro de Operaciones y Vigilancia de Accion Maritima (COVAM) es el instrumento del que se
vale la FAM (Fuerza de Accion Maritima) para fusionar y analizar la informacion recibida de numero-
sas fuentes, obteniendo una imagen precisa de todo lo que sucede en los espacios maritimos de interés
nacional, lo que se conoce como «conocimiento del entorno maritimo» (CEM). La principal fuente
de datos proviene de los mensajes AIS (Automatic Identification System) transmitidos por las radio-
balizas instaladas a bordo de los buques, que contienen informacion cinematica, relativa al viaje y a
las caracteristicas del buque emisor. Inspeccionar la alta tasa de mensajes transmitidos (aproximada-
mente ocho millones de mensajes diarios en los espacios maritimos de interés) requiere de tecnologia
capaz de procesar volumenes big data de datos AIS en tiempo real como apoyo al operador humano.
Los proyectos CEMALI (inteligencia artificial para el conocimiento del entorno maritimo) y SIRENA
(Sistema de Inteligencia artificial para el Reconocimiento del ENtorno mAritimo), financiados por la
Armada y el Centro Universitario de la Defensa en la Escuela Naval Militar, respectivamente, tienen
por objetivo el desarrollo de un demostrador que permita la aplicacion de la inteligencia artificial al
CEM con el propoésito de mejorar los procedimientos operativos desarrollados por la Armada desde
el COVAM. En la solucion propuesta, el flujo de datos AIS es capturado en tiempo real, filtrado (du-
plicados, etc.), enriquecido (con datos registrales, entre otros), almacenado en un motor de busqueda,
analizado mediante técnicas estadisticas y de aprendizaje automatico y representado en un cuadro
de mando. Los resultados muestran que la solucion desarrollada es capaz de procesar el flujo AIS en
tiempo real y detectar diversos escenarios anomalos definidos por el COVAM como actividades no
autorizadas, encuentros sospechosos (bunkering, transbordos ilegales, etc.) y movimientos anomalos
(derrotas antieconomicas, trafico fuera de lo normal, etc.).
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Rlgoritmo de visualizacion agil para la definicion geométrica de
tineles subterrGneos a partir de la tecnologia UDAR
(Des€i+d 2022: 171)

Ivan Puente Luna, Xavier Nufiez Nieto y T.N. Tirso de Gracia Garcia

El conocimiento del espacio subterraneo supone uno de los puntos fuertes de investigacion dentro del
campo tecnologico militar, habida cuenta de la relevancia tactica que supone cualquier instalacion
situada bajo tierra. En esta linea, se presenta la caracterizacion y reconstruccion volumétrica mediante
técnicas de prospeccion no destructivas, de una instalacion compuesta por un tinel y un entramado
de galerias, emplazados en la Escuela Naval Militar (ENM). La metodologia creada en este trabajo
combina el escaneado laser (tecnologia LIDAR) y la implementacién de un algoritmo de elaboracion
propia empleando software especifico que logra definir geométricamente este espacio en su situacion
y estado real. Por ultimo, haciendo uso de una herramienta integrada en el soffware matematico, se
crea una interfaz mediante la cual un usuario no familiarizado con el programa, puede obtener de una
manera sencilla los datos resultantes de la aplicacion del algoritmo sobre el tunel de la ENM.
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Deteccidn automatica de discurso de odio en redes sociales
(Des€i+d 2022: 182)

Milagros Fernandez-Gavilanes, Sheila Maria Pachon de la Torre, Norberto Fernandez
Garcia y Andrés Suarez Garcia

Hoy en dia resulta tremendamente sencillo publicar casi cualquier cosa en redes sociales y presentar
esa opinién como un hecho o incluso hacer declaraciones falsas sin ser cuestionado. En este sentido,
en los ultimos afios se ha observado una proliferacion de discurso de odio en Internet, gracias a su
avance exponencial. En este sentido, las tecnologias enfocadas al desarrollo de algoritmos de detec-
cion de odio se encuentran en plena expansion. Grupos terroristas, extremistas y hasta carteles estan
utilizando las redes sociales para difundir su narrativa, aumentar la polarizacion y la desconfianza en
los gobiernos, y asi reclutar mas adeptos para infundir mas terror y odio, y ganar territorio para sus
actividades ilegales.

La comunicacion a enviar describirda un enfoque para la creacion de un sistema de deteccion del
discurso de odio en redes sociales, mediante la aplicacion de técnicas de procesamiento del lenguaje
natural (PLN) que servirdn para entrenar diversos algoritmos de inteligencia artificial (IA), particu-
larmente, de aprendizaje maquina. Con este fin, se describira la extraccion de caracteristicas superfi-
ciales y léxicas empleadas en el enfoque, asi como otras técnicas de analisis aplicadas. Finalmente,
se mostraran resultados obtenidos a partir de un conjunto de tuits de tematica yihadista en un entorno
multilingiie, focalizado en los mensajes escritos fundamentalmente en inglés y arabe.
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Propuesta de modelo de sistema de informaciéon para su

implantaciéon en un gemelo digital oceanogréfico
(D€s€i+d 2022: 209)

Carlos Pérez Collazo, Milagros Fernandez Gavilanes, Jorge Eiras Barca y Enrique
Barahora Pelaez

La implantacion de las tecnologias 4.0 constituye una de las prioridades basicas en investigacion
tanto de la Armada como de la sociedad civil. Asi, la definicion de gemelos digitales avanzados que
permitan una Optima gestion de los recursos existentes es clave para adaptarse a un entorno cambiante
y dinamico. Esto, toma una mayor relevancia, si cabe, cuando se trata de gestionar o interpretar la
informacion de un entorno tan cambiante y dindmico como lo es el medio marino. La definicion de
un gemelo digital oceanografico (Oceanographic Digital Twing - ODT) que permita una gestion agil
e interactiva de los multiples recursos y fuentes de informacion relacionadas con la mar, es clave para
enfrentarse a amenazas tales como el terrorismo, el cambio climatico o las mafias organizadas. Pero
también lo es para una gestion agil de los recursos en escenarios de guerra multidominio.

Este trabajo aborda la conceptualizacion de un modelo de informacion que permita su posterior im-
plantacion en un gemelo digital oceanografico. Para ello, se plantea avanzar en la actual gestion de la
informacion espacial mediante sistemas de informacion geografica (GIS) y bases de datos estructura-
das, a un sistema que toma la metodologia BIM (Building Information Modelling) y las bases de datos
semanticas para desarrollar una gestion agil de la informacion. Integrando fuentes de datos tan varia-
das como, por ejemplo: la infraestructura de datos espaciales del Instituto Hidrografico de la Marina
(IdeIHM), informacion meteorologica, el estado de la mar, o datos AIS.
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5G para comunicaciones tacticas (DE€S€I+d 2022: 2)

Francisco Javier Cruz Hernandez

Con objeto de poder emplear 5G en el ambito de las comunicaciones tacticas, se propone introducir las
siguientes modificaciones en la arquitectura inaldmbrica abierta (OWA) para introducir mecanismos
de proteccion electronica (EPM) y lograr baja probabilidad de interceptacion (LPI), baja probabilidad
de deteccion (LPD) y anti-jamming:

1. Espectro ensanchado por salto de frecuencia multiportadora. Se propone emplear la modulacion de
espectro ensanchado multiportadora basado en bancos de filtros (FBMC-SS) que permite mantener el
salto de frecuencia ortogonal. Presenta mejor relacion sefal a interferencia mas ruido (SINR) y mejor
tasa de error de bit (BER) frente a otras alternativas. Operacion en banda IV de OTAN (4,4 - 5 GHz).

2. Salto de frecuencias adaptativo encriptado. Se parte de un conjunto de N-frecuencias disponibles
en funcidn de la banda de trabajo y la canalizacion empleada. Este conjunto se mezcla de forma pseu-
doaleatoria por una funcion criptografica. A las primeras M-frecuencias las denominamos frecuencias
primarias y las restantes, (N-M)-frecuencias de repuesto. Cuando se detecta que una frecuencia esta
por encima de un limite aceptable en BER y SINR se descarta, y se pasa a emplear una frecuencia de
repuesto.

3. Beamforming digital. Controlar el patrén de radiacion para cancelar la recepcion de emisiones in-
terferentes en la direccion de llegada correspondiente. Por otra parte, conformar el patron de radiacion
para ser mas directivo (cancelar emisiones en direcciones no deseadas).

4. MU-MIMO. Permite implementar salto de trayecto. Consistente en cambiar dindAmicamente la dis-
tribucion de potencia transmitida entre las diferentes antenas disponibles. Por otra parte, si se dispone
de MU-MIMO en todos los nodos se pueden realizar retransmisiones entre nodos y formar redes MA-
NET basadas en 5G, en lugar de la tradicional red mallada celular dependiente de la conectividad con
la estacion base gNodo-B. Permite operar sin disponibilidad de infraestructura celular en los teatros
de operaciones.
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Securizacion de comunicaciones tacticas mediante espectro
ensanchado cuantico (D€S€i+d 2022: 3)

Francisco Javier Cruz Hernandez

QKD proporciona comunicaciones con baja probabilidad de explotacion (LPE), impidiendo que el
adversario pueda extraer informacion del contenido de la emision detectada, evitando de esta forma
la escucha. Sin embargo, las comunicaciones cuanticas QKD en espacio libre pueden ser interferidas
por medio de un laser.

Los receptores QKD, debido a que intentan medir los estados cuénticos de los fotones detectados, son
extremadamente sensibles a la pérdida de fotones durante la transmision o a la insercion espuria de
fotones. De tal forma que si un adversario, mediante un laser actuando como jammer, inyecta fotones
adicionales en el canal puede perturbar la transmision, incrementando la tasa de errores cuanticos
(QBER), hasta llegar a hacerla inviable.

Para mejorar las medidas de proteccion electronica (EPM) se proponen implementar técnicas de es-
pectro ensanchado cuantico para fotones individuales. Concretamente, espectro ensanchado de se-
cuencia directa (Q-DSSS) y espectro ensanchado por salto de longitud de onda (Q-WHSS).

En el contexto de la mecanica clasica, la modulacion de espectro ensanchado emplea un codigo de
ensanchamiento de caracter pseudo-aleatorio que viene dado por la clave TRANSEC.

Sin embargo, se necesitan nimeros que sean verdaderamente aleatorios. Para ello, se puede emplear
un generador cuantico de nimeros aleatorios (QRNG) que permite lograr la verdadera aleatoriedad
para las claves utilizadas.

El sistema propuesto emplea una trampa magneto-optica bidimensional (2D-MOT) para generar pares
de fotones de banda estrecha entrelazados en polarizacion.

En Q-DSSS, los fotones generados por 2D-MOT se modulan directamente con el codigo aleatorio
producido por QRNG. Mientras que en Q-WHSS, los fotones generados por 2D-MOT se modulan
con portadoras Opticas cuyas longitudes de onda cambian de acuerdo con la secuencia aleatoria dada
por QRNG.

Las modulaciones de espectro ensanchado cuantico expanden el espectro del foton proporcionando
baja probabilidad de deteccion (LPD), baja probabilidad de interceptacion (LPI) y resistencia frente
ajamming.



570 DESEi+d 2022

Resumenes IX Congreso Nadonal de i+d en Defensa y Sequridad

Operaciones de entrenamiento y comunicacion militar basadas
en el metaverso (D€SEi+d 2022: 9)

Juan José Manso Escribano y Antonio Cantero

Las nuevas tecnologias se estan desarrollando de manera vertiginosa, y mas en estas ultimas décadas.
Tras la realidad virtual, ha surgido el metaverso. Este mundo paralelo atin esta en sus inicios y apenas
hay un gran desarrollo a pesar de la cantidad de millones que se estan invirtiendo. A pesar de ello, esta
tecnologia y este posible mundo paralelo pueden tener un gran desempefio en el campo militar.

Para conocer el metaverso y sus posibilidades en el entorno militar se debe uno introducir en la rea-
lidad virtual y la realidad aumentada. Estas dos realidades determinan los grados de inmersion en la
realidad virtual y los niveles en la realidad aumentada. Tanto una como otras son la puerta hacia el
metaverso.

Las operaciones logisticas y de combate en el ambito militar y dentro de este entorno pueden ser deter-
minantes para conseguir entrenamiento y acciones de explotacion y optimizacién con un gran ahorro
de recursos econdmicos. ;hasta donde puede llegar dentro del campo militar?, ;se sabe hacia donde se
va a mover? Estas y otras preguntas son objeto de tratamiento en el articulo.

Un aspecto de la realidad virtual es el ofrecer muchas ventajas en entrenamientos sintéticos. Permite
ahorrar costes y disminuir los riesgos, entre otros aspectos. Ademas, permite entrenar la comunicacion
a la hora de trabajar en equipo. Esto hace que cada vez mas los Estados inviertan parte del presupues-
to en defensa en la simulacion, la cual se puede hacer mediante grandes inversiones o con pequeflos
presupuestos.
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Disefio e implementacidon de un prototipo de radio definida por

software de bajo coste desplegable sobre la red radio combate
(RCC) (DES€i+d 2022: 85)

Jesus Aparicio Oliver, Victor Lopez Calonge, Félix Hernanz Beltran, Martin Diaz
Cuesta y Ramon Sanchez Aldehuela

La capacidad actual en comunicaciones radio en las FAS esta constituida por equipos analdgicos (a
extinguir) y equipos digitales, no estando ninguno certificados para el manejo de informacion clasi-
ficada nacional y pudiendo dar respuesta a las necesidades de comunicacion tactica del combatiente.
La radio definida por sofiware (SDR) surge para proporcionar soluciones flexibles e innovadoras en el
disefio e implementacion de nuevas formas de onda.

Enmarcado dentro de la iniciativa del Ejército 2035 y en linea con el Sistema conjunto de radio tactica
(SCRT) y con el objeto de fabricar radios multimodo y multibanda nacionales, el Centro de Pruebas y
Validacion del ET (CEPRUVAL) de la JCISAT impulsa en colaboracion con la universidad y la indus-
tria, un proyecto de radio definida por software de bajo coste desplegable sobre la red radio combate
(RRO).

En este proyecto se ha disefiado e implementado, mediante una metodologia agil de desarrollo de pro-
yecto, un prototipo de radio definida por software de bajo coste, implementando una forma de onda de
uso actual en la red radio de combate nacional y OTAN.

Se ha realizado un sistema funcional de radio definida por sofiware que ha superado con resultados
positivos las pruebas de interoperabilidad con las radios tacticas actuales. La solucidon aportada esta
disenada para admitir muchas formas de onda diferentes, incluidas formas de onda actuales criticas
(como HAVEQUICK), como formas de onda emergentes y futuras.

El proyecto cubre los objetivos de capacidades sefialados en el OCM 2019-24 en vigor integrando:

e Algoritmos criptograficos nacionales, con el fin de obtener soberania nacional en materia de
cifra.
e Integracion de formas de onda OTAN y nacionales.
El proyecto supone un avance significativo y necesario en el Ejército para aumentar la capacidad de
comunicacion a nivel tactico para adaptarse a las necesidades cambiantes del espacio de comunica-
ciones CIS.
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De multiples sistemas embarcados a un sistema de sistemas con

nuevo enfoque en las comunicaciones tacticas
(D€s€i+d 2022: 118)

Ana B. Ruiz, José M. Tuiias, Miguel Gutiérrez y Angel M. Gracia

Ante las nuevas amenazas del siglo XXI, como los misiles hipersonicos, los torpedos de supercavi-
tacion, los sistemas de armas de energia dirigida o los enjambres de drones, se detecta la necesidad
de mejorar las capacidades militares, la reduccion de los tiempos de reaccion o la ayuda a la toma de
decisiones mediante la aplicacion de inteligencia artificial y big data.

La rapida evolucion de las comunicaciones, que tiende hacia un mayor consumo de ancho de banda
y el desarrollo de nuevas tecnologias disruptivas en el terreno civil, como la hiperconvergencia y las
arquitecturas orientadas a servicios, estan permitiendo definir un nuevo paradigma en los sistemas
embarcados navales al objeto de solventar estas necesidades. Este nuevo modelo se fundamenta en:

e El desarrollo de un nuevo sistema de mision a bordo unificado y definido por software que facili-
te la gestion, la escalabilidad, la alta disponibilidad y la reduccion de costes del sistema.

e La obtencion de un amplio catalogo de servicios, independiente del HW que lo sustente, que
proporcione todas las capacidades que deben tener los diferentes tipos de buques militares para
llevar a cabo los perfiles de mision que se les asigne.

e La integracion con la nube tactica multidominio.

Estas consideraciones han motivado a Navantia, como desarrollador/integrador de sistemas navales
y a Tecnobit, como suministrador de sistemas de enlaces tacticos, a llevar a cabo por primera vez en
Espaiia, un demostrador basado en la integracion de unos servicios core del sistema de combate, con
un nuevo software que actua de nodo de comunicaciones multiprotocolo, orientado a servicios y con
multiples interfaces externas. Dicho nodo sera altamente configurable y proporcionara acceso a enla-
ces tacticos de datos y a nuevas tecnologias, como enlaces de banda ancha o 5G, permitiendo al mismo
tiempo la integracion del buque dentro de una nube tactica.
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Aplicaciones de las técnicas de transmision In-Band Full Duplex
en el dmbito militar (DES€iI+d 2022: 189)

Pablo Losada Sanisidro, Jorge Pose Eiroa, Pablo Gonzalez Méndez, Pablo Gonzalez
Fernandez y Luis Pérez Roca

En general, los nodos que participan en un sistemas de comunicaciones fitll duplex —es decir, con en-
laces bidireccionales y concurrentes— transmiten y reciben formas de onda con una separacion clara,
ya sea en el tiempo (esquemas TDD - Time Division Duplexing) o en la frecuencia (esquemas FDD
- Frequency Division Duplexing). Como alternativa, las técnicas de transmision full duplex dentro de
banda (IBFD - In-Band Full Duplex) persiguen que un nodo pueda emplear simultaneamente la misma
banda de frecuencias tanto para la transmision como para la recepcion de sefiales. Esto trae consigo
ventajas importantes, tales como una mejora en la eficiencia espectral y una reduccion en la latencia
—con respecto a sistemas TDM—, aunque también genera un reto tecnoldgico significativo, y es que
cada nodo recibe no solo las sefiales de interés procedentes de otros nodos remotos, sino también su
propia transmision. Este fenomeno se denomina autointerferencia, y supone un impedimento para la
recepcion correcta de las sefiales de interés, puesto que la potencia de estas ultimas esta, normalmente,
varios 6rdenes de magnitud por debajo del nivel de autointerferencia.

Los avances mas recientes en las técnicas de cancelacion activa de autointerferencia han derivado
en que los esquemas de transmision IBFD resulten viables técnicamente, y en efecto, este tipo de
tecnologias encuentra diversas aplicaciones en la actualidad. Por ello, en este trabajo se repasan las
soluciones de cancelacion activa de autointerferencia conocidas, y se exponen los casos de uso mas
importantes en el &mbito militar, tanto actuales como previstos para el futuro. En particular, destacan
las aplicaciones en sistemas de comunicaciones tacticas, con capacidades de jamming inteligente (por
ejemplo combinado con esquemas de monitorizacion espectral o recepcion de datos simultanea), co-
municaciones tacticas combinadas con esquemas de monitorizacion espectral, y radar.
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€l Proyecto DISCRETION: redes definidas por software y
criptografia cudntica en comunicaciones para la defensa
(D€s€i+d 2022: 24 6)

Vicente Martin, Catarina Bastos, Juan Pedro Brito, Rafael Canto, Diego Lopez,
Armando Pinto, Nuno Silva, Laura Ortiz, Ricardo Chaves, Francisco Fontes, Luis
Maia, Martin Stierle, Sebastian Ramacher, Pietro Giardina y Giacomo Bernini

En un contexto militar, los servicios de informaciéon y comunicaciones son de importancia central.
Estos servicios se basan en una infraestructura segura y confiable. En el contexto actual, estas redes
son a menudo estaticas y rigidas. Las redes SDN (Software Defined Networking) permiten una mayor
flexibilidad, agilidad y capacidad de gestion de la red. Estas propiedades son muy deseables en entor-
nos dinamicos, y la SDN puede ampliar sus beneficios a la interfaz con redes SDR (Software Defined
Radio). Ademas, SDN también puede garantizar redundancia y resiliencia contra fallos. La adopcion
de SDN también abre la posibilidad de tener una red QKD (Quantum Key Distribution) flexible. QKD
proporciona una forma muy segura de distribuir claves criptograficas a diferentes puntos. Sin embar-
g0, la tecnologia actual de QKD esta limitada en alcance y flexibilidad, generalmente basada en cone-
xiones punto a punto e infraestructura fija. Por lo tanto, SDN y QKD proporcionan beneficios mutuos
de manera simbidtica: SDN permite una red QKD flexible, con capacidades de control y monitoreo, y
QKD permite comunicaciones altamente seguras dentro de SDN.

DISCRETION tiene la intencion de desarrollar una soluciéon SDN que integre las capacidades de QKD
para comunicaciones seguras, de manera que la defensa europea pueda beneficiarse de estas tecnolo-
gias para ser efectiva no solo para la conciencia situacional de la red, sino también para la conciencia
situacional cibernética. Los cifradores seran los componentes responsables de garantizar la proteccion
de datos en DISCRETION, permitiendo el cifrado y descifrado en tiempo real, utilizando claves pro-
porcionadas por el plano SDN-QKD, asi como claves precompartidas para implementar la arquitec-
tura rojo-negra de las redes militares. En el caso de la movilidad y escenarios tacticos, las soluciones
SDR se analizaran e integraran en la soluciéon SDN para cubrir segmentos de redes radio y apoyar los
servicios de comunicacion seguros en escenarios moviles.
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Andlisis de uso de radio cognitiva en redes militares tacticas
(D€s€i+d 2022: 253)

Juan José Forteza

La gran cantidad de sistemas de comunicacion inalambrica existentes comparten un problema comun
a todos ellos, que es la asignacion de espectro y la optimizacion de la eficiencia del ancho de banda
para maximizar el retorno del activo, especialmente en las bandas por debajo de 3GHz. Los nuevos
sistemas de comunicaciones tacticas necesitaran anchos de banda muy superiores a los actuales, hasta
40 veces, lo que incrementara la capacidad y también las dificultades para organizar el espectro de
una manera eficiente. Al mismo tiempo la digitalizacion del campo de batalla posibilita la conexion de
numerosos dispositivos que tienen por fin transmitir una cantidad de datos muy reducida, sensores de
equipos o combatientes pueden por fin trasmitir de manera ocasional y sin perturbar otras comunica-
ciones una informacion que en la mayoria de los casos no es prioritaria.

El concepto de radio cognitiva también podria ser una solucion para compartir el espectro entre dife-
rentes tipos de usuarios en funcion de las prioridades. Este concepto permitiria el uso del espectro por
usuarios de segunda prioridad bajo la condicion de minimizar el impacto en los primarios.

El objetivo del documento es analizar diferentes algoritmos que se puedan aplicar para garantizar la
comparticion del espectro entre usuarios de diferentes clases y mediante la simulacion presentar los
resultados de los mismos. El documento tendré en cuenta la existencia de las nuevas formas de onda
para radios definidas por software que estan en proceso de despliegue en los ejércitos de varios paises
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Integracion de sistema BCl en simulador de vuelo
(D€s€i+d 2022: 56)

Marine Cottine, German Rodriguez, Louis Galvan, José Luis Roca Gonzalez y Juan
Antonio Vera Lopez

Los sistemas de interfaz cerebro ordenador (BCI, acronimo en lengua inglesa de Brain Computer
Interface) es un campo de rapido crecimiento en el mundo cientifico. El principio bésico es sencillo:
establecer una comunicacion entre el cerebro humano y un dispositivo externo sin usar musculos,
solo con ondas cerebrales. Existen varios enfoques de los sistemas BCI, siendo uno de ellos el que se
basa en la imaginacion del movimiento. Estos, son capaces de capturar las ondas cerebrales mediante
electrodos, procesarlas, e interpretar la imaginacion de movimiento realizada por el usuario en cada
momento. Por otra parte, el entrenamiento de los pilotos del Ejército emplea todos los medios a su
alcance para hacerlo mas efectivo, seguro y eficiente tanto en términos de rendimiento como de costes.
El empleo de simuladores estda ampliamente extendido, siendo una herramienta fundamental para los
pilotos tanto de aviones como de drones. El Centro Universidad de la Defensa de San Javier cuenta
con un simulador inmersivo con vision de 190° basado en Digital Combat Simulator World. Esta equi-
pado con una reproduccion de la cabina del A10 con casi todo el sistema de control integrado.

El objetivo de este trabajo es incluir un sistema BCI en el simulador de vuelo disponible, de forma
que sea capaz de controlar tareas realizadas por el piloto, inicamente mediante ondas cerebrales. Para
ello, se realizara una integracion de ambos sistemas: el BCI y el simulador. Esta integracion permite
que el piloto vistiendo un casco equipado con electrodos, realice un control del simulador en tiempo
real, inicamente con su actividad eléctrica neuronal, sin necesidad de tocar ningtin boton o palanca.
La plataforma implementada, permite desarrollar en un futuro, un programa completo de formacion en
BCI para pilotos de vuelo, donde se pueden investigar qué tareas de pilotaje pueden dejar de hacerse
mediante movimientos reales.
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Simulacion y validacién de imagenes ISAR pasivas de

embarcaciones en ruta utilizando senales TDT
(Des€i+d 2022: 73)

Sandra Gutiérrez Serrano, Maria Cortés Benito Ortiz, David Mata Moya, Maria Pilar
Jarabo Amores y Anabel Almodévar Herniandez

Este trabajo se centra en el estudio de imagenes ISAR (Inverse Synthetic Aperture Radar) de embarca-
ciones aprovechando la iluminacion de sefales TDT durante su propio movimiento en escenarios bies-
taticos de trafico maritimo. El objetivo consiste en generar imagenes ISAR a partir de las reflexiones
de los blancos deseados adquiridos con el demostrador IDEPAR, un sistema radar pasivo basado en la
explotacion de sefiales TDT multicanal desarrollado por el grupo de investigacion «Redes de sensores
acusticos y electromagnéticos inteligentes y procesado de la sefial» de la Universidad de Alcala, y
validar una metodologia de simulacion de imagenes radar pasivas de gran utilidad para poder definir
los requisitos previos necesarios para conseguir resoluciones asociadas a potenciales aplicaciones de
interés.

Las prestaciones de un radar pasivo dependen mucho de las sefales ofrecidas por el iluminador de
oportunidad. Las principales ventajas de las sefiales TDT son sus potencias elevadas y estables, su alta
disponibilidad y sus anchos de banda, independientes del contenido, ampliables mediante la utiliza-
cion de canales consecutivos para conseguir alta resolucion en distancia. Sin embargo, su banda de
frecuencias supone una limitacion importante para conseguir altas resoluciones también en rango cru-
zado que solo se puede compensar con una iluminacion del blanco durante el tiempo correspondiente
auna variacion del angulo de aspecto suficiente. Como primera aproximacion, se han generado image-
nes ISAR de embarcaciones utilizando plataformas giratorias en entornos controlados. En este trabajo,
se propone aplicar técnicas de formacion de imagenes ISAR basadas en el conocimiento previo de
dinamicas de los blancos en los escenarios esperados. Como punto de partida se utilizan datos adqui-
ridos por el sistema IDEPAR en una campafia de medidas situada en las instalaciones de la Armada
en la playa de Torregorda en Cadiz, donde se monitoriza el movimiento de un buque de transporte.
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Desarrollo de un simulador de tiro con tecnologia inmersiva
mediante realidad virtual (D€S€i+d 2022: 110)

Xavier Nuiiez Nieto, Pablo Falcon Oubiiia, Francisco Troncoso Pastoriza, Carlos
Casqueiro Placer, Miguel Rodelgo Lacruz, Ivan Puente Luna y Lara Febrero Garrido

La tecnologia digital de vanguardia, asociada a la cuarta revolucion industrial, esta transformando la
forma de entender las Fuerzas Armadas (FAS) de hoy en dia. Entre las diferentes metodologias que
componen dicho universo tecnologico y ayudan a definir el novedoso concepto de Ejército 4.0 se
encuentra la realidad virtual (RV). Esta técnica adquiere especial relevancia para el mundo militar,
debido a las innumerables posibilidades que ofrece dentro del campo de la simulacion del entorno
de combate. Asi pues, se plantea el presente trabajo, atendiendo a las lineas de interés descritas en la
Estrategia de Tecnologia e Innovacion para la Defensa (ETID). La propuesta consiste en el modelado
fotorrealista de un escenario virtual, concebido para simular de manera inmersiva el adiestramiento
militar de tiro con rifle. Para ello, se emplearan diversas técnicas concurrentes y vinculadas a la mo-
derna Industria 4.0: disefio asistido por ordenador (DAO), inteligencia artificial (IA) e impresion 3D
(i3D).
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Diseno vy fabricacidon de un dispositivo fisico para simulacién de
disparo con arma de fuego (D€SEi+d 2022: 24 3)

Isaac Troya, Pablo Falcon y Xavier Nufiez Nieto

Los simuladores de combate son cada dia mas utilizados para el adiestramiento de las unidades mi-
litares. Los simuladores con tecnologia de realidad virtual tienen como objetivo recrear un entorno y
unas condiciones de combate lo més realistas posible. Para ello, no solo es necesario simular un entor-
no 3D realista, también es necesario dotar a los simuladores de dispositivos que permitan al usuario
interactuar con el entorno virtual del mismo modo que se haria en el entorno real, proporcionando al
usuario una mayor sensacion de inmersion en el entorno virtualizado. En este trabajo se expone el
proceso de disefio y fabricacion mediante técnicas de fabricacion aditiva de un dispositivo fisico para
la simulacién de disparo de un arma de fuego. El dispositivo fabricado simula fielmente el fusil HK
G36E, arma que utilizan los alumnos en la Escuela Naval Militar para hacer los ejercicios de disparo.
Ademas de cumplir con las dimensiones, la distribucion de pesos y la manejabilidad del fusil real, el
dispositivo fabricado permite interactuar con un simulador para recrear virtualmente situaciones en
las que un combatiente requiere el uso del arma, adquiriendo una experiencia real y minimizando los
riesgos a los que el usuario se expone.
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Planificacion de rutas para multiples drones usando redes
neuronales profundas Transformer (D€S€i+d 2022: 137)

Daniel Fuertes, Carlos Roberto del Blanco, Fernando Jaureguizar, Juan José Navarro
y Narciso Garcia

Una de las etapas mas criticas del control y navegacion de drones (UAV/RPAS) es la planificacion
de rutas. En la actualidad, dicha tarea es esencial en aplicaciones de busqueda y rescate o en el futuro
sistema aéreo de combate, donde un dron necesita planificar una ruta que minimice la distancia de
vuelo entre un conjunto de localizaciones para poder maximizar el numero de zonas visitadas, todo
ello sujeto a restricciones operativas, tales como el uso de bateria o combustible. Esta tarea, ya de por
si compleja, se complica aun mas para el caso de multiples drones, donde la cooperacion y coordi-
nacion entre toda la flota es necesaria. En este trabajo se propone un sistema automatico de creacion
de rutas para multiples drones usando técnicas de aprendizaje profundo y aprendizaje por refuerzo.
El sistema divide el problema de enrutamiento en dos fases: planificacion inicial y ejecucion de la
mision. Durante la planificacion inicial, se realiza una agrupacion de las regiones a visitar, siguiendo
un criterio de distancia, y una asignacion de dichas agrupaciones de regiones a cada vehiculo. En la
fase de ejecucion de la mision, se estima la mejor ruta para cada agente mediante un Transformer, una
arquitectura de red neuronal de ultima generacion basada en el aprendizaje por refuerzo profundo y en
los modelos de redes de atencion. Esta arquitectura es capaz de obtener soluciones precisas y mucho
mas rapidas que los algoritmos de optimizaciéon convencionales. Para mostrar los beneficios de la
solucion propuesta, se han realizado varias pruebas y comparaciones con otros algoritmos de optimi-
zacion combinatoria, incluyendo escenarios cooperativos y no cooperativos.
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€nsayos PNT orientados a la resiliencia de sistemas de
sequridad y defensa (D€S€i+d 2022: 203)

Miguel Gomez Lopez y Jesus Sanchez Garcia

Las tecnologias de posicionamiento, navegacion y tiempo (PNT) son un componente tecnologico
clave en los nuevos vehiculos y plataformas no tripulados. Ya sea porque se necesite robustez frente a
interferencias o rendimiento en entornos desafiantes, las pruebas en laboratorio y en el campo le per-
miten mejorar la precision, la integridad, la continuidad y la fiabilidad de estos sistemas.

Este articulo cubre los aspectos relacionados con campaiias de prueba realistas y significativas, con
énfasis especial, en técnicas de aumento de la resiliencia para subsistemas de navegacion de vehiculos
no tripulados. La estructura de laboratorio propuesta para ensayos PNT esta equipada, en cuanto a la
parte de posicionamiento y navegacion, con una plataforma giratoria capaz de someter el dispositivo
bajo prueba a varias rotaciones sostenidas, un simulador GNSS capaz de proporcionar el contexto de
posicion y tiempo, y un bus de tiempo real que sincroniza los elementos a un nivel que permite pruebas
de «Hardware In the Loop» (HWIL). Esto se complementa con otros simuladores especificos, segiin
la plataforma de destino en particular (generadores de termoescenas para camaras de infrarrojos y/o
pantallas para camaras visibles).

En cuanto a la dimension de sincronia o tiempo, se muestra el trabajo realizado en la evaluacion de
comportamiento de diferentes sistemas de comunicaciones o inhibicion cuanto la sefial GNSS es de-
gradada o denegada durante distintos periodos de tiempo.
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&stado del arte de los amplificadores de potencia (MOS para
antenas activas matriciales (D€S€i+d 2022: 24 8)

Francisco Aznar, Miguel Garcia Bosque, Antonio Dionisio Martinez Pérez, Carlos
Sanchez Azqueta y Santiago Celma

La tecnologia CMOS en silicio es la tecnologia microelectronica predominante debido a su imbatible
superioridad en términos de reducciéon de consumo para las implementaciones digitales. En los ulti-
mos afios ha evolucionado vertiginosamente hacia tamafios nanométricos para la dimension del nodo
tecnologico, propiciando que esta tecnologia consiga caracteristicas competitivas para aplicaciones
en la banda milimétrica Ka (24-30 GHz), comparando con otras tecnologias microelectronicas de
mayor coste. En los proximos afios, las comunicaciones satélite, la implantacion del 5G y los radares
en vehiculos requieren del despliegue masivo de antenas activas matriciales, las cuales estan basadas
en una matriz de centenares de elementos radiantes activados individualmente por su correspondiente
amplificador de potencia. Los estandares de comunicacion asociados requieren al amplificador de
potencia unas especificaciones muy exigentes, que tradicionalmente se han alcanzado con tecnologias
distintas a CMOS en silicio. Sin embargo, la implementacion del amplificador de potencia disefiado
para la banda Ka junto al resto de componentes (mezcladores, desplazadores de fase, etc.) para el
control digital del haz radiado en tecnologia CMOS en silicio habilita la reduccion de costes y, por lo
tanto, el despliegue masivo de antenas activas, tanto para aplicaciones civiles como militares. El salto
tecnologico resultante habilita nuevas capacidades en el ambito de la defensa y seguridad. En esta con-
tribucion, se propone una métrica comparativa de amplificadores de potencia integrados en tecnologia
CMOS nanométrica en silicio, comparando las especificaciones obtenidas por varias arquitecturas
propuestas frente a otras tecnologias, y visualizando la evolucion de los progresos en las caracteristi-
cas esenciales, tales como: frecuencia de operacion, ganancia, potencia de salida y eficiencia en poten-
cia. Por lo tanto, se comprobara la capacidad y limitaciones de la tecnologia CMOS en silicio actual
para satisfacer los estandares de comunicacion en banda Ka y se proponen soluciones tecnologicas y
de disefio para su progresiva implantacion.
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Caracterizacion fisico-digital de infraestructuras criticas para

detecciodn, categorizacién y predicion automatizada de
dberataques (DESEI+d 2022: 42)

Alvaro Garcia, Cristian Velasco y Enrique Rodriguez

La variabilidad e intensidad de los ataques que comprometen redes y sistemas estratégicos, suponen
nuevos retos para la seguridad. El aumento de la exposicion de los contextos de operacion y ejecucion
de procesos automatizados en infraestructuras criticas, plantea la necesidad de contar con escenarios
de investigacion que ofrezcan métodos de ciberdefensa capaces de hacer frente a la aparicion de
nuevas amenazas de forma adaptativa, relacionadas con la introduccion progresiva de las tecnologias
digitales conectadas en entornos operacionales. En ese sentido, las campafias de ciberataques dirigidos
a infraestructuras criticas se han convertido en una de las principales preocupaciones debido al grave
impacto causado por las intrusiones, tanto a los procesos operativos, como a la continuidad de infraes-
tructuras y servicios esenciales para la poblacion (energia, transporte, agua, salud, etc.). Ademas, la
deteccion tradicional de ciberamenazas en entornos de operacion se ha basado mayoritariamente en
metodologias de aprendizaje reactivas, con incidentes de alto impacto. Sin embargo, la investigacion
de nuevas metodologias de caracterizacion y representacion fisico-digital de procesos y servicios so-
bre entornos reales conectados, donde estudiar y catalogar anomalias, se presenta como una alterna-
tiva esperanzadora para detectar, extraer y modelar amenazas de forma proactiva. Con este trabajo se
pretende generar estrategias de aprendizaje predictivo dirigidas a la ciberdefensa de infraestructuras
criticas. Aborda la caracterizacion y representacion de entornos reales conectados sobre un enfoque
de gemelo digital de la infraestructura y sus servicios. Con la monitorizacion de anomalias y trian-
gulacion de huellas extraidas de las ciberamenazas registradas en una herramienta SIEM, se generan
bases de datos de conocimiento experto categorizadas a partir de la asociacion de patrones de tacticas,
técnicas y procedimientos. Por otra parte, este enfoque innovador aplica estrategias de analisis inteli-
gente con la caracterizacion de las propiedades operacionales y el comportamiento que se obtiene de
un entorno estratégico cuando se encuentra expuesto.
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La gestion de ciberincidentes en el Gmbito de la prestacion de
los denominados servicios esenciales (DES€i+d 2022: |34)

Angel Tomis Ledo Iglesias

La sociedad actual no puede prescindir para su desarrollo y funcionamiento de los recursos, que en
forma de productos y servicios, le proveen las tecnologias de la informacion y las comunicaciones (en
adelante TIC). Igualmente, la sociedad precisa de unos servicios para la ciudadania que son funda-
mentales para su funcionamiento, servicios como la educacion, la sanidad, las telecomunicaciones o
el acceso a la energia, entre otros, son indispensables para su buen funcionamiento.

En este trabajo de investigacion se pretende como objetivos generales identificar los distintos servicios
esenciales y aquellos incidentes cibernéticos que pueden afectarlos.

Como objetivos especificos se pretende ahondar en el conocimiento de la ocurrencia de los ciberinci-
dentes que pueden afectar a los servicios esenciales y como gestionar dichos incidentes para minimi-
zar los dafios, prevenir su no ocurrencia futura y maximizar los recursos empleados en el tratamiento
de los incidentes, coordinandose con aquellos agentes implicados para poder volver a una situacion
de normalidad.

La metodologia seguida en este trabajo consiste en el estudio documental, que partiendo de una biblio-
grafia basica general, conduzca a una bibliografia especifica y particular, de referencia mas completa.
Tanto desde el punto de vista técnico, tecnologico y normativo.

Se cuenta con estudios estadisticos de distintas fuentes tanto nacionales como internacionales del
ambito publico y privado. También se han realizado entrevistas con expertos desde el punto de vista
tecnologico y operadores juridicos.

En este estudio se considera, la asuncion de incidentes (provocados o no) que pueden darse en la pres-
tacion de los servicios esenciales, mas concretamente en la utilizacion de los medios TIC, estariamos
hablando de los ciberincidentes, que atentan contra la ciberseguridad y la ciberdefensa.

Concluyendo en como deben realizarse la planificacion, deteccion, reaccion y cierre de estos cibe-

rincidentes y su gestion, desde el punto de vista de las organizaciones encargadas de los servicios
esenciales.
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Modelado de sistemas cibefisicos para andlisis de
wulnerabilidades (DES€i+d 2022: 251)

Moénica Alonso Martinez, Angel Tomas Ledo Iglesias, Hortensia Amaris Duarte y
Jaime Turanzas Solivellas

Las redes eléctricas son una de las maquinas mas complejas desarrolladas por el hombre, y de ellos
depende la mayor parte de la actividad fisica y econdmica del mundo. Mantener un suministro conti-
nuado y de calidad en sectores como la seguridad, salud, alimentacion, telecomunicaciones, transporte
y financiero es de vital importancia para el desarrollo de la sociedad. Es por tanto necesario considerar
las redes eléctricas como infraestructuras criticas, encargadas de proveer los servicios esenciales a los
ciudadanos, siendo responsabilidad de los Estados su proteccion.

Desde 2003 se han venido sucediendo diferentes fallos en el funcionamiento de las redes eléctricas a
lo largo del mundo que han demostrado la vulnerabilidad de las actuales redes eléctricas inteligentes
o smart grids a los ciberataques. Nos encontramos por tanto ante el reto de desarrollar redes seguras,
robustas y resilientes, capaces de garantizar la continuidad del suministro eléctrico manteniendo unos
estandares de calidad frente a ciberataques, siendo la deteccion de vulnerabilidades una de las princi-
pales herramientas.

En este contexto, este articulo presenta una metodologia para modelar la naturaleza ciberfisica de las
redes eléctricas inteligentes y realizar un andlisis de vulnerablidades en smart grids frente a ciberata-
ques. La metodologia planteada emplea la multilayer network para representar fielmente la realidad
ciberfisica de las smart grids. El modelo holistico desarrollado para representar la red cubre las de-
ficiencias existentes en el analisis de vulnerabilidades de las smart grids basados exclusivamente en
las redes fisicas OT. Los resultados obtenidos demuestran la eficacia de la multilayer network para
determinar los nudos mas vulnerables del modelo ciberfisico ante ciberataques en comparacion con
los modelos tradicionales que emplean unicamente las redes OT. La metodologia propuesta puede ser
empleada para representar y analizar las vulnerabilidades de otros sistemas ciberfisicos.
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Orquestador de despliegue de infraestructura en la nube
(ODIN) (Des€i+d 2022: 93)

Angel Manuel Guerrero Higueras, Vicente Matellan, Francisco J. Rodriguez Lera,
Adrian Campazas Vega e Ignacio Samuel Crespo Martinez

El orquestador de despliegue de infraestructura en la nube (ODIN), es una plataforma basada en
inteligencia artificial (IA) que permite desplegar automaticamente infraestructuras informaticas en
proveedores en la nube asegurando el maximo anonimato. El prototipo lo esta desarrollando un equipo
de investigadores de la Universidad de Leon y esté dirigido y financiado por la Direccion General de
Armamento y Material (DGAM), siendo el Mando Conjunto de Ciberespacio (MCCE) quien ostenta
la direccion técnica.

ODIN permitird desplegar y operar infraestructura en la nube basada en diferentes sistemas operati-
vos; entre ellos, diferentes versiones de MS Windows y de las distribuciones Linux mas usuales. El
prototipo empleara para ello los servicios de diferentes proveedores de infraestructura en la nube, de
forma independiente o combinada. Entre los proveedores utilizados estardn Microsoft Azure, Amazon
Web Services, IBM Cloud, Google Cloud, Red Hat Cloud Infrastructure y Alibaba Cloud.

El prototipo implementara diferentes mecanismos de anonimizacidn, de forma independiente o com-
binada, e.g. TOR o Zeronet. También sera capaz de emplear métodos de pago que aumenten el nivel
de anonimizacidn en el despliegue, incluyendo el empleo de criptomonedas: Bitcoin, Etherum, etc.

La eliminacion de la infraestructura desplegada se realizara de la forma mas rapida posible, impidien-
do revelar (siempre respetando la legislacion aplicable) su atribucion y su actividad.

Todo el proceso de despliegue sera gestionado de manera automatica por un algoritmo basado en A
con el objetivo de asegurar el maximo anonimato, dificultando todo lo posible conocer las variables
quién soy, donde estoy y qué hago. Ademas, el prototipo dispondra de una consola de mando y con-
trol, accesible via web, con una interfaz hombre-maquina todas las funciones de control, supervision,
monitorizacion, configuracion, parametrizacioén y visualizacion.
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Aplicacidn de $-SDLC a aplicaciones software de defensa
(D€sei+d 2022: 117)

Monica Arribas Serrano

Habitualmente los sistemas de informacion militares se ejecutan en redes aisladas, cuya securizacion
tipica es de nivel fisico. Esto lleva a olvidar en muchos casos otros niveles de proteccion del software
depositando una confianza no justificada en la seguridad de estos sistemas.

Con objeto de incrementar la seguridad en las aplicaciones software de mando y control militar el
presente articulo define y propone aplicar un ciclo de vida de desarrollo seguro de software (S-SDLC).
Para ello, se han implementado las actividades de modelado de amenazas sobre la arquitectura de la
aplicacion con la herramienta Microsoft Threat Modeling Tool; auditoria de codigo de la aplicacion
con la herramienta Fortify SCA; y, ejecucion de pruebas de penetracion de la aplicacion con las he-
rramientas Nessus, Spike y Wireshark, siendo estas para escanear vulnerabilidades conocidas y para
realizar pruebas de fuzzing respectivamente.

Al aplicar el S-SDLC es posible detectar las vulnerabilidades del sistema antes de su puesta en produc-
cion, mejorando la seguridad a nivel de arquitectura, codigo y ejecucion de las aplicaciones software
de apoyo al mando y control militar. El proceso propuesto es extensible a todas las aplicaciones y
permitira mejorar la proteccion de los mismos frente a las amenazas antes de su despliegue y puesta
en servicio.
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Testbed para defensa ante amenazas hibridas contra redes
eléctricas (DESEI+d 2022: 224)

José Saldana, Esteban Gutiérrez Mlot y Anibal Prada Hurtado

La guerra de Ucrania esta dejando clara la importancia estratégica de la energia. De hecho, es probable
que el nuevo documento estratégico de la OTAN, pendiente de aprobacion en junio de 2022, incluya
la defensa de las redes energéticas como una de sus prioridades operativas.

En este articulo se presenta un festbed que permite realizar pruebas hibridas, uniendo la infraestructura
eléctrica con la parte cibernética. El testbed se esta desarrollando dentro de los proyectos EPICS (Edge
Protection and Intelligent Control Solution), con REDEIA (Grupo Red Eléctrica), y H2020 FAR-
CROSS. Permite emular sistemas eléctricos con escalabilidad, para realizar analisis de instalaciones
aisladas para bases, conexion dedicada de alta tension de instalaciones criticas o zonas extensas de la
red.

El testbed cuenta con elementos de medida, como PMU (Phasor Measurement Units), relés de protec-
cion, relojes GPS y un controlador en tiempo real que implementa algoritmos de proteccion de area
extensa. También integra la SecureBox, un dispositivo embebido ciberseguro que incluye medidas de
seguridad como un sistema de deteccion de intrusos. El festbed permite por tanto la realizacion de
pruebas en las que se combinen fallos de la red eléctrica con ciberataques, para asi evaluar ambos de
forma simultanea.

También permite poner a prueba la seguridad de las configuraciones de los algoritmos de area ex-
tensa: en la actualidad muchos paises estan desplegando sistemas WAMPAC (Wide Area Monitoring
Protection and Control), que envian informacion sobre el estado de la red, a un ordenador central
donde corren los algoritmos de proteccion. Un ataque exitoso a uno de estos sistemas podria tener
consecuencias muy graves en amplias zonas, por lo que su proteccion es especialmente importante.
Finalmente, se debe comprobar la privacidad y seguridad de la informacion sobre el estado de la red
eléctrica que circula por Internet, pues podria ser utilizada por un potencial atacante.
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Mejora de la eficiencia de funciones no-cdonables fisickamente
integrando lineas de retardo programables (DES€i+d 2022: 25)

Guillermo Diez Senorans, Miguel Garcia Bosque, Francisco Aznar, Carlos Sanchez
Azqueta y Santiago Celma

El avance en la tecnologia de fabricacion de circuitos integrados ha permitido un ecosistema de infor-
macion en el que participan un gran niimero de dispositivos interconectados capaces de generar datos,
almacenar y transmitir informacion en la red; el teléfono moévil con conexion a Internet (smartphone),
o los sistemas de sensores con acceso a la red (Internet de las cosas - IoT) son ejemplos paradigmaticos.
El reducido esfuerzo material necesario para vulnerar estos sistemas los convierte en elementos sen-
sibles para la seguridad nacional, tanto en el contexto de las amenazas hibridas ejercidas por terceros
Estados como en escenarios de conflicto asimétrico con agentes no estatales (e.g., terrorismo, crimen
organizado); por todo ello, proteger la informacion que circula por estas redes debe ser un objetivo
prioritario. Sin embargo, las caracteristicas fisicas de estos dispositivos imponen dos condiciones que
dificultan la aplicacion de las técnicas habituales de seguridad informatica: (i) la posibilidad de que un
atacante disponga de acceso fisico al terminal, y (ii) la energia y superficie de silicio disponible para la
ejecucion de algoritmos criptograficos estd muy restringida. En este trabajo analizamos el desempefio
de funciones no-clonables fisicamente (PUF) configurables basadas en osciladores de anillo en FPGA;
estos circuitos digitales, fabricados sobre varios chips, responden de manera diferente a un mismo
estimulo debido a los defectos nanométricos inherentes al proceso de fabricacion de los dispositivos
semiconductores, lo cual hace del circuito una primitiva criptografica a nivel de capa fisica capaz de
autenticar unidades en una red de comunicaciones (de modo analogo a la autenticacion biométrica).
En este trabajo utilizaremos lineas de retardo programables (PDL) para incrementar el nimero de es-
tados internos de las celdas constitutivas de la FPGA (Look Up Tables - LUT), logrando asi optimizar
la extraccion de entropia del proceso de fabricacion y disefiar PUF mas eficientes y compactas.
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Estrategias de sele«ion de oscladores en una PUF de oscilador

de anillo para optimizar su comportamiento
(D€s€i+d 2022: 244)

Miguel Garcia Bosque, Raul Aparicio, Guillermo Diez Sefiorans, Francisco Aznar
Tabuenca, Carlos Sanchez Azqueta y Santiago Celma

Las funciones no-clonables fisicamente (PUF) han cobrado gran interés en los ultimos afios debido a
su posible uso en el ambito de la criptografia, concretamente, en aplicaciones de identificacion, gene-
racion segura de claves, y almacenamiento seguro de claves. Estas aplicaciones tienen una especial im-
portancia en el ambito militar donde es imprescindible garantizar la seguridad de las comunicaciones
asi como la correcta autentificacion de personas y dispositivos. En este trabajo, se ha llevado a cabo
un analisis sobre la influencia de las ubicaciones elegidas de los osciladores en anillo en el desempefio
de una PUF de oscilador en anillo. Para ello, se ha implementado un gran niimero de osciladores de
anillo idénticos en una FPGA y se ha medido la frecuencia de cada uno de ellos. A continuacion, se han
propuesto y comparado experimentalmente cinco estrategias diferentes para seleccionar un pequeflo
conjunto de ubicaciones a partir de un gran conjunto de ubicaciones para construir una PUF basada
en la técnica de medida compensada. El analisis refleja que, dependiendo de la estrategia de seleccion
elegida, la calidad de la PUF puede verse muy afectada, especialmente en términos de unicidad. Final-
mente, se ha implementado en una FPGA una PUF basada en la mejor de las estrategias, demostrando
que cumple las propiedades de reproducibilidad, unicidad e identificabilidad y, por tanto, puede usarse
en aplicaciones de identificacion y autenticacion.
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Implantacion del camino ascendente de Analytics en beneficio
de la gestion de personal (DESEi+d 2022: 74)

Rail Rodriguez ,Sénchez, Jorge Antonio Lanzas Zambrana, Carolina Mancebo Ortiz,
Miguel Angel Solomando Lastra y Maria Nieves Santamaria Estévez

Uno de los principales condicionantes del Ministerio de Defensa (MDEF) para cumplir sus cometidos
es el limitado y decreciente personal disponible.

El Mando de Personal (MAPER) del Ejército del Aire (EA) esta implementando un camino ascenden-
te, basado en Data Analytics, para poder alcanzar mejoras y asegurar el médximo desempefio posible
de su mision con los recursos disponibles: 1) evolucionando en la automatizacion de estudios, calculos
recurrentes o procesos fundamentados en datos, pasando de ser desarrollados manualmente o de forma
ineficiente, a un tratamiento masivo, automatizado y transparente; 2) ampliando la vision retrospectiva
y meramente descriptiva (;qué estd ocurriendo?), a un analisis de situaciones mas o menos complejas
(¢por qué ha ocurrido?) hasta ir avanzando y alcanzando el poder de responder a preguntas predictivas
(¢qué ocurrira?) o incluso prescriptivas (;qué, cudndo, por qué va a ocurrir y que debo hacer?). Esto
supone una auténtica optimizacion y transformacion que permite sugerir decisiones que aprovechen
las predicciones, asi como una mayor eficiencia de la fuerza de trabajo.

El empleo de Analytics se ha basado en el uso sistematico de datos, matematicas, simulacion, optimi-
zacion, técnicas descriptivas y modelos predictivos para obtener valiosos conocimientos de los datos
que son utilizados para recomendar acciones, automatizar la seleccion de zona de evaluacion u orien-
tar la toma de decisiones en la gestién de personal, como apoyo a su principal cometido.

La aplicacion de diversas tecnologias y herramientas TIC, tales como Business Intelligence, Data
Warehouse, Machine Learning, Portal Colaborativo, Simulaciones u Optimizaciones han soportado
el ascenso por cada uno de los peldafios, los cuales seran detallados para otras organizaciones que
planeen desarrollar acciones similares, como mecanismo para ser mas competentes y exitosas en la
gestion de los recursos humanos.

Este camino ha sido recorrido por el MAPER EA en colaboracion con Ingenieria de Sistemas para la
Defensa de Espafia (ISDEFE).
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Tecnologia, innovacion y economia: repensando su papel para
las Fuerzas Armadas del siglo KHI (D€S€i+d 2022: 103)

Silvia Vicente, Antonio Fonfria Mesa y Guillermo Lopez Rodriguez

La dimension correspondiente a las cuestiones relacionadas con tecnologia, industria y economia de
la defensa (TIE) comprende los temas relativos a las cuestiones tecnologicas y su posible desarrollo
futuro, la percepcion de la politica industrial de defensa en sus acciones reales y el presupuesto desti-
nado a defensa en Espafia con sus peculiaridades.

Mediante un trabajo de campo, durante los ultimos meses (2021 y 2022) se entrevisto a élites politicas,
empresariales y militares sobre cuestiones TIE como los Presupuestos Generales del Estado (PGE) en
su naturaleza y forma de financiar algunas cuestiones que los tltimos afios han sido espinosas: misio-
nes internacionales, planes de adquisicion o plurianualidad de algunas partidas; asi como cuestiones
relativas a la politica industrial de defensa y al equilibrio entre la base industrial y tecnoldgica de la
defensa espafiola y europea.

Las principales conclusiones sobre la discusion TIE entre élites, asi como aspectos para repensar el

papel de las Fuerzas Armadas del siglo XXI en Espafia se presentaran de manera agregada, asi como
distinguiendo por grupos, que con sus actuaciones ¢ intereses marcaran el siglo XXI.
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Scrum vy la fisica de explosivos. Una metodologia de
aprendizaje (DE€SEi+d 2022: 6)

Antonio Cantero Obregon

Scrum, mas que una metodologia, es un modelo de proceso empirico basado en las personas y en
como se pueden organizar entre ellas en forma de equipos. Estos deben enfrentarse a retos y resolver
los problemas que se van encontrando, revisando su comportamiento y procediendo a su adaptacion
de forma continua.

En cuanto a la fisica de explosivos, esta analiza el comportamiento de un explosivo desde el punto de
vista de la fisica, en especial el estudio de las ondas de choque.

Unir ambas practicas nace de la experiencia como profesor impartiendo la asignatura de Fisica de
Explosivos. Tras explicar la asignatura otros afios mediante la metodologia de la clase magistral y
observar la implicacion de los alumnos en el desarrollo del curso, me planteé innovar y aplicar scrum
combinado con el método de estudio del caso como manera de implicar al alumno de forma activa en
el proceso de aprendizaje.

A través del articulo se desarrolla una forma de implicar al alumno en el aprendizaje de la asignatura
mediante su trabajo en equipo y sometido a retos constantes.
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Manual operativo del sistema de andlisis de validez en la
evaluacion (MOSAVE) (Des€i+d 2022: 37)

Antonio Dominguez Muiioz, Lucia Pery Pardo De Donlebiin, José Manuel Garcia-
Rodrigo Vivanco, Rafael M. Lopez Pérez y Angel Garcia Collantes

Presentamos el Manual operativo del sistema de analisis de validez en la evaluacion (MOSAVE);
resultado de la investigacion multidisciplinar en analisis de conducta en el contexto de la Fundacion
Universitaria Behavior & Law, la Catedra de Analisis de Conducta de la UDIMA y el Centro de Inteli-
gencia de las Fuerzas Armadas (CIFAS), entre otros. Se ha elaborado en cumplimiento de los objetivos
del grupo Psyclnt, creado el 15 de abril de 2015 para desarrollar un nuevo ambito de estudio que han
dado en denominar inteligencia psicoldgica o, en su acepcion anglosajona, Psychology Intelligence
(Psycint).

Dividido en cuatro partes y doce capitulos, el MOSAVE describe una metodologia sencilla y versatil
para llevar a cabo el analisis de conducta en la practica diaria de los diversos a&mbitos en los que este
sea de interés; investigaciones criminologico-penales (testificales, entrevistas de investigacion...),
fraude en sus diversos entornos, incluida la simulacion médico-sanitaria militar, asi como en ambitos
de inteligencia militar, civil o policial. Especificamente, SAVE permite tomar sin demora decisiones
dificiles, relacionadas con personas concretas, en un contexto de elevada incertidumbre como los ya
descritos.

Avanza en la linea de investigacion presentada en DESEi+d 2018 con el objetivo de exponerla, en
forma de manual, a la comunidad cientifica militar, usando metodologia de revision bibliografica e
innovacion operativa como base para un analisis de conducta cientifico. Esperamos ampliar su apli-
cacion y su critica para su desarrollo en el sector de la defensa y la seguridad. Proponemos multiples
areas de potencial aplicacion en diversos campos militares (justicia, sanidad, régimen disciplinario,
etc.) ademas del de especial interés; la inteligencia militar, siendo el CIFAS el «drgano responsable de
facilitar al ministro de Defensa, la inteligencia militar precisa para alertar sobre situaciones de interés
militar, procedentes del exterior», destacando entre sus funciones la obtencion de informacion usando
fuentes humanas (HUMINT).
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Desarrollo de modelos de evaluaciéon de la complejidad,

aprendizaje y desempefio en el entorno de simuladores
NAVANTIS (D€S€i+d 2022: 143)

Manuel L. Gonzalez, Rodrigo Sedano, German Fuentes, José M. Luquero y Javier
Sedano

Navantia lleva varios afios trabajando en el desarrollo de una nueva familia de productos llamada
NAVANTIS, para el Adiestramiento 4.0.

Este incluye la exploracion, desarrollo y empleo de algoritmos de 1A y la aplicacion de big data y
Analitics para apoyar al profesor en el andlisis del desempefio de los alumnos cuando realizan ejer-
cicios de adiestramiento sobre un simulador. Para tal fin, se contraté una consultoria al ITCL para su
investigacion.

En el presente articulo se presentan los resultados de la investigacion realizada, a partir de: (i) la defi-
nicién del concepto de complejidad de una simulacion ejecutada en el entorno de los simuladores NA-
VANtia Training Integrated System (NAVANTIS), productos y servicios de apoyo al adiestramiento
en la operacion y/o mantenimiento de los sistemas de Navantia durante la fase de explotacion de los
mismos, (ii) el concepto del desempefio del alumno con respecto a dicha simulacion y (iii) el concepto
del aprendizaje del alumno tras diferentes simulaciones.

Por consiguiente, el articulo presenta los tres modelos que han sido desarrollados, a partir de los estu-
dios de complejidad, desempeio del alumno y aprendizaje del alumno. Primeramente, la complejidad
se ha caracterizado mediante categorias que, en cada una de ellas, de modo que puedan clasificarse
por clases distintas simulaciones con curvas de dificultad por indices similares; seguidamente, el des-
empefio del alumno se ha calculado con respecto a estas curvas de dificultad pues el alumno, con sus
acciones, puede modificar el estado de la simulacion y finalmente, el aprendizaje del alumno se ha
determinado mediante la variacion del desempefio a medida que el alumno realiza diferentes simula-
ciones de la misma o distinta complejidad. Para la resolucion de los modelos se han propuesto técnicas
de IA para la deteccion de patrones, formulas pesadas y espacios vectoriales.
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Actuacion y formacion de la Guardia Cvil en delitos por
sumision quimica con victimas menores de edad

(D€sei+d 2022: 178)

Raquel Herrero Lopez

El incremento de los delitos facilitados por sumision quimica y su elevada cifra negra suponen un
desafio para la Guardia Civil, enfrentandose a diversos obstaculos adicionales cuando la victima es
menor de edad.

Para determinar si el protocolo de actuacion en delitos por sumision quimica debe ser adaptado a la
realidad social actual se ha llevado a cabo una revision de tipo documental y entrevistas con personal
especializado de la Unidad Técnica de Policia Judicial (UTPJ), confirmando la hipétesis planteada.

Mediante el analisis del marco regulatorio actual, de los protocolos especificos de actuacion y de las
principales sustancias quimicas intervinientes se ha verificado la necesidad de sensibilizar a la po-
blacion mas joven en este tipo de delitos. Ademas, se ha realizado una propuesta de guia informativa
para la formacion del primer agente, incluyendo todos los aspectos relevantes para su intervencion
inmediata.
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Disefio del casco de un submarino de propulsion humana para
competicion (DESEI+d 2022: 186)

Ivan Elejabeitia Moreno, Pedro Carrasco Pena y Carlos Pérez-Collazo

Desde principios de la década de los 90, diferentes instituciones internacionales han venido organi-
zando carreras de submarinos de propulsion humana que enfrentan a estudiantes universitarios de todo
el mundo. Estas son la International Submarine Race y la European International Submarine Race,
regatas estas que tienen lugar en los Estados Unidos y en el Reino Unido respectivamente. En estas
regatas, los estudiantes deben ser capaces de disefiar y construir un submarino de propulsion humana
capaz de competir contrarreloj a través de un recorrido predefinido.

El objetivo de este trabajo es dar los primeros pasos para la construccion de un submarino de propul-
sion humana capaz de participar en estas competiciones representando al CUD-ENM. La participa-
cion de los futuros oficiales de la Armada en estas competiciones contribuird como un valor afiadido
de su formacion, tanto en valores como en destrezas técnicas, por la necesidad de integrar multiples
disciplinas en la elaboracion del submarino como en la formacion de espiritu de grupo fundamental en
las FAS. Con el fin de avanzar en este sentido, el presente trabajo presenta el disefio de la carena del
casco de un submarino de propulsion humana.

Uno de los parametros criticos en el disefio de este tipo de submarinos, es la disminucién del coeficien-
te de arrastre de la carena del casco, asi como el analisis de los requerimientos de espacio y ergonomia
del piloto. Para ello, se ha revisado el estado del arte, identificando las caracteristicas comunes de
disefios anteriores y valorando las necesidades de propulsion y ergonomia para el piloto. En base a los
resultados de este estudio se han definido el conjunto de parametros iniciales para definir la geometria
de la carena, la cual se ha sometido a un proceso de optimizacion empleando el paquete de mecanica
de fluidos computacional Ansys FLUENT.
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Implementacién de la metodologia Design Thinking en la
materia de €xpresion Gréfica en grados de ingenieria
(D€s€i+d 2022: 196)

Maria Elena Arce Fariiia, Andrés Suarez Garcia, Miguel Angel Alvarez Feijoo, Rosa
Devesa Rey y Francisco Zayas Gato

Crear experiencias de aprendizaje a través de proyectos en el aula en las que los alumnos aprendan en
equipo a resolver problemas complejos y desarrollen el pensamiento creativo y critico, resulta un de-
safio. En la asignatura de Expresion Grafica, dentro de tres titulaciones del ambito STEAM —Grado
en Ingenieria Electronica Industrial y Automatica, Grado Dual en Ingenieria Eléctrica y Grado Abierto
en Ingenieria Industrial— impartidas en la Universidad de A Coruiia, se ha incorporado una actividad
empleando la metodologia Design Thinking con un enfoque de aprendizaje servicio. El objetivo de la
actividad propuesta es que el alumnado aprenda conceptos asociados al disefio, modelado e impresion
3D de productos, a la vez que se generan recursos utiles para un problema identificado en su entorno
social. En este trabajo se describe la metodologia seguida, y se cuantifica, a través de encuestas, la
opinidn del alumnado. En esta experiencia, en la que participaron estudiantes de primer curso, se de-
sarrollaron un total de 18 proyectos. Los resultados obtenidos fueron muy positivos.
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Propuesta de programa de Doctorado en Tecnologia de doble
uso V sistemas de gestion en sequridad y defensa por la
Universidad Politécnica de Cartagena (D€S€i+d 2022: 221)

German Rodriguez Bermudez, Antonio Vuedma Robles y Carmelo Nicolas Madrid
Garcia

En 2021, La Orden DEF/375/2021, de 21 de abril, aprueba las directrices generales para la ordenacion
de la investigacion y la transferencia del conocimiento en los centros universitarios de la defensa y, su
disposicion general quinta, establece que, en los CUD, se podran impartir estudios conducentes a la
obtencion de titulos oficiales de doctor.

Las tecnologias de doble uso son aquellas que presentan aplicaciones tanto de tipo militar como civil.
Esa es la razon de ser de la propuesta de este programa de doctorado, que profundiza en la citada or-
den, y que se plantea: combinar profesores doctores experimentados en la investigacion cientifica y
tecnologica con militares y civiles interesados en la I+D en tecnologias que puedan tener aplicacion
tanto en el mundo militar como en el civil.

Este trabajo expone los pasos dados y la metodologia empleada por el CUD de San Javier y la Uni-
versidad Politécnica de Cartagena para el desarrollo del programa de Doctorado «Tecnologia de do-
ble uso y sistemas de gestion en seguridad y defensa por la Universidad Politécnica de Cartagena»
(UPCT). Estos pasos incluyen entre otros: un estudio de la normativa de la Secretaria General de
Universidades para definir el perfil de ingreso, un andlisis de la normativa existente en la Escuela In-
ternacional de Doctorado (EINDOC) de la UPCT, la convocatoria de reuniones de profesorado CUD
para la discusion, configuracion y el establecimiento de equipos de investigacion y una propuesta de
actividades de formacion teniendo en cuenta la especial disponibilidad para el servicio a Espafa del
personal militar. En este proceso estuvieron implicados ademas del CUD de San Javier y el delegado
de la UPCT, los responsables de Calidad y de la EINDOC de la UPCT. Por ultimo, remarcar que es el
primero desarrollado por un CUD.
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Implantaciéon y desarrollo de servicios innovadores en las
bibliotecas AGM-CUD de los colegios generales y la Biblioteca
del CUD-€NM (D€S€i+d 2022: 234)

Fco. Javier Vidal Bordes y Ricardo Rodriguez Pifieiro

El objetivo del trabajo presentado es el de dar a conocer la labor realizada por las bibliotecas de los
centros universitarios de la defensa de Marin y Zaragoza, en estos doce afios de existencia, asi como
informar de posibles planteamientos de desarrollo futuro de forma que suponga un espacio de re-
flexion de cara a seguir colaborando e innovando en la prestacion de servicios a nuestros usuarios.

Se presentaran y difundiran las experiencias desarrolladas en ambas bibliotecas, en relacion con los
servicios mds destacados que prestan y que pueden servir como base para el intercambio de dichas
acciones, como para su implantacion, si se considera oportuno, en otras bibliotecas. Por tanto, se hara
referencia a aspectos como la formacion de usuarios, centrada en la competencia digital que se aplica
a la ayuda en la elaboracion de trabajos de curso y de fin de grado y que trata de familiarizar con las
herramientas de busqueda académicas, con el acceso abierto, la propiedad intelectual y los derechos de
autor, la utilizacion de repositorios, etc., y en relacion con el apoyo a los investigadores, la elaboracion
de recursos de ayuda a la docencia e investigacion, informacion sobre sexenios de investigacion, etc.

Se analizan, asimismo, los resultados obtenidos en la prestacion de servicios durante el periodo citado
analizando diversos indicadores y se sugieren mejoras en aquellos que presenten mas deficiencias, asi
como la puesta en marcha de servicios innovadores, tales como la introduccion de servicios digitales,
de consultoria, etc. en el &mbito del apoyo a la docencia e investigacion desde el ambito bibliotecario.
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Andlisis de la sensibilidad de las imagenes del satélite PRAZ
para la obtencién de cartografia de tipos de combustible en el
CENAD «San Gregoriox» (DESE€i+d 2022: 48)

Alberto Garcia-Martin, Dario Domingo Ruiz, Maria Teresa Lamelas Gracia, Juan de
la Riva Fernandez, Francisco Escribano Bernal, Antonio Luis Montealegre Gracia,
Raquel Montorio Lloveria y Fernando Pérez Cabello

La Estrategia de Seguridad Nacional 2021, en su capitulo 3, sefiala a los incendios forestales como uno
de los principales riesgos y amenazas en Espafia, tanto en materia de emergencias y catastrofes, como
en la de efectos del cambio climatico y de degradacion del medio natural.

Un aspecto a tener en cuenta para valorar la amenaza del fuego en un territorio es la actividad que en
este se desarrolla. Los centros de adiestramiento (CENAD) y los campos de maniobras y tiro (CMT)
son las instalaciones que el Ejército de Tierra utiliza para la preparacion de sus diferentes unidades. La
intensa actividad de tiro convierte a las zonas de caida de proyectiles en verdaderos focos de ignicion.
Es por ello por lo que se exige la implantacion en todos los CENAD y CMT de un plan contra incen-
dios forestales (PCIF) y un protocolo operativo de actuacion (POA).

En este contexto, el objetivo del presente trabajo es analizar la utilidad de las imagenes proporcionadas
por el primer satélite de observacion del Ministerio de Defensa, el satélite PAZ, para obtener cartogra-
fia de modelos combustibles, segun la clasificacion de Prometheus, que permita apoyar el PCIF y el
POA en el CENAD «San Gregorio». La metodologia se dividio en tres fases: (i) procesamiento de las
imagenes del satélite PAZ adquiridas sobre el area de estudio; (ii) creacion de parcelas de campo ade-
cuadas para ser relacionadas con las imagenes; y (iii) evaluacion de diferentes métodos de clasifica-
cion. Los resultados sefialan que, si bien las imagenes PAZ no son adecuadas para la obtencion de una
cartografia de modelos combustibles considerando todas las categorias, debido a la escasa penetracion
que la banda X tiene en el dosel vegetal, si lo son para discriminar las coberturas vegetales presentes
en el area de estudio: pasto, matorral y arbolado.



336 DESEI+ d 2022

Resumenes IX Congreso Nadonal de i+d en Defensa y Sequridad

&stado del proyecto de desarrollo de un modelo para
la materializacién de una superfice de referencia vertical
hidrografica (SRUH) (D€S€i+d 2022: 115)

José Manuel Quijano de Benito, Carlos Gonzalez Mejias, Alberto Rodriguez Moreno,
Begoiia Pérez Gomez, José A. Sanchez Sobrino, Benjamin Casas Pérez, Diego Gonzalez
Aguilera, David Hernandez Lopez, Rafael Molina Sanchez, Salvador Espinosa
Gonzalez-Llanos, Silvia Costa Gonzalez, José Ramon Torres Garcia y Marcos Larrad

Revuelto

1. Introduccion

El datum de la carta nautica varia de una ubicacion a otra. En la actualidad se establece basandose en
las mediciones locales del nivel del mar en lugares discretos, en su analisis armonico y en una predic-
cion de mareas de donde es calculada la minima marea astronomica.

El IHM es responsable por R. D. 1071/2007 de 27 de julio de definir la referencia vertical de la car-
tografia nautica.

2. Objetivo del proyecto

Desarrollar y poner a disposicion publica una superficie georreferenciada, en la que quedaria materia-
lizada la referencia vertical nautica en cualquier punto de las aguas espafiolas.

Los resultados de este proyecto son de interés general para el Estado, por sus multiples aplicaciones,
tales como batimetrias, operaciones anfibias, determinacion de linea de costa, operaciones y obras
portuarias, determinacion de cotas de inundacion o gestion de catastrofes, entre otras. Esta nueva su-
perficie de referencia vertical para hidrografia permitira integrar en la misma referencia los datos de la
franja maritimo-costera y aislar las medidas del nivel del mar de los movimientos terrestres.

3. Metodologia y resultados

El célculo de la SRVH se basa en la determinacion del cero hidrografico en cada punto, a partir de
datos de modelos hidrodindmicos y de reanalisis disponibles en «Copernicus Marine Environment
Monitoring System» complementados con informacioén geodésica del IGN, medidas in situ de altu-
ras elipsoidales del cero hidrografico, asi como con medidas de niveles del mar con boyas GNSS y
mareografos. En el proyecto participan las instituciones y organismos coparticipantes en el articulo y
como [+D+I se han desarrollado los equipos de medida y el procesado de los datos para validacion de
resultados.

En 2022 y 2023 se pretende continuar con los trabajos que culminaran con la publicacion de la SRVH
oficial definitiva en el primer trimestre de 2024.
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La BrUjula €stratégica de la U€ y el planeamiento de la OTAN
ante los nuevos escenarios de la sequridad y la defensa
(Des€i+d 2022: 163)

Dolores Fuensanta Martinez Martinez, Fernando Noguera Gomez, Maria Magdalena
Fernandez Valera y Concepcion Pérez Carceles

El cambio de paradigma de seguridad internacional se presenta como respuesta a ciertas amenazas
hibridas y desafios provocadas por el uso indebido de tecnologias emergentes y disruptivas (ciberata-
ques, campaiias de desinformacion, injerencias en procesos electorales y politicos, incluso aplicacio-
nes abusivas del derecho para la consecucion de objetivos militares, sociopoliticos y econémicos...).
La doctrina militar ya reconoce como nuevos dominios de las operaciones militares, junto a los tradi-
cionales de tierra, mar, aire y ultraterrestre, el ciberespacio y el dominio cognitivo. Este trabajo pre-
senta un analisis somero y primera evaluacion de la respuesta politica y estratégica que desde la Union
Europea se da a estos nuevos dominios para los proximos 5-10 afios, partiendo de la Brujula Estraté-
gica para la seguridad y la defensa —(por una Uniéon Europea que proteja a sus ciudadanos, defienda
sus valores e intereses y contribuya a la paz y seguridad internacionales)— aprobada por el Consejo
en su sesion de 21 de marzo de 2022, asi como la respuesta y estrategias que se puedan adoptar en la
proxima cumbre de la OTAN de Madrid en junio de 2022.
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Desarrollo de una nueva proyecion cartogréfica con la
capacidad de proyectar toda la Tierra y con la capacidad

de autorecentrarse con la que se mejoran las deformaciones
lineales con respecto a la proyecion UTM (DES€i+d 2022: 232)

Juan Andrés Gomez Ortiz y Manuel Antonio Urefia Camara

El siguiente proyecto consta de la realizacion de una aplicaciéon con la capacidad de albergar un
geoportal soportando el recentrado de una nueva proyeccion cartografica de caracter conforme que
minimice las deformaciones y con la capacidad de geolocalizacion en tiempo real. Esta proyeccion
denominada JA tendra la capacidad de proyectar en toda la superficie de la tierra reduciendo las de-
formaciones y mejorando a las proyecciones que hoy en dia se tienen como referencia, en particular
a la proyeccion UTM desarrollada por el Servicio Geografico del Ejercito de los Estados Unidos. Las
principales mejoras que se presentan son:

o La eliminacion de las deformaciones en los extremos de los husos, donde se ha disefiado un sis-
tema propio de husos para la proyeccion JA.

e Proyectar mas alla de los 80° Norte y los 80° Sur mejorando a las proyecciones polares.

e La capacidad de autorecentrado de la proyeccion JA, es decir, para cualquier posicion geogra-
fica la proyeccion se recolocara dado que el algoritmo permite recentrar el marco geografico de
proyeccion.

e (Calculo mas preciso de distancias entre dos puntos geograficos, optimizando el uso de recursos
fosiles.

Para poner a prueba la proyeccion JA, se usaran las librerias de /eaflet para plasmar una interfaz web
de visualizacion geografica en donde se conectara a la API key de la Estacion Espacial Internacional
con el fin de tratar los datos en tiempo real con las diferentes proyecciones propuestas. Ademas habra
disponible un sistema de navegacion simulada a través de los archivos .gpx con los que también se
han tratado zonas problematicas en lo referente a la deformacion lineal, disefiando trayectorias polares
y ecuatoriales.

En definitiva se presenta una nueva proyeccion con la que se pretende unificar el sistema proyectivo
a nivel global, permitiendo obtener un marco comun entre todas la agencias cartograficas del mundo.
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Las redes sociales de la defensa: presencia, estrategia y alcance
(D€s€i+d 2022: 36)

Sira Hernandez Corchete y Samuel Negredo Bruna

Las redes sociales no solo forman parte de la comunicacion institucional del Ministerio de Defensa y
de las Fuerzas Armadas espafolas desde 2012, sino que se han convertido en el primer canal oficial de
comunicacion con la sociedad. A diferencia de los perfiles sociales de las Fuerzas y Cuerpos de Segu-
ridad del Estado, los del &mbito militar no se han erigido, con excepcioén de las cuentas de la Unidad
Militar de Emergencias, como un instrumento para proporcionar un servicio publico per se, sino como
una herramienta destinada principalmente a la difusiéon de informacion corporativa y a la mejora de la
imagen de la defensa.

Esta comunicacién persigue analizar comparativamente la estrategia social media disefiada por el
Ministerio de Defensa, el Estado Mayor de la Defensa, el Ejército de Tierra, el Ejército del Aire, la
Armada y la Unidad Militar de Emergencias en dichas plataformas digitales, asi como la evolucion de
la presencia, el alcance y la interaccion con la ciudadania logrado a través de ellas en la ultima década,
con el fin de determinar su eficacia en la consecucion de una so6lida cultura de defensa.

Para ello, la investigacion combina un método cualitativo, las entrevistas semiestructuradas a los com-
munity managers de las redes sociales de las citadas instituciones de la defensa en Espafia, con uno
cuantitativo, el analisis de los indicadores o métricas sociales mas relevantes en las plataformas en las
que atesoran mas seguidores: Facebook, Twitter, Instagram y YouTube. Este trabajo, por lo tanto, es
fruto de la colaboracion como entrevistados de los responsables de la gestion de las principales redes
sociales de la defensa y el uso de una avanzada herramienta de analisis contratada para el estudio:
Fanpage Karma.
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Factores vertebrales a desarrollar en materia de sequridad

nacional e internacional: una vision desde los jéuenes
universitarios (D€S€i+d 2022: 40)

Maria Vilchez Vivanco, Nerea Vadillo Bengoa, Francisco Trujillo Pacheco y Sergio
David Muiioz Garcia

Esta comunicacion presenta los principales resultados obtenidos de una investigacion centrada en co-
nocer la opiniéon que los jovenes universitarios tienen sobre seguridad. El objetivo es identificar la vi-
sion que los estudiantes de grados en los que se imparte formacion en materia de seguridad y defensa,
tienen al respecto de la misma. Para ello, los universitarios han dado respuesta a un cuestionario que
incorpora preguntas relacionadas con aspectos importantes sobre una estrategia de seguridad futura,
tanto a nivel nacional como a nivel internacional, todo con objeto de conocer las medidas propuestas
por este grupo de sujetos, que a medio-largo plazo, sera responsable de llevar a cabo las acciones y los
cambios necesarios en el objeto de estudio. Las preguntas son abiertas dado que la pretension es que
el entrevistado responda con libertad y sin limite de espacio ni de tiempo. La metodologia empleada
es cualitativa. Hemos analizado los resultados por medio de Grounded Theory.

Las conclusiones manifiestan tres dicotomias. La primera de ellas, la de aquellos que consideran que
la seguridad solo se puede conseguir por medio de un mejor desarrollo de las capacidades diploma-
ticas, frente a la de aquellos que son partidarios de las teorias de la accion. La segunda se refiere a
los que tienen mayor confianza en las organizaciones internacionales frente a los que apuestan por la
posibilidad de aumentar las capacidades nacionales. Y la tercera, la de los que consideran necesario
aumentar el gasto y la investigacion en cuestiones de seguridad frente a los que no apoyan este tipo de
propuestas. Esta investigacion forma parte de un estudio de investigacion que contempla una mayor
dimension de analisis de la perspectiva de seguridad, tanto a nivel interno como externo. El perfil de
los investigadores es multidisciplinar y de caracter civico militar.
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€fecto del mindfulness en los patrones cartograficos cerebrales

durante la simulacién de conduccion de vehiculos militares
(D€s€i+d 2022: 254)

M.? Victoria Sebastian, Maria A. Navascués, Carlos Ruiz,, Maria Angeles Idiazabal,
Carolina Arcos Sanchez, Elvira Navarro, Antonio Otal, Angeles Dena y Paz Calap

El registro EEG permite estudiar el comportamiento cerebral en distintos estados y durante la realiza-
cion de tareas sensoriales y cognoscitivas. Para completar el analisis médico habitual del EEG nuestro
equipo ha seleccionado cuantificadores espectrales/fractales de la sefial, que permiten indagar en la
informacion contenida en el registro.

La representacion visual mediante la cartografia de los datos obtenidos con estos cuantificadores pue-
de ayudar al clinico a una mejor y mas rapida interpretacion de los resultados.

Con el estudio de los datos obtenidos en los cuantificadores y la visualizacion de los mismos se pre-
tende analizar el patron bioeléctrico cerebral de los sujetos de las FAS en estados basales y durante la
realizacion de pruebas de conduccion en el simulador del vehiculo LMV (situado en el CENAD «San
Gregorio» de Zaragoza) en escenarios con diferentes niveles de dificultad. Dado que la conduccion
es una actividad muy exigente que implica diferentes tareas y procesos mentales simultaneos, es im-
portante estudiar la influencia de diversos factores en el estado cognitivo, la atencion y el rendimiento
del conductor.

El mindfulness, incluido en algunas academias militares como parte de su formacion habitual, ha sido
reconocido como una estrategia util para la modificacion de algunas redes funcionales neuronales y
la mejora de atencion. Este estudio pretende analizar la influencia del mindfulness sobre la mejora
en la atencion que necesitan desarrollar los profesionales de las FAS para llevar a cabo las tareas de
simulacion de conduccion.

Ademas, en el trabajo se pretende discriminar las areas de mayor actividad bioeléctrica cerebral en
cada una de las tareas y analizar la posible existencia de diferencias significativas en la actividad ce-
rebral entre:

e cstados basales y pruebas de simulacion de conduccion,
e pruebas de diferentes niveles de dificultad,

e diferentes grupos de estudio (hombres/mujeres, instructores/alumnos, grupos con/sin entrena-
miento previo en mindfulness).
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