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La capacidad de compartir información en red
para su empleo en las operaciones es la base
del concepto NEC (Network Enabled Capabi-

lity) y una de las características a alcanzar y poten-
ciar en nuestras Fuerzas Armadas (FAS), según la
Revisión Estratégica de la Defensa y la Directiva de
Defensa Nacional1.

El concepto NEC del jefe del Estado Mayor de la
Defensa2 señala el impacto de la información en
red en el Mando y Control integrado y la necesidad
de su empleo en las operaciones. Siendo cada vez
más frecuente la proyección de fuerzas españolas
modulares a cualquier parte del mundo, la implan-
tación del NEC en una Agrupación Aérea Expedi-
cionaria (AA–EXP) resulta esencial. 

El documento visión de Nuestro Ejército del Aire
del JEMA3 dice que nuestros comandantes deben
disponer de medios de mando y control desplega-
bles e integrados en red para explotar al máximo el
aire–espacio. 

En la actualidad el NEC es una de las fronteras lí-
mite de Mando y Control que hay que desarrollar y
hacer realidad, esto supone asumir un enfoque in-
novador en la realización de las operaciones, que
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se puede acometer como una “revolución”, me-
diante el desarrollo de nuevos sistemas de informa-
ción y equipamiento, o de forma evolutiva, para no
crear una brecha que dificulte la instrucción, adies-
tramiento y las operaciones con sistemas, procedi-
mientos y material desconocido o poco experimen-
tado.

La implantación completa de NEC en una
AA–EXP más que una meta de llegada es una evolu-
ción permanente que está todavía lejos de alcanzar-
se, pero que se puede abordar por fases, a través de
la puesta a disposición de la Agrupación Aérea de
sistemas de información que se adapten de forma
flexible y rápida a nuevos escenarios, nuevas estruc-
turas orgánicas y procedimientos y, al mismo tiem-
po se integren en el Sistema de Mando y Control
Militar (SMCM) del JEMAD, hacia donde deben
converger todas las iniciativas NEC.

FORMACIÓN, EXPERIMENTACIÓN Y DOCTRINA

El punto de partida para el avance hacia el NEC
exige, en primer lugar, un cambio de mentalización,
es necesario formarse en el uso y explotación de los
recursos disponibles y entrenarse en su empleo con
un enfoque integrado de las operaciones, desde los
elementos más básicos como son el soldado, el
operador o el técnico hasta los comandantes a nive-
les táctico, operacional y estratégico.

Se ha dicho que la aplicación eficaz del concepto
NEC depende más de una adecuada mentalización
del personal que de los recursos técnicos disponi-
bles, por lo que la formación de las generaciones jó-
venes que se incorporan en nuestras Fuerzas Arma-
das es el método más eficaz para implantar NEC,
aunque no sea el más rápido; de hecho, las acade-
mias militares en Estados Unidos han incorporado el
NEC en sus programas de estudios.

En las cada vez más frecuentes operaciones multi-
nacionales y en coalición, se constata que existen
diferentes visiones “culturales” de concepto NEC,

diferencia de visión que se puede dar incluso entre
los diferentes servicios de las Fuerzas Armadas de
un mismo país, pudiendo ser más acusada entre las
FAS de diferentes países. Esto se puede entender da-
da la diferente naturaleza de las misiones que las
fuerzas terrestres, navales y aéreas desarrollan, in-
cluso en un mismo escenario geográfico, y su dife-
rente sentido del espacio–tiempo, lo que lleva a so-
luciones técnicas y operativas NEC distintas.

Las enseñanzas obtenidas en los despliegues y en
la experimentación con la aplicación del NEC, una
vez validados, se deben incorporar a la doctrina vi-
gente y, si es necesario, realizar los cambios orgáni-
cos que sean precisos en las propias Agrupaciones
Expedicionarias. Las “lecciones aprendidas” son una
tarea continuada, a realizar en paralelo con las im-
plantaciones técnicas y mejoras operativas. 

ESCENARIOS Y PLANEAMIENTO

Dada la multiplicidad de los posibles escenarios
de empleo de la Agrupación Aérea Expedicionaria
observable en las operaciones que realizan nuestras
FAS, hacen que la misión, el escenario concreto de
empleo de la AA–EXP y de las fuerzas con las que
se va a operar determinen, en cada caso concreto,
el concepto operativo, la estructura de Mando y
Control y las soluciones técnicas de infraestructura
CIS4 necesarias para operar y obtener el máximo
partido de los recursos disponibles. 

La articulación de los medios disponibles para ca-
da operación debe basarse en la metodología del
NNEC Feasibility Study5, con objeto de lograr la ne-
cesaria armonía de criterio con los demás países de
la Alianza Atlántica. 

Es imprescindible elaborar un Concepto Operati-
vo6 previo al despliegue. Es decir, sobre la forma en
que se van a emplear los recursos disponibles para
el cumplimiento de la misión encomendada; tam-
bién es necesario un planeamiento completo e in-
tensivo previo al despliegue. Es preciso destacar la
armonización de procedimientos y reglas de actua-
ción entre los participantes, por su incidencia en la
efectividad de las fuerzas desplegadas.

El planeamiento debe incluir simulaciones y ejer-
cicios en laboratorio (BattleLab). En la actualidad
existen varias iniciativas tanto a nivel gubernamen-
tal (Dirección General de Armamento y Material,
DGAM) como industrial, que proporcionan ya una
cierta capacidad en este sentido. La participación
previa en ejercicios virtuales como los que realiza el
NATO Tactical Data Link Interoperability Testing
Syndicate (NATO TDLIOTS), en los que España ya
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4CIS: Communications and Information Systems.
5NATO Network Enabled Capability Feasibility Study. NC3A,
October 2005.
6A Practical Guide for Developing and Writing Military Concepts.
DART Team, october 2002.



ha participado con éxito notable en redes virtuales
conjuntas, multinacionales, multiplataforma de in-
tercambio de datos tácticos Link 16, es muy reco-
mendable y debe ser potenciada.

Del planeamiento saldrán soluciones operativas,
técnicas y arquitecturas de Mando y Control para el
despliegue de la AA–EXP en las que habrá que
mantener un cuidadoso equilibrio en la aplicación
de los conceptos clave NEC, como la transferencia
del poder de decisión a los elementos tácticos más
elementales que se encuentran en la “punta de lan-
za”, sin perder el Mando y Control centralizado, de
forma que la potenciación del conocimiento de la
‘situación compartida’ para mejorar la autosincroni-
zación de acciones y del planeamiento no lleve a
un exceso de autonomía táctica. 

SEGURIDAD, INFORMACIÓN Y 
CONOCIMIENTO 

La implantación del NEC no se trata únicamente
de un problema tecnológico. El concepto básico
subyacente en NEC es el intercambio de informa-
ción y conocimientos en red pero, al trabajar en un
entorno multinacional, debe existir previamente
una voluntad política de compartir toda la informa-
ción y el conocimiento entre los participantes en la
operación, lo que no siempre ha sido el caso en el
pasado; por ello, es necesario establecer una políti-
ca común de seguridad de la información multini-

vel OTAN7 o de coalición, que asegure la protec-
ción e integridad de la información circulante y re-
sidente en la red, al tiempo que se asegura la salva-
guarda de los intereses de seguridad de cada uno
de los participantes. La seguridad de la red supone
un gran esfuerzo. 

Desde la política común de seguridad se deben
establecer procedimientos y, teniendo en cuenta es-
tos, implantar la arquitectura y la solución técnica.
La seguridad de la red es más crítica cuando han de
intervenir entidades ajenas a las fuerzas militares
participantes, ya sean estas gubernamentales (poli-
cía, protección civil,…), y mucho más si son orga-
nizaciones no gubernamentales (ONGs), volunta-
rios, etc,...

La validación de la información residente y circu-
lante en la red es de gran importancia. La informa-
ción debe ser relevante, precisa, útil, accesible y
validada por la autoridad técnica y de seguridad
que corresponda. Las consecuencias de tener dis-
ponible para los usuarios de la red información que
no cumpla esas características pueden dar lugar a
graves errores de decisión a todos los niveles.

En el ejercicio del Mando y Control en la Agrupa-
ción Aérea el enfoque de gestión del conocimiento
(Knowledge Management) es más importante que la
gestión de la información o de los datos (Info/Data
Management).

ASPECTOS TÉCNICOS DESTACABLES

Desde el punto de vista técnico, en relación con
su impacto en la eficacia de las tareas específicas
de la Agrupación Aérea, hay dos aspectos que re-
quieren un análisis cuidadoso: la fusión de sensores
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7La seguridad multinivel permite que un sistema de información
maneje simultáneamente datos de dos o más niveles de seguri-
dad, con usuarios del sistema que no están autorizados para ac-
ceder a todos los datos del mismo.



(sensor fussion) y las latencias8 en la información de-
bidas a escenarios remotos (reach–back latencies).

Es preciso señalar que los procedimientos actua-
les de intercambio de información entre fuerzas que
operan en Coalición en una zona de operaciones
no son los mejores para una gran mayoría de objeti-
vos, que son muy sensibles al tiempo (Time Sensiti-
ve Targeting), esto lleva a soluciones poco eficientes
o desequilibradas en el uso de las fuerzas.

Los Enlaces de Datos Tácticos (Tactical Data
Links, TDLs) seguirán siendo la espina dorsal del in-
tercambio de información y de la “red de redes”
para la operación de una AA–EXP, al menos duran-
te los próximos 7 a 10 años, por ello, se debe hacer
un esfuerzo por mejorar la interoperabilidad entre
las plataformas de los participantes en operaciones
en el ámbito OTAN o en coalición y que usan dis-
tintos TDLs (principalmente Link 11, Link 16,
VMF9, IDM10 ,…), así como crear pasarelas eficien-
tes entre ellos que permitan construir la red de re-
des. Mejorar la gestión global de los TDLs es una
forma económica de aumentar la interoperabilidad
de nuestras fuerzas.

CONSTRUYENDO EL FUTURO

Como se ha mencionado anteriormente, el camino
hacia la implantación deL NEC en la operación de
una AA–EXP es largo, y todavía lo es más en todos los
niveles en nuestras FAS. Esta implantación es similar a
la construcción de un rompecabezas: progresiva, ba-
sada en las piezas ya colocadas, paulatina pero sin
pausas, coordinada entre los participantes, concen-
trándose en ciertas áreas en los detalles pero mante-
niendo al mismo tiempo la visión global del conjunto. 

La relación que sigue, sin ser exhaustiva, muestra
varias de las piezas más importantes, que están en
las manos de los diferentes organismos participan-
tes. Son iniciativas que hay que ir lanzando en la
construcción de ese futuro:

– Continuar operando y mejorando la capacidad
Link 16 en aquellas plataformas que ya la tienen im-
plantada (Eurofigther, fragatas F–100, buque de asal-
to anfibio LPD2 Castilla).

– Finalizar la implantación de capacidad Link 16
en las plataformas y sistemas que actualmente están
en curso (EF–18, Airbus A400M, Sistema de Mando
y Control Aéreo, SIMCA) e implantarla en más pla-
taformas (resto de buques, helicópteros, AAA, ARS11

desplegable).
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8Latencia: suma de los retardos temporales que se pueden dar en
una red.
9VMF: Variable Message Format. Es uno de los tres mensajes es-
tándar que soporta el Sistema Multifuncional de Distribución de
la Información, MIDS.
10IDM: Improved Data Modem. Sistema de comunicaciones que
permite el intercambio de información en diferentes formatos. 

11Centro de Mando y Control Aéreo que permite ejercer Mando y
Control aéreo, fusionar sensores y enviar información aérea a otros
centros de Mando y Control. (Air Control Center, RAP Production
Center y Sensor Fusion Post).



– Continuar el desarrollo nacional de herramien-
tas de gestión y monitorización de redes: ANITA12,
SDEM13, EVALINK1614, Movilink15 y otras del Centro
de Investigación y Desarrollo de la Armada (CI-
DA/TECEN/DGAM).

– Aumentar la capacidad ya existente en el Data
Link Management Cell –Spain (DLMC–SP) del JE-
MAD, que gestiona las redes de datos tácticos y
analiza la interoperabilidad entre plataformas.

– Conseguido ya el desarrollo de un procesador
nacional Link 22, ampliar sus capacidades actuales
básicas a avanzadas e implantar la capacidad Link
22 en los buques y submarinos designados de la
Armada y en los aviones de patrulla marítima del
Ejército del Aire.

– Completar el desarrollo de un procesador mul-
tilink nacional que maneje simultáneamente y con
pasarelas entre ellos Link 11, Link 16 (entre estos
dos ya está operativo) y Link 22.

– Desarrollar pasarelas entre los sistemas de Enla-
ce de Datos Tácticos existentes independientes
(Link 16, Link 22, IDM, TCDL,16…).

– Realizar pasarelas/interfaz entre los sensores ae-
roembarcados de los UAVs tácticos operados por el
Ejército de Tierra y las bases de datos de explota-
ción compartida de inteligencia MAJIIC17. 

– Aumentar la capacidad de la industria nacional
en las áreas clave de Radar SAR18, telecomunicacio-
nes avanzadas y estaciones de tratamiento de infor-

mación ISTAR19 mediante la participación en el
programa internacional Advanced UAV. 

– Conseguir capacidad de transmisión de datos
tácticos en tiempo real a/desde escenarios remotos
mediante JREAP20.

– Finalizar el desarrollo de los elementos restan-
tes y la implantación del Sistema de Mando y Con-
trol Militar (SMCM). 

– Desarrollar soluciones nacionales de Asegura-
miento de la Información (Information Assurance,
IA) en redes nacionales, NATO y de Coalición, me-
diante protocolos SCIP21 o similares.
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12Application for Network Implementation and Time-slot Assign-
ment.
13Sistema Demostrador de MIDS.
14Evaluación Plataformas Link 16.
15Laboratorio Móvil Link 16 y Link 22.
16Tactical Common Data Link. 
17Multi-Sensor Aerospace-Ground Joint Intelligence, Surveillance
and Recconnaissance Interoperability Coalition Project, proyecto
dedicado a mejorar la interoperabilidad de los medios de vigilan-
cia y reconocimiento en que participa España y otros ocho países
de la OTAN.
18Synthetic Aperture Radar
19Intelligence, Surveillance, Target Acquisition, and Reconnaissance.
20Joint Range Extension Application Protocol, protocolo que permi-
te la transmisión de datos tácticos en redes no diseñadas inicial-
mente para dicha transmisión táctica. 
21Secure Communications Interoperability Protocol, estándar del
gobierno norteamericano para comunicaciones seguras de voz y
datos.



– Mejorar la disponibilidad de capacidad de trans-
misiones satelitales militares en banda X y futura ban-
da Ka.

– Incrementar la capacidad existente gubernamen-
tal (Instituto Técnológico de La Marañosa, depen-
diente de la Subdirección General de Tecnología y
Centros de la DGAM) e industrial en cuanto a Battle-
Lab (NEC Experimentation) y la utilización de la me-
todología Concept Development, Testing and Evalua-
tion (CDT&E).

– Finalizar el desarrollo de sistemas nacionales de
seguimiento de fuerzas amigas (Friendly Force Trac-
king, FFT). 

– Continuar el desarrollo de las aplicaciones NEC
para el soldado, en el ámbito del programa Comba-
tiente del Futuro (COMFUT).

– Obtener capacidades ampliadas a NEC en el Sis-
tema de Mando y Control del Ejército de Tierra (SI-
MACET22 versión 4) y desarrollar una plataforma de
mando y control integrable en red superior para me-
dianas y pequeñas unidades terrestres.

– Finalizar el desarrollo de una red desplegable Wi-
Max Táctico.

– Participar activamente en el programa europeo
de Radio Software Segura ESSOR23.

– Participar en el desarrollo internacional y/o desa-
rrollar nacionalmente formas de onda de radio soft-
ware de interés (Link 16, PR4G, STANAG 444424,
COALWNW25,…).

– Participar en el desarrollo europeo de la forma de
onda avanzada ultra ancha de banda para enlaces de
datos tácticos futuros de la European Defence
Agency. 

– Continuar el esfuerzo en desarrollo de una plata-
forma (o componentes) de radio software nacional
(TERSO26, TXVR2–227).

– Incrementar la participación en los experimentos
de conectividad conjunta multinacional Link 16 del
NATO TDLIOTS28.

– Multiplicar y diversificar la formación de personal
técnico y operativo en la filosofía, conceptos, aplica-
ciones, uso y desarrollo del concepto de operaciones
basadas en red, mediante cursos en las escuelas de
las FAS y en el extranjero y a través de la observación
y/o participación en ejercicios NEC de otros países y
organizaciones.

– Desarrollar la doctrina de aplicación operativa
del concepto NEC.

CONCLUSIONES

La implementación de NEC en una Agrupación Aé-
rea Expedicionaria no es meramente un asunto técni-
co, sino que es imprescindible un cambio de mentali-
dad para hacer uso pleno de los recursos disponibles
con enfoque NEC. 

En vez de invertir en costosas nuevas infraestructu-
ras es posible aprovechar recursos existentes, desarro-
llar para ellos aplicaciones de software elegidas cui-
dadosamente y utilizarlos con enfoque NEC. 

Hay que centrarse en la gestión del conocimiento,
más que en el manejo de una gran cantidad de datos. 

El entrenamiento de los miembros de la AA–EXP y
del componente fijo/estático nacional es esencial, de-
be ser concienzudo y realista, de acuerdo al escena-
rio en que se va a operar y debe apoyarse en experi-
mentación CDT&E en laboratorios (BattleLab) y en la
participación en experimentos multinacionales.

Antes del despliegue de la AA–EXP es imprescindi-
ble un planeamiento detallado, sobre todo en la ela-
boración del concepto de empleo de la misma. Pue-
de ser necesario incorporar a Organizaciones No Gu-
bernamentales desde el inicio del proceso de
planeamiento. 

Uno de los desafíos más importantes del NEC en la
AA–EXP es la implantación de la Seguridad multini-
vel, multinacional y el aseguramiento de la misma,
además de la voluntad de compartir información en-
tre todos los participantes en la red.

La coordinación y alineación de los trabajos y de-
sarrollos NEC nacionales con el NEC OTAN es esen-
cial para asegurar la interoperabilidad y el cumpli-
miento de estándares, además de evitar la duplicidad
de esfuerzos, pero ello no debe detener ni frenar las
iniciativas nacionales.

Para la determinación de los parámetros técnicos y
operativos que definan las estructuras de Mando y
Control para una misión y escenario determinados
debe utilizarse la metodología delineada en el NNEC
Feasibility Study.

La formación, adiestramiento y entrenamiento NEC
del personal es el procedimiento de mejor relación
coste/eficacia de entre todos los posibles, aunque sea
lento.

En definitiva, en España hay muchas piezas del
rompecabezas NEC ya colocadas por distintos parti-
cipantes, y en ese empeño conjunto el Ejército del Ai-
re tiene muchas piezas importantes en sus manos cu-
ya colocación le corresponde, otras que no están en
sus manos le afectan también por ser necesarias para
la ejecución de su misión. La voluntad de perseguir
esta meta debe motivarnos a todos, pero la responsa-
bilidad, visión de futuro y perseverancia en el esfuer-
zo por parte de todos es crucial para mantener el im-
pulso institucional sin el cual NEC… no será.•
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22Sistema de Información para Mando y Control del Ejército de Tie-
rra.
23European Secure Software Radio, programa gestionado por la Or-
ganización Conjunta para la Cooperación de Armamento Europea
(OCCAR).
24Technical Standars for a Slow Hop HF ECCM Communication.
25Coalition Wideband Networking Waveform, proyecto multina-
cional de nueve países, entre ellos España, para intercambiar voz
segura, video y datos entre participantes en una coalición.
26Terminal Radio Software. 
27Transceiver 2MHz-2GHz, un transmisor-receptor de banda ultra-
ancha en arquitectura Software Communications Architecture
(SCA) reprogramable y reconfigurable para uso en Radio Software.
28Tactical Data Link Interoperability Testing Syndicate.


