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INTRODUCCION

omo dice la Doctrina Aeroespacial del Ejérci-

to del Airel, “la caracteristica fundamental de

los medios aeroespaciales se basa en la posi-
bilidad de utilizar la tercera dimension. La posibili-
dad de los sistemas aeroespaciales de operar en un
amplio espectro de altitudes, desde los vuelos a baja
cota hasta las 6rbitas geoestacionarias, les da no so-
lo velocidad y alcance, sino también la capacidad
para observar de forma abierta o encubierta activi-
dades que se produzcan en el entorno aeroespacial
o en la superficie terrestre, lo que incrementa la ob-
servacion y la perspectiva”.

La observacion puede centrarse en una vasta ex-
tension o en un punto determinado, y asimismo uti-
lizar una variedad amplia de sensores, en funcién
del tipo de informacién requerida. El desarrollo de
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las comunicaciones ha permitido hacer Ilegar esta
valiosa informacion a los analistas, explotadores e
incluso usuarios con mayor rapidez que en el pasa-
do, llegando en muchos casos a tiempo real. La in-
teroperabilidad e integracion de estos sistemas es
crucial para su éxito.

La superioridad en este campo tiene dos efectos
significativos. De una parte, permite la anticipacion
en las operaciones propias, y de otra, condiciona la
actuacion del adversario por el importante efecto
psicolégico (“Non-kinetic effect”) que conlleva el
saber que en todo momento, con gran probabilidad,
puede ser localizado y, por tanto, neutralizado, da-
da la inmediatez de respuesta que puede conseguir
el Poder Aeroespacial.

Ademds, el empleo de sistemas no tripulados en
este campo aumenta la libertad de accién al elimi-
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nar barreras, a la vez que anade un mensaje subli-
minal menos fisico (“Kinetic”), tan necesario en este
tipo de operaciones.

Conviene, no obstante, diferenciar entre dos con-
ceptos plenamente vigentes:

e Por una parte, “las operaciones de vigilancia
aérea consisten en la observacion sistematica del
espacio aéreo, de areas de superficie o submari-
nas y de lugares, personas o cosas, mediante el
uso de medios visuales, acusticos, electronicos,
fotograficos o de cualquier otra naturaleza”2. La
vigilancia no esta orientada a un objetivo especi-
fico, pero si disefiado para proporcionar aviso de
amenazas e iniciativas adversarias y detectar
cambios en sus actividades, y

e Por otra, “las operaciones de reconocimiento
aéreo se realizan para obtener, mediante la obser-

vacion visual u otros métodos de deteccion, infor-
macion sobre las actividades y los recursos de un
enemigo”3. El reconocimiento complementa la vi-
gilancia y normalmente tiene una restriccién de
tiempo asociada con la misién o la autonomia de
los medios involucrados

Las funciones de Inteligencia, Vigilancia y Reco-
nocimiento (ISR) son fundamentales, pues integran
capacidades de todos los componentes para pro-
porcionar el “Entendimiento del espacio de batalla”
(“Battlespace Awareness”), esencial para un planea-
miento y conduccion de las operaciones, a través
de la recogida, proceso, explotacion y disemina-
cién de una informacion precisa y a tiempo. Asi
mismo, las capacidades ISR deben ayudar a reducir
incertidumbres en el proceso de toma de decisio-
nes y a mejorar la capacidad de ganar y mantener
la “Superioridad en la Informacion”.

Los tiempos modernos, en los que las restriccio-
nes econdmicas afectan de forma globalizada, im-
ponen un incremento en la utilizacién y optimiza-
cion de “multiplicadores de fuerza”, y en este terre-
no, los medios ISR tienen un papel preponderante.
Asi mismo, la importancia del efecto psicoldgico de
las operaciones militares en entorno COIN, avala la
trascendencia de la utilizacion de los medios ISR en
la persecucion de dicho efecto.

ISR EN OPERACIONES CONTRA INSURGENCIA
Y SUS EFECTOS

A pesar de las mejoras tecnoldgicas habidas en
los medios ISR, los desafios existentes en su utili-
zacion en los escenarios actuales, se han incre-
mentado igualmente, y este aspecto conviene
tenerlo siempre presente en las actividades rela-
cionadas con el planeamiento y ejecucion de las
operaciones.

No es éste, no obstante, el tnico aspecto diferen-
ciador en la utilizacion de estos medios en opera-
ciones contra insurgencia (COIN), resaltdndose
ademds los siguientes:

— La especificidad de las operaciones COIN re-
quiere una inteligencia muy precisa (procedente de
medios ISR) para apoyar eficazmente la ejecucion
de operaciones militares.

— En un ambiente tan dinamico y exigente como
el entorno COIN, se necesita un proceso acelerado
de toma de decisiones en el que el ISR desempena
un papel critico. Por ello, la conectividad y la dise-
minacién de informacion e inteligencia, dificultada
por los requisitos de seguridad, constituyen un gran
desafio para el mando y control de los medios ISR.

— El uso de los medios ISR en las Operaciones de
Mantenimiento de la Paz (PSO) exige una reaccion
inmediata de los mismos y una mejor resolucion de
los sensores (se buscan elementos muy reducidos:
dispositivos [EDs, personas, etc.), a la vez que una
gran cobertura y persistencia.
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— En estos escenarios, el doble efecto (fisico y psi-
colégico) de los medios ISR contra el adversario co-
bra especial relevancia. Su efectividad desarrolla en
el adversario un sentimiento de vulnerabilidad per-
manente, pues puede ser localizado y consecuente-
mente neutralizado en cualquier momento. Este im-
portante efecto puede modificar su modus operandi
e incluso disuadir su voluntad de actuar.

— Es importante analizar la posible utilizacién
del amplio espectro de medios ISR distintos (por
ejemplo, cazas y UAVs), teniendo presente que el
despliegue de los mismos provoca un mensaje di-
ferente en la percepcion propia y en la del adver-
sario. Los medios de combate aportan la idea de
“determinacion y voluntad”, mientras los UAVs
aportan mayor persistencia e indetectabilidad,
aunque, al menos por el momento, precisan de
gran cantidad de personal necesario para su ope-
racion y sostenimiento.

— El apoyo ISR debe estar basado en la cobertura
de muy diversos medios y sensores. En su planea-

miento y empleo debemos considerar los siguientes
elementos: plataforma, sensor, sistema de explota-
cién en el suelo e integracion con el resto de siste-
mas ISR.

e Durante el planeamiento, el sensor ISR deberia
ser elegido en funcién de la misién, y la plataforma
en funcién del escenario y del objetivo. Por ello, la
capacidad de poder elegir diferentes paquetes de
sensores en una Unica plataforma (forzada, a veces,
por las restricciones econémicas), aumenta su versa-
tilidad en el campo del ISR.

e Se considera, a la vez, que lo mas eficaz pueda
ser disponer de una amplia gama de medios ISR, re-
quiriéndose, por tanto, mdltiples plataformas con
multiples sensores.

— La recogida de gran cantidad de informacion
implica un aumento en la necesidad de capacidad
de andlisis de productos ISR y en su automatizacion,
precisando, para no disminuir su calidad, de un ma-
yor nimero de analistas y mejores sistemas de ex-
plotacion.
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— Asi mismo, se considera que existe un am-
plio margen de mejora en el area de la disemina-
cion de la informacién y de la inteligencia, asi
como en el area de la conectividad y de la inte-
roperabilidad de las estaciones de explotacion en
el suelo (GES). Contintan existiendo obstaculos
relacionados con la seguridad de la informacion
entre aliados que, de una u otra manera, dificul-
tan la efectividad en el cumplimiento de ciertas
misiones.

— Sin lugar a dudas, el futuro ISR estard intima-
mente unido al desarrollo de la capacidad de
operar en red (NEC - Network Enabled Capabi-
lity), aunque con ello corramos el riesgo de caer
en el “micromanagement” (o gestién de los mas
pequefios detalles de ejecucién desde el mas alto
nivel). En este sentido, conviene recordar que, co-
mo otros sistemas, los medios ISR pueden ser vul-
nerables a los ataques cibernéticos.

— En el entorno COIN, y aun no constituyendo
una solucién definitiva, los medios ISR han reve-

lado su utilidad en las operaciones contra disposi-
tivos explosivos improvisados (misiones C-IED).

— La diversidad de medios ISR y la necesidad de
un empleo més eficaz obliga, por un lado, a esta-
blecer un sistema eficaz de recogida del feedback
(informes) de los distintos peticionarios de produc-
tos ISR para poder mejorar las prestaciones y, por
otro, a elaborar un procedimiento claro para el es-
tablecimiento de prioridades en el uso de estos me-
dios, dada la ingente cantidad de peticiones o mi-
siones a asignar.

— Por dltimo, es obvio que la utilizacién de me-
dios ISR muy diversos requiere una coordinacion
completa y una eficaz deconfliction#, por parte de
las autoridades competentes (Autoridad de asigna-
cién de misién y/o Autoridad de Coordinacion del
Espacio Aéreo correspondientes), con el fin de pre-
servar la seguridad de vuelo y evitar posibles inter-
ferencias entre misiones.

OPERACIONES CONTRA DISPOSITIVOS
EXPLOSIVOS IMPROVISADOS (C-IED)

Un dispositivo explosivo improvisado (IED) es un
dispositivo fabricado de forma improvisada que in-
corpora una carga destructiva, letal, toxica, pirotéc-
nica o incendiaria, y que esta disefiado para des-
truir, incapacitar, hostigar o distraer. Puede ser un
elemento militar, pero normalmente es un elemen-
to formado por componentes no militares. Puede
ser iniciado por tiempo, mediante victima (VOIED)

por comando, ya sea por cable (CWIED) o radio
control (RCIED). Asi mismo, puede ser desplegado
manualmente, por vehiculo, por suicidio o por lan-
zamiento.

Las estrategias que pueden emplearse contra ellos
pueden dividirse en tres grupos: las encaminadas a
derrotar el dispositivo, derrotar el sistema que posi-
bilita su actuacién y, por dltimo, la educacién y el
entrenamiento propios contra este tipo de sistemas.

Las actividades que pueden implementarse con
el fin de poner en préctica estas estrategias se basan
fundamentalmente en las siguientes areas:

— Predecir las actividades relacionadas con los
[EDs.

— Impedir las actividades del adversario que con-
cluyan con el emplazamiento de IEDs.

— Detectar el material IED y sus componentes.

— Neutralizar los IEDs colocados y sus sistemas
de iniciacion, usando capacidades que puedan des-
truirlos, hacerlos inefectivos o que sean retirados.

— Mitigar los efectos de la detonacién de IED, a
través de la proteccion fisica, la identificacion y ex-
plotacion de lecciones, o la reduccion de los objeti-
vos potenciales a su exposicion, evitando fisica-
mente los IED colocados.

— Explotacién de los incidentes IED, a través del
archivo, andlisis y actuando de acuerdo a la infor-
macion relevante.
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En relacion con el papel que el Poder Aeroespa-
cial puede jugar en este tipo de operaciones y activi-
dades, pueden resaltarse los siguientes aspectos:

a) Los principios del Poder Aeroespacial y sus prin-
cipales misiones permanecen invariables. Sin embar-
g0, en los nuevos escenarios y amenazas (como los
IEDs), el Poder Aeroespacial puede realizar una im-
portante contribucién en la ejecucion de este tipo de
operaciones (C-IED).

b) Las caracteristicas del Poder Aeroespacial le ca-
pacitan para proporcionar un apoyo efectivo al Jefe
Combinado-conjunto de la Fuerza (JFC) en este tipo
de operaciones. Ademas de la formacion y el entre-
namiento, las estrategias deben dirigirse fundamen-
talmente contra la red insurgente que capta, forma,
dirige y distribuye ingenios, su personal y sus instala-
ciones, y, en menor medida, de forma directa contra
los ingenios en si.

c) De esta manera, el Poder Aeroespacial puede
contribuir a estas operaciones C-IED con una amplia
gama de capacidades:

e La utilizacion de la gama completa de capacida-
des ISR, ya sea desde medios aéreos o espaciales.

e La capacidad de los medios del Poder Aeroespa-
cial de detectar y recoger informacién procesable
con una mayor persistencia que por otras fuentes. En
particular, el poder aéreo ofrece la versatilidad de los
UAS como una gran herramienta para localizar IEDs
gracias a la evolucién de los medios tecnolégicos
(sensores) en las plataformas de UAVs, basados en
radares de penetracion terrestre ("Ground penetrating
radars" (GPRs).

* La capacidad de desbaratar o hacer disuadir la
actividad IED insurgente, ya sea mediante guerra
electrénica (EW), demostracién de presencia (SoP) o
demostracion de fuerza (SoF), y la capacidad de in-

fluir en la poblacion con el fin de ganarse su apoyo a
las acciones de las fuerzas propias.

* El uso de la capacidad de la Movilidad Aérea pa-
ra apoyar las actividades contra la red insurgente, y

e La capacidad cinética (fuerza letal) de los me-
dios aéreos contra los nodos de la red IED insur-
gente.

CONCLUSIONES

A modo de conclusién cabe mencionar que el ISR
tiene un importante doble efecto (fisico y psicologi-
co) contra el adversario. Su efectividad desarrolla en
éste un sentimiento de vulnerabilidad permanente,
efecto éste que puede modificar su modus operandi
e, incluso, disuadir su voluntad de actuar. Este efecto
debe tenerse muy presente al seleccionar la platafor-
ma a desplegar en el Teatro de Operaciones.

El desafio del uso de los medios ISR en las Opera-
ciones de Mantenimiento de la paz (PSO) exige una
reaccién inmediata de los mismos, una mejor resolu-
cion de los sensores (se buscan dispositivos IEDs,
personas, etc.) y a la vez una gran drea de cobertura
y una gran persistencia en la misma. El apoyo que
proporcionan estos medios debe estar basado en la
cobertura de muy diversos medios y sensores.

No obstante, alin existe un amplio margen de me-
jora en las areas de la diseminacion de la informa-
cién / inteligencia, y en la conectividad e interopera-
bilidad de las estaciones de explotacion en el suelo
(GES). Contintian existiendo obstaculos relacionados
con la seguridad de la informacién entre aliados,
obstaculos que deberfan subsanarse.

Aunque los principios del Poder Aeroespacial y
sus principales misiones permanecen invariables, el
Poder Aeroespacial puede realizar una importante y
efectiva contribucién a las operaciones contra dispo-
sitivos explosivos improvisados (C-IED).

Ademas de la formacién y el entrenamiento pro-
pios contra este tipo de amenazas, el empleo del Po-
der Aerospacial puede dirigirse fundamentalmente
contra la red insurgente y, en menor medida, de for-
ma directa contra los ingenios en si, poniendo en
manos del jefe Combinado-Conjunto de la Fuerza
(JFO) una amplia gama de capacidades dada la gran
versatilidad de sus caracteristicas. ®

NOTAS

TInstruccion General (I.G.) 00-1 “DOCTRINA AEROESPACIAL”
de 26-0-2002, pagina 9, punto 2.3 CARACTERISTICAS, segundo
parrafo.

2Instruccién General (1.G.) 00-1 “DOCTRINA AEROESPACIAL”
de 26-0-2002, pagina 23, punto 9.3 OPERACIONES AEREAS DE
VIGILANCIA'Y RECONOCIMIENTO, segundo parrafo.
3Instruccién General (1.G.) 00-1 “DOCTRINA AEROESPACIAL”
de 26-0-2002, pagina 23, punto 9.3 OPERACIONES AEREAS DE
VIGILANCIA'Y RECONOCIMIENTO, tercer parrafo.

4Concepto que pretende evitar conflictos de colisién con otros
medios propios por razén de la ruta seguida en la cronologia de
tiempo ordenada para todos ellos.
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