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INTERNET

(SUSTITUIRA TELEGRAM A
WHATSAPP?

Aprovechando estos aspectos vulne-
rables de Whatsapp, que ya tratamos
en nimeros anteriores de Revista de
Aerondutica y Astrondutica, han hecho
su aparicion otras aplicaciones de men-
sajeria instantdnea. Sin embargo ningu-
na ha eclipsado el éxito de
Whatsapp.

Hace unos meses hizo su
aparicion una nueva apli-
cacién que se convirtié en
un fenémeno de rdpido
crecimiento. Telegram lle-
g6 a registrar cientos de
miles de inscripciones dia-
rias solo en Espafa. ;Cual ha
sido la razdn del éxito de Telegram?.
Probablemente muchos de los motivos
de su éxito tienen su origen en What-
sapp. Ademds de la debilidad de su en-
criptado, la politica errdtica de what-
sapp en relacién al pago de la aplica-
cién y finalmente su adquisicién por
Facebook ha empujado a muchos de su
usuarios a mirar hacia otras alternativas.

Telegram es un desarrollo del pro-
gramador ruso Pavel Durov y de su
hermano Nikolai. El argumento mas es-
grimido para promover su crecimiento,
en detrimento de Whatsapp, ha sido su
seguridad. Los creadores de Telegram
convocaron un concurso ofreciendo un
premio al hacker que consiguiera rom-
per el encriptado de los mensajes. Ni
que decir tiene que el concurso quedd
desierto y la aplicacion fue rapidamen-
te adoptada por miles de usuarios dese-
0sos de proteger sus mensajes privados.
Otras diferencias con Whatsapp son
que a través de Telegram pueden en-
viarse cualquier tipo de archivo multi-
media de hasta jdos Gigabytes! de ta-
mafio y que los mensajes del usurario
no se almacenan en el terminal sino en
la nube, es decir en los servidores de la
aplicacion.

Sus creadores garantizan que Tele-
gram seguird siendo gratuita siempre, y
ademds como es software libre, si no
cumplieran esta condicion siempre ha-
bria alguien que tomaria el cddigo y
podria hacerse su propio Telegram.

A pesar de su rdpida adopcion, pocos
usuarios de Telegram desinstalaron
Whatsapp, porque en este tipo de apli-
caciones no es tan importante la calidad

de la misma, sino quien la utili-

za; en ese sentido muchos ad-

virtieron de la posibilidad

de que fuera un nuevo “Li-

ne”, la aplicacién que tuvo

un éxito momentdneo al

anunciar Whatsapp que sus

usuarios de Android deberi-

an pagar una pequefia canti-

dad al afio por su uso (en iPho-

ne habia sido siempre de pago), pero

que rapidamente fue abandonada, qui-

z4s debido a su diseno gréfico, o sim-

plemente porque su usuarios seguian

enviando los mensajes principalmente
por Whatsapp.

Los hermanos Durov también han si-
do los creadores de la red social Vkon-
takte (VK), el Facebook
ruso. La red social Vkon-
takte, fundada en 2006,
tiene mds de 250 millones
de usuarios y estd disponi-
ble en 60 lenguas, aunque
su publico es mayoritaria-
mente ruso.

Esto fue en principio
una garantia de solvencia,
pero justo después de pro-
pagarse la noticia del es-
pionaje global de la NSA, Pavel Durov
anuncio, tras salir de Rusia, que aban-
donaba la red social VK que habia cre-
ado, por presiones del Gobierno ruso
para convertirla en un sistema de espio-
naje social. Tras su salida de la compa-
fifa, y segtin el propio Pavel, la red so-
cial estd bajo el "control total" del
Kremlin a través de Igor Sechin y del
multimillonario, y accionista de la red,

Alisher Usmanov. La nueva direccion
ha negado que Durov haya sido despe-
dido, sino que se neg6 a aceptar otro
puesto directivo.

Esta convulsién ha hecho pensar a
los usuarios que la avidez por el espio-
naje de los rusos no debe ser ni mucho
menos menor que la de los americanos,
y que, al fin y al cabo, si los datos y
conversaciones de la cuenta estdn en
servidores rusos, lo tendrian mucho
mds fécil. Pero Telegram es indepen-
diente de VK y su sede se encuentra en
Berlin. El propio nombre de dominio
"Telegram.org" estd registrado con un
intermediario norteamericano.

Hay que tener en cuenta que en Tele-
gram solo se cifran las conversaciones
si se crean como 'secretas' y aunque se-
gtin el propio Durov declaré “no hay
ninguna aplicacién 100% segura”, Te-
legram es razonablemente segura para
asuntos privados, por encima de mu-
chas otras opciones, incluido What-
sapp.

A través de su cuenta de Twitter en
espafiol, Telegram anuncié en marzo el
récord de 35 millones de usuarios. La

ausencia de nuevos anun-
cios hace pensar que ese
limite no ha sido rebasado
y es posible que los 15 mi-
llones de usuarios activos
al dia también se hayan re-
ducido.

Aunque que las dudas
sobre la seguridad de Tele-
gram son infundadas, sin
duda le han hecho dafno,
aunque a mi modo de ver,

desbancar a una aplicacién con el 95%
del mercado como Whatsapp no es una
tarea sencilla y la principal causa del
“frenazo” de Telegram es que, en pri-
mer lugar, nada parece haber cambiado
en Whatsapp después de su adquisicién
por Facebook, y los mensajes de los
contactos siguen llegando por What-
sapp, que ha decidido no apurar la exi-
gencia de pago por la aplicacién. Un
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pago que no es en absoluto abusivo ya
que estaba cifrado en menos de un euro
por afio de servicio. ;Que hay hoy en
dfa que cueste menos de un euro?

l. http://delicious.com/rpla/raa835a

CIBERGUERRA
LOS CINCO DE CHINA

En Junio de 2013 un recien elegido
presidente de China, Xin Jinping, y el
presidente de Estados Unidos, Barak
Obama, se reunieron en California en un
ambiente de cordialidad que pa-
recia anunciar una era de coope-
racién y amistad entre ambos pa-
ises. En el marco de esta reu-
nién, Yang Jiechi, consejero de
Estado de Xi declaré que “La ci-
berseguridad no deberia conver-
tirse en la causa de fondo del
mutuo recelo y de las fricciones
entre los dos pafses”.

No en vano ambos paises se
habfan cruzado una serie de acu-
saciones y desmentidos sobre ac-
ciones de espionaje informético.

Esta relacion, en la que ambos
contendientes reclaman para si
los mayores esfuerzos en la bus-
queda de la paz y el entendi-
miento mientras se dan patadas
en la espinilla por debajo de la
mesa, tiene su reflejo en la acti-
vidad cibernética de cardcter
hostil, su interpretacion por parte
de las autoridades y su evolucién
en relacion a las relaciones bila-
terales.

En el caso de la amigable reunién del
afio 2013, el gobierno de Estados Uni-
dos ya tenia conocimiento del informe
de la empresa de seguridad norteameri-
cana Mandiant, que describia la activi-
dad de lo que parece ser una unidad del
Ejército Popular Chino dedicada a la Ci-
berguerra desde un edificio de doce
plantas situado en el drea de Pudong de
Shanghai.

Segtin publicé The Wall Street Jour-
nal en 2011, los Estados Unidos empe-
zaron a considerar "actos de guerra" los
ciberataques contra sus sistemas infor-
maticos, lo que darfa la opcién a los co-
mandantes de las fuerzas estadouniden-
ses a lanzar acciones militares de repre-
salia contra los piratas informaticos en
cualquier punto del mundo. Se trataba

sin duda de una seria amenaza, aunque
ya se habia producido el caso Stuxnet
(junio de 2010), y por tanto a nadie le
era desconocido que 'los buenos' tam-
bién se dedicaban a ese tipo de acciones
agresivas ciberneticas.

Lo malo para el cronista de las accio-
nes encubiertas es precisamente que, por
serlo, no es mucha la informacion que se
conoce de ellas, y en la mayorfa de los
casos la informacién difundida forma
parte de un engafio, de una cortina de
humo o es directamente una falsedad. Se
ven ondulaciones en la superficie del

agua y hay que adivinar la forma y el ta-
mafio del monstruo que navega bajo
ellas, algo casi mas dificil que entrevis-
tar al supuesto habitante del lago Ness.

Las declaraciones en junio de 2013
del consejero Xi dan a entender que en
el encuentro al maximo nivel se traté el
tema de la Ciberguerra, pero los hechos
de mayo de 2014 parecen indicar que o
no se entendieron bien o hechos poste-
riores han hecho desechar las buenas in-
tenciones.

El lunes 19 de mayo, el Departamen-
to de Estado acusé a cinco militares del
Ejército chino de espiar las industrias
norteamericanas. Es la primera vez que
Washington presenta cargos contra
“agentes estatales por infiltrar objetivos
comerciales estadounidenses por me-

dios cibernéticos”. Eric Holder, el fis-
cal general de Estados Unidos, afirmé
que las acciones de estos presuntos cri-
minales habian proporcionado impor-
tantes ventajas a empresas chinas que
"participaban en negociaciones o en
empresas conjuntas o perseguian accio-
nes legales".

Los cargos son importantes, pues se
les acusa de violar 31 leyes, lo que en
teorfa podria llevarlos a pasar varias dé-
cadas en la cércel, aunque las posibilida-
des de que sean procesados son casi nu-
las, pero no podrdn viajar a los paises

que tienen tratados de extradi-
cién con Estados Unidos, y ten-
drédn que ver su cara y su nom-
bre en los cartelitos de “Wanted’
del FBI de por vida.

Segun la idiosincrasia del go-
bierno chino, esta afrenta es una
"agresion" importante. Se ha
apresurado a negar la mayor y a
declarar que esta accion "tendrd
consecuencias". Es decir, lo ha-
bitual.

(. Se puede considerar que esto
implica que hay una “cibergue-
rra” no declarada entre Estados
Unidos y China? Creo que no.
Serfa minusvalorar la cibergue-
rra dar tal nombre a una suce-
sién de escaramuzas y acciones
diplomadticas y de propaganda
mas o menos "a cara perro" que
dirfamos por estos lares. En mi
opinién se trata mds bien de una
toma de posiciones y una marca-
cién de los limites en un campo
no muy explorado de las relacio-

nes entre paises rivales. Se trata de esta-
blecer los limites, y cada contendiente
procura que estos queden lo més cerca
posible del punto que a ellos les intere-
sa. En definitiva, el juego de siempre ju-
gado con nuevas tecnologias. Un aviso
sobre cudles deben ser nuestras dreas de
estudio y por donde debemos desarrollar
nuestras capacidades, si no queremos li-
mitarnos a ser observadores y comenta-
ristas de las jugadas en el tablero inter-
nacional.

l. http://delicious.com/rpla/raa835b

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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