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INTELIGENCIA Y
CIBERGUERRA

Según leo en la prensa, la CIA
"lanzará una de las mayores reorgani-
zaciones de su historia, con la inten-
ción de enfocarse en las operaciones
cibernéticas e incorporar innovacio-
nes digitales en el proceso de reco-
lección de información". Son decla-
raciones de John Brennan, director de
la agencia de inteligencia estadouni-
dense.

En fechas tan antiguas como 1999
la prensa se hacía eco de que la CIA
desarrollaría acciones de Cibergue-
rra, autorizada por el Presidente Clin-
ton en contra de Serbia. ¿Como pue-
de ser una noticia actual que la CIA
se reestructure para “adaptarse” a la
Ciberguerrra y "rastrear y sacar ven-
tajas de los avances en cibertecnolo-
gía".

No hay que ser muy
sagaz para imaginar
que como en la ma-
yoría de los orga-
nismos públicos
dedicados a la in-
teligencia y a acti-
vidades "discre-
tas", una cosa es
lo que se dice y
otra lo que se hace o
se pretende en reali-
dad. No hay que perder
de vista que una de las ma-
yores conmociones recientes en el
mundo de los secretos han sido las
revelaciones del analista de la CIA
Edward Snowden. La información
filtrada ha dejado al descubierto no
solo a los servicios de inteligencia y
la diplomacia norteamericana, sino
también a la de muchos de sus alia-
dos, bien fueran colaboradores o víc-
timas de las acciones encubiertas, ya
que una cosa es que tus amigos miren

en tus papeles, y más o menos te lo
imagines y otra que se publique en la
prensa con todo lujo de detalles. A
nadie le gusta quedar en evidencia.

De forma que parece poco proba-
ble que la CIA necesite 'adaptarse a
los tiempos modernos' como si aca-
basen de ver las inmensas ventajas de
los medios digitales. Más bien se de-
be tratar de una reorganización que
“mejore” esta adaptación, permita es-
tablecer compartimentos estancos y
nuevos procedimientos para imper-
meabilizar mejor las zonas donde se
puedan producir filtraciones al tiem-
po que se aplica a la organización las
conclusiones de la experiencia adqui-
rida en los últimos años y explotar de
forma más eficaz las novedades que
aparecen cada vez de forma más ace-
lerada. El carácter eminentemente
práctico de los norteamericanos les
impulsa a analizar los resultados y les

permite adaptar su organiza-
ción a las conclusiones

obtenidas. Los que no
tenemos esa ágil or-

ganización, tende-
mos a pensar que
su éxito se basa en
la disposición casi
ilimitada de me-
dios, pero no de-

bemos olvidar que
en la guerra, junto a

los medios materiales
son importantes los me-

dios personales y la doctri-
na, tesoros con los que compensar

la escasez de presupuesto. Precisa-
mente los que no somos ricos, deberí-
amos cuidar y preparar aún con más
esmero a nuestro personal y estar
atentos a las ideas brillantes y a la in-
novación que surge de ellas. Eso no
se si es inteligencia, pero me parece
inteligente.

http://delicious.com/rpla/raa842a

TELEFONÍA

LLAMADAS DE VOZ GRATIS
CON WHATSAPP

En el marco del World Mobile Fo-
rum (WMF), la gran feria del mundo
de la telefonía móvil celebrada en
Barcelona a finales de febrero, se ha
producido un anuncio, no por espera-
do menos interesante. La extendida
aplicación WhatsApp, con una pene-
tración en el mercado español superior
a 95% ofrece ya la posibilidad de rea-
lizar llamadas telefónicas gratuitas. 

Después de revolucionar la mensa-
jería instantánea, donde produjo el
hundimiento del floreciente negocio
que realizaban los operadores telefó-
nicos con los SMS, este nuevo servi-
cio podría alterar nuevamente el mer-
cado de las telecomunicaciones. Para
defender su parcela de negocio, los
operadores desean poder priorizar los
flujos propios en la red, establecien-
do filtros a los datos que no paguen
el 'peaje' que ellos consideren ade-
cuados. Los usuarios de forma unáni-
me y las compañías que desean inno-
var y utilizar la red de forma novedo-
sa defienden la neutralidad de la
misma y denuncian que la prioriza-
ción de comunicaciones en función
de los intereses de las compañías que
controlan las lineas de comunicación
conduciría a una situación monopo-
lística contraria a la innovación tec-
nológica y al bien común. 

El anuncio no ha parecido provo-
car una gran conmoción. En parte
porque usando los términos de la
bolsa, los operadores ya habían 'des-
contado' su efecto, realizando gran-
des ofertas en datos y voz y ofrecien-
do fórmulas de fidelización a sus
clientes, pero sobre todo acercándose
al mercado de los contenidos y al ne-
gocio de la televisión y la música en
banda ancha a través de la fibra ópti-
ca y las redes 4G.
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Como usuarios no debemos perder
de vista que WhatsApp es ahora una
empresa de Facebook, una gran em-
presa tradicionalmente poco respe-
tuosa con la vida privada de sus
clientes, cuyos datos son el auténtico
combustible que mueve su negocio.
De esta forma podemos pensar que si
usamos las llamadas que gratuita-
mente nos ofrece WhatsApp, ¿Cuan-
to tiempo tardaremos en recibir pu-
blicidad relacionada con nuestras
conversaciones 'privadas'?.

http://delicious.com/rpla/raa842b

FUERZAS ARMADAS

ANIVERSARIO DEL MANDO
CONJUNTO DE
CIBERDEFENSA

Se ha cumplido recientemente el
segundo aniversario de la creación
del Mando Conjunto de Ciberdefen-
sa, creado por Orden ministerial el 19
de febrero de 2013, con la misión de
llevar a cabo el planeamiento y la
ejecución de las acciones relativas a
la ciberdefensa militar en las redes y
sistemas de información y telecomu-
nicaciones de las Fuerzas Armadas,
así como contribuir a la respuesta
adecuada en el ciberespacio ante
amenazas o agresiones que puedan
afectar a la Defensa Nacional.

Desde julio de 2013, el
MCCD está al mando
del General del Ejér-
cito del Aire Carlos
Gómez López de
Medina. Bajo su
dirección, sobre la
base de estructuras
dispersas que ya
existían en el Minis-
terio, y con un muy
reducido grupo de mili-

tares y de ingenieros de ISDEFE, el
Mando fue tomando forma para al-
canzar la capacidad operativa inicial
(IOC) en septiembre de 2013. 

Su creación responde a la necesi-
dad de garantizar la libertad de ac-
ción de nuestras Fuerzas Armadas en
el ámbito del ciberespacio y la utili-
zación de la capacidad de explotación
de las oportunidades que ofrece este
medio, así como de contribuir al es-
fuerzo conjunto de España para esta-
blecer un entorno seguro en la
red, tanto a nivel nacional
como internacional.

Cuando vemos proli-
ferar el término ciber-
defensa como una
moda en artículos de
prensa o en iniciati-
vas que quieren dar-
se una pátina de mo-
dernidad, no podemos
olvidar que la ciberde-
fensa es una parte opera-
tiva, activa y real de la de-
fensa de nuestra soberanía en la cual
deben emplearse medios complejos y
que requiere de la participación de
mentes brillantes y bien preparadas,
dotadas de recursos suficientes. La
ciberdefensa no es algo que podemos
necesitar en el futuro, tiene hoy en
día y desde hace tiempo, una primera
linea en la que se libran combates
continuos y en la que un grupo de
nuestros mejores hombres realizan
denodados esfuerzos que pocas veces
salen es esos artículos de prensa tan
modernos, entre otras cosas porque la
discreción forma parte de la efectivi-
dad de las tareas que se realizan en
beneficio de la seguridad y la defensa
nacional, veinticuatro horas al día,
siete días a la semana.  

http://delicious.com/rpla/raa842c

COMUNICACIONES

ESPANA SE INTEGRA
EN LA INICIATIVA
DE FUERZAS
CONECTADAS
OTAN

El pasado 4 de mar-
zo, tras invitación por

parte del Estado Mayor
Internacional de la OTAN,

España ha comenzado el proceso pa-
ra convertirse en afiliado inicial de la
“Federated Mission Networking”
(FMN, siglas en inglés) y formar par-
te de sus estructuras de gobierno y
gestión.

Esta incorporación permitirá a
nuestras Fuerzas Armadas desplegar
y conectar redes de misión con nues-
tros aliados, lo que supone un gran
avance en los Sistemas de Informa-
ción y Comunicaciones (CIS) y, en

particular, en los Sistemas de
Mando y Control, que ha-

brán de evolucionar para
poder integrarse en

una federación de re-
des.

El principal obje-
tivo de esta cone-
xión entre las fuer-
zas de la OTAN es

mantener y mejorar la
interoperabilidad, dis-

ponibilidad y eficacia de
la comunicaciones entre alia-

dos, y por tanto su eficacia operati-
va. Afectará, por tanto, a la forma en
que se planean y ejecutan las opera-
ciones y ejercicios y requerirá accio-
nes en diferentes campos que exce-
den el entorno CIS.

Aunque en principio parece senci-
llo que sistemas de comunicaciones
puedan interconectarse entre si, se re-
quiere un esfuerzo de normalización
tanto de protocolos como de hardwa-
re y procedimientos que ha comenza-
do con la aprobación por parte del
Consejo del Atlántico Norte del Plan
de Implementación de FMN el pasa-
do 29 de enero, que establece las
condiciones a corto y medio plazo
para federar las diferentes Redes de
Misión e identifica las implicaciones
para la OTAN y las naciones, un es-
fuerzo al que ahora se ha sumado Es-
paña para avanzar en paralelo con sus
aliados.

http://delicious.com/rpla/raa842d
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