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la desinformacién rusa en la era de internet

Ejemplo de deepfake. Jim Carrey suplantando a Jack Nicholson en el resplandor

LA DESINFORMACION
RUSA EN LA ERA

DE INTERNET
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Tal y como se expuso meses atras, la desinformacion rusa no es un fenémeno nuevo.

Sin embargo, es ahora cuando ha multiplicado su alcance explotando las posibilidades

que brinda internet. Ha adaptado sus téacticas e instrumentos al mundo digital,

adoptado vectores y lenguajes propios de este dominio, aprovechado las debilidades

de las sociedades avanzadas para diluir la linea entre los hechos y la ficcién

o utilizado la libertad de expresién para introducir contenido extremista.

[La desinformacién rusa estd de moda. Se cita
en los debates politicos, se percibe con temor en
muchas cancillerias occidentales y Bruselas la con-
sidera como un peligro para la estabilidad europea.
El hype generado por este fendmeno ha motivado
que muchos comentaristas la sitien como uno de
los puntales de la doctrina Gerasimov y la guerra
hibrida que Moscu esté librando contra Occidente a
pesar de que estos planteamientos no existen en el
pensamiento estratégico ruso. Otros la consideran
como algo novedoso por la eficaz explotaciéon de
internet, peligroso porque puede estallar cualquier
oportunidad -como podria ser la COVID-19 y las

campafias de vacunacién de muchos paises’-y aler-
tan de las posibilidades que se abren con el uso de
la inteligencia artificial para elaborar deep fakes o
chatbots con comportamientos casi-humanos.

Tal y como se expuso meses atras?, la desin-
formacién rusa no es un fenémeno nuevo. Sin
embargo, es ahora cuando ha multiplicado su
alcance explotando las posibilidades que brinda
internet. Ha adaptado sus tacticas e instrumentos
al mundo digital, adoptado vectores y lenguajes
propios de este dominio, aprovechado las debi-
lidades de las sociedades avanzadas para diluir
la linea entre los hechos y la ficcidn o utilizado la
libertad de expresion para introducir
contenido extremista. Aprovechando
un caldo de cultivo propicio, ha sabi-
do explotar la desafeccién politica, el
relativismo, las actitudes posmoder-
nas o las contradicciones occidenta-
les, descreditar sus politicas, polarizar
a sus poblaciones o manipular sus
procesos de toma de decisiones. Y
tal y como sucedié durante la Guerra
Fria, donde la desinformaciéon mutd
en las medidas activas -que combi-
naban desinformacién, propaganda,
manipulacién y falsificacién docu-
mental utilizando una amplia gama
de medios de propagacién- actual-
mente nos hallamos frente a unas
medidas activas digitales que cuen-
tan con un ecosistema propio® y que
contribuyen a su guerra informativa.
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WHICH IS THE '
MORE POWERFULWEAPON?

Precisamente, el potencial de las nuevas tecnolo-
gias para influir sobre las opiniones publicas y des-
estabilizar gobiernos ha sido un asunto recurrente
en la comunidad de inteligencia rusa desde el fin
de la Guerra Fria. Estos miedos se fundamentaban
en varios supuestos: que la Glasnost erosioné el
monopolio informativo gubernamental y facilité la
penetracion de la propaganda occidental que mo-
tivaria la caida de la URSS. Que la libertad informa-
tiva entre 1991 y 2000 hizo a la poblacién vulnera-
ble a la manipulacién y a las promesas de prospe-
ridad econdmica. Que internet podia usarse para
desestabilizar el pais y desmoralizar a la poblacién
o que, en Chechenia, un adversario militarmente
mas débil pero informativamente més efectivo y la
presencia de periodistas independientes, podian
condicionar el desenlace de una operacién militar.
Asimismo, muchos pensadores militares afladieron
-interpretando los debates estadounidenses sobre
la Revolucién en los Asuntos Militares- que estas
tecnologias permitirian desestabilizar un pais en
pocos dias o derrotar un oponente militarmente
mas poderoso sin la necesidad de combatir®.

Estos factores motivaron la elaboracion de la
primera Doctrina de Seguridad de la Informacién
y la ejecucién de una amplia bateria de medidas
encaminadas a blindar el espacio informativo ruso
frente a cualquier amenaza interna e injerencia
externa®, sino también el desarrollo de la guerra
informativa®, relevante para la configuracién de las
«guerras de nueva generacién» y uno de los funda-
mentos de los conflictos futuros.

En cualquier caso, parece que desde hace afios
-se tiende a situar el ascenso de Putin al poder
como punto de inflexion- la desinformacion ha
ido adaptando progresivamente sus instrumen-
tos (especialmente los medios de comunicacion,

los agentes de influencia o los
colaboradores’) para diseminar
desinformaciones, falsificaciones,
manipulaciones o datos persona-
les obtenidos de forma ilegal para
debilitar adversarios politicos en
el mundo fisico y digital. Ademas,
también estd explotando otros
vectores y lenguajes caracteristi-
cos del entorno virtual.

En este sentido, aunque los
medios de comunicacién conti-
ndan siendo fundamentales, sus
tacticas respecto a las utilizadas
durante la Guerra Fria han cam-
biado y su alcance se ha multipli-
cado. Por un lado, actualmente Moscu dispone
de medios y plataformas multilinglies con fuerte
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presencia en linea y segmentadas por audiencias
tipo (desde la agencia TASS o Russia Beyond a los
populares Sputnik o RT). Concebidos como una
herramienta de poder blando para promover in-
ternacionalmente la imagen de Rusia y erosionar
el monopolio informativo occidental, estos pueden
difundir propaganda gubernamental y actuar co-
mo altavoz de otras actividades en blogs o redes
sociales. Sus narrativas muestran distintos niveles
de sofisticacién y pueden usar una amplia gama
de expertos y comentaristas para otorgar credibili-
dad a la desinformacion®.

También parece emplear medios clandestinos
para diseminar propaganda gris o negra. Baratos
de crear, mantener o replicar y dificiles de atribuir
al Kremlin, normalmente se los vincula con plata-
formas de periodismo alternativo que difunden
bulos, conspiraciones o falsificaciones procedentes
de otros blogs y webs’. Quizas, también deberian
incluirse las plataformas que publican material ob-
tenido por medios ilicitos como DCleaks -creada
por la inteligencia rusa para apoyar el hack&leak
del partido demécrata estadounidense- o Wiki-
leaks. Aunque no existen vinculaciones conclu-
yentes entre esta Ultima plataforma y el Kremlin,
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si diseminé documentacién obtenida ilegalmente
por el Directorado Central de Inteligencia (GRU)
para influir en los comicios presidenciales estadou-
nidenses de 2016'°.

Por ultimo, como sucedia en el pasado, también
pueden valerse de medios afines en todo el es-
pectro ideoldgico que divulgan las narrativas ru-
sas voluntariamente, o plataformas legitimas que
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Los agentes de influencia y los colaboradores ti-
picos de la Guerra Fria también se han adaptado al
siglo XXI. Ahora, las personas con proyeccion pu-
blica o autoridad en su disciplina que difunden las
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narrativas pro-rusas son mas y tienen mayor visibili-
dad'?. Mientras antiguamente las voces amigas os-
cilaban entre el comunismo y el internacionalismo,
ahora se sitian en todo el espectro politico. Todos
ellos pueden colaborar en medios y participar en
redes sociales diseminando propaganda revestida
de aparente objetividad e interactuando con sus
seguidores para modelar el debate e influir en la
opinién publica.

También se estan utilizando herramientas del
mundo virtual para incrementar sus efectos y difi-
cultar la atribucion de responsabilidades. En pri-
mer lugar, grupos de hackers -como los populares
Fancy Bear o Cozy Bear- relacionados con el Ser-
vicio Federal de Seguridad (FSB), el Servicio de
Inteligencia Extranjera
(SVR) o el GRU se en-
cargan de obtener in-
formacién sensible’?,

Se estan utilizando herramientas del mundo

siguen patrones distinguibles, esta nueva genera-
cién de trolls ha conseguido amplificar el alcance
de la desinformacién para alterar la percepcion de
la realidad, inducir a la polarizaciéon social o crear
una falsa impresion de consenso en la red.

En dltimo lugar, el referéndum sobre el brexit y
los comicios presidenciales estadounidenses de
2016 sugieren que la propaganda computacional
también participa en la desinformacion'’. Basada
en el minado de datos para perfilar el usuario, el
uso de algoritmos para seleccionar aquellas narra-
tivas que refuercen sus prejuicios y filtrando la difu-
sion de noticias (texto, videos, imadgenes o memes),
cronologia o resultados de bdsquedas para mani-
pularlo’®, la militarizacion del microtargeting am-
plifica el alcance
de la propaganda
y refuerza el filtro
burbuja. Realizada

Entre otros objetivos, Virtual para incrementar sus efectos y dificultar <. connivencia

esta puede utilizarse
para extorsionar o di-
famar a la victima. Em-
pleada también en el
entorno fisico'®, esta
técnica entrafa el ac-
ceso y filtracion de los datos obtenidos en foros,
agregadores de noticias, plataformas especificas o
medios de comunicacién'® y su posterior amplifi-
cacién mediante campaiias en redes sociales.

En segundo lugar, la popular combinacion de
trolls que interactian con otros usuarios en linea
y bots automatizados que amplifican el impacto
de los primeros. En tres lustros, estos han pasado
de ser jévenes aficionados que actuaban por con-
vicciéon en el internet de habla rusa intimidando
a periodistas, blogueros y comentaristas criticos
con Putin, redistribuyendo informacién oficialista o
alterando el posicionamiento web de paginas con-
trarias al gobierno, a ser un ejército de trolls profe-
sional. Asistida por una legién de colaboradores,
este ejército global continta participando en foros,
blogs o redes sociales generando discusiones,
desviando debates y ridiculizando o acosando a
los criticos'®. Sin embargo, ahora también adopta
multiples perfiles e interactda con otros internautas
para diseminar contenido falso, proveer relatos al-
ternativos, otorgar credibilidad a la desinformacién
o suprimir las voces que exponen las inconsisten-
cias de las narrativas falsas. Explotando las redes
de bots, manipulando los rankings de contenido
y aprovechandose de la pasividad de las plata-
formas sociales para eliminar estas cuentas que

la atribucién de responsabilidades (...) entre
otros objetivos, estas pueden utilizarse para
extorsionar o difamar a la victima

con las empresas
tecnoldgicas, que
consiguen nuevos
usuarios, mas reac
ciones emocio-
nales y mayores
interacciones para obtener perfiles més ricos, y
aprovechéndose de la ingenuidad humana, par-
ticipe involuntaria de su propio perfilado, del
refuerzo de sus prejuicios y de la dispersion de
desinformacién (en redes sociales, servicios de
mensajeria o en vivo), la propaganda computacio-
nal abre las puertas a campanas masivas de inge-
nieria social. Estas podran estar apoyadas por to-
da la gama de medios sintéticos que, producidos,
manipulados o modificados mediante algoritmos
de inteligencia artificial, difuminan cada vez més
las fronteras entre la realidad y la ficcion. En otras
palabras, la desinformacién estéd en permanen-
te evolucién, explotando las oportunidades que
brinda la tecnologia y la coyuntura sociopolitica
para desinformar, desmoralizar, desestabilizar e
influir sobre el adversario.

CONCLUSIONES

Aunque apenas ha cambiado en su concepcion
por la continuidad que existe en su cultura estraté-
gica, la desinformacion rusa ha adaptado sus técni-
cas al siglo XXI y desarrollado nuevas herramientas
para influir en el mundo digital. Ha aprovechado
el potencial de las nuevas tecnologias para glo-
balizar la propaganda, asimilado el lenguaje de
internet para influir sobre el adversario y explota-
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do el poder de las redes sociales -en connivencia
con las empresas tecnoldgicas y la colaboracién
involuntaria de los usuarios- para posibilitar la ma-
nipulacién masiva. También han aprovechado las
debilidades de las sociedades avanzadas -desde
la desafeccidén politica o la libertad de expresidn
a las actitudes posmodernas y relativistas de la
ciudadania- para explotar sus clivajes politicos,
socioecondémicos, ideoldgicos o étnicos apelando
a las emociones, denigrando los hechos objetivos,
reforzando los prejuicios, encumbrando a cons-
piradores, planteando realidades alternativas y
posibilitando la desinformacién. Y todo para influir
estratégicamente, desestabilizar socialmente o
subvertir politicamente al adversario.

La experiencia acumulada en mdltiples escena-
rios -desde la propaganda en su area de influencia
directa, la desinformacién en apoyo a las opera-
ciones militares en Ucrania o Siria hasta las intro-
misiones en procesos politicos- revela que Moscu
posee un amplio conjunto de vectores fisicos y

la desinformacidn rusa en la era de internet

digitales para apoyar sus actividades de influencia.
Su ejército de trolls, sus grupos de hackers, sus
agencias y servicios de noticias, sus medios encu-
biertos, su desinformacion en linea o su propagan-
da son los que maés atencion reciben de los ana-
listas. Sin embargo, forman parte de un complejo
ecosistema en constante evolucién que combina
los nuevos vectores con herramientas tradicionales
para alcanzar otras capas de la sociedad menos
expuestas a internet. Aunque es posible especu-
lar sobre el empleo masivo de medios sintéticos,
nuevas tacticas de troleo o mejores perfilados, la
desinformacién del siglo XXI continuara sorpren-
diendo mediante la explotacién de nuestras debili-
dades, irrumpiendo por donde menos esperamos,
utilizando vectores que ignoramos y herramientas
que desconocemos. No obstante, conociendo el
contexto, historia, objetivos y medios, situdndola
en su contexto estratégico y recabando el apoyo
de unas empresas tecnoldgicas y unos medios de
comunicacion que han contribuido al problema'y
parecen interesados en colaborar en su solucién,
quizés serd mas facil identificar las campanas, pre-
ver sus objetivos, limitar su impacto y no caer en
la trampa de centrarse en este asunto a costa de
dejar descubiertos otros flancos quizads mas rele-
vantes.

Y es que, mientras los focos se centran en la
desinformacién rusa o china, otros actores estan
utilizando técticas, técnicas y procedimientos si-
milares para alcanzar los mismos fines. Otros es-
tén explotando esta atencion para influir sobre las
sociedades objetivo con estos y otros medios. La
desinformacion explota y amplifica los problemas
inherentes de las sociedades avanzadas hasta con-
vertirse en una amenaza para la estabilidad social y
politica de los sistemas democraticos, pero no es la
Unica. No cometamos el error de centrar todos los
esfuerzos en este fendmeno y dejemos otros flan-
cos al descubierto. m
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'Gordon, M.; Volz, D. (2021, 7 de marzo): «Russian Disin-
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la década de 1990, mientras EEUU debatia sobre el
potencial revolucionario de las plataformas furtivas,
los sensores avanzados y las armas inteligentes en los
conflictos futuros, los tratadistas rusos teorizaban sobre
los efectos disruptivos de la informatizacién sobre las
fuerzas armadas. Una década después, mientras Was-
hington aprovechaba su supremacia tecnoldgica para
desarrollar cibercapacidades, Moscu ya habia madura-
do la guerra informativa y la habia probado en Estonia y
Georgia, extrayendo lecciones e identificando vectores
que aplicaria en Crimea, Ucrania o Siria.

STarin, A. et al. (eds.) (2018): Sistema mediatico y propa-
ganda en la Rusia de Putin. Salamanca: Comunicacién
Social. Ello se plasmaria en el control de las licencias de
radiotelevisidn y los servicios de telefonia e internet, la
vigilancia de la actividad de asociaciones y organiza-
ciones extranjeras en territorio ruso, la promocién del
desarrollo de hardware y software nacional o la creacién
de una muralla digital aparentemente inexpugnable
para proteger la moral, cultura y estabilidad social rusa
frente a cualquier amenaza interna o externa.

5Colom, G. (2019). «;Por qué hablamos de desinforma-
cién cuando es guerra informativa?», Revista de Aeronédu-
tica y Astronautica, n.° 888, pp. 850-855.

Los proxies y organizaciones pantalla también se han
adaptado con la financiacién de partidos politicos po-
pulistas, fundaciones, proyectos culturales, ONGs o think
tanks (Polyakova, A; Boyer, S. (2018): The future of po-
litical warfare: Russia, the West, and the coming age of
global digital competition. Washington DC: Brookings).
También podria argumentarse algo similar de proyectos
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procedentes de occidente. En cualquier caso, no puede
concluirse que todas las iniciativas sean vectores de me-
didas activas.

8Abrams, S. (2016). «Beyond propaganda: Soviet active
measures in Putin’s Russia». Connections, vol. 15 n.° 1, pp.
5-31.

?Jeangéne, J. et al. (2018): Information Manipulation: A
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Election. 28 C.F.R. § 600.8(c), pp. 44-49.
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Understanding Russian propaganda in Eastern Europe.
Santa Monica: RAND Corporation

12Ello no significa que cualquier actor que explique, re-
lativice o contextualice las actividades rusas pueda des-
acreditarse acusédndole de colaborador. Algo similar po-
dria decirse de los actores que diseminan voluntaria o
involuntariamente narrativa antirusa. Al final, en muchos
casos, se trata de actividades para influir en la opinién
%L'Jblica.

Villalén, A. (2016). «<La Comunidad de Ciberinteli-
gencia rusa», Security Art Work [en linea]
https://www.securityartwork.es/2016/11/28/la-cci-ru-
sa-i-introduccion-vienen-los-rusos/
14Un hack&leak fisico podria ser el intento de infiltracién
de la KGB en el partido republicano para obtener in-
formacién que pudiera comprometer a Ronald Reagan
e influir en los comicios presidenciales de 1984. Esta
operacion se habria realizado junto con la popularizacién
del eslogan «Reagan means war», la difusion de bulos
sobre sus supuestas actividades ilicitas y
simpatias con macartismo o la critica a su
politica exterior, responsabilizandole de
la carrera de armamentos y las tensiones
con los aliados o su apoyo a regimenes
autoritarios.
5Por ejemplo, mediante guccifer 2.0, res-
ponsable del #DCleaks o el grupo hack-
tivista cyberberkut, activo en el conflicto
ucraniano, en ambos casos se trata de
ogoerativos vinculados con el GRU.

! Operativo desde 2013, la Internet Re-
search Agency (IRA) emplea un millar
de trabajadores que participan en me-
dios, blogs, foros o redes sociales. Apo-
yados por redes de bots para amplificar
el mensaje, estos pueden emplearse
tanto para fines comerciales como para
difundir desinformacién en multiples
contextos. La fiscalia estadounidense
los calificé como una organizacién im-
plicada en operaciones para interferir
en procesos politicos por sus posibles
relaciones con la inteligencia rusa y su
intromisién en los comicios estadouni-
denses. Sin embargo, también puede
apoyar la desinformacién y la maski-
rovka a nivel militar (DiResta, R. et al.
(2018). The tactics & tropes of the In-
ternet Research Agency. Austin: New
Knowledge).
7Select Committee on Intelligence
(2018): Report on Russian active measu-
res, Washington DC: House of Represen-
tatives.
18Kreps, Sarah (2020): The role of tech-
nology in online misinformation. Was-
hington DC: Brookings [en linea] ht-
tps://www.brookings.edu/wp-content/
uploads/2020/06/The-role-of-technolo-
gy-in-online-misinformation.pdf
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