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En julio de 2019 Turquia recibié del gobierno ruso el sistema de baterias de misiles tierra-aire S-400,
creando con ello un serio conflicto diplomético con Estados Unidos. Apodado Triumf, se trata
de un sistema revolucionario en el panorama de la defensa antiaérea que ha despertado el interés

de los paises de la OTAN y evidenciado los temores que hay en la Alianza a perder la superioridad
en el dominio aéreo de la que ha disfrutado en los Gltimos tiempos.

[Los modernos sistemas antiaéreos
S-300, S-400y el desarrollo del S-500
suponen un nuevo paradigma en la
defensa antiaérea, principalmente
por su largo alcance y por sus ca-
pacidades de deteccién y procesa-
miento de datos. Pero la amenaza no
son las baterias antiaéreas por si so-
las, sino su capacidad de solaparse
con otros elementos e integrarse en
el conjunto de un sistema de defensa
aéreo (IADS), creando las tan famo-
sas estrategias de negacion de area
A2/AD (Anti-access/Area-denial).

Por el contrario, las capacidades
SEAD (Suppression of Enemy Air De-
fences) de la OTAN palidecen, espe-
cialmente en la parte europea, con
Unicamente Alemania e Italia operan-
do el Tornado ECR, avién en servicio
desde la década de los 90. La estrate-
gia de la OTAN tras el 11-S, centrada
en el terrorismo y las guerras asimé-
tricas en las que el dominio aéreo es-
taba asegurado, ha contribuido a esta
decadencia de la SEAD. Pero la ope-
racion Odissey Down (Libia, 2011)
volvié a requerir de un gran esfuerzo
SEAD y de nuevo EE.UU. se reveld
como el tnico miembro con capaci-
dades suficientes para mantener la
libertad de accién en un entorno con
sistemas de defensa antiaérea no ex-
cesivamente demandante.

NUEVOS RETOS

Ademas de los desafios que re-
presentan la proliferacion de las
nuevas tecnologias y estrategias de
defensa antiaérea que esta desarro-
llando Rusia, sistemas se estan im-
plantando ya en otros paises como
China, India, Argelia o Siria, existen
también otra serie de retos que
debe abordar la capacidad SEAD
de la OTAN.

¢SEAD conjunta?

El primero de los retos que se
debe considerar es de caracter
doctrinal y organizativo. La SEAD es
segun la NATO SEAD Policy un ele-
mento integral y conjunto en todos
los dominios y la aplicacion de un
planeamiento y direccién conjunta,
a nivel operacional, de la campana
SEAD ha demostrado ser enorme-
mente efectiva. Por ejemplo, en la

Sistema antiaéreo S-400 Triumf, S-21 en denominacién OTAN. (Imagen: Zona Militar)
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Despliegue antiaéreo ruso en el este de Europa, ejemplo de A2/AD. (Imagen: Beyond de Horizon)

operacién Desert Storm se logrd
neutralizar el sistema de defensa
aéreo iraqui en menos de una se-
mana gracias a un planeamiento
detallado y al empleo de todas las
capacidades de las FAS en la conse-
cucion de los objetivos SEAD. Pero
las «guerras aéreas» de las Ultimas
décadas (Balcanes y Libia), en las
que se ha empleado el poder aéreo
de manera casi exclusiva como for-
ma de alcanzar los objetivos milita-
res, ha provocado que las campanas
SEAD hayan sido lideradas siempre
por las fuerzas aéreas, con muy es-
casa o nula contribucién del resto
de componentes.

El primer interesado en obtener
la libertad de movimiento en el aire
es el comandante operacional, cons-
ciente de que esta libertad es clave
para el éxito de la operacién. El he-
cho de que los principales medios
SEAD pertenezcan a las fuerzas aé-
reas no implica que deba ser una mi-
sidon exclusivamente aérea. Por tanto,
el componente aéreo debe liderar la
ejecucién, pero el planeamiento es
mas efectivo desde el nivel conjunto,
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ya que de esa forma se pueden ex-
plotar no solo los sistemas de armas
de los otros componentes, sino las
capacidades existentes en otros do-
minios, como la guerra electrénica o
el ciberespacio.

UZBEKISTAN

Tacticas asimétricas

Otro de los retos a los que se
expone la SEAD es el empleo de
técticas asimétricas por parte de
aquellos adversarios que se encuen-
tren en clara inferioridad. Frente a

Restos del F-117 derribado en Serbia en 1999. (Imagen: foroaviones)
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Sistemas antiaéreos en la operacion Tormenta del Desierto

unas capacidades SEAD notables,
el enemigo optard por mantener
sus sistemas antiaéreos ocultos, in-
activos y en constante movimiento,
empledndolos Unicamente cuando
tengan opciones de conseguir al-
gun derribo, incluso sin activar los
sistemas de guiado para no revelar
su localizacién. Esta fue la tactica em-
pleada por los serbios en las guerras
de los Balcanes, tras aprender de lo
sufrido por los iraquies en la opera-
cion Desert Storm.

Este tipo de tacticas, aun sin lograr
impedir el libre uso del espacio aé-
reo por parte de la Alianza, si que
supusieron una amenaza constante
para los aviones de la coalicién, que
sufrieron algunos derribos (uno de
ellos muy significativo, al alcanzar
un SA-6 a uno de los bombarderos
F-117 norteamericano, representan-
do el primer derribo de un avién
stealth). Estos eventos ha sido ade-
mas muy explotados mediaticamen-
te por los medios de comunicacién
rusos para ensalzar sus capacidades
y determinacién.

En realidad, la principal
secuencia del empleo de estas
tacticas es que incrementa nota-

con-

el enemigo optara
por mantener sus
sistemas antiaéreos
ocultos, inactivos y en
constante movimiento,
empleandolos tnicamente
cuando tengan opciones
de conseguir algin
derribo

blemente el coste de la operacidn.
Segun los céalculos de Christopher
Bolkom' para el congreso estadou-
nidense, durante las operaciones
en los Balcanes el 30% de las sa-
lidas de combate eran de SEAD y

"Bolkom. C. 2005. CRS Report for Con-
gress. SEAD: Assessing future needs.

se lanzaron méas de 1000 misiles
HARM (High speed Anti Radiation
Missile), sin lograr en todo el con-
flicto anular totalmente la amenaza
de los SAM (Surface to Air Missile)
serbios.

Darios colaterales

La SEAD se ha basado en la filo-
sofia de avién de combate+misil
HARM desde practicamente la gue-
rra de Vietnam. Seglin mejoraron
los sistemas de guiado, se pasé
a un concepto dual SEAD/DEAD
(supresién/destruccién) emplean-
do tanto misiles como bombas,
ademés de acciones de ataque
electrénico. Desde entonces, se ha
venido optando preferentemente
por medidas hard kill, para neutra-
lizar completamente las amenazas
y no tener que volver a enfrentarse
contra ellas.

Pero durante la operaciéon Odis-
sey Down se observé que gran
parte del sistema de defensa aérea
libio empleaba infraestructuras vy
sistemas civiles en apoyo a las ope-
raciones militares (por ejemplo, los
radares de ATC para la deteccién
de trazas) con los consecuentes
problemas relativos al dafio co-
lateral y a las reglas de enfrenta-
miento (ROE). Con las tendencias
actuales de una cada vez mayor
urbanizacién de los conflictos, no
es desdefnable suponer que mu-
chos componentes del sistema de
defensa aéreo adversario estén lo-
calizados en zonas urbanas o que
conlleven limitaciones significati-
vas al uso de la fuerza letal.

TABLA RESUMEN DE LAS CAPACIDADES SEAD ACTUALES DE LA OTAN*
PAis PLATAFORMAS EFECTORES SENSORES
EE.UU. F-16CJ Wild Weasel AGM-88F HCSM AN/ASQ-213 HTS
EA-18G Growler AGM-88E AARGM AN/ALQ-99 AN/ALQ-249 NGJ
FA-18F Super Hornet AGM-88E AARGM
F-35 Lightining Il AGM-88E AARGM AESA Radar
Alemania Tornado ECR AGM-88E AARGM ELS
Italia Tornado ECR AGM-88E AARGM ELS
F-35 Lightining I AGM-88E AARGM AESA Radar
*Imagen: elaboracién propia
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Pocos medios y baja interoperabilidad

Actualmente, solo se puede con-
siderar que existen tres paises de
la OTAN dotados de capacidades
SEAD especificas. Es cierto que otros
tantos todavia cuentan con misiles
HARM en su arsenal (como Espana,
Greciay Turquia) pero en muchos ca-
sos son versiones anteriores del mi-
sil, carecen de sensores dedicados
para la busqueda de sistemas SAM
o su entrenamiento en el rol SEAD
es marginal. Destaca notablemente
en este aspecto la ausencia de pesos
importantes en el seno de la OTAN
como Gran Bretana, Francia o Ca-
nada. Gran Bretafia retird hace unos
anos su flota de Tornado y su arsenal
de misiles ALARM y Francia o Cana-
da nunca ha tenido ningun tipo de
capacidad SEAD.

Ademads, a pesar de que son muy
pocos los paises que poseen capa-
cidades SEAD especificas e incluso
emplean el mismo misil, la intero-
perabilidad multinacional es escasa,
principalmente debido a un factor
intrinseco de la SEAD: su depen-
dencia de la inteligencia de sefa-
les (SIGINT). Este factor, estratégico
para la mayoria de los paises, hace
que no se pueda ejecutar de manera
efectiva una misiéon SEAD de manera
combinada y las camparfias SEAD se
ejecuten con misiones aisladas de
cada componente nacional.

NUEVAS OPORTUNIDADES

La OTAN ha anunciado una préxi-
ma revisién de su estrategia, que
puede venir marcada por las cre-
cientes capacidades militares de Ru-
sia. También se acordé en la cumbre
de Gales de 2014 que los paises de
la OTAN deberian invertir un 2% de
su PIB en defensa y un 20% de este
presupuesto en equipamiento. La
SEAD ha sido considerada como un
drea prioritaria para la inversién en
capacidades.

También la Unién Europea estd
impulsando el desarrollo de capa-
cidades entre sus miembros. Los

proyectos de |+D financiados por la
Agencia Europea de Defensa (EDA)
y los Fondos Europeos de Defensa
suponen un acicate para la inversion
en campos en los que ya existen nu-
merosos avances, como los que se
exponen a continuacion.

La OTAN ha anunciado
una préxima revision de
su estrategia, que puede

venir marcada por las
crecientes capacidades
militares de Rusia

Plataformas

Posiblemente este sea el campo
en el que el desarrollo de nuevas
tecnologias méas opciones ofrece
para una nueva forma de realizar la
SEAD, principalmente por el uso de
UAS (Unmmaned Aircraft Systems).
Pero vayamos por partes:

Una de las plataformas que se pos-
tula como capaz de enfrentarse a los
modernos escenarios A2/AD y los
modernos SAM es el F-35. En 2020
tuve la oportunidad de participar
en el ejercicio Red Flag 20-2 con el

F-35B Lightning Il (Imagen: Janes.com)

Ala 11y en esa edicidn participaron
F-35 tanto norteamericanos como
italianos, que gracias a sus capaci-
dades stealth y el radar AESA? se
mostraron como una formidable
plataforma para las misiones SEAD
y SCAR (Strike Coordination and
Reconnaissance). Hay que tener
en cuenta que a pesar del enorme
realismo que produce el Red Flag
no deja de ser un escenario de en-
trenamiento y las amenazas SAM
no eran ni mucho menos las mas
sofisticadas. Asimismo, el F-35 esta
todavia en una fase muy inicial de
operacién y no se ha desarrollado
por completo el potencial de este
sistema de armas, en particular su
capacidad SEAD. Sin embargo, todo
apunta a que estd llamada a ser la
plataforma SEAD de referencia en la
OTAN en el corto plazo y ello per-
mitird que ciertos paises europeos,
con ltalia a la cabeza, lideren este
tipo de misién en Europa.

2Active Electronically Scanned Array. Es
un tipo de radar cuya antena consta de
varios modulos de transmisidén/recep-
cién controlados electrénicamente por
un computador. Con ello, cada médulo
es capaz de emitir su propio haz de ener-
gia en diferentes frecuencias y dirigir la
energia radar sin mover fisicamente la
antena, con lo que reduce las emisionesy
consecuentemente la posibilidad de ser
detectado.
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The future

Proyecto de Eurofighter ECR/SEAD. (Imagen: Airbus)

Por otro lado, en noviembre de
2019 Airbus lanzé un proyecto para
la creacion de una versién SEAD
del Eurofighter (EFA), denominado
Eurofighter ECR (Electronic Com-
bat Reconnaissance) y deberia estar
disponible en 2026 para reemplazar
las flotas de Tornado. La tripulacién
estard compuesta por un piloto y un
operador de sistemas y para ello se
reconvertiran aviones biplaza. Con-
tard con armamento convencional
y medios de ataque electrénico vy
se espera que pueda integrarse fa-
cilmente en las operaciones futuras
con el Eurofighter LTE y el FCAS.
(Airbus, 2019)

Este proyecto, atiende a la nece-
sidad de Alemania de reemplazar
su flota de Tornado ECR y de esa
forma mantener la capacidad SEAD,
mientras continda con la producciéon
del EF2000 ECR. Con el desarrollo
del radar AESA para el Eurofighter
y la integracién de equipos de ata-
que electrénico modernos, puede
convertirse en una plataforma SEAD
muy efectiva, similar al F-35 sin, evi-
dentemente, la capacidad stealth.
Espafia no ha mostrado hasta ahora
ninguna intencién con respecto a
sumarse a esta iniciativa, pero es in-
dudable que, si se decidiese recon-
vertir una pequena flota de aviones
Eurofighter en ECR, Espafa se uniria

al selecto club de paises con capaci-
dades SEAD avanzadas.

Pero a pesar de que estas platafor-
mas aportan verdaderas soluciones
a las carencias en SEAD actuales (es-
pecialmente para la parte europea
de la OTAN) no deben considerarse
como la Unica alternativa, por dos
motivos principalmente:

- Tanto el F-35 como el EFA ECR
serdn muy superiores a los sistemas
SAM més veteranos en muchos esce-
narios, pero no eliminan, por si solos,
la amenaza del uso de las tacticas asi-
métricas y pueden aumentar todavia
mas el coste de las camparias SEAD.

- Frente a las amenazas més mo-
dernas, pueden representar
ventaja decisiva puntual, pero auin
no estd clara su eficacia y se exponen
a un alto nivel de atricidn, tratdndose
de sistemas que son, ademads, muy
escasos.

Ante este panorama, las que se
postulan como las mejores platafor-
mas SEAD del futuro son los UAS (en
todas sus formas, ya sean drones o
decoys). Estos sistemas, junto a la
aplicacion de la inteligencia artificial
(IA), pueden ofrecer dos tipos de tac-
ticas: el teaming y el swarming:

- El teaming consiste en el trabajo
colaborativo de varios drones. En su
versién més simple, uno se encarga
de la localizacién de la amenaza,
otro actia como jammer de apoyo y
otro se encarga de la neutralizacién.

- El swarming (enjambre) con-
siste en el empleo coordinado de
numerosos decoys que saturen las
defensas antiaéreas y faciliten a otra
plataforma neutralizar la amenaza.

El empleo de sistemas no tripu-
lados junto con IA esté lleno de di-
ficultades y dilemas y por ello estd
llevando un desarrollo lento pero
inexorable. Es de esperar que este
tipo de plataformas y tacticas se
conviertan en el relevo SEAD de las
plataformas tripuladas mencionadas

una

Decoy

UAV

Attack
UCAV

Detect
ucav

Mission Allocation

Ejemplo de formacién MUT (Manned-Unmanned Teaming) para una misién SEAD.

(Imagen: JKSAS)
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F-35 y Eurofighter con el misil SPEAR 3. (Imagen: MBDA)

anteriormente (afio 2035 en adelan-
te) ya que la exposicidn intrinseca de
las misiones SEAD la convierten en
una de las misiones ideales para el
uso de estos sistemas. Habrd que es-
tar atentos a la evolucion de los siste-
mas C-UAS, que pueden determinar
la validez de esta hipdtesis.

Armamento

Otro de los campos con un enor-
me potencial es el desarrollo de nue-
vos efectores. Los misiles HARM han
sido el arma SEAD por excelencia,
pero ademés de su alto coste, su uso
en determinados escenarios puede
ser restrictivo.

Ademas del uso de bombas de pe-
quefio tamano como la GBU-39, que
ya emplea el F-35 y misiles aire-tierra
como el misil SPEAR, con un alcance
de méas de 130 km y que equipara
tanto el F-35 como el Eurofighter,

actualmente existen numerosos de-
sarrollos en el campo de las denomi-
nadas armas de energia dirigida.
Tanto los laser de alta energia
(HEL, por sus siglas en inglés) como
las armas microondas se postulan

El empleo de sistemas no
tripulados junto con IA
esta lleno de dificultades
y dilemas y por ello esta
llevando un desarrollo
lento pero inexorable

como efectores idéneos para las mi-
siones SEAD por su capacidad para
dafar a los sistemas antiaéreos lo-
grando en muchos casos una supre-
sién permanente (DEAD) a un menor

coste y con mucho menor riesgo de
producir dafios colaterales.

Los HEL son los sistemas que es-
tdn experimentando un mayor de-
sarrollo y pueden ser de aplicacion
tanto para plataformas aéreas como
terrestres (incluyendo los SAM), asi
como para los como sistemas C-UAS.
La desventaja de los sistemas embar-
cados es su menor potencia de emi-
sién respecto de los terrestres y, por
tanto, un menor alcance efectivo. Es
posible que estos efectores no sean
el arma definitiva en escenarios com-
plejos, pero pueden ser muy eficien-
tes en escenarios asimétricos frente
a amenazas mas antiguas.

Las armas microondas, provocan un
pulso de alta energia en ese rango del
espectro, inutilizando los transistores
de los que estan compuestos la mayo-
ria de sistemas electrénicos. El Unico
desarrollo conocido hasta la fecha en
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este campo es el del misil CHAMP?
y los resultados parecen muy pro-
metedores. Esta opcidn puede servir
para inutilizar tanto sistemas antiaé-
reos como sistemas de mandoy con-
trol sin provocar pérdidas de vidas
humanas.

Sensores e interconectividad

También existen importantes de-
sarrollos tecnoldgicos en el drea de
los sensores y especialmente en la
interconectividad entre plataformas,
que ayudarian a paliar el problema
de la falta de interoperabilidad.

Los avances en tecnologia digital
y computacion estdn dando lugar a
receptores de sefiales mucho mas
sensibles que son capaces de ope-
rar en mayores rangos de frecuen-
cias. Asimismo, el desarrollo de la
tecnologia AESA estd permitiendo
dotar a las aeronaves de sensores
capaces de mapear el terreno con
muy alta precisién y de esta forma
localizar e identificar mejor a las
amenazas.

Por otro lado, proyectos OTAN
como el protocolo CESMO (Coo-
perative Electronic Support Measu-
re Operations), ratificado en 2015,
permitird que todas las plataformas
dotadas de sistemas ESM puedan
transmitir sus detecciones a un cen-
tro de fusién y coordinacion, que
computa y analiza todas las sefiales
recibidas y envia una sefial de aler-
ta a la red para que las aeronaves
puedan evitar la amenaza o bien
colaboren en su supresion. La prin-
cipal ventaja del CESMO es lainme-
diatez de la informacién y el hecho
de que se apoya en los sistemas de
intercambio de datos téacticos ya
existentes entre los miembros de la
Alianza, como el Link 16. Con ello,

3Siglas de Counter electronics High
power microwave Advanced Missile Pro-
ject, desarrollado por la empresa Boeing
para el ejército norteamericano. Més in-
formacién en: https://www.boeing.com/
features/2012/10/bds-champ-10-22-12.

page.
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se logra aumentar considerable-
mente el conocimiento y la imagen
del uso del espectro en el campo
de batalla para asi apoyar todo tipo
de operaciones en el entorno elec-
tromagnético. Los frutos de esta
iniciativa ya han sido demostrados
en ejercicios conjuntos como el

Los avances en tecnologia
digital y computacion
estan dando lugar a
receptores de sefales
mucho mas sensibles que
son capaces de operar
en mayores rangos de
recuencias

Unified Vision 2018, donde en solo
ocho minutos se logré identificar y
localizar una supuesta tripulacidn
derribada desde el momento de su
primera comunicacion. (Banford &
Von Spreckelsen. 2019)

CONCLUSIONES

Como hemos visto, la capacidad
SEAD de la OTAN se encuentra en
una encrucijada. Los medios son es-

casos y envejecen, mientras que las
amenazas y desafios se multiplican.
Como consecuencia, la superiori-
dad aérea de la OTAN y su libertad
de movimiento se encuentran en
riesgo en futuros escenarios.

Existen numerosas oportuni-
dades de mejorar la capacidad
SEAD de la Alianza aprovechando
los avances tecnoldgicos en de-
sarrollo, en especial con el uso de
plataformas UAS con tacticas cola-
borativas a través de la IA, con el
desarrollo de las armas de energia
dirigida y con la incorporacién de
los protocolos de intercambio de
informacién.

Espafia puede aprovechar las
oportunidades que este escenario
presenta fortaleciendo sus capa-
cidades militares en un area en la
que la OTAN estd necesitada. La
adhesion al programa Eurofighter
ECR seria una buena opciéon a la
par que continuaria fomentando su
industria de defensa nacional. Tam-
bién puede invertir en el desarrollo
de tecnologias disruptivas y con un
amplio potencial de uso dual (dro-
nes, |A, ldser o microondas) bien de
manera aislada o en el marco de
cooperacidn europea. B

Recreacién del misil de pulsos microondas CHAMP de Boeing. (Imagen: Hexapolis)
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