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CONFERENCIAS



EL TRATADO DE LISBOA

Enrique Barén Crespo
Eurodiputado y miembro
de la Comisidn de Asuntos Constitucionales

El Consejo Europeo reunido en Lisboa el 18 y 19 de octubre, aprobd el Tratado por el
que se modifican el Tratado de la Unién Europea (TUE) y el Tratado Constitutivo de la
Unidn Europea, con lo que se puso fin a la crisis politica de la Union. En diciembre, el dia
12 se proclamé solemnemente la Carta de Derechos Fundamentales por los presidentes
de las tres instituciones comunitarias: Parlamento, Comisién y Consejo, en el Parlamen-
to Europeo y el dia 13 se firmé en Lisboa por los gobernantes de los 27 Estados miem-
bros. A partir de entonces, se ha iniciado el proceso de ratificacion del Tratado de Lis-
boa por la via parlamentaria —con la excepcion del referéndum en Irlanda por razones
constitucionales— para conseguir que entre en vigor el primero de enero de 2009. Hasta
ahora, han ratificado Hungria, Malta, Rumania, Eslovenia y lo que es mas significativo,
Francia. Para llegar a tiempo, se debe caminar con ritmo sostenido y no son de excluir
incidencias como son el bloqueo de la ratificacion parlamentaria en Eslovaquia, el retra-
so italiano debido a la convocatoria de elecciones legislativas o el recurso presentado en
Alemania ante el Tribunal Constitucional.

En todo caso, coronar el proceso de ratificacion en todos los Estados miembros en tan
breve plazo exigira no solo sincronizacioén sino también lo mas importante, iniciativa poli-
tica, solidaridad y lealtad reciproca. En el caso de Espafa, le correspondera a las Cortes
surgidas de las elecciones legislativas. Es de prever una aprobacién por amplia mayoria
con la existencia de un claro consenso entre la mayoria de las fuerzas del arco parla-
mentario y el decidido respaldo popular, expresado en el referéndum de la Constitucion
Europea.

Ademas, en febrero de 2007, el Gobierno espanol, conjuntamente con el luxemburgués,
convocaron la reunion en Madrid de los «Amigos de la Constitucién» que permitié hacer
un balance positivo frente a los agoreros (18 Estados miembros habian ratificado, cuatro
estaban dispuestos a hacerlo, dos lo habian intentado en referéndum y no lo habian con-
seguido y tres no habian iniciado el proceso).

Este paso abri6 la puerta para que el Consejo Europeo adoptara la Declaracién de Ber-
lin en marzo de 2007. Declaracién que es, a la vez, un oportuno recordatorio de lo con-
seguido, paz y prosperidad, y un compromiso renovado de seguir trabajando juntos por
un futuro comun en forma de una Unién de Estados, politica, econdmica y monetaria.

Primer ensayo exitoso en la Historia de construccion de una democracia supranacio-
nal, superador de la crisis provocada en el proceso de ratificaciéon de la Constitucion,
que ademas de mantener lo logrado, nos garantice también nuestra supervivencia en
un mundo globalizado del que somos cada vez una parte menor de la poblacion, en el



ano 1957 la Europa de los actualmente Veintisiete suponia un 16% de la poblacion
mundial, ahora un 8%.

En cuanto a su contenido, el Tratado mantiene los mas importantes avances de la Cons-
titucion y afade algunos de importancia para el futuro. En apretado resumen, cabe des-
tacar los siguientes:

— La proclamacion explicita de los valores de la Unidn, que deben inspirar su accién
exterior: democracia, respeto de los derechos humanos, Estado de Derecho, con un
acento especial en la igualdad entre mujeres y hombres, el pluralismo, la no discrimi-
nacion y la tolerancia.

— La definicién de objetivos, empezando por la paz y el bienestar. El desarrollo sosteni-
ble, basado en el crecimiento econdmico equilibrado y la estabilidad de los precios,
en una economia social de mercado altamente competitiva, tendente al pleno empleo
y al progreso social, combatir la exclusion social y la discriminacién, fomento de la
Justicia; la proteccion social, la solidaridad entre generaciones y los derechos del nifio
y un nivel elevado de proteccién del medio ambiente, asi como la promocion del pro-
greso cientifico y técnico; la cohesidn econdmica, social y territorial y el respeto de la
diversidad cultural y linguistica.

— En sus relaciones con el mundo, la Unién afirmara y promovera sus valores e intere-
ses, contribuira, a la paz, la seguridad y el desarrollo sostenible del planeta, la solida-
ridad y el respeto mutuo entre los pueblos, el comercio libre y justo, la erradicacién de
la pobreza y el respeto de los derechos humanos. especialmente los del nifo, asi
como el estricto respeto y desarrollo del Derecho Internacional, en particular el res-
peto de los principios de la Carta de Naciones Unidas.

— Se introduce una clausula de solidaridad frente a todo ataque armado exterior.

— La ciudadania europea ha vuelto a ocupar la plaza que merece gracias a los esfuer-
zos del Parlamento Europeo figurando en el articulo 8 del TUE:

«Toda persona que tenga la nacionalidad de un Estado miembro posee la ciuda-
dania de la Unién, que se afiade a la ciudadania nacional sin sustituirla.»

— La Carta de Derechos Fundamentales es juridicamente vinculante y tiene el mismo
rango que los Tratados. Un protocolo establece medidas especificas para el Reino
Unido y Polonia, que desean excluirse de su aplicacién. La Carta es innovadora en
algunos derechos, como la proteccién del cuerpo humano frente a la explotacién
capitalista, la proteccién de datos en el mundo informatico o el derecho a la buena
administracion.

— La democracia participativa se refuerza con e! reconocimiento del derecho de inicia-
tiva ciudadana, que permite a un millon de ciudadanos de un numero significativo de
Estados plantear una iniciativa.

— Se reconoce la personalidad juridica de la Unidn Europea con lo que desaparece la
estructura de «pilares».

— Se introduce también una clara y precisa division de competencias con una clausula
de flexibilidad.

— La codecision Parlamento-Consejo se convierte en el procedimiento legislativo ordi-
nario, con una ampliacién de materias que abarca al 90% de las decisiones comunes,
lo cual incrementa la legitimidad democratica y la eficacia. Se fortalecen las bases



juridicas para actuar en el campo del cambio climatico, energia, patentes, turismo,
deporte espacio y cooperacion administrativa.

— En el terreno presupuestario, se asegura la completa igualdad Parlamento-Consejo,
eliminando la distincién entre gastos obligatorios y no obligatorios.

— Una clausula social horizontal asegura que en la definicion de politicas se tendra en
cuenta un alto nivel de empleo, la proteccién social adecuada, la lucha contra la
exclusion social, y un alto nivel de educacién, formacion y proteccion de la salud. Se
establece una base legal para reconocer las especificidades de los servicios de inte-
rés econémico general.

— Se introduce un mecanismo de control de la subsidiariedad con una «tarjeta naranja»
(si un tercio de los Parlamentos de los Estados miembros rechazan una propuesta, la
Comision debera reconsiderarla).

— La votacion por mayoria cualificada, se convierte en la regla general en el Consejo,
con una doble mayoria del 55% de los Estados y el 65% de la poblacién, con un mini-
mo de cuatro Estados para bloquear una decision. El sistema entrara en vigor el afno
2014 con un mecanismo de seguridad, denominado de leonino.

— Se crea la figura del presidente del Consejo Europeo, con un mandato de dos afios y
medio, para preparar, coordinar y representar a este Consejo.

— Se facilita el acceso a las cooperaciones reforzadas, para las que debe dar su acuer-
do el Parlamento Europeo.

— Se acepta la propuesta de distribucién de escafos del Parlamento Europeo, con uno
mas para el presidente.

— El presidente de la Comision sera elegido por el Parlamento Europeo a propuesta del
Consejo, a partir de los resultados de las elecciones europeas. El alto representante
para la Politica Exterior de Seguridad Comun (PESC) se integra en la Comisién como
vicepresidente, y tendra a su cargo el Servicio Exterior.

— La Comision, después del afio 2014, estara compuesta por comisarios provenientes
de dos tercios de los Estados con un sistema de rotacién igualitario.

— Se integran los avances en Politica Europea de Seguridad y Defensa (PESD), los Esta-
dos que tengan la capacidad y la voluntad de desarrollar una cooperacién estructu-
rada, podran hacerlo.

— Se extiende la jurisdiccién del Tribunal de Justicia de la Comunidad Europea a todas
las actividades de la Union Europea, con excepcion de la PESD.

— Se comunitariza con codecision y rotacion por mayoria cualificada el espacio de liber-
tad, seguridad y justicia, con algunas excepciones para el Reino Unido e Irlanda.

— En el procedimiento de revision, el Parlamento Europeo fortalece su papel: tiene dere-
cho de iniciativa, es parte de la Convencion que se convierte en el procedimiento nor-
mal de revisidén y su aprobacién es preceptiva. Ademas, los procedimientos simplifi-
cados de revisidon permiten pasar por unanimidad a la decisién por mayoria.

— Por ultimo, el TUE contiene una clausula de salida voluntaria para el Estado miembro
que desee abandonar la Unién.

Este breve resumen contiene los principales avances que supone el Tratado de Lisboa.
Casi todos estaban ya en la Constitucion y abren las vias para una Uniéon mas demo-
cratica y eficaz. No obstante, no se trata de una simple operacién de copia. La opera-
cién ha supuesto un sacrificio politico consciente por parte de los que habian ratifica-
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do el Tratado Constitucional y hay una victima de la operacion de rescate: la claridad.
Se mantiene la estructura tradicional de Tratados de enmiendas y modificaciones, lo
cual hace muy dificil su lectura y comprensiéon. Ademas, se han suprimido las mencio-
nes expresas a la moneda, el himno y la bandera, aunque el euro no sélo es la moneda
Unica, sino que sigue fortaleciéndose (de 12 paises ha pasado a ser la moneda de 15
este ano), se tocd el Himno de la Alegria con los jefes de Estado y gobierno de los Vein-
tisiete puestos en pie y el pasado 14 de julio desfilaron por los Campos Eliseos de Paris
representantes de todas las fuerzas del Eurocuerpo con sus respectivas ensefias y la
bandera europea.

La PESD en el Tratado de Lisboa

En un analisis mas detallado, los perfiles mas destacados de la PESD en el Tratado de
Lisboa son los siguientes:

— Se definen los principios de la accion exterior de la Unidn en el articulo 10A en los
siguientes términos:

«1. La accidén de la Unién en la escena internacional se basara en los principios que
han inspirado su creacion, desarrollo y ampliacién y que pretende fomentar en el
resto del mundo: la democracia, el Estado de Derecho, la universalidad e indivisi-
bilidad de los derechos humanos y de las libertades fundamentales, el respeto de
la dignidad humana, los principios de igualdad y solidaridad y el respeto de los
principios de la Carta de Naciones Unidas y del Derecho Internacional.

La Unién procurard desarrollar relaciones y crear asociaciones con los terceros
paises y con las organizaciones internacionales, regionales o mundiales que com-
partan los principios mencionados en e/parrafo primero. Propiciara soluciones
multilaterales a los problemas comunes, en particular en el marco de Naciones
Unidas.

2. La Unién definira y ejecutara politicas comunes y acciones y se esforzara por
lograr un alto grado de cooperacion en todos los ambitos de las relaciones inter-
nacionales con el fin de:

a) defender sus valores, intereses fundamentales, seguridad, independencia e
integridad;

b) consolidar y respaldar la democracia, el Estado de Derecho, los derechos
humanos y los principios del Derecho Internacional;

c) mantener la paz, prevenir los conflictos y fortalecer la seguridad internacional,
conforme a los propdsitos y principios de la Carta de Naciones Unidas, asi
como a los principios del Acta Final de Helsinki y a los objetivos de la Carta de
Paris, incluidos los relacionados con las fronteras exteriores;

d) apoyar el desarrollo sostenible en los planos econémico, social y medioam-
biental de los paises en desarrollo, con el objetivo fundamental de erradicar la
pobreza;

e) fomentar la integracién de todos los paises en la economia mundial, entre otras
cosas también mediante la supresion progresiva de los obstaculos al comercio
internacional;



f) contribuir a elaborar medidas internacionales de proteccién y mejora de la cali-
dad del medio ambiente y de la gestion sostenible de los recursos naturales
mundiales, para lograr el desarrollo sostenible;

g) ayudar a las poblaciones, paises y regiones que se enfrenten a catastrofes
naturales o de origen humano; y

h) promover un sistema internacional basado en una cooperacién multilateral

sélida y en una buena gobernanza mundial.

3. La Uniodn respetara los principios y perseguira los objetivos mencionados en los
apartados uno y dos al formular y llevar a cabo su accion exterior en los distintos
ambitos cubiertos por el presente Titulo y por la quinta parte del Tratado de Fun-
cionamiento de la Unién Europea (TFUE), asi como los aspectos exteriores de sus
demas politicas.

La Unién velara por mantener la coherencia entre los distintos ambitos de su
accion exterior y entre éstos y sus demas politicas. El Consejo y la Comision, asis-
tidos por el alto representante de la Unién para Asuntos Exteriores y PESC, garan-
tizaran dicha coherencia y cooperaran a tal efecto.»

De modo consecuente, la Union desarrollara su politica en este campo en los términos
previstos en el articulo 12:

«La Unién dirigira la PESC:

a) definiendo sus orientaciones generales;
b) adoptando decisiones por las que se establezcan:

i) las acciones que va a realizar la Union;
i) las posiciones que va a adoptar la Union;
iii) las modalidades de ejecucion de las decisiones contempladas en los incisos
)yi);y
c) fortaleciendo la cooperacion sistematica entre los Estados miembros para llevar
a cabo sus politicas.»

Establece asi, la distincion entre estrategias comunes, posiciones comunes y decisiones:

— Se establece una nueva seccion titulada Disposiciones sobre la PESD que incorpora la
PESD y todos sus avances realizados desde el Consejo de Colonia de 1999 en el marco
del Tratado, definiéndola como una parte integral de la PESC en los siguientes términos:

— Se inserta un articulo 28A, que recoge el texto del articulo 17, con las modificaciones
siguientes:

«1. La Politica Comun de Seguridad y Defensa (PCSD) forma parte integrante de la
PESC. Ofrecera a la Union una capacidad operativa basada en medios civiles y
militares. La Unidén podra recurrir a dichos medios en misiones fuera de la Unién
que tengan por objetivo garantizar el mantenimiento de la paz, la prevencién de
conflictos y el fortalecimiento de la seguridad internacional, conforme a los princi-
pios de la Carta de Naciones Unidas. La ejecucion de estas tareas se apoyara en
las capacidades proporcionadas por los Estados miembros.»

«2. La PCSC incluira la definicién progresiva de una politica comun de defensa de la
Union. Esta conducira a una defensa comun una vez que el Consejo Europeo lo
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haya decidido por unanimidad. En este caso, el Consejo Europeo recomendara a
los Estados miembros que adopten una decisidon en este sentido de conformidad
con sus respectivas normas constitucionales.»

«3. Los Estados miembros pondran a disposicion de la Union, a efectos de la aplica-
cién de la PCSD, capacidades civiles y militares para contribuir a los objetivos
definidos por el Consejo. Los Estados miembros que constituyan entre ellos fuer-
zas multinacionales podran asimismo ponerlas a disposicion de la PCSD.

Los Estados miembros se comprometen a mejorar progresivamente sus capaci-
dades militares. La Agencia en el ambito del desarrollo de las capacidades de
defensa, la investigacion, la adquisicién y el armamento (en lo sucesivo denomi-
nada Agencia Europea de Defensa) determinara las necesidades operativas,
fomentara medidas para satisfacerlas, contribuira a definir y, en su caso, a aplicar
cualquier medida oportuna para reforzar la base industrial y tecnoldgica del sec-
tor de la defensa, participara en la definicion de una politica europea de capaci-
dades y de armamento y asistira al Consejo en la evaluacion de la mejora de las
capacidades militares.»

«4. El Consejo adoptara por unanimidad, a propuesta del alto representante de la
Union para Asuntos Exteriores y PESC o a iniciativa de un Estado miembro, las
decisiones relativas a la PCSD, incluidas las relativas al inicio de una misién con-
templada en el presente articulo. El alto representante podra proponer que se
recurra a medios nacionales y a los instrumentos de la Unién, en su caso conjun-
tamente con la Comision.»

«5. El Consejo podra encomendar la realizaciéon de una misién, en el marco de la Unién,
a un grupo de Estados miembros a fin de defender los valores y favorecer los inte-
reses de la Unién. La realizacion de esta mision se regira por el articulo 28C.»

«6. Los Estados miembros que cumplan criterios mas elevados de capacidades mili-
tares y que hayan suscrito compromisos mas vinculantes en la materia para reali-
zar las misiones mas exigentes estableceran una cooperacién estructurada per-
manente en el marco de la Union. Esta cooperacion se regira por el articulo 28E
y no afectara a lo dispuesto en el articulo 28B.»

«7. Si un Estado miembro es objeto de una agresidon armada en su territorio, los
demas Estados miembros le deberan ayuda y asistencia con todos los medios a
su alcance, de conformidad con el articulo 51 de la Carta de Naciones Unidas. Ello
se entiende sin perjuicio del caracter especifico de la politica de seguridad y
defensa de determinados Estados miembros.

Los compromisos y la cooperacion en este ambito seguiran ajustandose a los
compromisos adquiridos en el marco de la Organizacion del Tratado del Atlantico
Norte (OTAN), que seguira siendo, para los Estados miembros que forman parte
de la misma, el fundamento de su defensa colectiva y el organismo de ejecucion de
ésta.»

La Unién adquiere personalidad juridica (articulo 46), lo cual supone un salto cualitativo,
que supone la desaparicion de la estructura por «pilares» en politica exterior y se cuali-
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fica el papel del alto representante para la PESC, en la misién de asegurar la coherencia
entre las instituciones de la Unién Europea y los Estados miembros. No obstante, a pesar
de reiterar la norma de la unanimidad para adoptar decisiones en lo referente a defensa,
se extiende la cooperacion reforzada (Titulo IV, articulo 10) a todos los ambitos del Tra-
tado a partir de un minimo de nueve Estados miembros.

Se refuerza la solidaridad entre los Estados miembros con la introduccién de la clausula
de asistencia mutua (articulo 28A.7) que implica la obligacién de defensa mutua:

«Si un Estado miembro es objeto de una agresidén armada en su territorio, los demas
Estados miembros le deberan ayuda y asistencia con todos los medios a su alcance.»

Texto muy similar al articulo V del Tratado de Bruselas de 1954, lo cual no es de extra-
Aar, ya que como se puso de manifiesto en los debates de la Convencion y la poste-
rior Conferencia Intergubernamental de 2004, su redaccién debia satisfacer a tres
grupos diferentes de Estados: los que defendian un compromiso de defensa mutua,
los que trataban de proteger su tradicional estatus de neutralidad (Austria, Irlanda y
Suecia) y los que no deseaban socavar el papel de la OTAN. La opinién mayoritaria
es que en su redaccion final, el articulo ha recogido las diversas preocupaciones y a
la vez va mas alla del Tratado de Bruselas. También hay una clausula de solidaridad
mutua (Titulo VIII, articulo 188R del TFUE), que recoge, en esencia, la Declaracién del
Consejo Europeo de marzo de 2004 tras el atentado terrorista de Madrid aplicable
ante este tipo de ataques, catastrofes naturales o humanas.

El titulo sobre el «alto representante para Asuntos Exteriores y PESC», denominacion que
sustituye a la de ministro incluida en la Constitucion, supone un ascenso y reforzamien-
to de su papel con un doble mandato, «sombrero» en términos coloquiales, al hacerle
vicepresidente de la Comisién, nombramiento a realizar por mayoria cualificada del Con-
sejo, previo acuerdo del presidente de la Comision, que requiere el acuerdo del Parla-
mento Europeo al proceder a la investidura del Colegio de Comisarios (articulos 8 y 9D.6)
y le somete igualmente al mecanismo de censura (articulo 201 del TFUE).

Ademas de dirigir la PESC, se le da ex oficia la Presidencia del Consejo de Asuntos Exte-
riores, asi como la direccion y control del Servicio Europeo de Accion Exterior (articulo
13A), formado por personal de la Secretaria del Consejo, de la Comisién y con el apoyo
de los servicios diplomaticos de los Estados miembros, lo cual supone superar la actual
divisién entre los «pilares primero y segundo», al atribuir explicitamente un papel eu-
ropeo a estos ultimos. La configuracién, estructura y modalidades de dicho Servicio se
estan elaborando de acuerdo con la Declaracién 15.

Se crea la figura del presidente permanente del Consejo Europeo (articulo 9B.6) que pre-
sidira dicha institucion durante un periodo de dos afios y medio, con una sola reeleccién.
Ademas tendra funciones de representacion exterior, articulo 9B.6:

«B. El presidente del Consejo Europeo:

a) presidira e impulsara los trabajos del Consejo Europeo;

b) velara por la preparacion y continuidad de los trabajos del Consejo Europeo, en
cooperacion con el presidente de la Comision y basandose en los trabajos del
Consejo de Asuntos Generales;
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c¢) se esforzara por facilitar la cohesion y el consenso en el seno del Consejo Eu-
ropeo;

d) al término de cada reunion del Consejo Europeo, presentara un informe al Par-
lamento Europeo.

El presidente del Consejo Europeo asumira, en su rango y condicion, la represen-
tacion exterior de la Union en los asuntos de la PESC, sin perjuicio de las atribu-
ciones del alto representante de la Unién para Asuntos Exteriores y PESC. El pre-
sidente del Consejo Europeo no podra ejercer mandato nacional alguno.»

Es indudable que la creacion de esta nueva figura supondra una complicacion en las
relaciones institucionales y personales que requerira una elevada dosis de inteligencia y
entendimiento mutuo para conseguir una division del trabajo coherente en el triangulo
presidente de la Comision-presidente del Consejo-alto representante de la PESC. En la
fase de creacion de las instituciones, la aportacion de las personalidades a su configu-
raciéon tiene un peso decisivo.

El Tratado mantiene el compromiso del Tratado de Maastricht de configurar progresiva-
mente una PESD de la Unién Europea que pueda llevar a una defensa comun cuando el
Consejo Europeo asi lo decida, con la precaucion de que lo haga por unanimidad (ar-
ticulo 28A.2), que se anade a la exclusiéon de la capacidad legislativa y el control del Tri-
bunal de Justicia. Regla y practica de la unanimidad confirmadas en los apartados tres
y cuatro del articulo, dando la capacidad de propuesta al alto representante o un Esta-
do miembro y confiriéndole mas poderes para la implementacion de medidas de aplica-
cion, articulo 28A.4:

«El Consejo adoptara por unanimidad, a propuesta del alto representante de la
Unién para Asuntos Exteriores y PESC o a iniciativa de un Estado miembro, las
decisiones relativas a la PCSD, incluidas las relativas al inicio de una misién con-
templada en el presente articulo. El alto representante podra proponer que se recu-
rra a medios nacionales y a los instrumentos de la Unidén, en su caso conjuntamente
con la Comisién.»

Con lo que pueden resolver cuestiones pendientes sobre el liderazgo y la transparencia
en el proceso decisorio.

Se amplian y se extienden las denominadas tareas Petersberg, en la linea de lo acorda-
do en el Consejo Europeo de Saldnica de 2004, que abarcaran las actuaciones conjun-
tas en materia de desarme, las misiones humanitarias y de rescate, las misiones de ase-
soramiento y asistencia en cuestiones militares, las misiones de prevencion de conflictos
y de mantenimiento de la paz, las misiones en las que intervengan fuerzas de combate
para la gestién de crisis, incluidas las misiones de restablecimiento de la paz y las ope-
raciones de estabilizacién al término de los conflictos. Todas estas misiones podran con-
tribuir a la lucha contra el terrorismo, entre otras cosas mediante el apoyo prestado a ter-
ceros paises para combatirlo en su territorio y se reitera que su definicion y lanzamiento
se adoptaran por el Consejo Europeo, confiriendo el papel esencial de ejecucion y coor-
dinacion al alto representante frente al Comité de Politica y Seguridad que tenia una fun-
cién predominante en el Tratado de Niza. Se ha incluido una referencia especifica a la
puesta a disposicion de capacidades militares y civiles (incluyendo multinacionales) para
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la implementacion de la PESC (articulo 28A.3), con un parrafo que incorpora el término
PESD de manera mas detallada y explicita bajo el titulo PESD.

La innovacién mas importante en el ambito de la defensa es, probablemente, la coo-
peracién estructurada permanente (término nuevo) que, aun pendiente de desarrollo,
contiene algunas precisas indicaciones porque permitira a aquellos Estados miem-
bros; articulo 28A.6:

«Los Estados miembros que cumplan criterios mas elevados de capacidades mili-
tares y que hayan suscrito compromisos mas vinculantes en la materia para reali-
zar las misiones mas exigentes estableceran una cooperacién estructurada perma-
nente en el marco de la Unién. Esta cooperacion se regira por el articulo 28E y no
afectara a lo dispuesto en el articulo 28B.»

Articulo 28E:

«1. Los Estados miembros que deseen participar en la cooperacién estructurada
permanente mencionada en el apartado seis del articulo 28A y que reunan los cri-
terios y asuman los compromisos en materia de capacidades militares que figu-
ran en el Protocolo sobre la cooperacién estructurada permanente notificaran su
intencion al Consejo y al alto representante de la Unidn para Asuntos Exteriores
y PESC.

2. En un plazo de tres meses a partir de la notificacién mencionada en el aparta-
do uno, el Consejo adoptara una decisidn por la que se establezca la coopera-
cion estructurada permanente y se fije la lista de los Estados miembros partici-
pantes. El Consejo, tras consultar al alto representante, se pronunciara por
mayoria cualificada.

3. Cualquier Estado miembro que, con posterioridad, desee participar en la coope-
racion estructurada permanente, notificara su intencion al Consejo y al alto repre-
sentante.

El Consejo adoptara una decision por la que se confirme la participacion del Esta-
do miembro de que se trate, que cumpla los criterios y asuma los compromisos
contemplados en los articulos 1 y 2 del Protocolo sobre la cooperacion estructu-
rada permanente. El Consejo, tras consultar al alto representante, se pronunciara
por mayoria cualificada. Unicamente participaran en la votacién los miembros del
Consejo que representen a los Estados miembros participantes.

La mayoria cualificada se definira de conformidad con la letra a) del apartado tres
del articulo 205 del TFUE.

4. Si un Estado miembro participante ya no cumple los criterios 0 ya no puede asu-
mir los compromisos contemplados en los articulos 1 y 2 del Protocolo sobre la
cooperacion estructurada permanente, el Consejo podra adoptar una decisién por
la que se suspenda la participacién de dicho Estado.

El Consejo se pronunciara por mayoria cualificada. Unicamente participaran en la
votacién los miembros del Consejo que representen a los Estados miembros par-
ticipantes, con excepcién del Estado miembro de que se trate.



La mayoria cualificada se definira de conformidad con la letra a) del apartado tres
del articulo 205 del TFUE.

5. Si un Estado miembro participante decide abandonar la cooperacién estructurada
permanente, notificara su decision al Consejo, que tomara nota de que ha finali-
zado la participacion de ese Estado miembro.

6. Las decisiones y las recomendaciones del Consejo en el marco de la cooperacion
estructurada permanente, distintas de las contempladas en los apartados dos a
cinco, se adoptaran por unanimidad. A efectos de la aplicacién del presente apar-
tado, la unanimidad estara constituida Unicamente por los votos de los represen-
tantes de los Estados miembros participantes.»

Ademas, el procedimiento para decidirla por el Consejo sera el de mayoria cualificada
tras consultar con el alto representante, aunque la unanimidad siga siendo la norma para
iniciar una misién o decidir las tareas Petersberg. Lo cual parece ser una medida para
tranquilizar a aquellos Estados preocupados ante la posibilidad de que un grupo de entre
ellos pudiera lanzar una misién en nombre de toda la Unién Europea a partir de una coo-
peracion reforzada sin consultar, bien es verdad que cabra siempre la posibilidad de ini-
ciar una misién ad hoc. Un protocolo especifico aporta detalles concretos sobre «los cri-
terios mas elevados o los «compromisos mas vinculantes». En su articulo 1 establece
que las cooperaciones reforzadas permanentes estaran abiertas a cualquier Estado
miembro que se comprometa a desarrollar de modo mas intenso sus capacidades
defensivas en fuerzas multinacionales, en programas de equipamiento o en la Agencia
Europea de Defensa, ademas de incorporar el concepto de grupo de batalla contenido
en el Objetivo Principal Headline Goal 2010 para aquellos que estén en condiciones de
aportar por si o a nivel multinacional unidades de combate permanente para las misio-
nes planeadas con apoyo que incluyen transporte y logistica y que puedan ser desple-
gadas en un periodo de 5 a 30 dias y se pueden mantener entre 30 y 120 dias.

De momento, los criterios de evaluacion no han sido especificados, se sigue la linea ini-
ciada en el Consejo de Laeken de 2001 de poner el énfasis en un proceso voluntario de
abajo arriba en vez de fijar objetivos de arriba abajo. La decisién sobre optar entre un
proceso de incremento progresivo en el gasto militar o fijar objetivos comunes, para las
reformas estructurales en defensa solo podra ser dilucidada después de la entrada en
vigor del Tratado.

Se prevé la posibilidad de delegar una tarea decidida dentro del marco de la Unién —es
decir por unanimidad- a un grupo de Estados miembros (articulo 28.S.5), que podria
consistir en una fuerza multinacional o un grupo de batalla de la Uniéon Europea. Dele-
gacion que es diferente de la innovacion mas importante en el campo de la defensa, con-
sistente en la cooperacién permanente estructurada introducida en los apartados de los
articulos 28A.6 y 28.S.5 y elaborada en un protocolo especifico.

Se crea igualmente la Agencia Europea de Defensa con el objetivo de definir y elaborar
el proceso de desarrollo de capacidades en este campo, incluyendo el «fortalecimiento
de la base industrial del sector de la defensa» y su «participacién en definir una politica
de capacidad europea y armamentos», texto que es un compromiso entre la referencia
promovida por Francia e incluida en la Declaracion de la Cumbre de Tervuren del afo
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2003 de una Agencia de Armamentos y la tenaz resistencia del Reino Unido que defen-
dia una Agencia de Desarrollo de Capacidades. Con todo, queda pendiente la imple-
mentacion de las Fuerzas Armadas europeas, que habra creado una base permanente
para operaciones humanitarias.

En la dimensién parlamentaria, se introducen innovaciones en dos planos: en el presu-
puestario, para resolver los problemas planteados por la falta de flexibilidad se creara
un mecanismo de decision, tras consultar al Parlamento Europeo, para proporcionar un
«acceso rapido garantizado» al presupuesto de la Unidn». Asimismo, se creara un nuevo
fondo Start up, a decidir por mayoria cualificada, para misiones no incluidas en el mismo
(como gestién de crisis militares, gasto relacionados con la defensa o suministro de bie-
nes relacionados por parte de Estados terceros) en la linea del actual sistema Athena. En
la dimensién politica, el alto representante debera consultar con regularidad al Parla-
mento Europeo sobre los principales aspectos y las opciones basicas de la PESD, y ase-
gurar que sus pareceres son tenidos en cuenta. El Parlamento Europeo podra plantear
preguntas al Consejo o formular recomendaciones, y se celebran dos debates anuales
sobre la PCSD (articulo 21).

Asimismo, en el caso de los Parlamentos nacionales, que adquieren mas relieve con un
protocolo especifico, existe margen para extender su control sobre su respectivo gobier-
no y participar en el futuro desarrollo de la PCSD.

Valoracion de la dimension de la defensa en el Tratado

Tras la descripcidn de los principales avances del Tratado y de modo mas especifico, en
su dimension exterior, de seguridad y defensa, me permitiran que haga una valoracién
personal sobre los mismos. La perspectiva del quincuagésimo aniversario del Tratado de
Roma es muy util, porque da una mayor distancia suficiente para juzgar los saltos histo-
ricos fruto del proceso constituyente abierto, La creacién continua, que ha conducido
desde el Tratado de Bruselas de 1948 al Tratado de Lisboa. Tan sélo tres afios antes del
primero, los gobiernos y administraciones civiles y militares de los Estados fundadores
estaban enzarzados en el Ultimo y mas destructivo capitulo de una lucha por todos los
medios por la hegemonia europea. Esa fue la norma, la convivencia durante siglos de
una identidad cultural e histérica europea de fondo con una pugna por la hegemonia
de un imperio, pais o pueblo sobre los demas.

Fueron necesarias, en la primera mitad del siglo XX, dos guerras civiles europeas que se
convirtieron en mundiales y que casi 100 millones de europeos murieran de muerte no
natural, para que se produjera el histérico choque que ha conducido a la Europa unida.
Con ello se puso fin a la doctrina del equilibrio de poderes entre Estados-nacién, donde
la guerra era la continuacion de la politica por otros medios (Clausewitz), vigente desde la
Paz de Westfalia. Acontecimiento que marcé el fin del Imperio espafiol en suelo europeo
y el inicio en nuestro pais de un largo periodo de introspeccion politica y militar domina-
da por la l6gica del enemigo interior. Hicimos nuestras propias guerras civiles, aunque no
participaramos en las europeas. Nuestra vuelta al escenario europeo se produce con la
Transicidén, con la Constitucion de 1978 y la integracion en 1986 en la entonces Comu-



nidad Europea, reflejadas en los diez puntos enunciados por el Gobierno en 1985. La
linea decidida entonces fue la de aceptar la integracién en la OTAN, tras el referéndum
y, a la vez, apoyar claramente el desarrollo de una defensa europea encarnada entonces
en la bella durmiente de la Unién Europea Occidental desde el naufragio de la Comuni-
dad Europea de Defensa en Francia en el afio 1954.

El final de la guerra fria y la implosién de la Unién de Republicas Socialistas Soviéticas
cambiaron radicalmente el escenario, y plantearon la necesidad de una PESC. La crea-
cién de la Union Europea en el Tratado de Maastricht fue una respuesta a la altura de las
circunstancias. Suponia la puesta en comun de algunos atributos esenciales de la sobe-
rania del Estado-nacién, la ciudadania y en particular la moneda. La creacién de la
moneda Unica, con un planteamiento madurado y cuidadosamente balizado en el pro-
ceso de convergencia, condujo al euro en un proceso de menos de diez afios. Sin
embargo, en el caso de la PESC, que para algunos protagonistas era demasiada carro-
ceria para el motor que se ponia, las distancias y reservas de los Estados fueron mucho
mayores, sobre todo de aquellos que todavia consideran que tienen vocacion de impe-
rio. Es de senalar que el Tratado hablaba de la defensa, afirmando que «en su momen-
to» se daria el paso. De modo dramatico, este avance coincidié con el comienzo de
implosién de la antigua Yugoslavia, que hizo correr el riesgo de un retroceso a la Europa
de los bloques que condujo a la Gran Guerra. La Unién Europea no pudo impedir la san-
grienta disolucién del pais, aunque si consiguié frenar el contagio y establecer, con la
colaboracién de Estados Unidos y la OTAN, una cura provisional que es de esperar con-
duzca a la cicatrizacion. El contraste no podia y no puede ser mas evidente: por un lado,
la Europa Occidental consolidando un proceso original en términos histéricos que ha lle-
vado a la superacién de la competencia politica y bélica entre Estados por la hegemonia
europea y, por otro, un proceso de vuelta a los nacionalismos exacerbados y excluyen-
tes del pasado.

Con todo, el balance conjunto no es negativo, a pesar de la pasién europea por la auto-
flagelacién. A través del Pacto de Estabilidad Europeo, la Union Europea ha logrado, no
s6lo estabilizar la mayor parte de la Europa Central y Oriental, sino una sustancial
ampliacién de su propia entidad, ademas de lanzar procesos de vecindad como el Euro-
mediterraneo en Barcelona, una presencia activa en el espinoso proceso de paz en
Oriente Medio y un compromiso sustancial con Naciones Unidas como representante de
la legalidad internacional. En el terreno mas estricto de la seguridad y defensa, hay expe-
riencias de cooperacién avanzadas como el Eurocuerpo, dirigido en este momento por
un general espanol, y multiples formas de colaboracién, tanto bilaterales como multila-
terales en marcha (en los Balcanes Occidentales: Mision de la Policia y fuerzas Althea en
Bosnia-Herzegovina y los Equipos de Planificacion en Kosovo; en Oriente Medio: Mision
de Policia de los Territorios Palestinos y la Bam Rafah en estos Territorios Palestinos,
Misién Integrada por el Estado de Derecho en Irak; en Africa: Mision de Policia en Kins-
hasa y Misién de Asistencia y Asesoramiento en la Republica Democratica del Congo,
fuerzas en Darfur; en Asia: Misién de Policia en Afganistan).

El Tratado de Lisboa integra estas experiencias y va mas alla que la Constitucion. Los
principales rasgos que se advierten en su planteamiento son: la afirmacién de la Union
Europea como una organizacion politica con personalidad propia en el mundo actual, lo
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cual supone un refuerzo y desarrollo de su dimensién exterior, de seguridad y también
de defensa; la lI6gica de la PESCD se plantea no ya frente a un enemigo amenazador sino
en relacion con la defensa y promocion de valores en el exterior. El escenario de riesgo
no es ya la gran llanura centroeuropea en una guerra de movilizacién masiva de medios
terrestres sino el exterior (las tareas Petersberg) o riesgos emergentes, como en el caso
del terrorismo internacional. En este campo, tiene mucho sentido el refuerzo de la soli-
daridad a través de los compromisos de ayuda y apoyo mutuos, que indican un claro
refuerzo en la conciencia de un destino compartido.

En el terreno logistico y organizativo, se desprende la necesidad de disponer de fuerzas
profesionales multinacionales especializadas para misiones concretas de cara al exterior.
En cierto modo, una actualizacion de la l6gica de los Tercios de Flandes, que en su
momento fueron una innovacién organizativa que cambioé la manera de hacer la guerra
en Europa, segun Peter F. Drucker. Por ello se plantea la inclusiéon de una Agencia de
Defensa que gestione y armonice la politica de armamentos. También se acepta con las
cooperaciones estructuradas permanentes que haya un grupo de Estados que puedan
constituir un ndcleo mas avanzado en funcién de sus capacidades. En este terreno, es
de sefalar la proactiva actitud del Reino Unido, clara excepcién de su tradicion de plan-
tear exclusiones y opting outs de modo sistematico.

En cualquier caso, se trata de una propuesta pionera en términos histéricos, que res-
ponde a una visién del mundo mas hegeliana que hobbesiana, o la actitud de la Venus
europea frente al Marte estadounidense, en palabras de un agudo neocon Robert Kagan,
después de denominar a su propio pais una nacién peligrosa (A Dangerous Nation). En
una época caracterizada por la emancipacion y la igualdad de la mujer no es una ima-
gen que disguste, Europa conoce los resultados de los excesos marciales. Ademas, no
conviene ignorar el debate en curso en Estados Unidos sobre las posibles similitudes de
su evolucion imperial con la decadencia de Roma.

Por eso es importante ganar la batalla de la ratificacion del Tratado, y continuar por la via
de construir y reforzar la adhesion a los valores comunes. Las politicas exteriores de
seguridad y defensa tienen la fuerza de la cohesion y capacidad de sus miembros. Una
vez mas, se cumple el adagio «La unién hace la fuerza». En la guerra del Golfo, Europa
tuvo la fuerza de su unidad; en la de Irak, la debilidad de su division y el seguidisimo. En
su primera etapa, la construccion europea se hizo por la via pragmatica y funcional sin
poner por delante los principios y valores que la inspiraban; desde que se cred la Union
Europea, ha tenido el valor de proclamarlos, con sus Estados y sus ciudadanos son
sus dos pilares fundamentales. Ahora, la tarea es consolidar, con el Tratado de Lisboa
una Unién Europea abierta al mundo como forma pionera de respuesta politica a la
globalizacion.
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INTERNET COMO HERRAMIENTA DEL INTEGRISMO
YIHADISTA

Maria Lourdes Flores Sanchez
Master en Seguridad y Defensa

Introduccion

El objetivo primordial de este trabajo de investigacidon es establecer por qué Internet
entrd a formar parte de las herramientas de las que se sirve el terrorismo internacio-
nal yihadista y qué usos han hecho y hacen de ella. Defendiendo la inmensa impor-
tancia que este ambito de actuacién terrorista esta adquiriendo a la hora de fo-
mentar ideas, financiar acciones, mantener a los antiguos miembros informados e
interconectados y captar a miembros nuevos ademas de ofrecer, tanto a unos como
a otros, una formacién barata, accesible y protegida de miradas indiscretas. Tenemos
la conviccién de que, dado que el terrorismo se alimenta esencialmente de una
corriente ideoldgica, sbélo se podra conseguir su freno -y por qué no desearlo, su fin—
abriendo, ademas de un frente de batalla policial y, en determinados casos, militar,
uno ideoldégico alli donde los terroristas han establecido la primera linea de fuego de
las ideas: en la Red.

Para ello, inicialmente expondremos qué es lo que entenderemos en este articulo por
«terrorismo yihadista» de caracter internacional. Del mismo modo, presentaremos algu-
nos datos estadisticos de interés e intentaremos delimitar de qué tipo de terroristas esta-
mos hablando. Todavia en el entorno terminolégico presentaremos algunos datos des-
criptivos de las caracteristicas que hacen de Internet una herramienta idénea para el tipo
de terrorismo que estamos tratando.

Seguidamente procederemos a exponer como los grupos terroristas yihadistas de carac-
ter internacional han ido adaptando Internet y se han ido adaptando a él; veremos que
asi como Afganistan supuso el pistoletazo de salida del «e-terrorismo», las actuaciones
de los grupos presentes en Irak representa el afianzamiento de los movimientos terroris-
tas en la Red.

A continuacién nos centraremos en como, a dia de hoy, se esta utilizando Internet como
herramienta en la lucha yihadista internacional y lo ilustraremos con algunos ejemplos
para pasar a centrarnos en el ambito europeo. Con ese objetivo se expondra inicialmen-
te el perfil de la inmigracién musulmana que ha llegado al continente para proseguir con
el andlisis de la penetracion de Al Qaeda en Europa y los movimientos terroristas en los
que ha encontrado apoyo. Tras una breve explicacién sobre el uso de Internet en el con-
tinente se pasara a realizar un caso de éxito de Internet como herramienta del terroris-
mo yihadista, tomando como ejemplo el atentado del 11 de marzo de 2004 (11-M) que
tuvo lugar en Madrid.



Finalmente, expondremos las conclusiones en las que, a huestro parecer, deriva la infor-
macién expuesta a lo largo del proyecto de investigacion. Una vez establecida la impor-
tante amenaza que supone la utilizacién de Internet por parte de grupos de terrorismo
yihadista pasaremos a exponer algunas de las distintas medidas defensivas y preventi-
vas que ya se estan poniendo en practica en algunos paises.

Términos y aclaraciones conceptuales

El yihadismo defensivo: la yihad defensiva frente a la yihad ofensiva

Nos encontramos ante grupos cuya prioridad es la yihad, pero, ;qué entienden ellos por
yihad? §Hacen un llamamiento a una yihad ofensiva o a una yihad defensiva?

Desde un punto de vista ortodoxo, se puede hacer un llamamiento a la yihad defensiva
cuando una pais musulman, gobernado por musulmanes y regido por la shari’a (Dar al
islam) es atacado por infieles y se ve amenazada la propia continuidad del islam. Cuando
éste es el caso, todos los musulmanes estan obligados a participar en la lucha, se trata
de lo que se denomina una obligacién individual (Fard ayn); ahora bien, esta participaciéon
puede hacerse, bien tomando las armas, bien contribuyendo a la causa de la forma que
cada uno considere mas apropiada: donativos, oracién, caridad, etc. Afganistan ha sido
terreno para la yihad defensiva, tanto en los afios 1980 de defensa frente al Ejército Rojo,
como a finales del siglo XX frente al ataque de las fuerzas estadounidenses.

Sin embargo, se declara una yihad ofensiva para atacar el territorio de los impios Dar el
kurf con el objetivo de conquistar y someter a los habitantes a la ley del islam. En este
caso se trata de lo que se denomina una obligacién colectiva (Fard kifaya), es decir, la
responsabilidad de llevar a cabo la yihad s6lo incumbe a quien dirige la guerra y a sus
hombres. El conjunto de la Umma no esta obligado a comprometerse en ella (1).

Los grupos que nos ocupan practican su propia vision de la «yihad defensiva». Se trata
de llamamientos realizados por una entidad no estatal, cuyos activistas presentan un
perfil internacional y cuya ejecucion sea considerada como una obligacion individual.
El lamamiento se realiza para llevar a cabo ataques yihadistas defensivos en paises que
no se encuentran bajo el gobierno de dirigentes musulmanes y que, por lo tanto, no viven
de acuerdo al Derecho Islamico. Parten de la nocién de que todos los paises son sus-
ceptibles de convertirse en Dar al islam y que todos ellos suponen una amenaza para la
continuidad del islam.

Movimiento internacional

DAR AL ISLAM: AMBITO DEMOGRAFICO Y GEOGRAFICO

Segun el World Factbook de la CIA, se calcula que la poblacién mundial en torno a julio
de 2006 ascendia la cifra de 6.525.170.264. De acuerdo con esta misma fuente, el

(1) Qors, S. (1964): Milestones, (en linea), Canada, disponible en: http://www.youngmuslims.ca (accesado el
12 de febrero de 2007). KepPeL, G. (2000): La yihad. Expansion y declive del islamismo, Ediciones Penin-
sula, Barcelona.
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20,12% (1.312.864.257) de la poblacion mundial estaria compuesta por musulmanes. En
la actualidad, existen 46 paises en todo el mundo donde la practica religiosa mayoritaria
es el islam. No obstante, es recomendable considerar los datos demograficos referentes
a concepciones religiosas que se ofrecen a continuacion con cierta reserva; sin olvidar
que, por ejemplo, en algunos paises, como Arabia Saudi, los datos demograficos son
incluso secreto de Estado.

Segun la revision oficial de poblacién que realizaron Naciones Unidas en 2004 (2), se
espera una revision al alza del incremento de la poblacion en 2.600 millones durante los
proximos 45 anos. Por lo que estariamos barajando unos 9.100 millones de habitantes
en el ano 2050. El Informe apuntaba que el porcentaje mas alto de este crecimiento ten-
dria lugar en las regiones menos desarrolladas, mientras que se registraria una variaciéon
muy leve en los paises desarrollados.

Por lo tanto, cuando hablamos del mundo musulman nos estamos refiriendo a mas del
20% de la poblacién mundial. Una poblacién que, ademas, se cree que llevara sobre sus
hombros una parte importante del peso del crecimiento demografico estimado para los
proximos 45 anos. Si realmente creyéramos que la amenaza o el riesgo de amenaza que
presenta el terrorismo yihadista cuenta con una masa poblacional de semejante enver-
gadura y proyeccioén de crecimiento ademas de un apoyo politico de una cantidad tal de
Estados, lo cierto es que no quedaria mas remedio que aceptar la inminente e inexora-
ble derrota. Pero afortunadamente, a pesar de los intentos de homogeneizacién y gene-
ralizacion y las alarmas sobre choques de civilizaciones (3) —unas veces mal intenciona-
das, otras no, pero siempre peligrosas— no nos estamos enfrentando al 20% de la
poblacién mundial.

DAR AL ISLAM: AMBITO IDEOLOGICO

Segun la doctrina islamica, el mundo se divide en dos: Dar al kurf (el dominio de la impie-
dad) y Dar al islam (el dominio del islam). El primero esta bajo gobiernos no musulmanes
y en él no se aplica la shari’a. El segundo es el Unico en el que se puede vivir en paz, esta
bajo el gobierno de musulmanes y se aplica la shari’a. Dentro del dominio de la impie-
dad hay una parte que se considera Dar al’ahd, es decir, el dominio de paz contractual.
Antiguamente este dominio incluia los territorios cuyo soberano habia firmado un trata-
do de paz con el dirigente de la comunidad de los creyentes. Estos, comerciantes, via-
jeros marinos, podrian dedicarse a sus ocupaciones de manera pacifica. Este dominio
dentro del Darl al kurf se oponia al Dar al harb (el dominio de guerra), alli donde los musul-
manes debian llevar a cabo la yihad (4).

(2) NacioNEs UNiDAs, Divisién de Poblacion del Departamento de Asuntos Econdmicos y Sociales (DESA):
Proyecciones Mundiales de Poblacion: Revision 2004.

(8) HunTINGTON, P. Samuel (2005): El choque de las civilizaciones y la reconfiguracion del orden mundial, Edi-
ciones Paidos Ibérica, S. A. Barcelona.

(4) AL-BANNA, H. (1950): Jihad, (en linea), Canada, disponible en: http://www.youngmuslims.ca (accesado el
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¢Hasta donde se extiende Dar al islam? Para los que tenian una visidon religiosa del
mundo, el oeste de Europa era visto como Dar al kurf (casa de la impiedad), la parte
del universo cuyo gobierno estaba en manos de los no musulmanes. Los musulmanes
indo-paquistanies del Reino Unido, sin embargo, eran vistos como una excepcion: vivi-
an replegados en sus propias comunidades, donde se aplicaban la shari’a a si mismos
sin necesidad de que el Gobierno interviniese (5) .

El 14 de febrero de 1989, Jomeini proclamé una fatwa con la que condenaba a muerte a
un ciudadano britanico Salman Rushdie, residente en Gran Bretafia. Con esta fatwa,
Jomeini traspasa las fronteras histéricas tradicionales de la comunidad de creyentes a
Europa Occidental. De este modo, se proyecta Dar al islam a todo el universo, incluidas
las poblaciones de origen musulman emigradas. La campafa de Jomeini ignoraba las
fronteras tradicionales del mundo del islam. En la doctrina juridica, una fatwa soélo tiene
validez dentro del Dar al islam. Sin embargo, Jomeini amplié la jurisdiccién a todo el pla-
neta, pues se imponia a los sunies y a los chiies, integrando a las poblaciones musul-
manas emigradas en Europa en el «<ambito del islam» (6).

INTERNACIONALIZACION DEL MOVIMIENTO

La década de 1990 fue determinante para la internacionalizacién y privatizacion del
grupo de los muyahidin de Afganistan. El grupo comenzé a adquirir un caracter global, a
convertirse en un grupo privado y a transformarse en un movimiento terrorista.

CARACTER GLOBAL

Debido a los cambios que se produjeron en el entorno internacional en la década de
1990 se paso6 de la euforia yihadista provocada por la victoria afgana contra el Ejército
Rojo en febrero de 1989 a la decepcion nacida tras los intentos fallidos de trasladar la
yihad afgana a otros paises musulmanes tales como Argelia, Egipto y Bosnia. En conse-
cuencia, se culpo a Occidente de este fracaso por el apoyo que brindaba a los gobier-
nos musulmanes impios. Tanto Estados Unidos como sus aliados pasaron a convertirse
en objetivo primordial (7).

La situacion internacional, marcada especialmente por «la invasion iraqui de Kuwait el 2
de agosto de 1990», supuso un cambio de postura frente a la Monarquia saudi que tanto
les habia apoyado. En un principio, la mayoria de los movimientos islamistas mostré su
oposicion a la accion iraqui.

Sin embargo, la peticién de la entrada de las tropas de Estados Unidos en la tierra santa
de Arabia Saudi, en agosto de 1990, con consentimiento de la Monarquia provocé defi-
nitivamente la ruptura de los yihadistas afganos con aquellos que habian sido sus prin-
cipales patrocinadores. Aparecieron, entonces, unas brigadas internacionales de vetera-
nos de la yihad que adquirieron una nueva dimensién: ya no se encontraban bajo el

(5) KepEL, G. (1995): Al oeste de Ala. La penetracion del islam en Occidente, Ediciones Paidés, Barcelona-
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(6) KepPeL, G. (2000): La yihad. Expansion y declive del islamismo, Ediciones Peninsula, Barcelona.
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dominio de ningun Estado y tenian una disponibilidad del 100% para luchar en las cau-
sas mas diversas del islamismo radical en cualquier parte del mundo. De profesion: yiha-
dista. Estaban profesionalizados: habian sido formados para el combate, ademas de
estar capacitados para formar a otros. A ellos se afnadieron jévenes islamistas prove-
nientes de todos los paises, incluso europeos. La retirada de los soviéticos, la actuacion
de la Monarquia saudi en la primera guerra del Golfo dejando entrar en territorio sagra-
do al que se habia convertido en el nuevo demonio, Estados Unidos, hicieron que la
escasa base estatal de estos grupos acabara desapareciendo. Comenzaron a llegar cri-
ticas desde territorio estadounidense, que mostraba su preocupacién ante el trafico de
drogas y las tacticas, en ocasiones demasiado salvajes, de estos combatientes (8).

En el afno 1998 se crea el Frente Islamico Internacional para la yihad contra los judios y
los cruzados cuya carta fundadora la firmaron de forma conjunta el dirigente de Al Yihad
(Ayman Al Zawahiri), el de Gamaat Islamiyya (también egipcio), asi como algunos res-
ponsables de grupos del subcontinente indio.

CARACTER PRIVADO

Para llevar a cabo cualquier operacion terrorista es necesario un apoyo financiero, gene-
ralmente no demasiado grande. El FBI calcula que para la realizacion del atentado del 11
de septiembre de 2001 (11-S) en Estados Unidos fueron necesarios 500.000 délares,
unos 26.000 dolares por terrorista (9). En el caso del 11-M en Madrid, se calcula que para
la comision del atentado los terroristas necesitaron en torno unos 105.000 dolares (10).
Por su parte, el coste del atentado del 7 de julio de 2005 (7-J) en Inglaterra no llegé a las
8.000 libras, unos 12.000 euros (11).

Cuando Ben Laden llama por primera vez a la yihad contra Occidente en el afio 1996, se
rebela contra los antiguos protectores y patrocinadores: Estados Unidos y Arabia Saudi,
renunciando asi finalmente a los petrodélares y el apoyo formativo y econdémico de Esta-
dos Unidos. Seguian contando con el apoyo estatal abierto de Sudan y de Afganistan,
que no eran Estados de gran potencial econémico, pero ya era un hecho: Al Qaeda se
habia privatizado.

A partir de ese momento, Al Qaeda ha ido creando la red mas compleja y sélida de trans-
ferencia y generacion de dinero de toda la historia (12). La organizacién dispone de su
propio comité empresarial y financiero, formado por banqueros, contables y expertos

(8) KePEL, G. (2000): La yihad. Expansion y declive del islamismo, Ediciones Peninsula, Barcelona.
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(10) Juzgado Central de Instrucciéon ndmero 6, Audiencia Nacional, Sumario numero 20/2004, Auto, (en
linea), Madrid, disponible en: http://www.elmundo.es/documentos/2004/03/espana/atentados11m/
documentos.html (accesado en noviembre de 2006).
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financieros que se encargan de la administracién de los fondos del grupo a lo largo y
ancho de los cuatro continentes. La red financiera de Al Qaeda esta gestionada por sus
administradores regionales, de ahi que las condiciones particulares de cada regién sean
las que, al final, establezcan las formas de actuacion de las mismas.

Al funcionar como una verdadera multinacional, realiza negocios legales, inversiones y
creacion de pequefas empresas ademas de recurrir insistentemente a las numerosas
organizaciones caritativas de tinte musulman extendidas por el mundo entero. En oca-
siones, entra a formar parte de ellas, e incluso a controlarlas, con el total desconoci-
miento de las mismas. Sin embargo, a parte de sus negocios «legales», Al Qaeda y sobre
todos sus grupos asociados y células durmientes repartidas por todo el mundo recurren
cada vez mas a delitos comunes para financiar sus acciones.

Este tipo de redes terroristas cada vez recibe menos apoyo econdémico de la red gene-
ral de Al Qaeda e incrementa la proporcién de dinero que recauda a través de acciones
ilicitas o poco controladas, con fuentes de financiacién relacionadas con los delitos
«comunes de financiacién» de este tipo de redes terroristas, que cada vez recibe menos
apoyo econémico de la red general de Al Qaeda e incrementa la proporcion de dinero
que recauda a través de acciones ilicitas o poco controladas, con fuentes relacionadas
con los delitos comunes.

En Europa, la red financiera de Al Qaeda esta en manos, principalmente de los argelinos,
que a su vez, basan su financiacién en el fraude con tarjetas de crédito. Segun Rohan
Gunaratna, Ben Laden incluso llegé a crear campos especiales en Afganistan para entre-
nar a miembros europeos en la financiacién, incluyendo la falsificacién de tarjetas de cré-
dito entre las materias (13).

CARACTER TERRORISTA

En los afios 1990 el grupo empezo6 a abandonar su caracter guerrillero para adquirir un
enfoque terrorista. Este giro se produjo, principalmente debido a la escision entre Osama
ben Laden y Abdullah Azzam, lider intelectual y fundador de Al Qaeda y el consecuente
incremento de la influencia egipcia en la organizaciéon. Osama queria convertir las fuer-
zas creadas en Afganistan en un frente de terrorismo global, mientras que Abdullah
Azzam se decantaba por redirigir los esfuerzos de los muyahidin hacia otro proyecto
ideo-légico que mereciese la pena, ya que temia que acabasen convirtiéndose en ban-
didos. Abdullah Azzam consideraba a los muyahidin un grupo de reaccién rapida que
defenderia a los musulmanes de todo el mundo, preparado para actuar rapidamente alli
donde fuese requerido. Ambos estaban de acuerdo en cual seria su objetivo, sin embar-
go no compartian la forma en que se llevaria a cabo.

Los verdaderos problemas surgieron cuando los yihadistas egipcios pidieron formacion
en técnicas terroristas para sus luchadores con el fin de luchar al volver a casa. Azzam
se nego y dijo que los fondos disponibles se dedicarian exclusivamente para la lucha en
Afganistan, Incluso emitié una fatwa diciendo que la utilizacién de fondos de la yihad

(13) GUNARATNA, R. (2003): Inside Al Qaeda. Global Network of Terror, The Berkeley Publishing Group, Nueva
York.



para el entrenamiento en técnicas terroristas violaba la ley islamica. Sin embargo, Osama
ya estaba trabajando para adaptar el MAK (oficina de servicios a los yihadistas arabes) a
sus intenciones. Queria crear una fuerza de terrorismo global con el objetivo de destruir
Estados Unidos e Israel y reestablecer el Califato por medio de una yihad global. Osama
se separd de Azzam, y tras la muerte de éste, el MAK se uni6 a él. Se produjo el cambio
hacia el terrorismo, dejando a atras el puro combate militar (14).

Un nuevo tipo de terrorista

Entendemos que si hay algo que caracteriza especialmente el tipo de terrorismo del que
estamos exponiendo es que no hay negociacién posible. No existe una reivindicaciéon
realista ni territorial, ni politica, ni siquiera ideoldgica. Es un terrorismo de suma cero,
excluyente y utopico, y es ahi donde radica su mayor peligrosidad. Sus seguidores no
tienen reclamaciones territoriales, ni politicas, ni econdmicas reales ni viables, o son de
tal envergadura que resultan irrealizables. Ademas, aunque las reivindicaciones del
grupo como organizacion enmarcan la accion del terrorista como individuo, a veces
estan alejadas de las verdaderas motivaciones del activista cuyo motor de actuacion se
mueven mas en el ambito de lo privado.

Lo que el terrorista hace es algo entre él y su forma de ver a su dios. De hecho, la moti-
vacion de sus miembros no es conseguir la victoria sino tener el honor de participar en
la luchay, en la mayoria de los casos -y aqui es especialmente relevante en los ejemplos
de terroristas reclutados en las comunidades de inmigrantes de europeos— un medio de
conseguir por fin una sensacion de pertenencia y dignidad y de redimirse ante una vida
pasada de pequefios delitos y poco ortodoxa, desde el punto de vista religioso.

La yihad a la que se refiere Ben Laden esta situada fuera de la periferia del mundo musul-
man y, por desgracia, no es descabellado afirmar que, al fin y al cabo, estos nuevos radi-
cales solo buscan autorealizarse (15).

INTERNET

Segun un estudio realizado por Olivier Roy, la mayor parte de los sitios web de conteni-
do proselitista, a pesar de lo que podiamos pensar inicialmente, no provienen del mundo
musulman, sino que estan alojados en paises anglosajones (Estados Unidos, Reino Uni-
dos y Canadd). Sus creadores, no obstante, son aquellos musulmanes que viven en
Occidente a donde han llegado por causa de migracion, o bien se trata de ciudadanos
conversos. El hecho de que la realidad sea asi podemos buscarla en varias causas:

— El acceso a Internet en los paises musulmanes sigue siendo bajo. En Siria no existié
el acceso a Internet hasta la llegada al poder de Bashar al Assad en el afio 2000 (16).

(14) GUNARATNA, R. (2003): Inside Al Qaeda. Global Network of Terror, The Berkeley Publishing Group, Nueva
York.
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(16) Roy, O. (2003): El islam mundializado. Los musulmanes en la era de la globalizacion, Ediciones Bellate-
rra, Biblioteca del Islam Contemporaneo numero 20, Barcelona.



En Egipto, por ejemplo, el porcentaje de poblaciéon con acceso a la Red apenas supe-
ra el 10%. Ademas de los motivos puramente tecnolégicos (generalmente los avan-
ces informaticos y la accesibilidad a Internet en el mundo arabe no son comparables
a lo que encontramos en otros paises mas desarrollados, desde un punto de vista tec-
nolégico), también existen motivos culturales. Para poder navegar por Internet es
necesario el conocimiento del inglés o del arabe moderno en unas poblaciones con
niveles de alfabetizacién generalmente muy bajos.

Cuando existe el acceso, éste esta muy controlado por el Gobierno, ya sea porque
los servidores estan bajo el control gubernamental, como sucede en la mayoria de los
casos (Siria y Egipto), ya sea por la utilizacién de filtros. En algunos paises, tales como
Turquia, Kuwait, Libano o Iran, la mayoria de los servidores son privados y por lo tanto
no estan sometidos a la censura. Iran, por ejemplo, es uno de los paises con mas
blogs per capita del mundo. Cuenta con cerca de 100.000 activos y un gran porcen-
taje de ellos son mujeres. Hasta el presidente Mahmun Ahmadineyad, tiene el suyo
propio: www.ahmadinejad.ir. El cierre de los periddicos reformistas que se produjo a
partir del ano 2000 provoco el surgimiento de numerosos blog en la Red. En junio de
2004, las autoridades instalaron avanzados filtros que bloquean aquellas paginas web
que tienen contenido politico. Cuando los usuarios consiguieron encontrar trucos
para saltarselos, el Gobierno detuvo a docenas de blogs e informaticos.

En ocasiones, las grandes empresas con importante presencia en Internet, tales como
Microsoft, Yahoo o Google han aceptado filtrar los contenidos y bloquear cientos de
términos. Segun Reporteros sin Fronteras, Yahoo, por ejemplo, ha entregado infor-
macioén a la Policia china que ha llevado a la encarcelacion de disidentes. No obstan-
te, los usuarios siempre encuentran una salida y cuando hay censura recurren a la
encriptacién de correos para evitar los filtros (17).

Una de las caracteristicas que hacen que Internet sea mas atractivo es su facil acce-
so. Segun Eurostat en 2006, Internet llegaba a mas de la mitad de los hogares eu-
ropeos (52%), y se calculaban mas de 200 millones de usuarios. Los cibercafés o
los locutorios que ofrecen ordenadores conectados a la Red se han ido multiplican-
do; en Madrid hoy en dia, por ejemplo, en las «paginas amarillas» aparecen mas de
90 cibercafés registrados y mas de 850 locutorios, en su gran mayoria ya con acce-
so a Internet.

Ademas no hay que olvidar que se trata de un entorno perfecto para el anonimato, que se
ve reforzado por la falta de regulacion y control sobre lo que ofrece y sobre quién lo utiliza.

La introduccion de Internet en el mundo yihadista

Osama ben Laden: estrella televisiva

El 6 de septiembre de 1970 dos aviones, uno de Swiss Air y otro de la TWA, son secues-
trados y obligados a aterrizar en el aeropuerto de Zarka, en Jordania. Tres dias mas

(17) EspiNOsA, A. y REINOSO, J. (2007): «Delitos de Blog-opinion», en El Pais digital, (en linea) el 23 de febrero
de 2007, disponible en: www.elpais.com/articulo/internacional/Delitos/blog-opinion/elpeptec/20070223
elpepiint_12/Tes (accesado el 23 de febrero de 2007).



tarde, otro aparato britanico es obligado a llegar hasta el mismo aeropuerto. Cuando los
pasajeros han sido liberados, los dos terroristas de la Frente Popular para la Liberacion
de Palestina (FPLP) vuelan por los aires los aparatos frente a decenas de camaras de
television. Quiza éste fue el primer gran golpe de efecto mediatico del terrorismo inter-
nacional, una linea de actuacion que seguiria evolucionando hasta llegar a su climax con
la gran estrella televisiva; Osama ben Laden (18).

La retrasmisién en directo a todas las cadenas de television del mundo del atentado del
11-S en el que hubo mas de 6.000 muertos y desaparecidos fue la mejor campana de mar-
keting terrorista jamas lanzada en televisiéon. La aparicion de Osama ben Laden, el 7 de
octubre de ese mismo afno, para celebrar el atentado convirtié la imagen del saudi en un
icono del terror para muchos y un idolo del yihadismo para otros.

De la television al ordenador

Sin embargo, en la television el emisor no decide qué es lo que se emite, a qué hora, no
maneja la camara, no narra las imagenes tal y como quiere que lleguen al espectador. En
la emisidn televisada hay un interlocutor. Un transmisor que, en cierta forma, al igual que
las cofradias o los eruditos, tan repudiados por los yihadistas, se interpone entre el men-
saje de Alay el verdadero musulman. Sin embargo, Internet representa la informacion en
su estado puro. No hay ningun intermediario. El emisor trasmite su mensaje cémo, cuan-
do y dénde él quiere. Tal y como quiero hacerlo llegar, sin censuras, sin opiniones de ter-
ceros. Es el medio idoneo.

Al Zarkawui: estrella cibernética

El 29 de julio de 2005, el ala publicitaria de Al Zarkawui hacia publico un video de 46
minutos de duracioén titulado All religion will be for Allah donde se mostraban escenas de
guerra grabadas en Irak. Se distribuy6 a través de una pagina de Internet con gréaficos
de calidad profesional; se presentaba en 150 megabites para los usuarios con conexién
rapida a Internet, asi como una version de cuatro megabites para aquellos con conexio-
nes mas lentas. Se podia elegir entre formato MediaPlayer o RealPlayer. Incluso se habia
hecho compatible para su descarga y visionado en teléfonos moviles.

Al Zarkawui podia presumir de ser quien mas operaciones habia llevado a cabo a través
de Internet: inmortalizaba sus suicidas, filmando sus acciones y colgando sus biografi-
as; publicaba una revista mensual, Thurwat al Siman (la joroba del camello), donde se
ofrece la justificacion religiosa para la yihad al tiempo que se proporciona consejo militar
para llevarla a cabo. Incluso las negociaciones que llevé a cabo con Osma para decidir
si su grupo unia sus fuerzas con las del saudi, transcurrieron a través de Internet. Hasta
que el 17 de octubre de 2004, se anuncié el acuerdo en Internet. Los expertos creen que
la practica totalidad de las negociaciones se realizaron on-line.

Al Zarkawui levanté su imperio internautico en menos de un ano. Cada cierto tiempo emi-
tia un comunicado via Internet. Antes de morir en junio de 2006 por ataques de Estados

(18) BrisARD, J. C. (2005): Zarkaoui. Le nouveau visage d’Al-Qaida, Librairie Artheme Fayard, Paris.
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Unidos, se habia convertido en una de las figuras mas destacables de Al Qaeda casi a
la par con Ben Laden, gracias, sobre todo, a su publicidad en Internet.

Desde sus inicios, Al Qaeda tuvo en mente la utilizacién de la tecnologia para atacar a
Occidente. Mientras Ben Laden se movia mas en los fax y la television por satélite, Zar-
kawui representaba el inicio de la nueva generacion, el terrorismo on-line. Esto se vio
propiciado no sélo por el hecho de que su entorno estuviese plagado de jovenes de 20
anos sino también por el hecho de que, mientras que los origenes de Al Qaeda en las
montafas de Afganistan, en Irak la lucha se desarrolla en un entorno urbano.

Si hubiese que marcar el momento en el que Al Zarkawui hizo que Internet empezara a
convertirse en una parte aun mas importante de la yihad ese seria el 11-M. En esa fecha
en el foro del sitio web de su grupo terrorista Al Ansar aparecié un enlace al video en el
que se mostraba la decapitacién de Nicolas Berg a manos de un Al Zarkawui con el ros-
tro oculto. En poco tiempo habia sido descargado millones de veces, colapsando servi-
dores en Indonesia y Estados Unidos (19). La ejecucion de Berg siguié todo el ritual que
se lleva a cabo para el sacrificio de los animales segun el rito halal.

El antecedente mas cercano de este tipo de accion habia sido la ejecucién del periodis-
ta Daniel Pearl en Pakistan en 2002. Sin embargo, aunque grabado y distribuido a través
de la Red, esta accion no consiguié la repercusion que alcanzaria Zarkawui dos anos
mas tarde, en un momento en el que la disponibilidad de banda ancha hacia mas senci-
lla la reproduccion una y otra vez del video.

La forma en que Al Zarkawui llevé a cabo su lucha, tanto sobre el terreno iraqui como a
través de la Red ha supuesto un punto de inflexidn y una muestra de la concienciacién
de los movimientos yihadistas sobre las posibilidades y la importancia vital de Internet
en su lucha. Como el propio movimiento expresé en su publicacion mensual (20):

«El objetivo no es ejecutar una operacion, y que venga seguida del silencio, sino
que tiene que venir seguida de la razén por la que se ha llevado a cabo. Se trata de
una obligacién, tenemos que dar a este ambito la importancia que merece...
¢ Cuantas batallas ha perdido esta nacién debido a la falta de informacién?»

Internet como herramienta del terrorismo yihadista internacional

Quiza os preguntéis: ;Qué podemos hacer cuando nos encontramos a gran dis-
tancia de los campos de la yihad? Nuestra respuesta es que estais en el centro de
esos campos... Conocéis sus posiciones, sus movimientos, sus capacidades. |[...]
Gracias a esos conocimientos desempenais un papel decisivo, con la ayuda de
Ala, para prestar servicio a la religion de vuestro Sefior y a vuestra nacion...

(19) GLASSER, S. y CoLL, S. (2005): «The Web as Weapon. Zargawi Intertwines Acts on Ground in Irag With
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do en diciembre de 2006).
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Enviadnos informes sobre objetivos econdmicos y militares de interés... de los
infieles cruzados americanos... Podéis enviar esos informes a través de estos sitios
web abiertamente

Al Qaeda, 19 noviembre de 2002.

La entrada en el juego de Internet, exige, necesariamente la utilizacion de dos aspectos
esenciales del mundo anglosajon: el uso de la lengua inglesa y la utilizacién de la tecno-
logia. No obstante, esto no ha presentado ningun problema para los yihadistas; el inglés
se consideraba como un idioma universal y por lo tanto propicio para la da’wa (la pro-
pagacion del islam), y la utilizacién de la tecnologia, a pesar de encontrarse muy alejada
del rigorismo extremista, ha sido aceptada por los mas antiguos tedlogos del extremis-
mo como Sayyid Qotb (1964) y por los lideres del yihadismo internacional actual.

Segun los informes del FBI sobre la planificacidon del atentado que Al Qaeda llevé a cabo
en Estados Unidos el 11-S, Internet desempefié un papel clave en la planificacién del
ataque (21) para la compilacién de informacion, la comunicacién entre los miembros de
las distintas células, para la comunicacién entre las distintas células y para le coordina-
cién y la ejecucion de los ataques (compraron al menos nueve de los billetes de avion,
dos de ellos se negaron a alojarse en un hotel, cuando descubrieron que no tenia cone-
xién a Internet las 24 horas del dia, robaron numeros de la Seguridad Social y obtuvie-
ron carnés de conducir falsos a través de la Red).

Y como veremos al final de este articulo, en la seccién del caso de éxito: el 11-M, tam-
bién desemperid su papel destacable en la organizacion del atentado que tuvo lugar en
la capital espafola.

Antes de pasar a exponer los distintos usos que los grupos terroristas hacen de Internet,
creemos conveniente hacer una aclaracion sobre lo que se conoce como ciberterroris-
mo. Segun Weimann, se entiende por ciberterrorismo la utilizacién de redes informaticas
para sabotear infraestructuras nacionales de importancia critica (instalaciones energéti-
cas, hidraulicas y gubernamentales). Por lo tanto estariamos hablando en ataques en los
que tanto el medio como el objetivo son claramente informaticos. Se utilizan virus, se
hackean sitios web o bien se atacan servidores con un volumen excesivo de peticiones
para provocar su caida y la interrupcién de la conexién a la Red, entre otras actividades.

En general este tipo de amenazas son: 1. De consecuencias minimas (el hecho de
hackear una web y poner un mensaje en su pagina de inicio, no implica que el hacker
haya sido capaz de entrar realmente en la infraestructura del mismo, como sefala Wein-
mann, el hecho de poner una pintada en el escaparate de una tienda no implica que se
haya conseguido entrar a las instalaciones de la misma) y 2. O muy dificiles de lograr (no
se ha registrado ningun ataque DoS real (Denial of Service), el volumen de trafico que hay
que generar para conseguir que se caigan los servidores raiz es inmenso y aunque si es

(21) PAarker-VooRs, M. (2003): Encryption Regulation in the Wake of September 11, 2001: Must we Project
National Security at the expense of the economy?, Federal communicacions Law journal 55 ndmero 2
(en linea), Estados Unidos, disponible en: http://www.law.indiana.edu/fclj/pubs/v55/no2/voors.pdf (acce-
sado en marzo de 2007).



cierto que ha habido intentos, los usuarios no han notado ninguna ralentizacién real o
falta de acceso a la Red).

Ademas es importante tener en cuenta que la mayoria de los sistemas informaticos sen-
sibles, como por ejemplo los de el Ministerio de Defensa de Estados Unidos o los de
Inteligencia, no estan conectados a Internet, son lo que se denomina air-gapped systems
por lo que no pueden sufrir un ataque dirigido desde la Red (22).

No obstante no hay que perder de vista el riesgo que supone el ciberterrorismo, se sabe
que entre los miembros de Al Qaeda y sus grupos asociados a expertos en informatica
y en algunos equipos requisados se han encontrado manuales sobre como hackear
webs, sobre los sistemas informaticos de pantanos y companias eléctricas. Sin embar-
go, a dia de hoy, parece mas dafina a la par que real la utilizacién de Internet como
herramienta mas que su sefalizacién como objetivo.

Marketing on-line: ¢ tiene algo que vender? Cree su propio sitio web

La guerra de las ideas se esta llevando a cabo en Internet, en los numerosos sitios web
y espacios personales que aparecen y desaparecen casi a diario en nuestras pantallas.
Que muestran sin tapujos una lectura violenta del islam, vencen y convencen y llegan a
todos los hogares y cibercafés conectados. Ante tantas ventajas afrontan un Unico ries-
go; que a pesar de los cientos de miles de paginas web existentes en el mundo y los
escasos recursos dedicados a su control, el sitio web acabe siendo localizado y cerra-
do, para surgir en un plazo récord en otro servidor y con otra direccion que en un dia sera
publicada en un foro y estara de nuevo al alcance de cualquiera que quiera visitarlo.

Los materiales que encontramos con mas frecuencia en los sitios web yihadistas son
exaltaciones de acciones suicidas, grabadas en directo durante su comisién y subidas
casi inmediatamente a algun servidor. En esos videos, como en muchos otros vemos que
utilizan logotipos de sus propios grupos y de Al Qaeda.

Funcionan como verdaderas paginas web comerciales. Del mismo modo que una web
comercial crea toda una campafa de marketing acompafiada por banners promociona-
les de sus ultimos productos o sus ultimos logros, en estos sitios web encontramos
numerosos imagenes dinamicas ensalzando el éxito de alguna accion o anunciando que
proximamente se podra acceder a una entrevista con algun miembro destacable del
grupo o a algun sermén de un imam defensor de la causa yihadista.

La creacion de un sitio web siempre ha sido sencilla, barata y ha ofrecido la posibilidad
de mostrar a todo el mundo aquella informaciéon que se quiere hacer publica, en el
momento en que se quiere mostrar, en los formatos que se quiera mostrar sin responder
a mas censura que a la propia y sin temer mayor castigo que el posible cierre de la
misma. Ademas, como se trata de un medio en continuo movimiento y evolucién, cada
vez ofrece mas posibilidades. Ahora no sélo se puede mostrar imagenes, videos, docu-
mentos en muy diversos formatos, sino que la cada vez mas presente banda ancha ofre-

(22) WEImMANN, G. (2006): Terror on the Internet. The New Arena, The New Challenges, United States Institute
of Peace Press, Washington.
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ce la posibilidad de que un usuario no sélo visualice el material que le ofrezco sino que
lo descargue para uso propio o lo distribuya, en pequenos circulos de amigos, o a toda
la comunidad mundial, incluyéndolo en su propio sitio web o blog.

La aparicion de los blogs o espacios personales ha supuesto un paso mas en este sen-
tido. No hay un registro mundial del nimero de blogs que existen pero Technorati, un
buscador de blogs muestra un indice de 73,2 millones. Segun un estudio realizado en el
blog del periédico Herald, en Espafna hay 1,5 millones de blogs (23).

Durante la realizacién de este trabajo de investigacion se llegd al conocimiento de un
blog de habla inglesa denominado Join the caravan, cuya traduccién aproximada seria
«Unete a la caravana» http://jointhecaravan.com. El blog estaba alojado en Wordpress.
Una web, como otros muchos que ofrece un servicio de creacién de tu propio espacio
en Internet mediante una herramienta de edicién sencilla, parecida a un documento Word
y con las posibilidades de subir imagenes, videos y documentos. Todo lo que el usuario
desee y sin necesidad de un conocimiento informatico especializado.

Para crear mi propio blog lo unico que tuve que mandar fue una direccién de correo para
recibir la contrasefia necesaria para poder darme de alta. A partir de ese momento tuve
acceso a mi propio sitio web en el que ademas puedo decidir el nivel de privacidad, es
decir, puede optar por dejarlo abierto al mundo o seleccionar quién o quiénes pueden
acceder a él.

En el blog jointhecaravan encontrabamos una galeria de fotos con imagenes de martires
de la lucha ademas de numerosos articulos, o «entradas» en el argot de los blogs, de
defensa de la yihad contra los occidentales y la alabanza de aquellos que derramaban
su sangre en la lucha. Se recoge a continuacion la direccion de la que fuera una de estas
entradas, para poder mostrar la fecha y el titulo de la misma: http://jointhecaravan.com/
2007/02/21/reasons-for-jihad-fee-sabeelilah/. En abril de 2007, cuando se finalizé este
trabajo de investigacion el blog habia desaparecido. Era imposible encontrarlo dentro de
Wordpress. Sin embargo, al introducir la direccion del mismo en un buscador aparecia
un enlace que llevaba a un foro, donde se mantenia el banner principal que se utilizaba
en el blog y se indicaba la nueva direccién del mismo pearls-of-jannah.com (el Jannah es
el paraiso musulman, alli donde van los martires de Ala).

Al intentar acceder a la direccion indicada nos encontramos con que ahora hace falta
registrarse para poder ver el contenido. Se trata de un blog cerrado, al que sélo tienen
acceso aquellos miembros a los que el autor, previamente ha concedido acceso. Al con-
sultar la lista de miembros del foro aparecen cuatro, todos ellos inscritos a partir del 5 de
febrero, lo que establece que el cierre del blog tuvo lugar sobre esa fecha. El nombre de
uno de los miembros es CaravanofMartyrs, y parece el administrador ya que de él figu-
ran hasta 135 envios al blog, mientras que el resto tienen la cuenta de envios a cero.

Al buscar el blog del administrador encontramos que también estéa alojado en Wordpress
con la direccion: http://caravanofmartyrs.wordpress.com/. Por sus archivos vemos que

(23) FERNANDEZ, L. (2007): «Los blogs cumplen 10 afios», en El Pais digital (en linea), abril de 2007, disponi-
ble en: http://www.elpais.com/articulo/internet/blogs/cumplen/anos/elpeputec/20070403elpepunet_1/Tes
(accesado el 3 de abril de 2007).



lleva funcionando desde diciembre 2006 (segun se puede ver en su historial de archivos).
Las entradas del blog estan cargadas de mensajes de llamada a la yihad e incluye un video
sobre Guantanamo. Pero lo verdaderamente importante, es que ofrece enlaces a otros
blogs, tanto pertenecientes también a Wordpress, como: http://ageofjahiliyah.word-
press.com/, y http://alkarnee.wordpress.com/ (donde encontramos un video sobre la
continuacion de la yihad en Somalia-alojado en You tube): http://amatullah51.wordpress.com/
como a otras empresas de servicios de blog: http://abubakr1400.blogspot.com/, y
http://clearblogs.com/AllAboutGQ (también con imagenes de la caravana). Mientras que
estos blogs, a su vez, establecen enlaces entre si y con otros blogs de contenidos tam-
bién similares.

Obviamente el poder crear un espacio abierto durante el suficiente tiempo como para
establecer los contactos necesarios y luego, una vez establecidos, cerrarlo para mante-
nerlo fuera de miradas indiscretas abre todo un mundo de posibilidades, todas ellas, muy
arriesgadas.

¢ QUE SE ESTA HACIENDO Y QUE SE PUEDE HACER?

Tomando como ejemplo Wordpress vemos que incluye una seccién de «Condiciones de
uso». La lectura de las condiciones que se explicitan en este servicio de blog como en
otros muchos, tales como el ofrecido por Hotmail en Spaces Live, es que el autor del
mismo es el Unico responsable de los contenidos que alli aparecen o del uso que del
espacio hacen. De todos modos, siempre se guardan el derecho de eliminar cualquier
contenido o de incluso cerrar el blog.

Algunos servicios de espacios como el de Spaces Live de Hotmail, ofrecen en la parte
inferior de los blogs un enlace para denunciar si hay contenido inapropiado publicado.
Aparece un pequefio formulario en el que indicar el tipo de comportamiento apropiado
que se quiere denunciar y dénde se ha visto. La autora de este trabajo puede afirmar
haber visitado blogs en los que aparecen contenidos retirados

A dia de hoy se calcula que hay mas de 70 millones de usuarios de blogs, y, la mayoria
de ellos, son actualizados frecuentemente. El volumen de contenidos hace imposible el
control de los mismos. Las propias companias que ofrecen estos servicios, como hemos
visto, hacen a los autores los Unicos responsables y aunque en ocasiones, ofrezcan la
opcion de realizar «denuncias» sobre lo que se muestra en los blogs, aquellos que se
mantienen en el ambito privado, lo cual no significa que puedan tener centenares de
usuarios autorizados, escapan incluso a estos minimos controles.

La experiencia nos demuestra que por muchos controles que se quieran realizar, los
usuarios siempre encuentran formas de burlarlos; quiza se podria exigir a las empresas,
la utilizacion de filtros para delimitar el volumen en el que realizar un control e informar a
los usuarios estableciendo un cédigo de conducta en la Red o nettiquete y dandoles vias
muy sencillas de realizacion de denuncias. Ofreciendo la via doble; al emitir su denuncia
ésta llegaria no sélo a la empresa que ofrece el servicio sino a los Cuerpos de Seguridad
encargados de este ambito de actuacion. Se podrian marcar unos plazos realistas para
la actuacion de las empresas y si éstas no los cumplieran entonces si, se las podria hacer
responsables de mantener semejante contenido en linea.



Del mismo modo, dentro de las medidas contraterroristas, se deberian iniciar campanas
de creacion de blogs, desde las comunidades islamicas en las que se luchara contra la
desinformacioén, manipulacién y proselitismo terrorista ofreciendo un foro de expresion y
discusion alejado de extremismos y violencia.

RECLUTAMIENTO ON-LINE: COMO CONSEGUIR Y FIDELIZAR CLIENTES

Sin terroristas no existe el terrorismo. El reclutamiento es esencial para mantener los
movimientos. Cuando hablamos de reclutamiento nos referimos no sélo a miembros
activos, es decir, yihadistas dispuestos «a participar» activamente en acciones terroris-
tas, sino también de miembros pasivos, aquellos que contribuyen mediante aportacio-
nes econdémicas, igualmente necesarias, para el mantenimiento del grupo.

Las paginas web que hemos mencionado antes, con la informacién que ofrece ademas
de tener en mente a la prensa internacional a la hora de crear sus sitios y a los miembros
ya captados, piensan mucho en aquellos que puedan sentirse atraidos por sus ideas.
Internet juega un papel muy importante en el proselitismo y posterior captacion de posi-
bles miembros.

No cabe duda de que las células terroristas, sobre todo las europeas, realizan la capta-
cion entre los miembros de la misma comunidad de inmigrantes, familiares (11-M), y para
ello se hace la captaciéon en las mezquitas, y, al parecer, cada vez en los gimnasios.
Segun el libro: Understanding Terror Networks de Marc Sageman, citado por Gabriel Wei-
mann en su libro: Terror on the Internet, en su estudio sobre el origen de los miembros
de Al Qaeda, el 68% tenian amigos que eran yihadistas el 20% ya tenian familiares que
participaban en la yihad antes de entrar a formar parte de los grupos.

No obstante, Internet puede jugar un papel vital para la primera llamada de atencién de
los posibles futuros terroristas y la puesta en comunicacién de éstos con grupos ya
asentados en su zona y para la fidelizacion de aquellos que ya han entrado a formar
parte de sus filas. Aqui, como en otros muchos ambitos, Al Qaeda y sus asociados fun-
cionan como una gran empresa. Hacen uso de cookies y métodos sofisticados para
recopilar informacion sobre aquellos usuarios que entran en sus sitios web para ir per-
feccionando sus técnicas de reclutamiento y adaptando los mensajes a medidas que van
averiguando el perfil de aquellos que muestran interés por su causa.

Ademas de captar jévenes dispuestos a participar en la lucha activa, los sitios web tam-
bién buscan musulmanes acomodados dispuestos a financiar la lucha. Al Qaeda, por su
caracter privado, siempre ha dependido tremendamente de las donaciones de sus segui-
dores. En este sentido se utilizan foros o chats en los que se intenta convencer a los visi-
tantes de que hagan donaciones para la yihad. Los independistas chechenos, por ejem-
plo, llegaron a colocar directamente una cuenta de correo en Internet para que sus
seguidores hiciesen las aportaciones que consideraran pertinentes. Una de las cuentas
estaba localizada en Sacramento (California) (24). La recaudacion de fondos en Internet

(24) WeImMANN, G. (2006): Terror on the Internet. The New Arena, The New Challenges, United States Institute
of Peace Press, Washington.



por parte de grupos terroristas esta tan extendida que algunos incluso ya utilizan el sis-
tema PayPal (25).

Ademas de ofrecer directamente el nimero de cuenta en un sitio web, también se utili-
zan los grupos de noticias, a través de los cuales se envian correos electrénicos a sus
miembros en los que se incluye las instrucciones a seguir para hacer un donativo. Cam-
biando el numero de cuenta casi a diario.

FORMACION ON-LINE: PROPORCIONA A SUS CLIENTES TODO LO QUE NECESITAN

Una vez que, a través de la publicidad repartida en los diversos sitios web y blog se con-
sigue captar la atenciéon de un grupo de gente y se ha reclutado a jovenes dispuestos a
poner en practica la ideologia como aquellos dispuestos a financiarlas, es necesario ase-
gurarse de que el grupo que van a mandar a llevar a cabo el encargo, esta lo suficiente-
mente preparado. De nuevo, Internet ofrece todo lo que se pueda desear para formar a
los seguidores tanto militar como estratégicamente incluso, para formales en el uso del
propio Internet, ya no como actores pasivos y receptores, sino como participantes que
saben sacarle el maximo provecho para la compilacién de la informacién necesaria para
realizar los actos terroristas (26).

Formacion ideoldgica: los sitios web de caracter yihadista suelen ofrecer la posibilidad
de descargarse los libros o proclamas de los distintos idedlogos en los que se apoyan.
Ademas, la aparicion y extension de la banda ancha hace posible la distribucion, visua-
lizacidn e incluso descarga de sermones de los imames mas extremistas y entrevistas a
los dirigentes de los movimientos (son conocidos los discursos de Alzawahiri o Ben
Laden, que circulan por la Red).

Formacion militar: tal y como apuntamos anteriormente, la dispersion de los yihadistas
por todo el mundo tras la victoria en Afganistan y la desaparicién de una parte impor-
tante de su infraestructura logistica, (campamentos de formacién militar) propicié una
mayor presencia en Internet de manuales militares. El control cada vez mayor de las
companias aéreas dificulta el traslado, igualmente de los miembros de la organizacién
hasta los campamentos activos en Indonesia, en Chechenia, en el Sahel, mucho mas
dificil en todo caso, que acercarse al cibercafé de la esquina y descargarse todo el mate-
rial mas que necesario para aprender a llevar a cabo la lucha urbana, organizar el fun-
cionamiento de una celda terrorista, realizar un secuestro, manipular armamento, mon-
tar una bomba y conseguir un nivel de preparacién fisica adecuado para la misidén
encomendada.

Al poco tiempo de tener lugar los atentados del 11-M de Madrid aparecieron en Internet,
manuales sobre como utilizar teléfonos moviles como detonadores de bombas (27). Del
mismo modo se han localizado manuales que explican detalladamente la fabricacion del

(25) KapLaN, E. (2006): Terrorists and the Internet (en linea), disponible en: http://www.cfr.org/publica-
tion/10005/ (accesado en enero de 2007).

(26) ReuTERs (2004): Clase virtual en Internet para los partidarios de Al Qaeda (en linea), disponible en el blog:
http://al-qaeda.blogspot.com/search?q=ciberterrorismo (accesado en diciembre de 2006).

(27) ReuTERs (2004): Clase virtual en Internet para los partidarios de Al Qaeda (en linea) disponible en el blog:
http://al-qaeda.blogspot.com/search?q=ciberterrorismo (accesado en diciembre de 2006).



explosivo TATP (qué sustancias son necesarias, dénde obtenerlas, las precauciones a
tomar a la hora de prepararlo). Este manual, apareci6 en el ordenador de Jamal Ahmidan
y la forma especifica de fabricacién de este explosivo es la que se siguid para la fabri-
cacion de las bombas que se utilizaron en el atentado del 16 de mayo de 2003 que se
cometié en Casablanca (28).

Formacidn en Inteligencia Data Mining: los terroristas tienen a su disposicién tecnolo-
gias y motores de busqueda mas sofisticados para la recoleccién de la informacién
necesaria para la elaboracién de inteligencia, les ofrece todas las vias imaginables para
conocer mejor al enemigo, actualmente es raro no encontrar una versién digital de los
periddicos de todos los paises, las paginas de la Administracién publica o de las com-
panias privadas sea cual sea su tamafno ofrecen informacion detallada, generalmente,
sobre sus actividades, orientaciones ideoldgicas, puntos de interés y en muchas oca-
siones sobre sus instalaciones, medidas de seguridad. También encontramos horarios
de trenes, mapas, en ocasiones muy detallados sobre construcciones e infraestructuras,
fotografias desde los distintos angulos. Todo ello a un Unico clic de distancia y sin nece-
sidad de exponerse, preguntando, solicitando o fotografiando para recopilar la informa-
cién. Toda esta informacion es esencial para los primeros pasos de la puesta en marcha
de una operacion terrorista. Para la planificacion de las diversas acciones.

Algunos de los manuales circulando por la Red son exactamente los mismos que se uti-
lizaban en los campamentos de entrenamiento del FBI: The Terrorist Handbook, The
Anarchinst’s Cookbook, The Mujahadeen Poisons Hadnbook y muchos otros. En el afo
2004 Al Qaeda lanz6 su campamento de formacion en linea denominado Al Batar. Cada
publicacién esta repleta de articulos no so6lo de opinion y defensa de la yihad sino tam-
bién de consejos y formacién sobre cédmo llevar a cabo la lucha (29) .

¢ Qué se esta haciendo y qué se puede hacer? Hay poco que se pueda hacer frente a la
difusiébn de manuales y material multimedia a través de la Red para formar a los futuros
terroristas. La posibilidad de descargarlo y de que el usuario acabe convirtiéndose en
receptor y distribuidor son dificilmente evitables. La eliminacién de este tipo de contenidos
de la Red ha demostrado pocos resultados, ya que los volvemos a encontrar de nuevo ante
su velocidad de transformacion y resurgimiento inmediato en otro punto de Internet.

COMUNICACION ON-LINE: CONOZCA LAS VENTAJAS DEL NETWORKING

Uno de los medios mas utilizados para establecer relaciones entre los usuarios de estos
sitios web, a parte de la inclusién de enlaces a otros sitios de tematica relacionada, como
hemos sefalado anteriormente, es la utilizacion de foros, o secciones en las que se pueden
enviar preguntas y abrir debates lo que hace que los internautas se conecten entre ellos.

Sin embargo, la principal herramienta de comunicacion que han utilizado y utilizan los
terroristas es el correo electrénico. Conscientes de las herramientas de filtrado que utili-

(28) Juzgado Central de Instruccién numero 6, Audiencia Nacional, sumario numero 20/2004. Auto, (en linea)
Madrid, disponible en: http://www.elmundo.es/documentos/2004/03/espana/atentados11m/documen-
tos.html (accesado en noviembre de 2006).

(29) WEImMANN, G. (2006): Terror on the Internet. The New Arena, The New Challenges, United States Institute
of Peace Press, Washington.



zan algunos gobiernos, has desarrollado técnicas de codificacion que van de los mas
sofisticado, como el encriptado a la utilizaciéon de un lenguaje aparentemente inofensivo.
Por ejemplo en una de las comunicaciones entre los terroristas del 11-S, Mohammed
Atta envio el siguiente correo electrénico:

«Este semestre empieza dentro de tres semanas. Ya tenemos 19 confirmaciones
para realizar estudios en la Facultad de Derecho, la Facultad de Planificaciéon Urba-
na, de Bellas Artes y la de Ingenieria.»

Con la que informaba sobre la confirmacién de los 19 suicidas.

El encriptado de las comunicaciones, se ha ido imponiendo en Internet ha medida que
la utilizacion comercial se ha ido expandiendo y se ha hecho necesaria la proteccién de
las comunicaciones privadas. La técnica de cifrado de mensajes consiste en convertir un
mensaje escrito en texto plano mediante el cambio o recolocacién de las letras y los
nuameros y la conversion de los mensajes en algo indescifrable mediante la utilizacion de
algoritmos matematicos y una clave.

Otra de las técnicas utilizadas en la esteganografia (30) que se trata de una técnica con-
sistente en ocultar los mensajes detras de archivos graficos (imagenes, archivos de soni-
do). Del mismo modo se recurre a la técnica conocida como dead dropping que consis-
te en utilizacion de varios usuarios de una misma cuenta de correo en la que dejan sus
mensajes en el borrador evitando asi su transmision a través de la Red y posible filtrado,
y la vinculacién entre distintos usuarios (31).

Hasta la fecha, la propia naturaleza de la técnica no ha permitido recoger evidencias de
que realmente se ha utilizado, si hay enormes sospechas de que se ha recurrido al cifra-
do en comunicaciones telefonicas y via correo electrénico en el 11-S, uno de los sospe-
chosos de organizar los atentados en las Embajadas estadounidenses en Africa en 1998,
Wadih el Hage, envié mensajes de correo electronicos cifrados a miembros de Al Qaeda
antes de que tuviese lugar el atentado.

Uno de los escenarios posibles: Europa

LOS MUSULMANES EN EUROPA

Las principales oleadas de llegada de inmigrantes de confesion musulmana a Europa
tuvieron lugar en los afios 1960-1970, se trataba de una inmigracion econémica; mano
de obra procedente del Magreb, Turquia, el Africa Subsahariana o del subcontinente
indio. En la actualidad la Unién Europea cuenta con una docena de millones de musul-
manes llegados en aquellos afios (32).

(30) RIBAGORDA, A.; EsTEVEZ, J. M. y HERNANDEZ, J. C. (2007): Esteganografia, esteganalisis e Internet, Institu-
to «Juan Velasquez de Velasco» de Investigacion en Inteligencia para la Seguridad y la Defensa, Uni-
versidad Carlos Ill de Madrid.

(381) KapLan, E. (2006): Terrorists and the Internet (en linea) disponible en: http://www.cfr.org/publication/
10005/ (accesado en enero de 2007).

(82) Roy, O. (2003): El islam mundializado. Los musulmanes en la era de la globalizacion, Ediciones Bellate-
rra, Biblioteca del Islam Contemporaneo numero 20, Barcelona.
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Hasta la victoria saudi de la guerra de 1973, para los que tenian una visidn religiosa del
mundo, el oeste de Europa era visto como Dar al kurf (dominio de la impiedad) la parte
del universo cuyo gobierno estaba en manos de los no musulmanes, por lo tanto alli
donde no se aplicaba la shari’a como sucedia en el Dar al islam. Sin embargo, la guerra
de octubre de 1973:
«Desempend un papel crucial en el auge del islamismo conservador de factura
saudi, tuvo consecuencias imprevistas y no menos considerables en el futuro de las
poblaciones musulmanes del oeste de Europa» (33).

En los anos 1980 aparecen las primeras generaciones de jovenes adultos de origen
musulman, nacidos o educados en un pais europeo, que hablan la lengua y estan fami-
liarizados con la cultura local. Ya eran ciudadanos de estos Estados o tenian un verda-
dero deseo de serlo (34). En estos grupos surge una identidad nueva islamica: los refe-
rentes de sus padres eran demasiado lejanos y anticuados, mientras que la sociedad de
acogida se mostraba hostil y cerrada. Esta demanda de una nueva identidad era aun
mayor entre las capas mas desfavorecidas.

Hasta la Revolucion Islamica de 1979, las autoridades de Europa miraban al islam que
se practicaba en sus territorios de una manera indiferente. Lo consideraban una religiéon
conservadora, hostil a las revoluciones y al comunismo. Veian con buenos ojos que las
instituciones religiosas fueran las encargadas de atender y de mantener «controlados» a
grupos de poblacién que, esperaban, que algun dia regresaran a su lugar de origen (35).

A finales de los afos 1980, los nifos de las primeras olas de inmigracion se habian con-
vertido en adultos y habian conformado una juventud urbana pobre de origen musulman
mucho mas abierta, que sus padres a una militancia islamista mas radical. Un nivel inte-
lectual superior y una atraccion por sus raices. Los intelectuales islamistas cambiaron su
estrategia y decidieron empezar a intervenir en el ambito politico europeo. Se convirtie-
ron en los portavoces de la juventud islamica urbana a la que consideraban pertene-
ciente a la Umma. A partir del momento en el que habia musulmanes que eran ciudada-
nos europeos, los paises del Viejo Continente ya no podias ser considerados como Dar
al’ahd (dominio de paz contractual).

El primer caso en el que un grupo, Hezbola libanés, en este caso, habia actuado como si
Europa formara parte de Dar al harb fue en los atentados que llevé a cabo en Paris en 1985
y 1986. Hasta esa época, la mayoria de los islamistas que vivian en Europa la consideraban
como Dar al’ahd. Pero en ese dominio, bajo un gobierno impio no se puede pedir la aplica-
cioén de la shari’a. Por esa razdn a partir de 1988 empezaron a calificar Europa como Dar al
islam; por en entonces ya eran numerosos los musulmanes se habian convertido en ciuda-
danos europeos. Al aplicarle esta denominacion al Viejo Continente, si podian empezar a
hablar en términos politicos: organizarse como comunidad y empezar a aplicar la shari’a (36).
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La situacion variaba dependiendo de los distintos paises, en Alemania, por ejemplo, la
legislacién hacia muy dificil que un turco, aunque hubiese nacido y se hubiera educado
en el pais, llegara a ser naturalizado como aleman. En el Reino Unido, sin embargo, a los
originarios de la Commonwealth les resultaba muy facil adquirir la categoria de subditos
britanicos sin que para ello tuvieran que hablar en inglés o mostrar cualquier otro signo
de aculturizacién o de sumision. El Estado priorizaba la insercion comunitaria mas que
la del individuo. Por el contrario, en Francia, la légica republicana pretendia que todos
los alumnos fueran iguales, al margen de su origen social, étnico o religioso. Sin embar-
go, en el momento en que Europa es considerada como Dar al islam las alumnas musul-
manas debian tener derecho a llevar sus velos y llevar el hijab (37).

Tras el asesinado de algunos franceses en Argelia, el Grupo Islamico de Salvacion (GIA)
traspuso sus acciones terroristas al territorio francés. En diciembre de 1995 el Grupo
secuestréd un avién de Air France dando asi el pistoletazo de salida a lo que seria una
campana de atentados que duraria todo el verano y el otofio de 1995. Entre los afos
1996-1997 la yihad argelina habia perdido todo su apoyo popular al transformarse en un
movimiento autodestructivo. Consiguié debilitar el islamismo no sélo en su terreno sino
en el resto del mundo del islam. Contraste entre los movimientos a la defensiva de los
anos 1990 (GIA) y los movimientos de ofensiva de los anos 1980 (38).

LA PENETRACION DE AL QAEDA EN EUROPA

Cuando Al Qaeda se planteo la posibilidad de entrar en el continente europeo descubrid
que iba a tener enormes dificultades para hacerlo por el control que los paises ejercian
sobre las fronteras. Ese obstaculo, unido a la necesidad de empezar su creacién desde
cero, hizo mirar al grupo hacia otra posibilidad de conseguirse un sitio en Europa, la
penetracion de grupos de ideologias similar ya asentados en el continente, tales como
el Frente Islamico Salafista (FIS), el GIA y el El Grupo Salafista para la Predicacién y el
Combate (GSPC).

El FIS no comulgaba excesivamente con el radicalismo que infundia Al Qaeda mientras
que el GIA, pecaba por exceso. De ahi que Ben Laden entrara en contacto directamen-
te con el que por entonces era el dirigente del GIA en Europa, Hassan Hattab.

En agosto de 1998 los seguidores de Hattab se unieron al GSPC, un grupo, por enton-
ces, pequefo pero con una ideologia muy parecida a la de Al Qaeda. En ese mismo
afo Hattab se hizo con el mando del GSPC. De este modo, Ben Laden se hizo con el
control de los movimientos yihadistas que actuaban en Europa, y con toda su infraes-
tructura y logistica, ya asentada en el continente. Sin embargo, en la fatwa que el saudi
hizo publica en 1998 proclamando la creacién del Frente Islamico Internacional para la
yihad contra los judios y los cruzados y que aparecié firmado por aquellos grupos de

(87) KePEL, G. (1995): Al oeste de Ala. La penetracion del Islam en Occidente, Ediciones Paidos, Barcelona-
Buenos Aires-México.

(38) Roy, O. (1996): Genealogia del islamismo, Ediciones Bellaterra, Biblioteca del Islam Contemporaneo
ndmero 5, Barcelona. Roy, O. (2003): El islam mundializado. Los musulmanes en la era de la globaliza-
cion, Ediciones Bellaterra, Biblioteca del Islam Contemporaneo nimero 20, Barcelona. GUNARATNA, R.
(2003): Inside Al Qaeda. Global Network of Terror, The Berkeley Publishing Group, Nueva York.
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todo el mundo que se asociaban a la organizacion no aparece el GSPC como firman-
te. Se cree que Ben Laden prefirié dejarlos en el anonimato, dado el alcance del grupo
y su capacidad para evitar que se colocara en el punto de mira de las Fuerzas de
Seguridad del continente (39). Desde entonces el GSPC ha sido el grupo encargado
de las campafas y de la propaganda de Al Qaeda en todo el occidente europeo, espe-
cialmente en Francia. Su principal fuente de seguidores la encuentra en la diaspora
argelina (40) .

ESPANA

La mayoria de la inmigracién musulmana que se registra en Espafa es de origen marro-
qui, por lo tanto suelen practicar un islam mas tolerante de la rama malaki. Tradicional-
mente los salafistas que se han registrado en Espafa eran de origen argelino, asenta-
dos en el levante, especialmente en Alicante. Sin embargo a dia de hoy ya se
encuentran poblaciones mas importantes de tendencia salafista. En Espafia la mayoria
de los inmigrantes marroquies que hay en Catalufia por ser sunies malikies practican un
islam mas tolerante y abierto que la corriente salafista. Sin embargo, el movimiento
salafista, a través de la llegada de imames radicales a nuestro pais se esta incrementa-
do, a dia de hoy se calcula que, so6lo en Catalufa hay entre 12 y 15 mezquitas salafis-
tas (Tarragonés, Baix Penedés, Alt Camp, Alt Penedés, Baix Llobregat y Valles Occi-
dental) (41).

A Espafa, denominada como (Al-Andalus) se la sefiala cada vez mas como objetivo de
Al Qaeda y sus grupos y organizaciones asociadas. Ya a finales de los afios ochenta,
Abdullah Azzam mencionaba expresamente al Al-Andalus como una de aquellas tie-
rras pertenecientes al Dar al islam, que habian sido usurpadas de los musulmanes y
que tenian que ser recuperadas. La proxima vez que fue sefalada como objetivo fue
en un comunicado de Osama ben Laden en octubre de 2003, tan sélo cinco meses
antes de que se produjese el atentado del 11-M. Del mismo modo, recientemente en
febrero de 2007, Ayman Al Zawahiri hacia un comunicado donde reiteraba su intencién
de recuperar la tierra del Al-Andalus (42). Los terroristas que proclamaron la autoria del
atentado del 11-M se presentaban como «brigadas en Al-Andalus» y en el video que
dejaron grabado afirmaban «continuaremos nuestra yihad hasta el martirio en la tierra
de Tarek ben Ziyad» (43), el militar al mando de la conquista arabe de Espafa durante
el siglo VIl d.C.

(39) GUNARATNA, R. (2003): Inside Al Qaeda. Global Network of Terro, The Berkeley Publishing Group, Nueva
York.

(40) Roy, O. (1996): Genealogia del islamismo, Ediciones Bellaterra, Biblioteca del Islam Contemporaneo
ndmero 5, Barcelona. Roy, O. (2003): El islam mundializado. Los musulmanes en la era de la globaliza-
cion, Ediciones Bellaterra, Biblioteca del Islam Contemporaneo niumero 20, Barcelona.

(41) El Periddico (2005): «Salafismo en Espafa» (en linea) Barcelona, disponible en: http://www.borrull.org/
s/noticia.php?id=32172 extraido de El Periddico (accesado en febrero de 2007).

(42) ReINARES, F. (2007a): «¢;Cudl es la amenaza que el terrorismo yihadista supone actualmente para Espa-
fAa?», en ARI, numero 33/2007, Real Instituto Elcano de Estudios Internacionales y Estratégicos.

(43) ReINARES, F. (2007): «¢En qué medida continua al-Qaeda suponiendo una amenaza para las sociedades
europeas?», en ARI, nimero 9/2007, Real Instituto Elcano de Estudios Internacionales y Estratégicos.
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También se sefala a Espafia como blanco en las proclamas de Abu Qutada y Moham-
med Fazazi, ambos de una gran repercusion en las colonias de inmigrantes de caracter
mas radical asentados en Europa.

Las razones que se esgrimen para el ataque a Espafna son diversas y seguramente iran
cambiando al ritmo que vaya cambiando el panorama internacional:

— Al-Andalus: la primera razon ya expuesta es la idea de que se trata de un terreno
musulman arrebatado por los cruzados.

— Ceuta y Melilla: igualmente se apunta a la devolucién de Ceuta y Melilla, como sefia-
|6 Zawahiri en unas declaraciones a Al Yazira en diciembre de 2006.

— Tropas desplegadas en paises musulmanes: Afganistan o el Libano.

Los grupos asociados a Al Qaeda que mas fuerza estan adquiriendo recientemente en la
Peninsula, a parte del omnipresente GIA, son el GSPC de origen argelino y que recien-
temente se ha identificado con la extension regional de Al Qaeda en el Magreb, y el
Grupo Islamico Combatiente Marroqui (GICM).

El atentado que tuvo lugar en Madrid es una muestra mas de como los grupos auspi-
ciados por Al Qaeda aprenden de sus errores. Por lo general, las células de terrorismo
yihadista que se desarticulaban en Europa estaban compuestas integramente por miem-
bros originarios del mismo pais (44). La composicion de las células que participaron en
el 11-M muestra una mayoria de integrantes marroquies, pero también esta formada por
argelinos, egipcios, sirios y libaneses.

El atentado de Madrid sigue la pauta de los atentados cometidos por el GIA en Francia,
se trata de grupos formados por inmigrantes de primera o segunda generacién, criados
y educados, en su mayoria en una sociedad occidental, y es contra esa misma sociedad,
contra la que dirigen sus ataques. Se trataria de lo que Olivier Roy (45) denomina «la
segunda generacion de Al Qaeda» compuesta principalmente por miembros que han
roto con el mundo musulman, han abandonado su pais natal para luchar o vivir y estu-
diar en otras partes del mundo. Todos han roto con sus familiar, buena parte de ellos se
ha instalado en Occidente incluso han adoptado la nacionalidad pero no se han integra-
do. Han roto con su pais de origen, su familia y su pais de acogida.

El atentado que tuvo lugar en 11-M es un triste ejemplo del nuevo terrorismo de carac-
ter yihadista que se esta desarrollando en Europa. Redes islamistas trasnacionales que
se apoyan en jovenes inmigrados musulmanes en ocasiones nacidos y casi siempre edu-
cados en Occidente que con el apoyo de los grupos asociados o filiales de Al Qaeda,
que mas presencia tengan en la region llevan a cabo actos terroristas financiados a tra-
vés de la delincuencia de poca monta y en parte con apoyo econdmico pero especial-
mente logistico e ideoldgico venido del extranjero. Son reclutados en las mezquitas, las
carceles, los gimnasios y por parte de conocidos o familiares, mayoritariamente del
mismo pais de origen.

(44) GUNARATNA, R. (2003): Inside Al Qaeda. Global Network of Terror, The Berkeley Publishing Group, Nueva
York.

(45) Roy, O. (2003): El islam mundializado. Los musulmanes en la era de la globalizacion, Ediciones Bellate-
rra, Biblioteca del Islam Contemporaneo numero 20, Barcelona.
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Desgraciadamente, el atentado del 7-J perpetrado en Londres, fue una muestra mas de
que este tipo de terrorismo yihadista, patrocinado, al menos ideolégicamente, desde
fuera y cometido por terroristas crecidos y educados en Europa es una tendencia que ha
venido para quedarse.

La amenaza terrorista yihadista en Europa existe como han demostrado no soélo los aten-
tados del 11-M en Madrid o del 7-J en Londres, sino todos aquellos que han sido impe-
didos (Estrasburgo 2000, la Embajada de Estados Unidos en Paris en otofio 2001, el
intento de Richard Reid de volar un avion que salia de Paris y se dirigia a Miami en
diciembre de 2001) y las numerosas detenciones que de activistas y células perfecta-
mente organizadas se siguen haciendo en nuestro continente.

Las comunidades de inmigrantes, ya sean de primera, segunda o tercera generacion son
un caldo de cultivo perfecto para una ideologia que busca entre los que se sienten ais-
lados, discriminados y que no pertenecen ni a sus paises de origen ni a los de acogida.

Internet es una de las grandes paradojas de la globalizacién, es fruto de un mundo glo-
balizado pero, en muchos casos, se ha convertido en el hogar de aquellas personas que
se sienten aisladas, apartadas y buscan una comunidad a la que pertenecer, una comu-
nidad virtual que pase por alto los detalles y se centre en lo verdaderamente importan-
te, en ese caso, en una visién del islam radicalizada, excluyente y tremendamente vio-
lenta (46).

CASO DE EXITO: INTERNET Y EL 11-M

Antes de sumergirnos de lleno en el caso de éxito sobre cdmo los participantes en el
atentando del 11-M utilizaron Internet. Recogemos aqui unos breves apuntes sobre la
presencia de células de caracter yihadista en Espana

PRIMERA CELDA: ABU DAHDAH (71-S)

En el afio 1995, Al Qaeda cre6 una celda en Espanfa bajo la supervision de Imam Edwin
Barakat Yardas (Abud Dahdah) sirio supuesto miembro de los Hermanos Musulmanes
sirios. Llegd a Espana en 1982. Esta celda tuvo un papel importante en las actividades
del terrorismo islamista que tuvieron lugar en Europa en la época. Abu Dahdah estable-
ci6 conexiones con lideres de otras células diseminadas por el continente. Como por
ejemplo con Abu Qutada, el famoso imam asentado en suelo britanico y con la no menos
importante célula de Hamburgo que llevo a cabo el atentado del 11-S. Los yihadistas que
se reclutaban en Espafa eran enviados a Bosnia, Chechenia y algunos estuvieron impli-
cados en el atentado que tuvo lugar en Casablanca en mayo del 2003 y en el del 11-M
que tuvo lugar en Madrid.

En julio de 2001, tanto Abu Dahdah como Azizi hicieron de anfitriones de la reunién que
tuvo lugar en Tarragona entre Mohammed Atta y Ramzi Binalshibh, uno de los principa-
les cerebros detras del atentado del 11-S.

(46) ReINARES, F. (2007): «¢,En qué medida continta Al Qaeda suponiendo una amenaza para las sociedades
europeas?», en ARI, numero 9/2007, Real Instituto Elcano de Estudios Internacionales y Estratégicos.
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SEGUNDA CELDA: AMER AL-AZIZI (11-M)

Segun las investigaciones, tras la desaparicion de la célula de Dahdah aparecié otra diri-
gida por Amer al-Azizi, esta vez con el objetivo de realizar acciones en el terreno espariol.
Se cree que Azizi esta detras de los atentados del 11-M. En la actualidad se encuentra
huido, al parecer, consiguié escapar gracias a la ayuda de Mohammad Almallah Dabas.

CASO DE EXITO

La realizacién de este caso de éxito se ha llevado a cabo a partir de la documentacion
recogida en el auto de procesamiento realizado por el Juzgado Central de Instruccion
numero 6 de la Audiencia Nacional, sumario nimero/2004 con motivo de los atentados
terroristas que tuvieron lugar en Madrid el 11-M asi como a partir de las anotaciones
tomadas durante el transcurso de dicho juicio.

Siguiendo uno de los muchos documentos de caracter yihadista que se encontraron el
ordenador portatil de Jamal Ahmidan, el titulado «Las formaciones dentro de las ciuda-
des» perteneciente al nimero 6 de del manual yihadista denominado Campamento Al
Battar, la estructura de una célula integrada en una ciudad seria la siguiente; la alta
comandancia, el grupo de liderazgo, el grupo dedicado a reunir informacién, el de apro-
visionamiento y el de ejecucion ademas de los colaboradores.

LA ALTA COMANDANCIA

Seria el vinculo internacional. La conexion con organizacion terrorista de caracter regional o
internacional: el GSPC (Al Qaeda). Gestiona y da érdenes a los grupos de liderazgo reparti-
dos por su zona de influencia. Su perfil es internacional, con numerosos viajes no solo den-
tro de su area de influencia sino también a puntos calientes como Afganistan y Pakistan.

En el caso que nos ocupa, los procesados que podrian identificarse en este grupo se-
rian: Amer al-Azizi (huido), Rabei Osman El egipcio, Hassan al Haski, Youssef Belhad,.

GRUPO DE LIDERAZGO

Este grupo lo conforman dos o tres personas, aquellos que tienen la mejor formacion
ideoldgica y militar y entre sus tareas se encuentran; tener informacién completa, estu-
dian y analizan la informacion, planifican las operaciones militares y manda las instruc-
ciones al resto de los grupos.

Con la informacién de la que se dispone, es dificil determinar si algunos de los actores
que hemos incluido en la alta comandancia podrian entrar mas en el grupo de liderazgo
ya que ambos grupos son «cabezas» pensantes lo que les diferencia es que el grupo de
liderazgo se mueve en el ambito local, en este caso Espafna, mientras que la alta coman-
dancia gestiona el trabajo de esta célula asi como la de otras células en ese mismo pais
o en otros: Sarhane Ben Abdelmaijid El tunecino cerebro ideoldgico. Said Berraj (huido),
Jamal Ahmidan El chino.

GRUPO DEDICADO A REUNIR INFORMACIONES

Este grupo lo conforman unas cuatro personas; se trata de técnicos de ordenadores,
fotografia, expertos en comunicaciones y se encargan de clasificar la informacion. En el
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caso que nos ocupa, los procesados que podrian identificarse en este grupo serian:
Mouhannad Almallah’Dabas, Fouad al Morabit Amghar y Basel Ghalyoun.

GRUPO DE APROVISIONAMIENTO

Este grupo lo conforman entre dos y cuatro personas; entre sus tareas se cuentan con-
seguir los coches, el dinero a través de contrabando para la compra de armas y muni-
ciones, la falsificacidon de documentos, el camuflaje y la preparacién de tapaderas. En el
caso que nos ocupa, los procesados que podrian identificarse en este grupo serian:
Basel Ghalyoun (perfil eminentemente técnico).

GRUPO Y EQUIPO DE EJECUCION

Se trata de la fuerza atacante, mano ejecutora de la célula. A la que todos quieren per-
tenecer. Instrumento de ataque y de proteccion; se encargan de la ejecucion real de
las operaciones y se entrenan en todo lo que entrama la ejecucion de la operacién en las
ciudades (secuestros, asesinatos, explosiones y destruccion).

Este grupo presenta un menor interés para el objetivo de este trabajo de investigacion,
sin embargo si nos gustaria hacer mencién a Bouchar, al parece bastante ducho en el
manejo de Internet aunque no se dispone de ninglin material informatico suyo.

MATERIAL INFORMATICO ENCONTRADO EN LA CASA DE JAMAL AHMIDAN:
UN PORTATIL Y UN ORDENADOR DE ESCRITORIO

En el domicilio de Jamal Ahmidan se encontrd un portatil marca Samsung modelo Seng
asi como un ordenador de escritorio. La investigacién llevada a cabo en estos equipos y
los contenidos de los mismos; documentacion almacenada, videos y fotos bajadas de
Internet, paginas visitadas, cuentas de correo electronico utilizadas, revelan a Jamal
Ahmidan como uno de los principales puntos clave en la conexion entre Internet y el
movimiento yihadista en Espana.

Su papel de jefe operativo y por lo tanto mas pragmatico que Serhane, le convierte, den-
tro del grupo de liderazgo en el personaje mas interesante para este proyecto de investi-
gacién. A continuacion mostramos un listado de los usos que Jamal Ahmidan que hacia
de Internet como herramienta para llevar a cabo sus acciones. Cada utilizacién sera ilus-
trada con ejemplos. Todo ello, insistimos extraido de la informacion de recogida y recu-
perada de sus equipos informaticos incautados por las Fuerzas de Seguridad espanolas.

Echando un vistazo al contenido de sus equipos informaticos vemos que Jamal Ahmi-
dan hacia los deberes que le encomendaban como miembro del grupo de liderazgo.

TENER LA INFORMACION COMPLETA:
LOS MEJOR FORMADOS IDEOLOGICA Y MILITARMENTE

Informacion idedldgica: para trabajos de adoctrinamiento. Se regristran visitas a paginas
web con contenidos yihadistas desde las que existe la posibilidad de descargarse videos,
alocuciones de imames radicales, en las que siempre se encuentran enlaces a otros sitios
web del mismo tinte radical. Por lo tanto no sélo sirven para el adoctrinamiento ideologi-
co de quien las visita si no que ofrecen material susceptible de ser compartido o visiona-
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do con otros posibles miembros durante los procesos de captacion. Por ejemplo en el
disco duro encontrado en Leganés, aparecen las direcciones de correo electronico:
mohamadabbas@qawab y mohamaddabbas@mail2muslim.com relacionadas con sitios
web de este tipo. Del mismo modo, en su domicilio se requisé un CD-Rom con una con-
ferencia impartida en Kuwait sobre temas religiosos: Las prohibiciones del islam.

Informacion militar: formacién militar de los miembros de la célula y planificacion de las
acciones militares. Por ejemplo se localizé el numero 6 del manual Campamento Al Bat-
tar, guardado tanto en formato pdf como en.doc. Sobre como debe de trabajar un grupo
de trabajo sobre el terreno, el articulo mencionado anteriormente sobre cémo se estruc-
turan las formaciones dentro de las ciudades, articulos sobre cémo reunir informacion,
como trabajar en el aprovisionamiento.

También se recuperd un archivo que contiene férmulas para la elaboracion de explosi-
vos TATP, el utilizado en el atentado del ano 2003 de Casablanca. Como fecha de
recepcion figura el 22 de abril de 2003. El tipo de explosivo cuya fabricacidon se expli-
ca detalladamente, TATP (sustancias, dénde obtenerlas, cantidad y precauciones a la
hora de prepararlo) es el mismo que fabricaron de forma artesanal los suicidas de
Casablanca.

Informacioén técnica; para la creacién de sitios web, espacios o foros: http://www.cjb.net.
Dedicados a ayudar en el buen mantenimiento de sus equipos y la adecuacion de los
mismos a sus necesidades. Como ejemplifica la visita a sitios como: http://absba.com
donde encontramos contenido en arabe de ayuda informatica. Con descargas e infor-
macion sobre actualizaciones incluidas.

ESTUDIAN Y ANALIZAN LA INFORMACION. PARA ESTAR PREPARADOS
Y PODER ANTICIPARSE A SITUACIONES Y ACONTECIMIENTOS

Las direcciones que aparecen con mas frecuencia en las carpetas de blusqueda de
Ahmidan son aquellas relacionadas con medios de informacién, tanto nacionales (E/ Pais
y El Mundo, La Razon digital), como medios de informacién extranjeros, mayoritaria-
mente en arabe como por ejemplo, el sitio web: http://www.azzaman.com, periédico ira-
qui Segun Periodistas sin Fronteras, este periddico cuyo nombre se traduciria como E/
tiempo lo cred Saad Albazzaz, ex director de la televisién iraqui en tiempos de Sadam
Husein. Lo cred en Londres y dispone de una amplia red de oficinas por el pais.

También aparecen visitas a otros sitios de noticias en arabe como Al Jazeera, CNN.com
en arabe, el periddico Al Quds, islamicnews.com, entro otras. Del mismo modo encon-
tramos rastro de vistas a sitios de noticias en francés, como por ejemplo, Al Bayane,
votre quotidien y en inglés Arabic news. Por lo tanto vemos un gran empefio de bus-
queda de informacion y mantenimiento al dia utilizando muchas y muy variadas fuentes
de informacion.

MANDA LAS INSTRUCCIONES AL RESTO DE LOS GRUPOS POR MEDIO DE LAS CAJAS
MUERTAS (CUALQUIER MANERA DE COMUNICACION INDIRECTA ENTRE AMBAS PARTES)

Comunicacién: hacia arriba, con la alta comandancia y hacia abajo con los grupos de
aprovisionamiento y con el grupo que realizara la accion.
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El tipo de visitas mas numeroso, con diferencia, que encontramos entre lo recogido de
los equipos de Jamal son las visitas a foros y chats. Visitas a numerosas paginas que
ofrecen servicio de chat, foros y mensajeria: http://www.islammemo.cc/news/ one_
news.aps?IDNews=27453 y http://groups.yahoo.com/group/globalislamicmedia

Los foros son ideales para las comunicaciones ilegitimas o que se quieren mantener
fuera de la los ojos indiscretos. La posibilidad de que sean foros privados, es decir, que
solo aquellos que hayan sido admitidos tengan acceso a lo que ahi se escribe, su inme-
diatez, su desaparicién inmediata, los convierten en el entorno perfecto para comunica-
ciones entre miembros de una misma célula, o miembros de la alta comandancia con sus
subordinados, o de éstos con otros grupos dentro de la misma célula. El manejo es sen-
cillo, el invitado recibe un correo electronico con la clave que necesita para entrar. Uno
de estos foros o tablones en los que entraba Ahmidan era: http://groups.yahoo.com/
group/globalislamicmedia/abobanan cuyo moderador era Abu Banan, y cuya lista de
correos de socios llegaba hasta 333.

El direccién de correo electrénico SAKR 785432@hotmail.com aparece como la del autor
de uno de los foros que se visitaba desde el ordenador de Ahmidan. Segun el auto de
instruccion, a través de una lista de correo, alguien del grupo empezo a recibir informa-
cién reservada a partir de febrero de 2003 a través de Internet, a una direccidén que no
se ha podido determinar y mediante la cual podia acceder a foros, también de caracter
privado donde podia consultar, recibir y proporcionar informacion. La entidad emisora de
los documentos informativos figura como Global Islamic Media y la persona que lo envio
Abu Banan vy la lista la componian 333 miembros.

MATERIAL INFORMATICO ENCONTRADO EN EL DESESCOMBRO
DE LA CALLE MARTIN GAITE (LEGANES)

Sigue utilizando como referencia la informacion recogida en el auto de instruccién. En el
piso de Leganés se encontrd un disco duro y seis USBs (cuatro extraibles, una externa
y un pen-drive).

LA CPU

Segun las investigaciones se cree que esta CPU también pertenecia a Ahmidan, la direc-
cién de correo electronico que aparece es la de su pareja sentimental y la direccién ordi-
naria la de la calle Villalobos donde residia. En el propio auto se hace una clasificacion
del tipo de contenido que se encuentra:

— Contenido doctrinal: sobre todo documentaciones de idedlogos como Sayyed
Qotb, predicaciones de imames islamistas en archivos de audio o también como
documentos escritos.

— Contenidos proselitistas-yihadistas: documentos de Abu Qutada, uno de los principa-
les lideres ideolégico de Al Qaeda en Europa, del jeque Abdullah Asma (fundador de
Al Qaeda), de Abdul Kader Abdul Aziz y su libro de inspiracion para los yihadistas: La
base para prepararse, asi como numerosos videos de llamada a la yihad de boca de
diversos imames, grabaciones de atentados.
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— Contenido operativo militar: manual sobre tipos de lucha, manual de uso de pistola
con silenciador, fatwa que autoriza al uso de armas de destruccién masiva, dibujos
con la composiciéon de distintos tipos de bombas.

LAS MEMORIAS USB

El tipo de material que encontramos en estas USB es muy parecido al que se recogi6 en
el portatil y el ordenador de escritorio de Jamil Ahmidan recogidos en la calle Villalobos
y la CPU, supuestamente también de Ahmidan, recogida en Leganés. (Numerosas alo-
cuciones de imames llamando a la yihad, fotos y videos de tinte proselitista, documen-
tacién sobre cémo debe ser un buen musulman y cémo prepararse para la lucha, la gue-
rra de guerrillas, numerosas visitas a foros y chats, fatwas doctrinales, documentos
firmados por Abu Qutabahe, Ibn Taimiyah) muchos de ellos repetidos en los distintos
USB mostrando el intercambio de material que se producia entre los diversos miembros
de las células.

Cabe destacar el contenido de uno de los USB, el USB Flash Disk. Las fechas de los
objetos que se han encontrado en él y los contenidos a los que dirigen indican que
puede que estemos ante un claro ejemplo del uso que los yihadistas hacen de Internet
en el momento en que inician una operacion. El resto de la documentacion y los objetos
requisados son ejemplos de la fase de adoctrinamiento, formacién ideolégica y militar,
comunicaciones entre los miembros, sin embargo, en este USB, vemos como se utiliza
Internet para localizar un objetivo y empezar a comprobar la viabilidad de las distintas
opciones sobre la mesa.

El Flash Disk contiene 26.233 objetos fechados desde el 8 de agosto de 2003 hasta el
26 de marzo de 2004. Prestaremos atencidn, a los objetos creados a partir del atenta-
do. En el auto se recogen numerosos objetos relacionados con los centros religiosos y
los lugares regentados por la comunidad judia establecida en Espafa. Vemos la fase de
recopilacion de informacion que se lleva a cabo, una vez marcado el objetivo (la comu-
nidad judia residente en Espafa) pero sin haber decidido aun, de entre las diversas
posibilidades disponibles, donde golpear. El usuario inicia busquedas sobre los posi-
bles objetivos: la sinagoga Bet-El de Madrid, el centro de estudios «IBN Gabirol», en la
Moraleja, la finca de recreo «Masada», en Hoyo de Manzanares entre otros objetivos
hebreos.

Del mismo modo se busca informacién para conocer al «enemigo». Asi se realizan
busquedas sobre la comunidad judia de Madrid, articulos sobre los judios en Madrid,
busquedas de libros sobre religiones, consultas de la pagina web «Toledo y las tres
culturas». Todo ello de una forma anénima, discreta, rapida y completa. Con un solo
clic.

En Internet aparecen los planos de los cercanias, sus horarios. En Internet puedes
elegir a qué atacar, informarte de qué esta pasando en ese pais, desde dentro o
desde fuera, saber cuando es mas conveniente llevar a cabo la acciéon, Una vez rea-
lizado el trabajo de campo, la captacion especifica, no asi la general se lleva en
pequenos grupos, en las distancias cortas, solo necesitas un equipo conectado a
Internet para recibir toda la informacién militar que necesitas, bajarte todas las alo-



cuciones, videos, fotografias, articulos que desees para convencer también a los
recién captados.

Si hubiera que buscar el WebTeam del 11-M podriamos decir que Jamal Ahmidan era el
responsable de contenidos y comunicaciones, y es muy probable que la parte de la tec-
nologia de la informacién estuviese en manos de Basel Ghalyoun y Fouad Al Morabit,
ambos con un perfil técnico especializado.

Conclusiones

Si alguien nos preguntara ¢qué es eso que crea una comunidad global virtual, a la que
dedican la mayor parte de su tiempo aquellos que se sienten aislados, marginados y
que buscan un sentido de pertenencia? ; Qué une a personas de todo el mundo, de muy
diferentes origenes e idiomas, con niveles de educacion de lo mas dispares y con vidas
que van de lo mas disoluto a lo mas ortodoxo? Una de las respuestas posibles seria
Internet, pero si vamos un paso mas alla y afadimos que esa comunidad virtual esta
dispuesta a utilizar la violencia para cambiar el status quo o simplemente para mostrar
su inconformismo, entonces podriamos estarnos refiriendo al movimiento yihadista
mundial.

Internet es una de las expresiones mas rotundas e innegables de la libertad de expre-
sion en su estado mas puro. En el mundo que nos muestra hay poca o ninguna cabida
a la censura, a las limitaciones, a las posibilidades de trazar una linea que separe lo
moral de lo inmoral, lo legal de lo ilegal. Nos ofrece un mundo virtual, utopico, que es
inabarcable y por lo tanto incontrolable. Pero lo que es mas, ése es el espiritu de la Red
y los que la defendemos y los que contribuyen a su crecimiento argumentan que sien-
do esa su esencia, no solo es dificil cambiarla sino que el cambio provocaria el fin de
su existencia.

La lucha contra el tipo de terrorismo al que nos hemos ido refiriendo a lo largo del pre-
sente trabajo de investigacién es mas que nunca una guerra de las ideas. No cabe duda
de que no es Unicamente una lucha ideoldgica y que, como hemos sefialado, debido a
sus crecientes vinculos con la delincuencia comun, a sus comienzos guerrilleros y a una
privatizacién econdémica que cumpliria los estandares de las mayores multinacionales;
obviamente también es una lucha policial, militar y financiera.

La batalla ideolégica ya ha comenzado y esta teniendo lugar en el que es por antono-
masia el vehiculo de las ideas mas potente de la actualidad: Internet, y la estamos per-
diendo. La causa de nuestro fracaso es, especialmente, que no se le esta dando la
importancia que sin lugar a dudas tiene y, lo que es aun peor, la que llegara a tener y que
no se esta adoptando una postura proactiva sino censuradora lo cual no sélo no produ-
ce resultados positivos sino que es contraproducente.

Cada vez que vosotros (Estados Unidos) cerrdis un sitio web lo Unico que hacéis
es dejaros aun mas en evidencia ante el mundo y ante la verdad sobre la demo-
cracia de la que os vanagloridis. Se trata de una democracia que se adapta unica-
mente a vuestros criterios. Y cuando alguien se opone a vosotros, vuestra demo-
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cracia adopta la forma mas horrible de la dominacion, la tirania y el despotismo de
toda la tierra.

CENTER FOR IsLAMIC STUDIES AND RESEARCH, 3 de octubre 2002.

¢ Qué se esta haciendo y que no se esta haciendo en la actualidad?

Basicamente, las acciones antiterroristas que se estan llevando a cabo en la Red se rea-
lizan tras la desarticulacion de alguna célula y la detencion de sus miembros. Entonces
se produce la incautacion del material informatico y el posterior andlisis del mismo,
como ha sucedido con los ordenadores aprehendidos durante la investigacion del 11-M.
La informacién que se consigue con estos procedimientos nos lleva a una mejor com-
prension de las formas de actuacién de sus miembros, y la utilizacion que han hecho
de Internet en sus compilaciones de informacién, comunicaciones internas o externas
y su formacion.

Otros de los aspectos en los que se esta trabajando es la visita a sitios web yihadistas,
foros y blogs. Se trata de una tarea ingente dado el volumen de contenido disponible en
linea y los millones de paginas web, asi como los cada vez mas numerosos blogs. De ahi
la dificultad para localizarlos. No obstante se han venido siguiendo los siguientes proce-
dimientos.

¢, Como se llega hasta sitios web yihadistas?:

— Se pueden localizar debido a denuncias, un usuario de Internet localiza un sitio web
con contenidos preocupantes y lo notifica a las Fuerzas de Seguridad y éstas hacen
lo que creen conveniente.

— Se puede trabajar a partir de paginas web ya conocidas que ofrecen enlaces a otras
paginas y a foros que a su vez establecen conexiones con otras paginas e ir tirando
del hilo.

— Se utilizan herramientas para delimitar la busqueda. Estas, por definicién son de uso
indiscriminado y se denominan filtros o sniffer (buscadores de palabras clave por
toda la Red). En Estados Unidos, por ejemplo, el FBI utiliza el sniffer conocido como
carnivore que funciona como si se pinchara un teléfono, examina cada intercambio
de informacién y sélo guarda registro de aquellos que tienen relaciéon con un tema.
Este tipo de herramientas, obviamente, despiertas susceptibilidades. Para que este
tipo de herramientas tengan acceso al trafico de Internet tienen que estar conectada
directamente a la Red en una ubicacién central, por lo que su uso requeriria la auto-
rizacion previa de las companias encargadas de ofrecer la conexién a Internet. El FBI,
tiene conectado carnivore en los centros de datos de los proveedores de servicios de
Internet, es decir, la Agencia tiene acceso a todos los usuarios que navegan a travées
de ese proveedor, hayan o no hayan sido sefalados como sospechosos por un tri-
bunal. Los terroristas, sin embargo, siempre se han mostrado muy creativos a la hora
de buscar medios de esquivar filtros, tan sencillo como recurrir a un lenguaje clave,
sin necesidad de conocer grandes herramientas de cifrado, puede hacer imposible la
localizacion de un correo electrénico.



El cierre de estos sitios web se pueden realizar siempre que el pais a cuyas leyes se ads-
cribe el servidor donde esta alojado no lo considere una violacién al derecho de expre-
sién y siempre que el proveedor de servicios de Internet que proporciona la conexién
esté dispuesto a colaborar. No obstante, hay decenas de ejemplos de sitios web cerra-
dos y resurgidos al dia siguiente con una direccién diferente pero con exactamente el
mismo contenido.

Del mismo modo, se deberia promover una cultura de la defensa antiterrorista en linea.
Esto podria provocar la aparicion de mas iniciativas privadas lo que nos haria contar con
muchos mas «vigilantes» de la Red. Entendemos que es una peticion ambiciosa. Son
escasas, en la actualidad las campafas de concienciacion sobre la seguridad en Inter-
net y menos aun las dedicadas a la concienciacion sobre los peligros de la Red; donde
los temas mas recurrentes suelen estar relacionados con la proteccion de los menores
frente a cuestiones de pornografia o la pedofilia, sirva de ejemplo el sitio web: www.pro-
tegeles.com, en el que se puede realizar una denuncia de un sitio web de forma com-
pletamente anénima, tan sélo enviandoles la direccion. No obstante, seria conveniente
informar sobre las posibilidades que existen de denunciar a través de, por ejemplo, sitios
web de la Unidad de Delitos Telematicos: https://www.gdt.guardiacivil.es/ de la Guardia
Civil. Aunque, es cierto que no estaria de mas la inclusién de una seccion de «Colabo-
racién ciudadana» donde no se hiciera necesaria una denuncia formal, sino que basta-
ra, como en el caso anterior del envio de las direcciones sospechosas. Aqui, de nuevo
chocariamos con al falta de concienciacién y consecuentemente de recursos por parte
de los cuerpos de seguridad que tendrian que atender a la informacién que les hicieran
llegar los internautas.

Si algo ha demostrado tanto Al Qaeda como sus asociados a lo largo de los afios es su
capacidad de aprender de los errores cometidos. Si el grupo mirara al atentado del
11-M y tuviera que sefnalar el mayor error cometido seguramente, ese seria la utilizacion
de los teléfonos méviles para la comunicacion entre sus miembros. El rastreo de las lla-
madas, posible tras la localizacion de sélo un par de tarjetas telefénicas hizo posible el
descubrimiento del total de la célula. Cabe esperar que los grupos se apoyen menos en
la comunicacion telefénica y miren mas hacia Internet, no solo para comunicarse con los
enlaces externos si no entre ellos y cabe preguntarse, ¢ estaremos preparados para ello?
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EL MUNDO ACTUAL DEL PETROLEO

Javier Feal Vazquez
Capitan de navio

Introduccion

A lo largo de la Historia las grandes potencias han ido cambiando. A finales del siglo XV,
eran Francia y el Imperio Romano las potencias dominantes, emergiendo como tales
Inglaterra y Espana. Nuestro pais fue la potencia mundial durante el siglo XVl y primeros
decenios del XVII. A mediados del XVII, vuelve a ser Francia que con Suecia encabezan
la lista. Después del Tratado de Utrecht, en el siglo XVII, las grandes potencias, encabe-
zadas por Francia y Gran Bretafia se amplian con Austria y Rusia, empezando a des-
puntar Prusia. Ya en el siglo XIX son cinco los lideres europeos: el Imperio Austro-Hun-
garo, Francia, Gran Bretana, Prusia y Rusia.

El siglo pasado comenzé con el ingreso en el selecto club de las primeras potencias no
europeas: Estados Unidos, cuya potencia se consolida con la victoria en Cuba sobre
Espana, y el Imperio del Sol Naciente, Japon, al vencer a Rusia en el afio 1904, materia-
lizando la primera victoria de un pueblo no blanco sobre una potencia mundial.

La Primera Guerra Mundial (1914-1918) reduce la clasificacion existente a Estados Uni-
dos, Gran Bretafa, Francia, Japon y, para ciertos fines, Italia. La historia mas reciente ha
sido cosa de dos superpotencias, Estados Unidos y la Unién Soviética, para pasar con
el desmembramiento de esta Ultima a ser cosa de la otra nacion.

Poco antes del hundimiento definitivo de la Unién Soviética ya se introdujo la idea de un
mundo unipolar, en contra de la escena multipolar, con una dispersion del poder entre
Estados Unidos, Japén, Alemania (o Europa), China y una disminuida Rusia, pronostica-
da después de la guerra fria. Fue el senador por Masachusetts, Paul Tsongas quien dijo:

«La guerra fria ha terminado, Japén ha ganado.»

Y el escritor Charles Krauthammer, por el contrario, situé el poder en un solo centro:
Estados Unidos.

Thomas L. Friedman (1) ha definido el mundo después del 11 de septiembre y de la gue-
rra de Irak como:

«Plano gracias a la globalizacién y multipolar por culpa del petréleo» (2).

(1) Prestigioso experto en politica internacional y economia, es uno de los periodistas mas respetados e
influyentes del mundo. Escribié La Tierra es plana, por la que recibié el premio al mejor libro de negocios
del afio 2005 que otorga el Financial Times. Ha ganado en tres ocasiones el Premio Pulitzer.

(2) «The post-post-cold war», en Herald Tribune, 11 de mayo de 2006.



Su afirmacion de la multipolaridad del mundo se basa en que el poder estadounidense
es contestado desde todas las esquinas del mapa: por un lado, desde China, porque tra-
baja duro y ahorra excesivamente, y, por otro, desde un eje que utiliza el petréleo como
arma politica. Este eje, que el autor denomina eje del petrdleo, esta integrado por la
Rusia de Putin, que empieza a utilizar el petréleo y el gas como lo hacia la Unién Sovié-
tica; la Venezuela de Chavez, que empuja a los paises de la Organizacién de Paises
Exportadores de Petroleo (OPEP) a rebajar la cuota de produccién para que suban los
precios, y el Iran de los ayatolas, que, con los elevados precios, pueden permitirse jugar
una partida de ajedrez nuclear con la administracién Bush.

En este trabajo, tras una breve explicacién de lo que es el petrdleo, la actualidad en
cuanto a existencias y precios, explico como es la produccién de un pozo de petrdleo a
lo largo de su tiempo de vida util, las perspectivas del mercado de divisas, para finalizar
con una hipétesis sobre la producciéon y el precio del petrdleo en el futuro préoximo,
donde llego a la conclusion que el aumento en el precio del petrdleo durante los proxi-
mos afos sera de un 20% anual; un crecimiento que puede ser absorbible con relativa
facilidad por las economias occidentales sin producir graves crisis econémicas.

El «oro negro»

El petréleo es una sustancia combustible, negra y viscosa, liquida a temperatura y pre-
sion normales. Su origen esta en la descomposicion de las sustancias organicas por la
accion de microbios que no necesitan de oxigeno para vivir (anaerobios). El petréleo se
formd hace millones de afios a partir de animales y plantas que se convirtieron en fosi-
les. Para fosilizarse, un animal debe quedar enterrado en barro o arena antes que se des-
compongan sus huesos. Durante miles de afos las capas de sedimentos se acumularon
sobre sus restos 6seos y los minerales se depositaron hasta convertirse en lo que hoy
conocemos como petroleo.

En el afo 1859 el empresario norteamericano Drake mandé perforar un pozo en QOil Creek
(Pensylvania), del que extrajo petréleo por metros cubicos. De este modo comenzé la lla-
mada «fiebre del oro negro». Generalmente, el petrdleo se encuentra encerrado en los
espacios que hay entre los granos de arena que forman las rocas llamadas areniscas,
que pueden ser de origen marino, fluvial, glacial o lacustre. Como consecuencia de sus
diferentes pesos especificos, encontramos al petréleo acumulado sobre el agua salada,
que siempre lo acomparnia, y por debajo del gas natural, que ocupa la parte superior de
la zona. Las reservas petroliferas se encuentran bajo la superficie terrestre a cientos o a
miles de metros de profundidad y el Unico método seguro para ubicarlas son los son-
deos exploratorios. Hoy en dia, la técnica mas utilizada para extraer el petrdleo de los
pozos es mediante la perforacion rotatoria. A través de los oleoductos se conduce a los
tanques de almacenamiento, desde donde se envia a su destino.

Existencias actuales de petréleo

En el afilo 2006 quedaban en el mundo entre 990.000 millones y 1,1 billones de barriles
de crudo por extraer. Esto significa que al ritmo actual de consumo mundial de estas



Cuadro 1.- Reservas de petrdleo mundiales.

Paises Miles de millones de barriles
Arabia Saudi 265,3
Irak 115,0
Kuwait 98,0
Iran 96,4
Emiratos Arabes Unidos 62,8
Rusia 54,3
Venezuela 47,6
China 46,6
Libia 30,0
México 26,9
Nigeria 241
Estados Unidos 22,0
Argelia 12,7
Noruega 10,1

reservas se agotarian hacia el afo 2043, fecha que podria ser mas cercana si el consu-
mo de energia aumentara, como se prevé que ocurra por parte de los paises en vias de
desarrollo. Sin embargo, estas previsiones no incluyen el hallazgo de nuevos pozos o la
posibilidad de extraer petréleo de zonas naturales y, por lo tanto, no perforables. La
dependencia del petrdleo de nuestra sociedad queda patente con el siguiente dato: en
el afo 1880 la produccién mundial, localizada casi por completo en Estados Unidos, era
inferior al millén de toneladas. Hoy, la produccion supera los 3.500 millones de tonela-
das, cuadro 1.

Paises productores de petréleo

Las tres zonas que concentran la produccién mundial son: Oriente Medio, la antigua
Union Soviética y Estados Unidos; en torno al 70% del crudo del mundo procede de
ellas. Sin duda, la region mas importante es la de Oriente Medio, que reune las condi-
ciones Optimas para la explotacién de este hidrocarburo: abundancia de domos salinos
que crean grandes bolsas de petrdleo, una inmejorable ubicacién geografica y una oro-
grafica que facilita la construccion de canalizaciones que permiten el transporte hasta los
puertos de crudo, para ser distribuido desde alli. Arabia Saudi, con casi el 12% de la pro-
duccién total, es el mayor productor del mundo. El caso de Estados Unidos también es
peculiar.

Pese a beneficiarse de una produccidén muy alta, resulta insuficiente para satisfacer su
consumo interno, por lo que se ve obligado a importar petréleo. La tercera zona en la
discordia, los territorios que formaban la antigua Unién de Republicas Socialistas Sovié-
ticas (URSS), extrae suficiente crudo como para cubrir sus necesidades e incluso para
exportarlo. Sin embargo, no hay que olvidarse de otros paises clave en el mapa del «oro
negro»: Venezuela, México y China. Cada uno aporta casi el 5% de la produccién mun-
dial, cuadro 2.



Cuadro 2.- Compariias petroleras.

Ranking Miles de barriles/dia
1. Gazprom (Rusia) 9.606
2. Saudi Aramco (Arabia Saudi) 8.613
3. NIOC (Iran) 4.509
4. Exxon Mobil (Estados Unidos)* 4.406
5. Pemex (México) 4.169
6. Royal Dutch/Shell (Holanda)* 3.685
7. PDV (Venezuela) 3.640
8. BP (Reino Unido)* 3.107
9. Sonatrach (Argelia) 2.788
10. NOC (Irak) 2.583
30. Repsol YPF (Espafia)* 675

* Privadas.

El mundo actual del petréleo

El consumo actual en el mundo es de 76 millones de barriles diarios y de ellos un poco
mas de 30 millones son extraidos por los miembros de la OPEP.

El precio del petrdleo sigue siendo una variable para el funcionamiento de la economia
debido, entre otras cosas, a que este producto es el mas comercializado a nivel interna-
cional, tanto en términos de volumen como en términos de valor.

La razoén principal de la subida de precios del petréleo hay que buscarla en el tradicio-
nal juego de la oferta y la demanda. Al tratarse de una energia agotable cuyo consumo
es mas intenso en momentos de boom econdémico, la demanda presiona sobre la oferta
y sube los precios. A la ley del mercado hay que anadirle la presion de los paises miem-
bros de la OPEP, que reducen o aumentan la produccién de crudo segun sus intereses.
Y para complicar mas la comprension del mercado de este combustible, deviene funda-
mental seguir de cerca la fluctuacion del délar: en esta moneda se cotiza el crudo y con
ella se expresa el valor del barril.

Espafa, como miembro de la Agencia Internacional de la Energia (AIE), mantiene una
reserva de petréleo y carburantes equivalentes a 90 dias de consumo. Los primeros 30
dias se consideran reservas estratégicas bajo control de la Corporacién de Reservas
Estratégicas de Productos Petroliferos (Cores), dependiente del Ministerio de Economia.
Los 60 dias restantes son reservas comerciales que las petroleras deben mantener de
forma obligatoria. La normativa sobre reservas establece que «en situaciones de esca-
sez de suministro de fuentes energéticas, se puede ordenar el sometimiento bajo el con-
trol directo de Cores, con el objeto de inducir la mas adecuada utilizacién de los recur-
sos energéticos disponibles».

Nuestro modo de vida actual se basa en el uso intensivo del petréleo. La industria,
la electricidad, el transporte, la construccion, el turismo, la agricultura, la pesca, la



ganaderia, la mineria, etc., son muy dependientes del petrdleo, que también ha con-
tribuido a los notables adelantos experimentados en medicina, al utilizarse en la pro-
duccién de medicamentos, en el desarrollo de infraestructuras sanitarias como hos-
pitales y ambulancias, y hasta en la construccion de las carreteras por donde circulan
éstas.

El petroleo esta presente en los procesos de fabricacion de practicamente todos los bie-
nes de uso comun basicos en nuestro modo de vida actual, tanto en forma de energia
como de materia prima, ya sea en todo tipo de plasticos, productos quimicos, materia-
les de construccion, etc.

No debe sorprender que, si el funcionamiento de la sociedad depende en tal medida
del petréleo, cualquier incremento en su precio genere procesos inflacionarios que
finalmente acaben por extenderse a todos los sectores econémicos y por afectar a
las economias de todos los paises, golpeando primero y en especial a las de los mas
débiles.

Se estima que la humanidad ha consumido en tan s6lo 100 afos aproximadamente la
mitad del petrdleo que se habia ido formando a lo largo de millones de afios bajo el
subsuelo de diferentes areas de nuestro planeta. Por ello, la generacion de comien-
zos del siglo actual, habra de enfrentarse al momento en que se alcanzara el cenit de
la produccién mundial de petréleo, a partir del cual su disponibilidad comenzara a
decaer.

El cenit del petréleo

La producciéon de cualquier pozo de petrdleo a lo largo de su tiempo de vida util sigue
una curva en forma de campana, a la que se denomina «curva de Hubbert». Esto signi-
fica que aunque al iniciarse la explotacion la produccién de petréleo aumenta rapida-
mente, de forma que se puede extraer cada vez mayor cantidad con muy poco esfuer-
zo, a medida que va pasando el tiempo el aumento de la produccién va perdiendo fuerza
hasta que se alcanza un maximo a partir del cual la produccion comienza su declive
hasta el agotamiento del pozo.

El «cenit del petrdleo» es el término que se aplica al punto de la «curva de Hubbert» en
el que se logra la maxima produccién, y se alcanza cuando se ha extraido aproximada-
mente la mitad del petrdleo existente inicialmente. Una vez pasado el cenit, se inicia el
descenso de la produccidn que, siguiendo la forma de la campana, al principio se va
dando poco a poco mas rapidamente.

La curva superior muestra que, aunque las reservas fuesen vez y media mayores, la
fecha del pico de la produccién sélo se retrasaria ocho anos, y el tiempo que la humani-
dad invertiria en consumir el 80% de todas las reservas mundiales se ampliaria en tan
sélo seis afos.

A lo largo del tramo descendente de la «curva de Hubbert», los costes de extraccion se
van haciendo mayores a medida que se contindia con la explotacién, de forma que se
van necesitando cada vez mas gastos y energia para extraer el petroleo que se va ago-
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Fuente: «Hubbert’'s Peak: The impending Oil Shortage», Kenneth S Deffeyes.

Figura 1.— Proyeccion de la produccion mundial de petrdleo realizada por Hubbert en 1971 y publicada en
Scientific American.

tando, hasta que se llega al punto en que es necesaria tanta energia para la extraccion
como la que se obtiene del petréleo resultante de la misma, momento a partir del cual
deja de tener sentido continuar la explotacion de un pozo aunque quede petrdleo en el
interior y sea cual sea el precio que tenga éste en el mercado. Ademas, el petroleo que
se obtiene va resultando progresivamente de menor pureza.

En definitiva, el petréleo es abundante, de buena calidad y de facil extraccion en el tramo
ascendente, y escaso, de peor calidad y mas costoso de extraer en el tramo descendente.

Aunque no se puede conocer con exactitud la fecha del cenit de la produccién mundial
de petroleo, se estima que se producira en la proxima década, figura 1.

Las posibles soluciones ante el cenit del petroleo habrian de pasar por el ahorro ener-
gético masivo, por el descubrimiento de nuevos grandes yacimientos que retrasen la
caida de la produccioén, y por la progresiva sustitucion del petréleo por otras fuentes de
energia alternativas como el carbén, gas natural, fisién nuclear, hidrégeno, hidroeléctri-
ca, solar, edlica, mareomotriz y geotérmica, biomasa y biocombustibles y fusién nuclear.

Perspectivas del mercado del petréleo

El Informe de la AIE del pasado 7 de noviembre sobre las perspectivas del mercado de
crudo de ahora al 2030 sefiala:

«Aunque esperamos un incremento de la capacidad productiva gracias a nuevos
campos petroliferos en los préximos cinco afos, sin embargo, no sabemos a dia de



hoy si sera suficiente para compensar el descenso de la produccién en los campos
actualmente en explotacion y hacer frente al incremento previsto de la demanda.
Una crisis de oferta, que implicaria una escalada aun mas abrupta de los precios,
no es descartable antes de 2015.»

En resumen, el petroleo puede no ser suficiente. La esencia del Informe citado ante-
riormente se puede resumir de la siguiente forma: la demanda de energia crecera un
50% de aqui al ano 2030, con China e India justificando ellos solos un 45% del incre-
mento; de hecho pese a la continua mejora en la eficiencia energética mundial que, no
obstante, en el mejor de los casos puede reducir la demanda tan sélo en un 0,5% anual;
el 84% de la mayor necesidad energética provendra de combustibles fosiles vy, asi, la
cuota de la OPEP pasara del 42% al 52% (con el riesgo de inestabilidad que esto supo-
ne); China e India provocaran una mayor demanda del carbén, como uso energético
contaminante pero barato, lo que provocara un aumento del 57% de las emisiones de
dioxido de carbono a la atmdsfera; China es ya el pais mas contaminante del mundo y
en el escenario 6ptimo, las emisiones se estabilizaran en el afio 2025 a niveles un 30%
superiores a los actuales; se requieren 22 billones de délares (de los espafnoles) de
inversiones en infraestructuras para que la oferta pueda absorber el aumento de la
demanda al afio 2030.

El deseo del resto del mundo de incorporarse a un modo de vida intensivo en el uso de
la energia, y del que ahora solo disfrutaba un sexto de la poblacién mundial, es legitimo
pero trae importantes consecuencias econdmicas, estratégicas y medioambientales.
Salvo revolucion tecnoldgica en la oferta de energia o descubrimiento de nuevas bolsas
de crudo/gas que retrasen, que no resuelvan, la dependencia de los combustibles fésiles,
especialmente en el transporte, la realidad es que se esta produciendo un cambio del
balance de fuerzas a nivel global hacia regimenes cuando menos dudosos que determi-
nan los precios, acumulan riquezas y tienen la llave del suministro al mundo desarrollado.

El desconcierto sobre los pronésticos del precio del crudo, surge a partir de que la actual
crisis difiere de las anteriores, pues responde a un cambio estructural en la demanda. La
reactivacion mundial y la irrupcion de China e India como jugadores de peso en el table-
ro global productivo son clave.

No hay que olvidarse de Brasil, tras el descubrimiento de enormes reservas petroleras
en dicho pais a principios del pasado mes de noviembre, |0 convertira en un gran expor-
tador de petrdleo, y en un pais cada vez mas importante a nivel mundial. Pero antes de
analizar si el hallazgo también podria tener impactos negativos, y descarrilar la lenta pero
continua marcha de Brasil hacia una economia exitosa, examinemos los hechos.

El pasado 8 de noviembre, la empresa petrolera brasilefia con mayoria accionaria esta-
tal Petrobas confirmé el descubrimiento de enormes reservas petroleras que podrian lle-
gar a 8.000 millones de barriles de crudo ligero en la plataforma submarina de Tupi, fren-
te a las costas del sureste de Brasil. El hallazgo aumentara en un 50% las reservas
petroleras de Brasil, y convertira al pais en la octava nacién con mayores reservas de
petroleo y gas del mundo. El presidente de Petrobas, Sergio Gabrielli, dijo que el tama-
fo de la reserva:

«Se ubica en algun lugar entre las de Nigeria y Venezuela.»



Brasil importaba el 85% del petrdleo que consumia hasta finales de la década de los
afnos setenta, pero desde entonces se ha convertido en un modelo mundial de autosufi-
ciencia petrolera, al reemplazar gradualmente sus importaciones de petréleo con la pro-
duccién de etanol. Los expertos vaticinan que Brasil se convertira en un gran exporta-
dor de petrdleo a partir del ano 2013, cuando comience la produccion comercial del
campo Tupi.

Poco después del descubrimiento, el gobierno de Lula anuncidé una aceleracion de los
planes para construir un submarino nuclear. El ministro de Defensa, Nelson Jobim, dijo
que Brasil necesitaba ahora mas que nunca tal submarino, para proteger sus nuevos
campos petroleros contra potenciales ataques terroristas.

Hay pocas dudas que, con sus nuevas reservas de petrdleo, su capacidad nuclear, sus
modernas industrias de aviacion y agricola, y su creciente poder de negociacién a nivel
mundial, Brasil —que ya representa mas del 50% de la economia suramericana— estara
mas cerca de integrarse al club de nuevas potencias econémicas mundiales que lideran
China e India.

Volviendo al desconcierto sobre los prondsticos del precio del crudo, el actual capitulo
energeético es la tercera parte de una saga que tiene al mundo en vilo. A diferencia de las
dos ediciones anteriores de la triologia (la crisis de 1973 y 1979), esté vez el petrdleo
actua en forma mas lenta y silenciosa.

Mientras que en 1973 la subida durdé nueve meses y en 1979 diez meses, desde el 2002
se acumulan 43 meses de incrementos en los precios de crudo. En las dos ocasiones
anteriores también se pronosticé la llegada de una nueva era marcada por el uso de
energia no contaminante. La pregunta es, ¢a la tercera sera la vencida?

El petréleo sigue rompiendo récords y esta en los 100 ddlares el barril. Pero los pronds-
ticos para el afio 2008 difieren de tal forma que demuestran el desconcierto reinante en
el mercado.

El pasado mes de noviembre, Ahmed Zaki Yamani, ex ministro de Petrdleo de Arabia
Saudi durante 25 afios y ex presidente de la OPEP, declaro en Madrid:

«Si Estados Unidos ataca a Iran, que Dios nos ayude.»

El legendario Yamani no se referia a las consecuencias geopoliticas que tendria para el
orden mundial un posible ataque norteamericano, sino a las repercusiones que tendria
sobre los precios del petréleo.

Su andlisis es el siguiente: si las tropas estadounidenses intervienen contra el régimen
de los ayatolas para frenar la construccion de centrales nucleares en el pais, la res-
puesta irani pasara inexorablemente por cerrar el estrecho de Ormuz (salida natural del
golfo Pérsico), y ante la falta de suministro, el crudo se disparara hasta niveles ahora
desconocidos:

«Las primeras economias que sufriran el golpe, seran las de China e India.»

Ya que buena parte de su crecimiento, esta basado en el consumo de productos petro-
liferos, pero:

«El siguiente en caer sera Estados Unidos», aseguré el jeque saudi.
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En su opinién, Alemania cuenta con reservas estratégicas suficientes para poder capear
el temporal durante cierto tiempo, al igual que el Reino Unido, pero no es el caso del
resto de paises europeos, por lo que si este escenario se cumple «los resultados serian
terribles». De esta manera, Yamani coincidié con la advertencia hecha por el presidente
venezolano, Hugo Chavez, en el acto de apertura de la pasada cumbre de la OPEP en
Riad, cuando anuncié que el valor del «oro negro» podria dispararse hasta los 200 déla-
res/barril si Estados Unidos invadia Iran, un valor que dejaria a muchos paises ante un
«panorama terrible».

Como se dijo anteriormente, en el pasado, las crisis energéticas fueron originadas por
problemas de oferta. Una guerra en Oriente Medio o la lucha interna en la OPEP fueron
las causas de las escaladas de precios como las que se vivieron en los afios 1973, 1979
o 1991.

Sin embargo, ahora hay un cambio estructural en la demanda, por la reactivacién mun-
dial y principalmente por la irrupcion de China e India como jugadores de peso en el
tablero global de la produccién de bienes.

En forma paralela a esa mayor demanda, las empresas petroleras tienen una capacidad
limitada para responder en el corto plazo con mayor produccion. La mayoria de las reser-
vas excedentes se encuentran hoy en manos de companias estatales (Iran, Venezuela y
México), que responden con otros tiempos a los incentivos de mercado.

En este contexto, cada vez mas personas clave en la industria del petrdleo estan apo-
yando una idea que durante mucho tiempo fue marginal: que el mundo se acerca a un
limite practico para la cantidad de barriles diarios que se pueden bombear.

Algunos pronostican que los productores de crudo podrian alcanzar ese techo tan pron-
to como en 2012. Este limite aproximado, que altos ejecutivos de la industria sitian en
torno a los 100 millones de barriles diarios, esta muy por debajo de la demanda que se
proyecta para las proximas décadas. La produccién actual esta en unos 85 millones de
barriles/dia.

La falta de reaccién de la oferta a los precios en la industria petrolera es histérica: los pozos
mas ricos de crudo en Estados Unidos se descubrieron en la década de los afios treinta,
durante la Gran Depresién, cuando el barril de petréleo costaba menos de un délar.

Esta tensidn genera un mercado histérico, que se mueve a saltos ante cualquier tipo de
noticia negativa. Los expertos creen que el shock petrolero, tarde o temprano, impacta-
ra elevando precios y provocando un enfriamiento en la actividad mundial.

Segun calculos del Fondo Monetario Internacional, por cada cinco délares que aumen-
ta el precio del barril, la produccion del planeta disminuye en 0,3%.

En la industria ya se habla de un «punto de quiebra» en los 100 ddlares por barril: a par-
tir de ahi entrarian a ser viables fuentes de energia sustitutas, aunque ninguna tiene la
capacidad de reemplazar al petrdleo en poco tiempo.

Sobre la evolucion del petrdleo en el afio 2008, el ex ministro saudi dijo que dependera
de la economia estadounidense, de la crudeza del invierno y de la decisiéon que adopte
la OPEP en su proxima conferencia ministerial.



El mercado de divisas en el mundo del petréleo

La ansiedad en el mercado financiero es dificil de contener. Analistas, inversores, eco-
nomistas y hasta el pequeno ahorrista estan ansiosos por saber que va a pasar con el
délar y con la economia de Estados Unidos.

Es obvio, que cuanto mayor es el conocimiento que posee cada una de las personas,
mas facil les resulta relacionar como impacta en la vida cotidiana local un problema sus-
citado a miles de kilbmetros. Lo que si es comun para todos es que si la crisis de hipo-
tecas arrastra al debilitamiento de la economia mas potente del mundo y esto, a su vez,
perjudica a su moneda, desde el profesional mas experimentado hasta el pequefio aho-
rrista comienzan a mirar al euro como moneda fuerte para atesorar divisas.

A lo largo de varias décadas el ddlar ha sido la moneda hegemdnica. Una gran porcidn
del comercio global se contabiliza en moneda norteamericana. Los Bancos Centrales tie-
nen la mayoria de sus reservas en esa moneda.

Apretado entre los incrementos de los precios del petréleo y la caida de la divisa ameri-
cana, los Estados del Golfo se enfrentan a una creciente inflacién. Existen numerosas
especulaciones de que uno o0 mas paises comiencen a diversificar su tenencia de mone-
das y no demanden tanta cantidad de «billete verde» como hasta ahora.

Una moneda de reserva es, supuestamente, un cumulo de valor; y teniendo un gran dé-
ficit de la cuenta corriente, Norteamérica ha dejado al ddlar en una situacién bastante
vulnerable.

Las economias ligadas a esta moneda necesitan que sus monedas suban, tanto para
evitar la inflacién como para impulsar nuevamente un balance de la economia global.
Esta apreciacion significaria que estos paises acumularian nuevas reservas en ddlares a
una velocidad mas reducida. Ello, en consecuencia, llevaria al surgimiento de otras
monedas como reserva.

Los miembros de los paises ricos en petrdleo del Consejo de Cooperacion del Golfo,
GCC (Gulf Cooperation Council), ya piensan en desvincularse gradualmente del délar. La
Unién de los Emiratos Arabes, a través del gobernador de su Banco Central, también
hizo referencia al mismo tema, pero que preferiria hacerlo conjuntamente con los demas
miembros de la GCC: Arabia Saudi, Qatar, Kuwait, Oman y Bahrein.

Corren nuevos tiempos en los mercados de divisas. El euro estd alcanzando unos gra-
dos de madurez y confianza en todo el mundo que jamas ha tenido. Si su nacimiento fue
dificil en el ano 1999, cuando pocos apostaban por una divisa Unica para 12 paises tan
distintos, la realidad nueve afos después es bien distinta. El euro ha cogido confianza
entre los inversores y empresas como divisa solida de cambio.

La moneda de Europa gana adeptos por todos los rincones del planeta: los paises petro-
leros parecen cada vez mas hartos del dolar, debido a que su caida reduce considera-
blemente la entrada de dinero en sus cuentas corrientes. Algunos productores se han
planteado sustituirlo por el euro para protegerse de los vaivenes de la moneda de Esta-
dos Unidos o, simplemente, como represalia por su politica exterior, caso de Iran o Vene-
zuela. Este cambio daria un importante vuelco a los flujos comerciales mundiales.



Por éste, entre otros motivos, el euro se presenta ante el afio 2008 como uno de los acti-
vos que puede romper a subir. Hasta dénde? Las previsiones para el afio 2008 la colo-
can en el rango de 1,35 a 1,5 ddlares como punto de partida, pero todo dependera pro-
bablemente de la resolucion de la actual crisis financiera y el impacto de la recesién de
Estados Unidos sobre la economia europea.

La asignatura pendiente para poder corregir los desequilibrios econdmicos mundiales y
sentar las bases para iniciar un nuevo ciclo alcista bursatil se encuentra en la necesaria
revalorizacion de las economias de mejor calidad y magnitud de crecimiento econémi-
co. Es decir: Asia en general, y China en particular, que deberian reflejar el enriqueci-
miento relativo, derivado de un proceso de industrializacion que interrumpié Mao hace
70 anos y que se reanudd hace apenas 15 meses. Similar argumento cabe para las eco-
nomias beneficiarias del boom en los commodities, especialmente aquellas especializa-
das en la exportaciéon de petréleo.

No es nada heterodoxo esperar una revalorizacion de las monedas asiaticas respecto a
las de casi todas las regiones econdmicas, especialmente en relacion con el dolar y el
euro. La dificultad consiste en predecir cuando y en qué magnitud ya que depende del
consentimiento de las autoridades chinas (también es de dificil prediccion el efecto que
tendra sobre el tipo de cambio ddlar-euro).

La OPEP

El pasado 5 de diciembre, en una reunioén realizada en Abu Dhabi, la OPEP se neg6 a
sumar 500.000 barriles a su produccién oficial de 27.25 millones de barriles por dia al
considerar que el mercado internacional esta debidamente abastecido y que el alza en
los precios obedece a la especulacién, la debilidad del dolar y las tensiones geopoliticas
y no a la ley de la oferta y la demanda.

Por sus exportaciones de mas de 27 millones de barriles (de 159 litros) diarios, los 12
socios de la OPEP, sin contar a Ecuador que se reincorporo el pasado mes de noviem-
bre, obtendrian este afio 658.000 millones de ddlares, estimé el Departamento de Ener-
gia de Estados Unidos.

La OPEP esta integrada por Angola, Arabia Saudi, Argelia, Ecuador, Emiratos Arabes
Unidos, Indonesia, Iran, Irak, Kuwait, Libia, Nigeria, Qatar y Venezuela.

El grupo produce aproximadamente el 40% de la demanda mundial que sobrepasa los
86 millones de barriles diarios, y aporta casi dos de cada tres barriles del crudo que se
comercia internacionalmente.

El secretario general de la OPEP sefial6 que:

«El mercado es controlado por los especuladores. Estan considerando el petréleo
como un activo financiero, y hasta tanto ese factor salga del mercado veremos esta
volatilidad dia tras dia y mes tras mes.»

La debilidad del délar frente al euro y otras divisas, y la perspectiva de una ralentizacion
de la economia estadounidense, que devora uno de cada cuatro barriles de petréleo que
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Figura 2.- Proyeccion de la produccion del petrdleo y el gas.

produce el mundo, llevan a muchos operadores de mercados financieros a refugiarse en
compras de petréleo a futuro, elevando y hasta disparando los precios.

El consumo de petréleo en China, ya el segundo del mundo, se situa en 7,6 millones de
barriles diarios y sigue creciendo, asi como el de India.

La certeza de que la demanda aumenta cada afno a razéon de mas de 1,5 millones de
barriles diarios mueve las inversiones en el sector, aun con la emergencia de fuentes
alternativas, com el etanol o la energia nuclear.

También insuflan volatilidad al mercado las cambiantes perspectivas de paz o conflicto
en Oriente Medio, sobre todo el vaivén de las negociaciones y amenazas por el progra-
ma nuclear de Iran, que se suman a los conflictos en Irak, Afganistan y Palestina.

Algunos expertos ubican entre 20 y 30 ddlares la «prima de guerra» que se carga a cada
barril por los conflictos en Oriente Medio.

Los ministros de energia de la OPEP, reunidos en Abu Dhabi, declararon que:

«La persistente volatilidad de los precios sigue siendo un asunto de mucha preo-
cupacion para el grupo.»

Que se reunira de nuevo el 1 de febrero de 2008 en Viena.



4/14/2006

Alto 69,66 Bajo 69,45

Si nos fijamos en la curva de produccion de petroleo pasada y estimada por ASPO (3) y
Cambio A 0,13

la evolucién de los precios, podemos hacer una asociacion relativamente simple.
res. Se ve claramente que alrededor de afno 2004 se ha producido un cambio de pen-

diente en la produccion, o sea que el crecimiento de la produccién disminuyo, figura 2.

Simultaneamente entre los afios 2002 y 2006 se ha duplicado el precio del petréleo cada
Esta subida de precios se puede explicar por la necesidad de que la demanda deba aco-
modarse a la produccion. Este cambio de pendiente en la produccién explicaria esa
subida de precios comentada entre los afios 2002 y 2006, al ser inevitable para obligar
al mundo a reducir su aumento de consumo anual. Asi hemos visto en noticias como el
incremento de demanda de crudo ha bajado de un 5% anual a un 1,7% aproximada-
mente, figura 3.

Con la acomodacion del consumo humano a la nueva pendiente de la demanda, ya no es
necesario que el precio suba tan rapido. El trabajo de cambio de pendiente ya se ha

rectas tangentes a la produccion petrolera total, incluida la de aguas profundas y pola-
dos anos, una subida del precio de un 40% anual.

En la pendiente de la produccién de petrdleo, he marcado en tramas diferentes lineas

Prospectiva sobre la produccion y el precio del petréleo

CLKO06 (30) - Petréleo crudo ligero Ultima 69,45
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Fuente: Man Financial.

(8) Asociacion para el Estudio del Pico del Petrdleo y del Gas. Se pueden encontrar sus boletines en:

Figura 3.- Subida del precio del petrdleo.



Cuadro 3.- Precio estimado del petrdleo.

Anos Barril/dolares Anos Barril/dolares
2008 94 2014 518
2009 131 2015 621
2010 183 2016 746
2011 257 2017 895
2012 360 2018 1.074
2013 431

hecho y ya estamos en la nueva pendiente. Ahora el precio sélo debe subir al ritmo ade-
cuado para obligarnos a no incrementar nuestro consumo mas alla de ese 1,7% anual
aproximado. Como podemos ver en los ultimos cinco meses el crecimiento del precio del
petréleo se ha moderado y ahora se puede decir que sélo sube a un ritmo de un 20%
anual, mas o menos. Tal vez éste sea el ritmo adecuado de aumento para mantener nues-
tro crecimiento mundial de demanda de petréleo en la pendiente actual de produccion.

Asi que la primera prevision es esa. Un aumento de un 20% anual en el precio del petro-
leo durante los préximos afios. Un crecimiento que puede ser absorbible con relativa
facilidad por las economias occidentales sin producir graves crisis econémicas.

Pero ahora fijémonos en lo que hay previsto para el afio 2010. Esta es la fecha prevista
para el pico de produccion mundial de petrdleo. Entonces podemos estimar que entre
los afios 2008 y 2012 debamos de acomodar el ritmo de crecimiento mundial de consu-
mo de crudo a la nueva pendiente. En este caso la pendiente nueva sera negativa y el
cambio serd aun mas brusco que en el periodo 2002-2006. Asi que podemos estimar
que durante el periodo 2008-2012 o 2013 debemos esperar un nuevo aumento de pre-
cios a un ritmo similar al periodo ya vivido, sino mayor, y luego, a partir del afio 2012 un
crecimiento de mantenimiento dependiente de nuevo de un 20% anual.

Asi podemos hacer un cuadro de precios estimados para los préoximos afos partiendo
de ahora, a unos 94 délares el barril, cuadro 3.

Ahora sélo falta que el mundo y la humanidad se adapte a la situacion, acomodandonos
a un menor consumo de petréleo afio a afo.
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DEMOCRACIA BAJO OCUPACION: IMPOSIBILIDAD
DE AUTOGOBIERNO PARA EL PUEBLO PALESTINO

Lara Contreras Redondo
Instituto Universitario «General Gutiérrez Mellado»

Introduccion

En las paginas siguientes pretendo analizar la validez de la democracia en Palestina
desde el nacimiento de la Autoridad Nacional Palestina (ANP), para ver que posibilida-
des tiene un territorio ocupado, sin soberania real, de alcanzar una verdadera madurez
democratica.

Para ello, he comenzado por un recorrido histérico desde el inicio del proceso de paz
con la firma de los Acuerdos de Oslo, estableciendo las condiciones en las que se cred
la ANP y como se gestionaron los Territorios Ocupados bajo el liderazgo de Yasser Ara-
fat y Al Fatah, partido miembro de la Organizacion para la Liberacion de Palestina (OLP)
y lider en el proceso de paz. Este proceso de paz se vio interrumpido por la Intifada de
Al-Agsa que ha tenido graves consecuencias econdémicas y sociales para la poblacion
palestina y que le ha dado carta blanca a Israel para establecer un Estado de apartheid
en las zonas palestinas.

También he querido hacer hincapié en las razones y las consecuencias de la victoria del
grupo islamico Hamas en las Ultimas elecciones palestinas y en el camino que ha llevado
a la ANP a crear un gobierno de unidad nacional que ha fracasado a los pocos meses
de inaugurarse.

Finalmente, me he atrevido a hacer un analisis de la complicada situacién actual en los
Territorios Palestinos que se han dividido entre el nacionalismo de Al Fatah y el islamis-
mo de Hamas.

Ademas, he considerado imprescindible valorar el papel que la comunidad internacional
ha tenido en la evolucion de la ANP y la democracia en los Territorios Palestinos, cen-
trandome en la Union Europea, cuya posicion ha sido muy controvertida y no tan clara
como la de Estados Unidos.

Nacimiento de la ANP

La Conferencia de Madrid de 1991 fue fruto, entre otras cosas, de la guerra del Golfo,
que surgié como respuesta internacional ante la ocupacion iraqui de Kuwait, después de
lo cual, la comunidad internacional no podia permanecer pasiva frente a la ocupacion de
Gaza y Cisjordania que duraba un cuarto de siglo y hacia peligrar la estabilidad de la
region. También contribuy6 el cambio de la OLP, muy debilitada por su crisis financiera,



que aceptd negociar teniendo como base las resoluciones 242 y 338 del Consejo de
Seguridad de la Organizacion de Naciones Unidas (ONU), asi como la Intifada que se
vivia en la zona en ese momento y su mensaje nacionalista que reivindicaba el fin de la
ocupacion israeli.

La Declaracion de Madrid, cuya férmula fue la de «paz por territorios», dio lugar a las
negociaciones secretas entre la OLP e Israel en Oslo que llevaron a firmar el 13 de sep-
tiembre de 1993, en Washington, la declaracién de principios sobre los acuerdos interi-
nos de autonomia palestina (Acuerdos de Oslo I). Este documento preveia la eleccion de
un Consejo Palestino, en Gaza y Jeric6 al principio, que organizaria elecciones en los
Territorios Ocupados para un autogobierno, con poderes para dirigir la autonomia pa-
lestina por un periodo transitorio de cinco afos. Junto a esto, se recogia el repliegue
paulatino de las fuerzas militares israelies. Ademas, la OLP e Israel se reconocieron
mutuamente.

Meses mas tarde, en El Cairo, se ratificarian acuerdos de seguridad, con la creaciéon de
una Policia palestina y la regulacién de los desplazamientos de los palestinos, este acuer-
do seria muy criticado. En septiembre de 1995 se firman en Washington los Acuerdos de
Taba (Oslo I). En ellos se regula las modalidades de la retirada del Ejército israeli en Cis-
jordania, dividiendo el territorio en tres zonas dependiendo del grado de autonomia (1).

Este Acuerdo condujo a las elecciones del Consejo Palestino, que tuvieron lugar el 20
de enero de 1996, en las que vencid Al Fatah y su lider Arafat. Al Consejo resultante de
dichos comicios le serian traspasadas las competencias en los campos de educacion,
sanidad, cultura, asuntos sociales, impuestos directos y turismo. Las elecciones fueron,
sin embargo, boicoteadas por el movimiento islamista Hamas y la izquierda palestina.
Con el proceso de paz se habia perdido la union de todas las corrientes palestinas que
habia caracterizado a la Intifada, muchas de ellas se sentian vendidas a Israel por la OLP,
aun asi pesaba mucho el liderazgo y carisma de Arafat.

Los palestinos eran testigos de que a pesar del Proceso de Oslo, la estrategia israeli de
construccién de asentamientos en lugares calculados, la desposesion de tierras y demo-
licién de casas desde la ocupacion del aino 1967, con el objetivo de ampliar sus fronte-
ras para negociar sobre «<hechos consumados», no solo no cesaba, sino que se acele-
raba. Esto ha sido una politica de Estado para Israel, sin diferenciarse la izquierda de la
derecha, desde que empezo el proceso de paz.

Toda esta conjuncién de circunstancias retrasé las negociaciones sobre las cuestiones
mas importantes, «el estatuto final»: Jerusalén, los refugiados, los asentamientos, fron-
teras y agua, que hoy siguen sin llegar a la mesa de negociaciones.

(1) A, zona formada por las grandes ciudades palestinas (Yenin, Nablus,Tulkarem, Kalkilya, Ramala y Belén),
en las que en seis meses deberian retirarse las fuerzas israelies y que quedarian bajo control absoluto de
la autonomia palestina. (suponia el 4% de la superficie de Cisjordania). B, zona integrada por 450 peque-
fas localidades donde habitaba el 65% de la poblacién palestina y suponia el 23% del territorio. Aqui
Israel controlaria la seguridad con la permanencia del Ejército, pero el poder civil estaria en manos de los
palestinos. C, eran las zonas estratégicas para Israel colonizadas por poblacién judia, despobladas o
zonas militares, en las que el Gobierno israeli seguiria ejerciendo pleno dominio (70% de la superficie de
Cisjordania).



El Likud de Benjamin Netanyahu, cuya Unica concesién en mente era el establecimiento
de una autonomia palestina, estaba totalmente en contra de la creacién de un Estado
palestino con capital en Jerusalén. Por su parte, Barak llegdé al Gobierno con la prome-
sa de poner fin a 100 afos de conflicto arabe-israeli sin realizar concesiones dolorosas.
La firma en septiembre de 1999 del Memorandum de Sharm el-Sheij volvié a dar espe-
ranzas a la paz hasta que en mayo del 2000 las negociaciones secretas se interrumpie-
ron ante la ola de violencia provocada por el incumplimiento israeli de la liberacién de los
presos. Esto era un sintoma de que la desesperacion de los palestinos empezaba a lle-
gar a su limite.

A finales del 2000, el proceso de paz se paraliza por la negativa de Arafat de aceptar el
acuerdo propuesto por Israel sobre Jerusalén y los refugiados y comienza la Intifada de
Al-Agsa. Arafat se vio en la necesidad de no ceder o perderia definitivamente todo el
apoyo popular.

Los territorios bajo la inaugurada ANP

En marzo de 1996, muchos de los ciudadanos palestinos que llevaban 29 afios vivien-
do bajo ocupaciéon militar israeli, pasarian supuestamente a ser ciudadanos libres, cuya
vida cotidiana dependeria de la ANP. Pero el Ejército de Israel mantendria un control
efectivo del 80% del territorio y podria recuperar la totalidad si el Acuerdo de Oslo Il fra-
casaba, también seguiria siendo responsable de la seguridad de los asentamientos en
Cisjordania.

Desde el primer momento, la légica del proceso de negociacion de paz palestino-israeli
favorecié a que se perpetuara la situacion de ocupacién que condicionaria desde el prin-
cipio el gobierno de la ANP. Israel siempre ha mantenido el control territorial, politico y
economico sobre los Territorios. La parte palestina, mucho mas débil en el proceso
negociador, se ha visto obligada a aceptar imposiciones de la parte mas fuerte, la israe-
li, apoyada por Estados Unidos.

Como ya hemos descrito, Israel traspasé a la ANP, dependiendo de la zona, o sélo com-
petencias administrativas (educacién, sanidad, asuntos sociales, impuestos directos,
turismo) o administrativas y de seguridad. Estas ultimas mediante un contingente policial
de mas de 30.000 miembros repartidos en varios Cuerpos.

El ambito econémico de la nueva ANP, lo que en el Acuerdo de Paris de 1994 se llamo
cooperacion econdmica, se traducia en tres premisas: la vinculaciéon permanente de la
economia palestina a la israeli, la dependencia para su desarrollo de la ayuda interna-
cional de los paises donantes y la adopcion del modelo econédmico neoliberal, bajo la
supervision del Fondo Monetario Internacional (FMI) y del Banco Mundial (BM). Esto con-
diciond que la ANP naciera con una deuda exterior calculada en 1995 en 760 millones
de ddlares (2). Ademas, todo el comercio exterior de la ANP debia pasar por Israel y
dependia de que éste mantuviera las fronteras abiertas.

(2) OLVAN, Loles: «La negociacion palestino-israeli: una evaluacion critica», en Nacién Arabe, nimero 42, pp.
57-67, afio XIV, Comité para la Solidaridad con la Causa Arabe, Madrid, otofio de 2000.



Israel replegd su Ejército en las zonas de mayor poblacién, dejando el problema
demogréfico a la ANP (3). Sin embargo, mantuvo control absoluto sobre los recursos
principales palestinos, agua y electricidad, y su Ejército siguié en las zonas donde
habia colonos para protegerlos, eso si, se desentiende del problema de la poblacién
palestina.

Oslo también trajo consigo la ruptura de la continuidad territorial, imprescindible para la
configuracién de un futuro Estado independiente. Los territorios bajo la ANP estan ro-
deados por asentamientos protegidos por la presencia militar israeli, por carreteras que
conectan estos asentamientos entre si y con el resto de Israel, y por puestos militares
(4). Ademas, la ANP es una entidad aislada dentro del mundo arabe, ya que no compar-
te fronteras con ninguno de los paises arabes de alrededor, excepto Egipto por el paso
de Rafah que esta casi siempre cerrado por Israel.

Por su parte, la recién nacida ANP de Arafat se formé como un régimen autoritario que
nunca tuvo como objetivo mejorar la situacion de su pueblo. En las primeras elecciones
en la ANP en 1996 gano Al Fatah y su lider Arafat ya que eran quienes representaban la
lucha nacionalista del pueblo palestino. Pero Arafat se convirtio en un pedén del orden
internacional y en protector de las politicas neoliberales dando de lado a los programas
sociales. Ademas, su gestidn se caracterizdé por una fuerte «corrupcion» que se tradujo
en una mala gestion de los fondos de los donantes y que prevalecié en un principio por-
que, dado el concepto de clan y sumision al jefe dentro de la cultura palestina, a la pobla-
cién le costdé mucho poner en entre dicho el liderazgo. De ahi que existieran un presu-
puesto publico y otro encubierto.

La ANP credé una enorme burocracia, que se cifra en mas de 125.000 personas, entre
civiles y militares (70% del presupuesto de ANP, mientras que a infraestructuras se des-
tinaba sélo un 2%) y favorecio los monopolios, 13 de los cuales estan en manos de cinco
personas, al igual que fomenté la presencia de negocios israelies (5). La ANP de Arafat
nacia como una «democracia del Tercer Mundo».

Con el paso del tiempo, Arafat perdioé el apoyo de los palestinos que no deseaban un
lider revolucionario, estaban azotados por la pobreza y el paro y necesitaban a un diri-
gente que estabilizara la economia y mejorara los servicios. Después de la euforia nacio-
nal que siguié al nacimiento de la ANP, se preguntaban donde estaba el desarrollo que
supuestamente traia consigo la democracia.

(3) En la division de los Territorios Ocupados, la zona A incluye las areas mas densamente pobladas. En la
zona B se encuentran la mayoria de asentamientos judios, concentrando ambas (A y B) el 98% de toda
la poblacion palestina. Mientras que en la zona C, donde se ubican las areas acuiferas, el indice de pobla-
cion es muy bajo.

(4) El resultado en Cisjordania es que se han determinado cuatro grandes areas inconexas entre si: el area
de Nablus-Yenin, area de Ramala, area de Belén-Hebron y area de Jericé. En cuanto a la franja de Gaza,
durante mucho tiempo sélo el 60% estuvo bajo jurisdiccion de la ANP, mientras que el 40% restante per-
tenecia a asentamientos judios, que controlaban gran parte de los escasos recursos de esta zona. Ahora
esos asentamientos han sido desalojados pero Gaza sigue aislada.

(5) SAamARA, Adel: «Paz y globalizacién: un modelo neoliberal para Palestina», en Nacion Arabe, nimero 42,
pp. 75-91, afo XIV, Comité para la Solidaridad con la Causa Arabe, Madrid, otofio de 2000.



El descontento del pueblo palestino con el gobierno de Arafat ha facilitado, desde Oslo,
un apoyo cada vez mayor de la poblacién de los Territorios Ocupados a los métodos
«terroristas» de organizaciones como Hamas y la Yihad Islamica. La lucha de Hamas o la
Yihad Islamica es de tintes religiosos fundamentalistas y atrae al pueblo con imagenes
como la yihad y la figura del shahid (martir). Se caracteriza por reclutar a sus miembros
de las clases mas bajas de la poblaciéon y sobre todo de los campos de refugiados,
donde hay un fuerte adoctrinamiento nacionalista. El apoyo a estos grupos ha traido
terribles consecuencias a los palestinos, ya que los israelies han combatido el «terroris-
mo» con lo que llaman «operaciones de castigo». Desde Oslo los palestinos estan per-
didos entre lideres incompetentes y organizaciones fundamentalistas que sélo les traen
mas destruccién y sufrimiento.

Resultado del proceso de paz: Intifada de Al-Agsa

Causas

De lo argumentado en el epigrafe anterior, cabe deducir que la actuacion tanto de Israel
como de la ANP dio lugar a que la poblacién palestina se sintiese abandonada y sin
esperanza en el proceso de paz. Y aunque en el aio 1996, el 70% de los palestinos apo-
yaban una paz duradera con Israel a cambio de un Estado palestino con capital en Jeru-
salén y la vuelta de los refugiados, hoy no ven posible la consecucién de dichos objeti-
vos sin la lucha (6).

Sobre las causas que desataron la Intifada que lleva ya siete afios afectando a los Terri-
torios Ocupados hay muchas versiones. Aunque todas coinciden en que la chispa que
encendié la violencia fue la visita de Ariel Sharon a la Mezquita de Al-Agsa en septiem-
bre de 2000 con la intencién simbdlica de confirmar la soberania israeli en la Explanada
de las Mezquitas. Como argumenta Gema Martin Mufoz; esta provocacion por parte del
Gobierno israeli no era mas que una estratagema para:

«Someter a los palestinos a un total derrumbe moral que les llevara a capitular por
desesperacion y aceptar lo que Israel esta dispuesto a ofrecerles, esto es, un
pequefio Estado (necesario para el propio Israel con el fin de no tener que absor-
ber a tres millones de palestinos de Gaza y Cisjordania) que en régimen de apart-
heid quede bajo control israeli» (7).

El Gobierno israeli sabia que la poblacion palestina estaba a punto de estallar dada la
situacién de pobreza e impotencia en la que se encontraba y provocandoles pensaba
que les iba a poner en su sitio para unas posteriores negociaciones. Ademas, creia que
convenceria a la comunidad internacional, al igual que a su propia poblacién, del hecho
de que el pueblo palestino nunca iba a estar satisfecho por mucho que se les diera y que
en realidad eran unos terroristas que no sabian muy bien lo que querian.

Por la parte palestina, en lo que se refiere a Arafat, también éste pensé sacar provecho
del levantamiento; ya que a su modo de ver la situacion, la reaccién del pueblo palesti-

(6) SEGAL, J. M.: Negotiating Jerusalem, p. 36, State University of Nueva York Press, Albany, 2000.
(7) MarTIN MuNOz, Gema: «Soledad y desesperanza en Palestina», en El Pais, 16 de marzo de 2001.



no, capaz de luchar con piedras frente a un ejército occidental, convenceria a todo el
mundo de que las condiciones de negociacion eran muy negativas para los palestinos y
era necesario mejorarlas.

La realidad es que efectivamente el pueblo palestino habia llegado a su limite y el esta-
lido era previsible. Por un lado, la poblacion palestina habia vivido durante 33 afios bajo
ocupacién militar israeli con lo que esto implicé para el desarrollo de sus derechos civi-
les y econdmicos. El paro era muy alto, la economia de la mayoria de familias palestinas
dependia de Israel y no tenian satisfechos sus servicios minimos, ni sanitarios, ni edu-
cativos, ni de infraestructura, ni siquiera de agua.

Con los Acuerdos de Oslo, la poblacion palestina tuvo un atisbo de esperanza; pensa-
ban que con el establecimiento de la ANP su situacion econdmica mejoraria y serian
capaces de hacer realidad su suefio nacionalista de establecer un Estado propio. Pero
nada mas lejos de la realidad, la dependencia de Israel aumenté y ahora legitimada por
la comunidad internacional y su situacién de pobreza y falta de derechos empeoré.

Ademas, los Acuerdos de Oslo no se han cumplido. Israel no ha retirado las tropas de
los Territorios en el tiempo en que prometié y no hay solucion sobre Jerusalén ni la cues-
tion de los refugiados. Se siguen construyendo asentamientos y confiscando tierras
palestinas y, por supuesto, no existe un Estado palestino.

En conclusidn, la causa que provoco la Intifada de Al-Agsa fue la desesperacion de un
pueblo que se levantaba contra Israel, contra la comunidad internacional y contra la pro-
pia ANP, por quienes se sienten abandonados. Los palestinos pretendian ser escuchados
para volver a negociar a un nivel, en el que por fin, puedan poner algunas condiciones.

Al principio, la Intifada supuso una unién nacional palestina que era uno de los objetivos
de Arafat, pero lo que éste no esperaba es que no iba a poder controlarla, lo que
demuestra lo poco cercano que estaba de su pueblo y cdmo desconocia la situacion de
desesperacion en que se encontraba.

Consecuencias de la Intifada

VIOLENCIA CON LA POBLACION CIVIL

La Intifada de Al-Agsa ha generado la mayor ola de violencia desde que Israel ocupd
Gaza, Cisjordania y Jerusalén Este en el afo 1967, sobre todo, por la represion israeli
para frenar el levantamiento palestino que se esta traduciendo en multiples métodos con
Sus consecuencias.

USO EXCESIVO DE MEDIOS LETALES CONTRA POBLACION PALESTINA

Desde el primer momento en que comenzaron las manifestaciones en los Territorios
Ocupados vy justificando esta actuacién como respuesta a los atentados suicidas de los
extremistas palestinos, Israel ha usado todos los medios militares disponibles contra la
poblacién palestina.

El resultado ha sido la década mas sangrienta de la historia reciente de Palestina,
que ha sufrido castigos colectivos (tanques y disparos a discrecién), bombardeos



indiscriminados (aviones de guerra) y asesinatos selectivos con misiles. Desde el ini-
cio de la Intifada hasta finales del afo 2006, se cuentan mas de 4.000 palestinos
muertos y 25.000 heridos y discapacitados (8). Ademas, estos ataques han obligado
a abandonar sus casas a muchos palestinos que se encuentran en los refugios del
Organismo de Obras Publicas y Socorro de Naciones Unidas (OOPS), un total de
3.400 en Gaza (9).

Los bombardeos también han destruido edificios y servicios publicos como la central
eléctrica de Gaza, pozos de agua, oleoductos y hospitales, dejando a una gran parte de
la poblacion sin agua, electricidad y sin atencién médica.

DETENCIONES EN MASA Y BRUTALIDAD POLICIAL

En la actualidad hay mas de 10.000 palestinos, entre ellos mujeres y nifos, presos en las
carceles israelies. Los arrestos suelen ir acompanados de destruccion de bienes, pali-
zas, ataques con perros dentro de las viviendas y registros corporales humillantes (10).
Las personas arrestadas son golpeadas y torturadas por la Policia en los interrogatorios.
A la gran mayoria de los detenidos se les denego6 el acceso a un abogado y el contacto
con su familia.

CIERRES DE FRONTERAS

El cierre de fronteras es una de las denominadas «medidas de castigo» que el Gobierno
israeli ha usado desde el comienzo de la ocupacién para desmoralizar a la poblacion
palestina de los Territorios y que se ha hecho casi total desde la Intifada. Los israelies la
justifican como medio para evitar la entrada de «terroristas» en Israel.

Las consecuencias de estos cierres han producido una restriccién de movilidad hacia el
exterior pero también en el interior de los Territorios Palestinos. Esto ha dado lugar a que
se dispare el desempleo en las zonas palestinas que alcanza el 40% en Cisjordania y el
50% en Gaza. La combinacién de disminucién de ingresos y crecimiento de poblacion
ha hecho caer la renta a la mitad. El 50% de la poblacién vive bajo el umbral de la pobre-
za, con menos de dos délares diarios (11). Esta incomunicacion también afecta a la edu-
cacién. Muchos nifios y jovenes no pueden acudir a la escuela porque se encuentra en
otra localidad y muchas familias han sido separadas sin posibilidad de verse.

Los cierres también estan provocando el colapso econémico de la autonomia palestina.
Puesto que la exportacion depende de Israel, estos hacinamientos implican que ningun
producto pase las fronteras de los Territorios, lo que ha dado lugar a que se pierdan
cosechas enteras sin poder salir al exterior, y con ello uno de los principales ingresos del
pueblo palestino.

(8) BARRENADA, Isaias: «Palestina, quince afios después de la Conferencia de Madrid», en Revista Hesperia,
6, pp. 13-28, Culturas del Mediterraneo, 2007.
(9) «Informe del Relator Especial sobre la situacion de los Derechos Humanos en Palestina», Asamblea
General de la ONU. Nueva York, septiembre de 2006.
(10) Ibidem.
(11) BARRENADA, Isaias: «Palestina, quince afios después de la Conferencia de Madrid», opus citada.



PUESTOS DE CONTROL

Desde agosto de 2005, la cifra de puestos de control pasé de 376 a mas de 500. Esos
puestos de control dividen a la ribera occidental en cuatro zonas distintas, dejando a las
ciudades aisladas, norte: Naplusa, Yenin y Tulkarem; centro: Ramallah; sur: Hebrén y
Jerusalén Oriental (12). Dentro de esas zonas se han creado otros enclaves mediante un
sistema de puestos de control y controles de carreteras. Se conceden pocos permisos
para viajar entre las diferentes partes de la ribera occidental, y para obtenerlos los pales-
tinos deben someterse a procedimientos burocraticos arbitrarios.

DESPOSESION DE TIERRAS: POLITICA DE HECHOS CONSUMADOS

DEMOLICION DE CASAS

Desde la Intifada de Al-Agsa se han multiplicado el nUmero de casas demolidas por los
bulldozers israelies. Tradicionalmente, Israel destruia casas como medida punitiva (cuando
un residente de la vivienda habia cometido un delito contra Israel), por necesidad militar, o
cuando el edificio no contaba con permiso de construccién. Después de la Intifada, se han
destruido casas por otras razones: para permitir la construccién del muro o detener a per-
sonas buscadas. Ademas, Israel deniega permisos de construccién de forma arbitraria.

EL MURO DEL APARTHEID

La construccién del muro de 703 kildmetros por Israel es una medida politica destinada
a anexionar el 10% de las tierras palestinas situadas entre la Linea Verde y el muro,
donde viven aproximadamente el 76% de los colonos israelies. Se calcula que una vez
que el muro esté terminado, 60.500 palestinos de la ribera occidental que viven en 42
aldeas y pueblos quedaran encerrados en la zona comprendida entre el muro y la Linea
Verde (13).

El 80% del muro esta construido dentro del Territorio Palestino. En la actualidad hay
unos 73 pasos en el muro, pero sélo 38 de ellos son accesibles a los palestinos. Para
atravesar el muro, los 500.000 palestinos que viven en las inmediaciones deben solicitar
un permiso que, segun se ha calculado, se rechaza en el 40% de los casos. El sistema
de permisos incide negativamente en el empleo y los medios de vida de los palestinos.

El muro que Israel esta construyendo principalmente en Territorio Palestino es manifies-
tamente ilegal. La Corte Internacional de Justicia, en su opinion consultiva afirmé que la
construccién del muro era contraria al Derecho Internacional y que Israel tenia la obliga-
cién de detener las obras de construccién del muro y desmantelar de inmediato las par-
tes que ya habian sido elevadas.

ASENTAMIENTOS

La construccion de asentamientos ha sido una politica de Estado en Israel. Todos los
gobiernos independientemente de su signo politico han sido unanimes en la cuestion de

(12) «Informe del relator especial sobre la situacién de los Derechos Humanos en Palestina», opus citada.
(13) Ibidem.



los asentamientos, ya que compartian el objetivo de alterar la composicién demografica
de los Territorios Palestinos por medio de la creacion de hechos consumados que deri-
ven en una realidad irreversible ante una negociacion final entre la ANP e Israel.

Israel construye asentamientos para asegurar un cordon de seguridad en los Territorios
Ocupados. Los asentamientos se han ido estableciendo alrededor de las comunidades
palestinas ademas el muro esta siendo construido con el objetivo de que los tres gran-
des bloques de asentamientos de Gush Etzion, Maaleh Adumim y Ariel dividan el Terri-
torio Palestino en cantones, destruyendo asi la integridad territorial de un futuro Estado
palestino.

En la actualidad, la poblacién de colonos en la ribera occidental asciende a 245.000 per-
sonas y la de Jerusalén Oriental a unas 200.000. Los colonos se benefician de las ven-
tajas de exportacién que la Union Europea ha concedido a las mercancias procedentes
de los Territorios Ocupados en detrimento de las exportaciones palestinas, lo cual es
contrario a lo firmado en Oslo. Los actos de violencia de los colonos contindan siendo
un problema grave para los palestinos (14).

JERUSALEN

Desde que ocuparon Jerusalén Este, los israelies no han dejado de construir barrios y
asentamientos asi como carreteras que los unen para judaizar la ciudad. Mientras que se
construia para los judios, se denegaban los permisos de construccién a los palestinos.

Desde entonces, Israel persiste en su politica de «despalestinizacién» de Jerusalén. El
muro se construye de forma que una cuarta parte de los 230.000 palestinos que viven
en Jerusalén Oriental queden en la ribera occidental (15). En el futuro, esas personas
necesitaran un permiso para ir a su trabajo, a los hospitales y lugares de culto de Jeru-
salén. Esa politica trata de socavar las reivindicaciones palestinas de Jerusalén como
capital de un Estado palestino independiente.

Del autoritarismo de Arafat a la débil democracia

La ANP de Arafat: un legado de carisma

Tras las elecciones del afno 1996 nacia un Gobierno palestino bajo la tutela de Israel y
dependiente econdmicamente de este pais. Yasser Arafat, el lider tradicional de la causa
palestina sale elegido presidente con un fuerte apoyo de la poblacién que veian en él la
esperanza de sus aspiraciones nacionales. Pero este gobierno de Arafat va a estar entre
la disyuntiva de satisfacer a Israel y el proceso de paz o las necesidades del pueblo, ade-
mas de su propia codicia. Arafat, en un principio, se decanta por tener contento a Israel

(14) Ibidem.

(15) Aunque se permitira a los palestinos de Jerusalén mantener sus documentos de identidad, a esos habi-
tantes les sera cada vez mas dificil viajar a las ciudades de la ribera occidental donde muchos de ellos
tienen sus empleos. Ademas, si deciden residir en la ribera occidental a fin de estar mas cerca de sus
lugares de trabajo, corren el riesgo de perder sus documentos de identidad de Jerusalén y el derecho a
vivir en la ciudad.
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y la comunidad internacional y aprovecharse de la coyuntura enriqueciéndose con los
fondos recibidos por la ANP. En muchas ocasiones Arafat ha condenado los atentados
en Israel mientras que Israel mataba civiles palestinos.

Sin embargo, como afirma Isaias Barrefada:

«Yasser Arafat fue mas que un lider, fue un simbolo. El fue un icono de lo que sig-
nifica ser palestino y del movimiento nacional palestino desde la segunda mitad de
los afos setenta» (16).

Arafat representaba el nacimiento del nacionalismo palestino y el acceso a un estatus
internacional. El adquirié su carisma por su pasado de militante, sus éxitos politicos, su
imagen con la kefia palestina y su capacidad comunicativa. Arafat también era un lider
individualista y autoritario que controlaba todo; desde el presupuesto de la ANP hasta la
prensa y que acumulé muchos puestos: lider de Al Fatah, presidente de la OLP, presi-
dente electo de la ANP y jefe de sus organizaciones de seguridad. Era, en conclusion, el
unico lider palestino, que como tantos lideres de la época en esa zona, pensaba que
nunca iba a morir y jamas dio la posibilidad a otros de ejercer algun poder y hacerle som-
bra. Como dice Edward Said:

«Para Arafat él era Palestina y Palestina era él» (17).

Arafat encarno la posibilidad histérica de la formula de dos Estados. Ademas, se propu-
so la liberacién de Palestina sin que esto dependiera de otros paises arabes. Represen-
taba una Palestina aconfesional y abierta y fue capaz de evitar la confrontacién entre los
palestinos. Sin embargo, uno de los grandes fallos de Arafat fue que nunca supo vender
estas ideas creando /obbies de apoyo en Europa y Estados Unidos, ni utilizando los
medios de comunicacién.

Arafat apartado por Israel y su muerte

El primer ministro israeli, Ariel Sharon, aisl6 a Arafat en su sede de Ramala, la Mukata,
sin permitirle salir. Aunque esta medida tomada por Sharon pretendia humillarle, tuvo el
efecto contrario entre el pueblo palestino que volvio a legitimarle como su lider. Su repre-
sentacion de la «resistencia» frente al abuso israeli mejord su imagen deteriorada por la
mala gestion y concesiones de los afos al frente de la ANP, incluso entre sus mayores
criticos. Para Isaias Barrenada; los palestinos volvieron a pensar que Arafat era la Unica
persona que podia llevar a cabo una paz justa que cumpliese con los ideales naciona-
listas del pueblo palestino (18).

Arafat no habia tenido ningun éxito politico brillante, a excepcion de los Ministerios de
Sanidad y Educacion. Su pueblo estaba en una situacion econdmica dramatica y habia
hecho muchas concesiones en el proceso de paz. Pero su aislamiento en la Mukata, con-
firmo su liderazgo porque para los palestinos habia vuelto a la lucha contra el ocupante.

(16) BARRENADA, Isaias: Palestina: Unidad Nacional o Gobierno tutelado, disponible en: www.cipresearch.fu
hem.es/pazyseguridad/docs/Palestina.

(17) Sap, Edward: El fin del proceso de paz: Nuevas Crdnicas Palestinas, p. 176, Mondadori, Nueva York,
2002.

(18) BARRENADA, Isaias: Palestina: Unidad Nacional o Gobierno tutelado, opus citada.



Sharon apart6 a Arafat de las negociaciones de paz afirmando que no habria didlogo con
los palestinos mientras fueran liderados por Arafat, ya que acusaba al lider palestino de
terminar con el proceso de paz al negarse a firmar los Acuerdos en Camp David en el
2000. Israel empez6 a exigir un interlocutor mas empatico con sus objetivos. Con la
excusa de que no habia un interlocutor palestino valido para negociar, Israel dio por
hecho que ellos decidian lo que les esperaba a los Territorios Palestinos.

Cuando la situacion era ya extrema para los palestinos, la salud de Arafat empezo a
deteriorarse hasta que murio el 11 de septiembre de 2004. La muerte del lider por exce-
lencia del movimiento palestino tuvo un significado trascendental. Para Israel desapare-
cia el obstaculo que impedia llevar a cabo su planeado proceso de paz. Para los pales-
tinos significaba una nueva era en la que ya no estarian amparados por un lider corrupto
y autoritario, pero al fin y al cabo el padre de su movimiento nacionalista y el Unico capaz
de controlar a la mayoria de facciones palestinas. Desde ese momento, los palestinos
estaban obligados a enfrentarse al sistema democratico sin lideres claros.

Abu Mazen nuevo presidente

La sucesion de Arafat fue un punto de inflexién para los palestinos. Si bien un dirigente
se reemplaza, resulta mucho mas dificil sustituir a un simbolo. Tras la muerte de Arafat
empezaron dos procesos. Por un lado, se activaron los procedimientos previstos para
nombrar nuevos responsables en las diferentes instancias de Gobierno, del movimiento
de liberacién nacional (OLP) y partidarias (Al Fatah). Por otro, se intenté construir un con-
senso basico entre organizaciones politicas para asegurar una transicion estable. Sin
embargo, era evidente que no se trataba solamente de encontrar sustitutos; las decisio-
nes que se adoptarian estaban ligadas también a la transformacién del sistema politico
palestino, hasta ahora dependiente de un lider, la gestidén de la situacién y finalmente la
posibilidad de restablecer a medio plazo el didlogo con Israel (19).

El proceso de paz habia debilitado a la OLP y a las organizaciones que la componen,
agravado todo ello por el colapso de la ANP ante la crisis de Oslo. La desaparicion de
Arafat planteo el reto de pasar de un sistema basado en la legitimidad carismatica del
lider (de la que derivaban centralismo y practicas autoritarias y clientelares) a un verda-
dero sistema democratico, siempre bajo la sombra de la ocupacion. De ahi que no sola-
mente se hicieran demandas de reformas y elecciones presidenciales, sino también al
Consejo Legislativo Palestino y en el seno de los partidos. Estas demandas de reforma
procedian de distintos ambitos de la sociedad llegando a provocar también enfrenta-
mientos graves.

Lo unico que estaba claro es que la transicion recaeria sobre Al Fatah, organizacién que
atravesada por una profunda divisién interna en dos grandes corrientes y que sélo Ara-
fat lograba mantener unida. Por un lado estaba la «vieja guardia» (los tunecinos), que en
su mayor parte provenian del exilio, entre los que destacaban Abu Mazen (que sustituyé
a Arafat como maximo responsable de la OLP) y Abu Ala (primer ministro de la ANP),
ambos muy identificados con Oslo. Desprestigiados y sin base popular, se les percibia

(19) Ibidem.



dispuestos a vender a los palestinos en los temas principales, aunque eran los preferi-
dos para Israel y la comunidad internacional. Opuestos a la Intifada y mas partidarios de
la via diplomatica.

Por otro lado estaba la llamada «joven guardia». Generacion mas joven del partido, que
se curtié en la primera Intifada y que ha participado directamente en la segunda a través
de distintas estructuras, como las Brigadas de los Martires de Al-Agsa, que forman parte
con islamistas e izquierdistas de las «fuerzas nacionales e islamicas». Para ellos, «Israel
solo entiende el lenguaje de la fuerza». Agrupa a una juventud radicalizada.

Las elecciones fueron ganadas por la «vieja guardia», ya que Al Fatah presenté como
candidato fuerte a Abu Mazen, y en este momento los partidos islamicos no habian
alcanzado una fuerte popularidad ademas los refugiados palestinos (mayor parte de la
poblacién) fueron excluidos de la votacién y éstos podian haberle dado la victoria a la
nueva ala. Mazen tenia muchos detractores entre los palestinos lo que ha dado lugar a
muchos enfrentamientos entre facciones. Ademas, en ese momento el poder de la ANP
era ficticio ya que el Ejército israeli controlaba de nuevo todo el Territorio (20). Por tanto,
era imposible que se avanzara en las negociaciones porque Mazen estaba entre la espa-
day la pared. Israel pedia concesiones y los palestinos presionaban para no darlas uti-
lizando la violencia. Mazen no pudo controlar la Intifada, lo que supuso mas presion isra-
eli a la poblacién palestina y con ello mas pobreza y desesperacion y mayor resistencia.
La situacion se convirtié en un circulo vicioso que dura hasta hoy.

Elecciones legislativas 2006: previsible victoria de Hamas

Los resultados oficiales de las elecciones legislativas palestinas de 2006 confirmaban la
contundente victoria del grupo islamico Hamas, que participé en estas elecciones con el
nombre de «Cambio y Reforma» y que consigui6é 76 diputados de los 132 que compo-
nen la Asamblea Legislativa Palestina, lo que le otorgaba la mayoria absoluta. El movi-
miento oficialista Al Fatah sufria asi un descalabro al obtener soélo 43 escafos. La parti-
cipacion en las elecciones fue altisima, el 77,69% (21).

La lectura que se puede hacer de las elecciones es positiva por diversos motivos. Lo
primero que habria que recalcar es que fueron unas elecciones limpias y transparen-
tes, detalle nada desdefiable teniendo en cuenta el contexto en que se celebraban,
en Territorio Ocupado. El proceso se cred y llevd a cabo principalmente por los pro-
pios palestinos y se desarroll6 mas o menos libre de intimidacién. El obstaculo mas
significativo fue la negativa de Israel a permitir una campara de Hamas y de otros par-
tidos en el ocupado Jerusalén Este, y los severos limites sobre quién podia votar en

(20) MaRTIN MuRoz, Gema: Palestina elecciones y democracia, disponible en: www.mundoarabe.org, 3 de
enero de 2005.

(21) Un total de 1.341.671 electores estaban llamados a las urnas; de ellos, 810.636 en Gaza y 531.035 en
Cisjordania. Hamas obtuvo 30 escafos de las listas de candidatos y 46 en los distritos. La victoria del
grupo islamista fue especialmente aplastante en distritos como Hebrén, donde se llevé los nueve que
habia en juego; en el norte de Gaza, con los cinco; en Nablus, con cinco frente a uno de Al Fatah; y en
la ciudad de Gaza, donde Hamas obtuvo cinco escafios, los independientes tres y Al Fatah ninguno.

— 84 —



esta ciudad, ademas de los inconvenientes de hacer una campafa sin continuidad
territorial.

Por qué triunféd Hamas

El resultado, que ya era previsible, puede explicarse en términos de politica interna
palestina asi como por la relacion que existe entre los palestinos y su constante conflic-
to con Israel. Desde el comienzo de la Intifada de Al-Agsa, el nimero de palestinos que
apoyan a Hamas se ha incrementado.

Internamente, la victoria de Hamas sobre Al Fatah se explica por la corrupcion y la inope-
rancia demostrada por Al Fatah al haber presidido la ANP desde su creacién en 1993. La
ANP no fue capaz de mejorar la calidad de vida de los habitantes de los Territorios Ocu-
pados, sino mas bien todo lo contrario. Tampoco fue capaz de traducir su victoria diplo-
matica y los fondos prestados y donados por la comunidad internacional en una mejora
de la situacién socioeconémica del ciudadano palestino. Mientras tanto la jerarquia de Al
Fatah era acusada una y otra vez de desvio de fondos o manejo poco transparente de los
mismos. La mala gestidén de Al Fatah se tradujo en voto de castigo hacia este partido.

Por el contrario, Hamas venia demostrando desde su nacimiento, en enero de 1988, una
labor encomiable en el plano social y una transparencia y eficacia en el manejo de los
fondos que ni sus enemigos politicos ponen en tela de juicio (22). Las redes sociales y el
asistencialismo de Hamas llegan a los mas desfavorecidos y la caridad y calidad de los
servicios sociales en manos de Hamas superan incluso en eficacia a los oficiales, fun-
cionando casi como un Estado dentro del Estado (23).

En cuanto al proceso de paz con Israel, la victoria de Hamas era de esperar, en tanto que
la politica de la ANP en la negociacién no habia llegado a nada, o mas bien habia logra-
do cada vez menos autonomia, menos libertad, menos continuidad territorial, castigos
colectivos, asesinatos selectivos, empobrecimiento y muro de separacion. Es decir, las
conversaciones de paz, interrumpidas oficialmente desde el estallido de la segunda Inti-
fada, sélo habian empeorado la situacion de los palestinos, éstos se sentian vendidos a
Israel por sus gobernantes. Desde el nacimiento de la ANP, el Gobierno elegido estaba
tutelado por Israel de quien dependia econémica y politicamente. La politica israeli hacia
los sucesivos Gobiernos palestinos, al tratarlos de irrelevantes y tomar decisiones unila-
terales, ha influido determinantemente para que la poblacién palestina piense que no es
a través del didlogo con lo que se consiguen ciertos resultados positivos en su relacién
con el enemigo (24). Muchos palestinos apoyan los ataques de Hamas a Israel, ya que
consideran que la lucha es el Unico medio de defender sus derechos.

(22) TraviN, Javier: Elecciones legislativas en Palestina: la previsible victoria de Hamas, disponile en:
http://selene.uab.es/_cs_iuee/catala/obs/Editorial_222006.htm

(23) Hamas desde un principio abri6 escuelas y hospitales, repartié alimentos y dinero a las familias de presos vy,
sobre todo de martires, y lo hacia para cualquier familia en situacién de precariedad econémica, no tenian
que ser miembros de la organizacion, ni siquiera musulmanes practicantes, para poder recibir la ayuda. En
la actualidad, mas de medio millén de personas podrian estar beneficiandose, en efectivo o en alimentos,
de las ayudas de emergencia de Hamas, segun el informe sobre Activismo Islamico de Bienestar Social.

(24) Ibidem.



En estas elecciones, el hecho de que la ANP tenga una democracia bajo ocupacién ha
jugado en contra del ocupante porque al ejercer represion al pueblo palestino, éste se ha
revelado por los medios democraticos tan defendidos por la comunidad internacional. A/
Fatah, cuya ideologia laica es mayoritaria, se desacredit6 irremediablemente al preconi-
zar el abandono de la lucha armada apenas enterrado Yasser Arafat.

El objetivo final de Hamas era establecer un Estado islamico, lo que se aleja de la idea
defendida por la OLP de Arafat: el Estado democratico seglar y la solucion de dos Esta-
dos. Sin embargo, como argumentan Neve Gordon y Dani Filc; el éxito de Hamas tuvo que
ver con su cada vez mayor pragmatismo, que se caracteriza por apoyar como objetivo a
corto plazo la creacion de un Estado palestino en Cisjordania y la franja de Gaza, mien-
tras mantienen su meta a largo plazo de establecer un Estado islamico que sustituiria a
Israel, algo que el pueblo palestino considera muy lejano (25). Por eso, a pesar de que
menos del 15% de los palestinos desea una transformacién de su sociedad segun el
modelo islamista, fueron cinco veces mas numerosos los que votaron por el movimiento
islamista que por Al Fatah, ya que Hamas encarna para ellos la resistencia a la opresion.

Los palestinos se deciden por la opcidon menos mala

Sin embargo, la inexperiencia de Hamas para involucrarse en una diplomacia seria con
Israel o con otros actores internacionales podria haber conducido a un papel renovado de
la OLP, en gran parte marginada de la diplomacia desde la creacién de la ANP y que es
percibida como representante de todos los palestinos, incluidos los refugiados (26). Inclu-
so antes de las elecciones, el portavoz de Hamas habia indicado que tenian su atencién
puesta en los asuntos internos y que no estaban interesados en controlar Ministerios
como el de Defensa o Asuntos Exteriores, por eso, el pueblo palestino dio por hecho que
Hamas no estaba preparada para enfrentarse a Al Fatah como interlocutor internacional.

Boicoteo internacional: empeoramiento de la situacion humanitaria en Palestina

La victoria de Hamas en las elecciones de 2006 dio el pretexto necesario para incremen-
tar el asedio a los palestinos y, ahora, no sélo por parte de Israel y su aliado Estados Uni-
dos, sino por toda la comunidad internacional que impuso un boicoteo al nuevo gobierno
de la ANP. Como declara Ahmed Soboh, viceministro de Relaciones Exteriores de la ANP:

«Es la primera vez que un pueblo bajo ocupacion sufre un boicoteo y embargo
internacional» (27).

Gracias a las exigencias al nuevo Gobierno palestino hechas por el Cuarteto (reconoci-
miento de Israel y el Proceso de Oslo vy el fin de la violencia), Israel se ha visto arropado

(25) GorpoN, Neve y FiLc, Dani: Hamas, Israel y la destruccion del futuro, disponible en: www.cipresearch.
fuhem.es/pazyseguridad/docs/Hamas_Israel_and_destruction_future.pdf

(26) BenNis, Phillis: Israel y Palestina tras las elecciones, disponible en: www.cipresearch.fuhem.es/pazyse-
guridad/docs/

(27) Discurso del sefior Ahmed Soboh en las jornadas sobre la causa palestina organizadas por la Agencia
Espafiola de Cooperacién Internacional y el Instituto de Estudios Politicos para América Latina y Africa
el pasado 28 y 29 de marzo.



para incapacitar a los palestinos a decidir su futuro. Con la atencion mediatica puesta en
las sanciones internacionales y los enfrentamientos entre palestinos, Israel ha seguido
castigando a la poblacién palestina a sus anchas y ahora con mayor beneplacito inter-
nacional. Esta situacion ha convertido a los palestinos mas que nunca en una «causa
humanitaria» desviandoles asi de la «causa politica» con la que inicié el proceso la OLP
y que suponia la creacién de una nacion. Sohod se lamenta de que:

«Es la primera vez, desde el afo 1967, que la poblacién deja Palestina por causa
de la situacién econdémica y no vuelve a ella» (28).

La retirada de la financiacién internacional ha agravado enormemente la situacidén econo-
mica de la poblacién palestina muy dependiente del exterior. En primer lugar el Gobierno
israeli ha estado reteniendo el impuesto al valor anadido y los aranceles —entre 50 y 60
millones de ddélares por mes— que cobra en nombre de la ANP por la importaciéon de mer-
caderias al Territorio Palestino Ocupado. Esos fondos constituyen el 36% del presupues-
to mensual de la ANP y el 50% del efectivo de que dispone el Ejecutivo palestino.

Debido a que Hamas esta clasificada como una organizacion terrorista, tanto en Estados
Unidos como en la Unién Europea, el Departamento del Tesoro de Estados Unidos deci-
dio prohibir las transacciones con la ANP. Por su parte, la Unién Europea retird su finan-
ciacion, destinada principalmente a pagar a los funcionarios (unos 500 millones de euros
anuales). Este estrangulamiento econdémico ha tenido graves repercusiones en los dere-
chos econdmicos y sociales de los palestinos.

Como ya hemos senalado, hoy casi cinco de cada diez palestinos viven por debajo del
umbral de la pobreza, es decir, con menos de 2,10 ddlares por dia. La Organizacion Inter-
nacional del Trabajo ha calculado que la tasa de desempleo es de mas del 40% de la
fuerza laboral palestina. En esos calculos no se tiene en cuenta que los funcionarios, que
constituyen el 23% de los empleados del Territorio Palestino Ocupado, conservan sus
empleos, pero no han cobrado sus salarios durante meses (29).

Ademas, se ha producido un colapso del sistema sanitario. Los medicamentos y las
vacunas escasean; los hospitales no pueden ofrecer tratamiento adecuado a los enfer-
mos Y el traslado de pacientes a otros lugares se ha hecho dificil debido al cierre de las
fronteras y denegacién de permisos (30).

(28) Ibidem.

(29) Segun el informe del relator especial sobre la situacién de los derechos humanos en los Territorios
Palestinos antes citado: cerca de un millén de los 3,5 millones de habitantes de Palestina se ven direc-
tamente afectados por el impago de los sueldos de cerca de 152.000 funcionarios (y sus familias), pero
el conjunto de la poblacién también se ha visto afectado indirectamente. Ademas, como la ANP tiene a
su cargo mas del 70% de las escuelas y del 60% de los servicios de atencién de la salud en el Territo-
rio, tanto la educacién como la atencion de la salud se han visto considerablemente deterioradas.

(80) El informe de la organizacién no gubernamental Intermoén Oxfam: pobreza en Palestina: el coste humano
del boicoteo financiero, sobre la situacion en Palestina estima que sdélo en el franja de Gaza, 400 médi-
cos han perdido su trabajo por la falta de fondos para sufragar sus salarios. La escasez de medicamen-
tos esenciales ha sido otra de las consecuencias del embargo. En el mes de marzo, un 24% de los far-
macos esenciales, 113 medicamentos, se encontraban por debajo de los niveles de emergencias; de
ellos, un 71% estaban a cero en los almacenes centrales del Ministerio de Salud palestino, disponible en:
www.intermonoxfam.org.



Violencia entre facciones palestinas

Con el asedio israeli a los Gobiernos palestinos, se han debilitado los ultimos restos de
dominio de la ANP, extendiéndose el poder de las milicias creadas por Hamas, las Fuer-
zas de Seguridad controladas por Al Fatah y la violencia privada.

El enfrentamiento entre Hamas y Al Fatah que se inicié6 cuando Hamas gano las eleccio-
nes legislativas en 2006, ha debilitado el sistema politico palestino y privatizado las Fuer-
zas Armadas. La instrumentalizacién por parte de la ANP de los funcionarios (huelgas
por el pago de salarios), el rearme de los Cuerpos de Seguridad afines a cada faccion,
con apoyo externo, y el secuestro de responsables politicos del Ejecutivo en manos de
facciones de Al Fatah han dado lugar a la mayor fractura intrapalestina de la historia con
una ola de violencia inesperada (31).

Por un lado, Hamas ha tratado de imponerse a Al Fatah y de evitar que triunfe la estra-
tegia de colapso general disefiada por Israel para provocar un adelantamiento electoral
que haga reconsiderar su opinion a los votantes palestinos. Con esto, Israel pretende
que vuelvan los lideres débiles de Al Fatah con los que esperan alcanzar una paz a la
carta.

Por su parte, Al Fatah ha tratado de resolver la fractura entre la «vieja» y la «nueva guar-
dia» como lo han hecho tradicionalmente: a tiros. No es capaz de lograr la unidad
mediante el didlogo y el apoyo popular, lo mismo ha hecho con Hamas. Mientras Israel,
que juega con fuego, ha alimentando la confrontacion interna palestina, en aplicacion del
eterno principio: «divide y venceras». Israel ha permitido la llegada de armas para refor-
zar la capacidad de combate de la Guardia Presidencial.

La violencia interpalestina se incrementé de manera brutal cuando Abbas, en la oposi-
cién parlamentaria, anunciara su intencién de anticipar las elecciones en Gaza y Cisjor-
dania. Desde enero de 2006 han muerto al menos 100 palestinos a causa de la violencia
interna.

La Union Europea y su controvertida relacion con la ANP

Comunidad internacional

Desde la creacion de la ANP, tanto Israel como Estados Unidos han intentado imponer
un proceso de paz para la creacion de un Estado palestino inviable mientras Israel seguia
con su politica de «<hechos consumados». Esto lo han hecho tanto los Ejecutivos mode-
rados de Rabin en Israel y Clinton en Estados Unidos, cuyo objetivo principal era llevar-
se la gloria de lograr la paz en Oriente Medio, fuera cual fuera esa paz, como los Gobier-
nos mas radicales de Sharon y Bush. Los Estados arabes por su parte se han puesto,
casi todos, del lado del ocupante, a pesar de que sus opiniones publicas siempre han
apoyado a Arafat. Aquellos paises arabes que han apoyado a los palestinos, los han uti-
lizado como causa para atacar a Occidente.

(31) BARRENADA, Isaias: «Palestina, quince afios después de la Conferencia de Madrid», opus citada.



Durante las elecciones de 2006, nadie puso pegas a que Hamas se presentara a los
comicios porque se queria dar la imagen de que la comunidad internacional respetaba
la «democracia» que tanto se habia exigido a los palestinos. Ademas, creian que si gana-
ba Hamas tendrian la ocasion de obligar al grupo islamico a renunciar a la violencia y
aceptar a Israel pero, en contra de lo que se pensaba, Hamas no cedid, no podia defrau-
dar a sus votantes cediendo ante el ocupante.

Eso si, la victoria de Hamas ha facilitado a Israel que justifique una actuacion unilateral y
su asedio a los palestinos. La afirmacion de que «no tenemos un socio para la paz»
suena mas creible, aunque esta afirmacion se ha repetido desde finales del afio 2001,
cuando el predominio de Al Fatah era incuestionable.

La comunidad internacional ha demostrado como en otras ocasiones que no apoya la
democracia sino «su democracia». Pese a que valoré6 como se desarrollaron las eleccio-
nes, no reconocieron al nuevo Gobierno poniendo como excusa que éste no reconocia
a Israel y los Acuerdos de Paz de Oslo y no abandond la violencia (32).

Controversia de Union Europea

La posicion de Israel y Estados Unidos siempre ha estado clara, pero le dedic6 mas
espacio a analizar el comportamiento de la Unién Europea frente a la ANP ya que ha sido
dispar y controvertido a lo largo del tiempo, de pasos adelante y atras. La Union Eu-
ropea ha intentado coger el liderazgo del proceso de paz en algunas ocasiones pero se
ha visto frustrada por el desacuerdo interno y la falta de apoyo a sus iniciativas de Esta-
dos Unidos e Israel.

La Unién Europea logré influir sobre el debate internacional al declarar su apoyo a una
solucién que consistia en dos Estados desde la Declaraciéon de Viena de 1980 y poste-
riormente con la Declaracion de Berlin de 1999. Asimismo, la Unién Europea se dio cuen-
ta desde el principio de que un acuerdo de paz a nivel politico no era suficiente, sino que
necesitaria ser reforzado con la cooperacioén entre las sociedades civiles, la integracion
economica y las relaciones culturales, para asegurar una paz sostenible en Oriente Pro-
ximo. La Unién Europea pretendia liderar este proceso con la Asociacion Euromediterra-
nea creada en 1995.

A pesar de estos aspectos positivos, la experiencia de la ultima década revela clara-
mente que las propuestas de la Unién Europea no han tenido grandes éxitos ni en el nivel
politico ni en el econémico. La desconexidn entre el nivel politico-diplomatico y la pre-
sencia sobre el terreno ha sido un problema de la Politica Exterior de Seguridad Comun
(PESC). Por un lado, la Unién Europea ha sido, desde el Proceso de Oslo, el primer
donante internacional a la ANP (500 millones de euros en 2005), apoyando iniciativas de
desarrollo institucional y politico en la zona. Sin embargo, la Presidencia rotativa semes-
tral ha reducido la claridad y confianza mutua y la falta de coordinacion diplomatica de
los Estados miembros no ayuda. Hay dos posiciones claras dentro de la Unidn Europea,

(32) Sin embargo, en los Ultimos afos, incluso mientras se apoya el rechazo unilateral de Israel de negociar
con los palestinos, paises como Estados Unidos mantienen sus propios lazos con la ANP, con el presi-
dente Abbas de Al Fatah.



una mas favorable a los intereses israelies apoyada por Reino Unido, Alemania y Holan-
da basada en la seguridad y otra mas favorable a los palestinos representada por Fran-
cia y Espafia, que incluso han presentado iniciativas para crear y reconocer un Estado
palestino y que consideran que la ocupacién es el principal problemas para la paz. Esto
ha hecho inviable cualquier iniciativa conjunta.

La Union Europea también se ha visto presionada por los acontecimientos internaciona-
les y la politica de seguridad de Estados Unidos e Israel en ocasiones muy claras. Des-
pués de 11 de septiembre de 2001, la Union Europea declaré al Frente Popular para la
Liberacion de Palestina (FPLN) y al Frente Democratico para la Liberacidén de Palestina
(FDLN) —ambas parte de la OLP y con gran apoyo popular- y las Brigadas de Al-Agsa
organizaciones terroristas como ya habia hecho con Hamas vy la Yihad Islamica, priori-
zando la seguridad frente a la ocupacion.

Tras la Intifada del afio 2000, la Unién Europea adquirié un papel relevante en el proce-
so de paz como parte del Cuarteto y coautora de la «hoja de ruta». Pero entonces podria
haber presionado a Israel para que terminara con la ocupacion y no solamente exigir el
desarme de las organizaciones armadas palestinas como dictaban los otros miembros
del Cuarteto, perdié una gran oportunidad.

Por tanto, al igual que el resto de la comunidad internacional, «la Unién Europea paga y
calla». Ha dado apoyo con dinero pero ha sido incapaz de frenar la violencia y forzar el
final de la ocupacién y la creacion de un Estado palestino con verdaderos derechos
nacionales. La Unién Europea siempre ha tenido miedo a perjudicar su relacién con Is-
rael, por eso, a pesar de conocer las terribles consecuencias de la ocupacion en los Terri-
torios nunca se ha atrevido a condenarlas claramente (incluido el muro). Aunque la Unién
Europea ha intentado mantener una posicion diferenciada de Estados Unidos, al final
sigue apoyando la ocupacion y ha lavado su conciencia con la ayuda financiera.

Reaccion de la Union Europea tras la victoria de Hamas en 2006

La victoria de Hamas en las elecciones legislativas palestinas en enero de 2006 ponia a la
Union Europea en una encrucijada. Si hasta entonces para muchos miembros de la Union
Europea el principal problema para avanzar hacia la paz en la region habia sido la ocupa-
cién israeli, ahora se le sumaba la victoria de Hamas, agrupacién considerada terrorista
en Europa. La Unién Europea siguiendo las declaraciones del Cuarteto, dejaba claro que
no mantendria contactos con Hamas mientras no cumpliese los mismos requisitos que se
exigi6é en su dia a la OLP para ser reconocida como socia del proceso de paz. La seguri-
dad de Israel pasaba a ser el principal problema. La Unién Europea exigid6 a Hamas el
reconocimiento de Israel y los Acuerdos de Oslo y la renuncia de la violencia.

Para Javier Travin era evidente que no se podia ignorar a Hamas y condicionar las ayu-
das financieras a la renuncia al uso de las armas o la aceptacion al derecho de existen-
cia de Israel era una manera de decirle a Hamas que no es un interlocutor valido (33). Al

(83) TrAvIN, Javier: Elecciones legislativas en Palestina: la previsible victoria de Hamas, opus citada.
(84) Véase declaraciones en: www.mae.es.



cortar las ayudas econdémicas, Europa ha acentuado la crisis econémica en los Territo-
rios Ocupados.

Eso si, en un acto de apoyo al proceso democratico en los Territorios, la Unién Europea
alabé la calma y la alta tasa de participacién de las elecciones, que segun declaran los
Ministerios de Asuntos Exteriores francés y espafol, constituian ambas pruebas de la
madurez democratica del pueblo palestino (34). El unico problema es que no han acep-
tado el resultado de dichas elecciones. Como dice Richard Youngs:

«Las potencias extranjeras tienen problemas precisamente cuando se perciben sus
palabras de apoyo a la democracia como simple apoyo a “nuestro tipo de demé-
cratas”, como es el caso» (35).

Ademas, los gobiernos europeos siguieron apoyando al Gabinete del presidente Abbas
incluso con el boicoteo. Durante una década la ayuda europea habia sido dirigida a un
pequefio grupo de Al Fatah que habia creado un conjunto de instituciones politicas cada
vez mas corruptas y opacas. Y fue en parte por eso que Hamas gand las elecciones de
2006. A pesar de esta experiencia, la Unién Europea sigue financiando al grupo corrup-
to frente a Hamas que parece hacer un uso mas limpio del presupuesto. En ningun
momento la Union Europea ha presionado a Al Fatah para que se democratice.

Europa se sumo al boicoteo internacional porque se vio condicionada y presionada por
Estados Unidos e Israel, algo que no debia haber hecho si queria mantener su autono-
mia y ser un actor clave del proceso (36).

El boicoteo apoyado por la Unién Europea ha cambiado totalmente la percepcion que de
ésta tenia la poblacion palestina, frente a quien han perdido su credibilidad. Ahora, los
palestinos ven a los europeos como poco honrados en su apoyo a la democracia y como
peones de Estados Unidos e Israel.

Para mejorar su imagen tras el boicoteo, la Union Europea elaboré un Mecanismo Inter-
nacional Temporal (MIT) para proporcionar servicios basicos a la poblacion palestina, lo
que ha permitido incluso sefalar que la ayuda europea ha aumentado desde que gand
Hamas (37). Pero el MIT representa una gota de agua en el océano y no ha consegui-
do evitar el aumento significativo en los niveles de pobreza de los palestinos en este
ultimo afo.

El MIT cubre necesidades basicas a corto plazo, contribuyendo a la salud, combustible
y costes sociales. Pero su apoyo es a pequefa escala. Ademas, supone una solucion a
corto plazo, lo que aleja a los palestinos de su principal objetivo: una ayuda a largo plazo
para regenerar la economia y asegurar que los Territorios Ocupados tengan acceso a los

(85) Younas, Richard: La Unidn Europea y el proceso de paz en Oriente Medios: ;Un nuevo compromiso?,
disponible en: http://www.fride.org/File/ViewLinkFile.aspx?Fileld=1364

(36) Espafia podria tener un papel relevante en la zona dada su privilegiada relacién tanto con Israel como
con la parte palestina, patente en la intensidad de la cooperacion espafola con los Territorios Palesti-
nos (16 millones de euros de ayuda bilateral en el afio 2004). De hecho, los Territorios Palestinos son el
principal beneficiario de la Cooperacion Espafiola en el Area Asia-Medio Oriente.

(87) La ayuda humanitaria de la Comisién Europea aument6 de unos 100 millones de euros en el afio 2005
a casi 200 millones de euros en 2006.
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mercados internacionales y convierte a los palestinos en una «causa humanitaria y no
politica» que es lo que deberian ser.

Cabe destacar el ultimo palo de ciego de la Unién Europea para reavivar su papel en el
proceso con una propuesta de despliegue de una fuerza de interposicién y, en una etapa
posterior, la convocatoria de una conferencia internacional. Esta propuesta no ha sido
consultada con las partes directamente implicadas en el conflicto, de ahi que la ANP la
haya recibido con escaso entusiasmo y que Israel la haya rechazado de plano como era
previsto.

Gobierno de Unidad Nacional

El pasado 17 de marzo se aprobé en el Consejo Legislativo Palestino el nuevo Gobierno
de Unidad Nacional con el voto de 84 de los 87 diputados presentes. Su formacién fue
el resultado mas destacado del Acuerdo de La Meca auspiciado por Arabia Saudi (38).
El gobierno de coalicion fue propuesto por Hamas cuando gand las elecciones pero
rechazado por Al Fatah creyendo que asi se aceleraria la caida de Haniya y, por tanto, su
regreso al poder.

Para Jesus Nufez, el hecho de que se alcanzara este acuerdo indica que ninguna de las
partes enfrentadas por el liderazgo palestino estaba en condiciones de imponerse de
manera definitiva. Para Al Fatah el acuerdo era un reconocimiento de que ya no logran
marcar la pauta en los Territorios Ocupados, lo que les obligaba a entenderse con la fuer-
za emergente de Hamas. Para estos ultimos, implicaba que no habian logrado ejercer el
poder recibido en las urnas en enero de 2006 y que el profundo deterioro originado por
la estrategia de colapso liderada por Israel debilitaba su imagen ante los palestinos.
Hamas midié mal sus fuerzas tras su victoria electoral, creyendo que seria capaz de
superar el castigo occidental con apoyos islamicos (sin entender que para los regimenes
arabes sunies, como Egipto o Arabia Saudi, su victoria no era precisamente una buena
noticia) (39).

La lista del nuevo Ejecutivo la componian 25 ministros, nueve pertenecientes a Hamas y
siete a Al Fatah. El resto de carteras pertenecian a otros partidos, entre ellas las de Inte-
rior, que tendria la dificil tarea de controlar a las Fuerzas de Seguridad divididas entre
milicias que Hamas ha ido creando en estos Ultimos tiempos, las Fuerzas Armadas que
se enfrentan a Israel y a las fuerzas de la ANP. La integracién de los mas de 5.000 mili-
cianos armados que responden a sus lideres naturales mucho antes que a las autorida-
des formales suponia un reto que ha sido imposible de lograr como muestran los ultimos
acontecimientos. El Ministerio de Exterior, debia acabar con el boicoteo y recuperar el
apoyo internacional y finanzas que tenia la misién de acabar con la corrupcién y los pri-

(38) También se reestructurd el Consejo Nacional Palestino, organismo dependiente de la OLP en el que
estan representados los residentes de Cisjordania, Gaza y Jerusalén Oriental, y los de la diaspora, la
mayoria concentrados en campos de refugiados del Libano y Jordania. El movimiento Hamas no perte-
nece a la coalicién de la OLP, controlada por Al Fatah.

(89) NURNEz, Jesus: Gobierno de ¢;unidad? palestino a la vista, disponible en: www.cipresearch.fuhem.es/
pazyseguridad/docs/Palestina.



vilegios. Mahmud Abbas continuaba siendo presidente de la ANP y Ismail Haniya primer
ministro.

En este Ejecutivo, Abbas y Al Fatah se consolidaban como interlocutores validos para
negociar la paz. Mientras que Hamas se responsabilizaba de la politica interna mante-
niendo al frente del Gabinete a Haniya. No participaban en el nuevo Ejecutivo el FPLP ni
la Yihad Islamica.

Como prioridades dentro de la agenda del nuevo Gobierno de Unidad Nacional estaban
el frenar los enfrentamientos internos para aunar la causa que defender, proporcionar
seguridad a los palestinos acabando con la ocupacién y las violaciones de derechos
humanos, terminar con el boicoteo y mejorar la situacion econdémica y social de los
palestinos. Nada de esto se ha llevado a cabo.

La opinion publica palestina recibio con satisfaccion al nuevo Gobierno, pues esperaban
que la coalicién entre Hamas y Al Fatah supusiera el fin a los enfrentamientos internos y que
la comunidad internacional levantara el boicoteo impuesto hace un ano (96% de la base
electoral apoyaba al nuevo Ejecutivo). La realidad ha sido totalmente opuesta a estas
esperanzas, ya que este Gobierno de coalicion nacié para fracasar por la falta de enten-
dimiento real entre las partes y la negativa de apoyo a los ministros de Hamas por parte
de la comunidad internacional.

Con respecto a las condiciones exigidas por Israel y la comunidad internacional para
reconocer al nuevo Gobierno y volver a las conversaciones de paz; Abu Mazen anuncio
en una entrevista televisiva que el nuevo Gobierno palestino reconocia al Estado de Is-
rael al comprometerse a cumplir los acuerdos firmados por la ANP con Israel (40). Esto
también se deducia de las palabras pronunciadas ante el Parlamento por Haniya que
indicaban cierta disposicion a cumplir con el Cuarteto. El Gabinete, dijo, se esforzara
ante todo por:

«Establecer un Estado independiente dentro de las fronteras anteriores a la ocupa-
cién israeli de 1967.»

De esta manera expresé un reconocimiento implicito de Israel, al no reclamar los territo-
rios perdidos antes de la guerra de 1967. Asimismo, reafirmo6 que el nuevo Ejecutivo:

«Respetara los acuerdos firmados por la OLP, lo que supone otro reconocimiento
implicito de Israel» (41).

Sin embargo, Hamas no ha reconocido explicitamente a Israel y no ha rechazado la vio-
lencia ya que en la agenda de Gobierno se hablaba de resistencia a la ocupacion, aun-
que también se llamaba a la calma vy al fin de la violencia interna y con Israel.

Cabe sefialar que aunque Al Fatah se imponia como el interlocutor para la paz; segun la
agenda de la nueva coalicion del Gobierno palestino, los acuerdos que pueda concertar
Al Fatah con Israel tendran que ser sometidos a votacion en el Consejo Legislativo o a
una consulta publica, incluso entre millones de refugiados de la primera guerra arabe-
israeli del afo 1948, aun en la diaspora.

(40) Disponible en: www.elmundo.es. 15 de marzo de 2007.
(41) Ibidem.



El presidente palestino estaba «esposado» por esa clausula. Se volvia a la divergencia
de si es posible tener una democracia bajo ocupacion cuando el ocupante negocia uti-
lizando la fuerza y el pueblo vota influido por la desesperacidon que le supone la ocupa-
cién. Abbas no puede satisfacer la paz propuesta por Israel y a la poblacion palestina
representada en el Parlamento. Era imposible que Abbas consiguiera que el Parlamento
aprobara un Estado palestino sin continuidad territorial, sin la vuelta de refugiados, ni
Jerusalén Este o que convenciera a Israel de que acepte estas condiciones. La paz pare-
ce cada vez mas imposible y lejana.

Posicionamiento de la comunidad internacional ante el nuevo Gobierno

El nuevo Gobierno fue acogido en un principio con cierta benevolencia por gran parte de
los socios internacionales. Varios paises europeos lo calificaron de paso en la buena
direccion, sin embargo la mayoria de la comunidad internacional se negé a tratar con los
ministros que pertenecieran a Hamas. Solo Rusia y Noruega reconocieron al nuevo Eje-
cutivo, mientras que el secretario general de la ONU, Ban Li-Moon se reunié con Abbas
pero no con representantes de Hamas, al igual que varios representantes europeos.

Nada mas nacer, el nuevo Gobierno palestino pedia a la comunidad internacional, diri-
giéndose especialmente a la Unién Europea, que reconociera al Gobierno de Unidad
Nacional y presionara a Israel para acabar con la ocupacién. Ademas, solicité a los pai-
ses arabes que ayudasen a convencer al resto de la comunidad internacional. Como
resultado, Egipto pidi6 el levantamiento del boicoteo y Arabia Saudi dio un apoyo finan-
ciero considerable (650 millones de dolares retenidos por Israel). Pero esto no ha tenido
ningun efecto ya que la comunidad internacional continué con el boicoteo.

Israel

Israel tard6 muy poco en anunciar que no reconocia la legitimidad del nuevo Gobierno
de Unidad Nacional palestino y que continuaba con el boicoteo. Ehud Olmert afirmé que
no mantendria contactos con el nuevo Gobierno de Unidad Nacional palestino, al que
calificd de «muy problematico», aunque mantendria su relacién con el presidente pales-
tino, Abu Mazen, como habia hecho hasta ese momento (42).

La negativa de Israel a reconocer al nuevo Ejecutivo palestino se debia a que en su pro-
grama no reconocia explicitamente a Israel ni se declaraba el final de la violencia, es mas
consideraba que la agenda del nuevo Gobierno apoyaba la «resistencia» contra Israel.
Esto era una excusa para seguir imponiendo su politica unilateral en los Territorios Ocu-
pados asi como a un gobierno hecho a la carta.

Sin el reconocimiento de Israel y con el boicoteo econdmico, la situacion ha cambiado
poco, los objetivos tanto internos como externos del nuevo Ejecutivo han sido inviables.
Israel ha seguido manteniendo el control de los Territorios y dirigiendo las vidas de los
palestinos cuya madurez democratica no ha servido para nada.

(42) Ministerio de Asuntos Exteriores francés, disponible en: www.diplomatie.gouv.fr/.../elecciones-legislati-
vas-palestinas-del-25.01.06_1437.html
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Estados Unidos

Estados Unidos también continué el bloqueo, pero ha mantenido contactos con los
ministros que no eran de Hamas ya que necesita recuperar una cierta imagen de com-
promiso con la busqueda de soluciones al conflicto. Ademas, el Gobierno estadouni-
dense ha pretendido conocer de primera mano cudles eran las nuevas reglas de juego
entre Abbas y Haniya, hasta dénde llegaba su voluntad politica por apaciguar las dispu-
tas internas y si estaban dispuestos a abrir cauces de dialogo con los israelies y en que
condiciones.

Unién Europea

Tras el nacimiento del nuevo Gobierno de Unidad Nacional palestino, la Unién Europea
parecié deseosa de mover ficha. Algunos paises miembros iniciaron los contactos con el
nuevo Ejecutivo, aunque limitados a los ministros de Al Fatah e independientes y, en un
principio, se sucedieron las declaraciones que apuntaban como minimo a una relajacion
del boicoteo a Hamas, conscientes de que el bloqueo habia resultado perjudicial para la
propia imagen europea entre los palestinos. Pero todo se quedd en mera declaracion de
intenciones.

El Gobierno de Unidad entre Hamas y Al Fatah podria haber servido a la Unién Europea
para adquirir un papel preponderante en el proceso de paz. Algunos de los encargados
de formular las politicas europeas afirmaron que las sanciones habian conseguido mode-
rar a Hamas y obligarle a aceptar un Gobierno de Unidad Nacional. Pero como se ha
demostrado con los ultimos acontecimientos, Hamas no sigue las pautas impuestas por
la comunidad internacional y lo mas probable es que el Gobierno de Unidad Nacional
surgiera porque Al Fatah y Hamas reconocieron que seguir luchando entre si no llevaria
a nada y que ninguno ganaria por completo en un conflicto civil armado (43).

Si la Unién Europea continta excluyendo a Hamas como esta haciendo hasta ahora, sélo
conseguira empeorar la situacién econémica en Palestina y alejar una solucion al con-
flicto. Si la Union Europea libera fondos para apoyar la construccion del Estado sola-
mente a través de Al Fatah, creara un modelo de asistencia democratica desequilibrado
y una vez mas, enviara sefales equivocas tanto a Al Fatah como a Hamas. Ademas,
seguira financiando al ala que ha demostrado que utiliza los fondos internacionales para
enriquecerse.

La division de Palestina: Hamas versus Al Fatah

Una nueva realidad ha transformado la geopolitica de los Territorios Palestinos en detri-
mento de todas las partes que afirmaban representar «la causa palestina». Desde
comienzos del pasado junio y apenas tres meses después de que el Gobierno de Uni-
dad Nacional palestino entrase en vigor éste llegaba a su declive con el inicio de enfren-
tamientos entre Al Fatah y el movimiento islamico Hamas, que dejaban mas de 80 pales-
tinos muertos.

(43) Youngs, Richard: opus citada.



Desde que Hamas ganara las elecciones en 2006 ha intentado ejercer un poder efectivo
imposibilitado por la Presidencia palestina y el boicoteo de Israel y la comunidad inter-
nacional, a pesar de la formacién de un Gobierno de Unidad Nacional, Hamas ha segui-
do viéndose atada para gobernar lo que ha llevado al grupo islamico a imponerse por la
fuerza en Gaza donde tradicionalmente tenia mas seguidores. Hamas se impuso en
pocos dias en Gaza atacando las posiciones de Al Fatah gracias a su mejor organizacion
militar y su unidad que se diferencia de las rupturas internas de Al Fatah.

Asi, a mitad de junio, Palestina se dividia en dos: Gaza dominada por Hamas y Cisjordania
por Al Fatah. En Cisjordania hay muchos reductos con apoyo mayoritario a Hamas como
Hebron o Nablus que pueden explotar en cualquier momento y complicar la division.

Cuando Hamas tomé Gaza, Abbas se apresurd a controlar Cisjordania imposibilitando a
los miembros de Gobierno pertenecientes a Hamas y encarcelando a muchos de ellos.
Inmediatamente declaré el Gobierno de emergencia con Salam Fayad, politico indepen-
diente, como primer ministro.

El Gobierno de emergencia tiene un periodo de duracién y luego Abbas debe decidir qué
hacer siempre con la ratificacién del Consejo Legislativo Palestino, algo poco probable
ya que Hamas tiene la mayoria dentro del Consejo Legislativo Palestino (44).

Sin embargo, desde que Abbas se hizo con el poder en Cisjordania ha recibido un fuer-
te apoyo tanto de Israel como de la comunidad internacional lo que le ha permitido con-
denar sin ningun reparo la toma de control de la franja de Gaza por parte de Hamas y
calificar al grupo islamico de «terroristas», negandose a volver al dialogo. Este apoyo le
ha dado confianza para ignorar las leyes basicas palestinas y tomar también decisiones
unilaterales.

El nuevo plan de Abbas, apoyado por la comunidad internacional, es «aislar internacio-
nalmente» a Hamas, conseguir apoyo entre los paises arabes aliados del eje Estados
Unidos-Israel en la region y buscar la legitimacion para transformar al «medio gobierno»
de Cisjordania en el «gobierno de toda Palestina».

Hamas, por su parte, pide una vuelta al didlogo y al Gobierno de Unidad Nacional. Sin
embargo, muchos analistas como Walid Salem, director del Centro Panorama, piensan
que esto es una farsa ya que como parte de los Hermanos Musulmanes, el principal pro-
posito de Hamas reside en la creacidén de un sistema de Califato islamico. En conse-
cuencia, lo que sigue a la toma del control de Gaza no ha de ser necesariamente la toma
del control de Cisjordania, en caso de que aqui no existan aun condiciones, sino que pre-
tenden extender el proceso de islamizacion alli donde sea posible. Para Hamas la isla-
mizacion es mas importante que el establecimiento de un Estado palestino o la unidad
de Gaza y Cisjordania, segun Salem (45). Luego, a diferencia de Al Fatah no tienen por-
que intentar imponerse en Cisjordania.

(44) La Ley Basica palestina permite al presidente adoptar una de tres opciones: extender el Estado de emer-
gencia durante 30 dias adicionales, encargar a un primer ministro distinto encabezar el mismo Gobier-
no de emergencia o sustituir tanto al primer ministro como al resto de ministros.

(45) SaLEM, Walid: Centro Panorama para la Diseminacion de la Democracia y el Desarrollo Comunitario, dis-
ponible en: http://english.safe-democracy.org/media/walidsalem



Sin embargo, Hamas esta controlando su extension de la islamizacion en Gaza para pre-
servar una buena imagen internacional y ha controlado a otros grupos islamicos mas radi-
cales que quemaban cibercafés y atacaban a mujeres que no llevaban velo. Puede que
su objetivo sea establecer un sistema islamico pero lo estan haciendo lentamente y con
cuidado para no ser acusados de ello. De hecho, estan garantizando la presencia de orga-
nizaciones internacionales y extranjeros en Gaza que ratifiquen sus buenas intenciones.

Como viene siendo habitual, los mas perjudicados con la toma de Gaza por Hamas han
sido los palestinos que residen en Gaza; ya que Israel, Al Fatah y la comunidad interna-
cional se apresuraron a imponer un bloqueo en Gaza lo que se ha traducido en una grave
crisis econémica para una poblacién que ya sufria el boicoteo internacional desde prin-
cipios del afno 2006. Este bloqueo ha hecho que el precio de los productos basicos se
incremente enormemente y muchos empiecen a escasear como la ternera y el pollo ya
que no entran productos de fuera, esto esta sumiendo a la poblacion de Gaza en una
mayor pobreza. Eso si, en Gaza existe aparentemente mas seguridad desde la toma de
Hamas pese a que cientos de palestinos fieles a Al Fatah estan intentando huir ya que
persiste la violencia contra ellos.

En cambio, en Cisjordania a parte de garantizar la seguridad de la poblacién, Abbas ha
conseguido una fuerte inyeccion econémica por parte de la comunidad internacional y la
vuelta al cobro de salarios para los funcionarios lo que esta mejorando el nivel de vida
de los palestinos residentes aqui y seguramente asegurando votos para Al Fatah en unas
futuras elecciones.

Con la toma de Gaza por Hamas tanto éstos como Al Fatah han perdido la legitimidad
que proporcionaron las elecciones de 2006. Hamas por ejercer la fuerza contra pobla-
cién palestina lo que les ha desprestigiado delante de muchos palestinos que les ha-
bian votado previamente y Al Fatah por ignorar los deseos del pueblo tomando decisio-
nes unilaterales.

Elecciones anticipadas

A finales de julio y tras una reunién del Consejo de la OLP, Abbas anuncié la convocato-
ria de elecciones anticipadas con la intencién de forzar a Hamas para que abandonen
Gaza. Sin embargo, Abbas corre un gran riesgo convocando unas elecciones anticipa-
das que no esta claro que gane debido a su baja popularidad incluso entre los miembros
de Al Fatah. Hamas ha condenado esta convocatoria y ha reiterado que no se celebra-
ran elecciones en Gaza.

Incluso muchos miembros de Al Fatah consideran un grave error la convocatoria de elec-
ciones por parte de Abbas ya que pueden desencadenar en una guerra civil puesto que
pretenden dejar a Hamas fuera de la escena y este grupo cuenta con casi el mismo
apoyo que todas las organizaciones de la OLP. Miembros de Al Fatah abogan por el esta-
blecimiento de un dialogo entre las dos facciones que hasta ahora ha fracasado y al cual
Abbas se niega. La fecha de las nuevas elecciones aun no se ha fijado y ni siquiera esta
claro que se celebren.

Cuando votaron a Hamas en 2006, los palestinos se decidieron por la opcidbn menos
mala pero no por tener un Estado islamico, cosa que no quieren. Ahora que han visto



que esta opcidn les ha traido mas pobreza y el abandono de la comunidad internacional
pueden cambiar un voto que no les resultd rentable en unas posibles nuevas elecciones.

Sin embargo, la otra opcién, Al Fatah, tampoco les garantiza una mejora de su situaciéon a
pesar de la ayuda internacional que esta recibiendo Abbas, ya que los palestinos no pue-
den olvidar que este partido ha sido tradicionalmente corrupto y se ha gastado la ayuda
internacional en enriquecerse ellos mismos y no en mejorar la situacién del pueblo pales-
tino. Ademas, Hamas esta siendo habil en Gaza sin presionar para que la poblacion res-
pete las costumbres islamicas y vendiendo la seguridad y estabilidad como garantia de
futuro para los palestinos residentes alli. Pero, Hamas no puede evitar que la situacion
de los palestinos de Gaza sea cada vez mas dramatica por la falta de apoyo internacional.

Lo que esta claro es que tanto Hamas como Al Fatah buscan mantener el control en sus
zonas sin preocuparse realmente de las necesidades del pueblo palestino. La incognita
es saber quien puede fingir mejor su interés por mejorar la vida de los palestinos para
obtener mayor apoyo. De todos modos, cabe preguntarse que pasara si Hamas vuelve
a ganar unas elecciones, se volvera al mismo agujero sin salida.

Israel

Desde la toma de Gaza por Hamas y la declaracién del Gobierno de emergencia por el
presidente palestino Abbas, Israel ha tomado claras posiciones para llevar a cabo sus
planes sobre los Territorios Palestinos. Por una parte esta dando un fuerte apoyo a
Abbas mientras que persiste en su bloqueo de Gaza en un intento de legitimar interna-
cionalmente a Abbas y ahogar a Hamas.

Israel ha estado implementando una «serie de medidas» para mejorar la popularidad del
presidente palestino Abbas y de su nuevo primer ministro Fayad entre la poblacion
palestina. Entre éstas figuran la apertura de pasos fronterizos en Cisjordania para mejo-
rar la «calidad de vida» de la poblacioén y el descongelamiento de cientos de millones de
délares que retenia a la ANP en concepto de impuestos desde la victoria electoral
de Hamas. Ademas, Israel ha liberado a 256 prisioneros palestinos de los 11.000 que
tenia en prision, el mayor numero desde el afio 2005. El 85% de estos prisioneros son
miembros de Al Fatah y sélo 30 son miembros de Hamas.

Al mismo tiempo, Israel ha impuesto un bloqueo econémico sobre la franja de Gaza,
donde un millén y medio de palestinos estan rozando una catastrofe econémica. Sin
embargo, Cisjordania ha sido «premiada» con el levantamiento del bloqueo y ayuda eco-
nomica de emergencia. Con esto Israel pretende desprestigiar a Hamas a favor de Abbas
y asi influir en el futuro voto de los palestinos para que apoyen a quien les proporciona
bienestar econdmico y la ayuda internacional.

Comunidad internacional

Todos los miembros del Cuarteto se apresuraron a condenar la toma por la fuerza de
Gaza por parte de las milicias de Hamas. Ademas, recalcaron su apoyo a la decisién
del presidente Abbas de disolver el gobierno y de nombrar un Gobierno de emergencia
en un intento de consolidar a Abbas como lider palestino.



Ademas, el Cuarteto ha reestablecido la ayuda directa a la ANP a través de Abbas, mien-
tras que valora la propuesta de desplegar fuerzas civiles y militares internacionales de
mantenimiento de la paz en la franja de Gaza con el fin de disminuir la tension, facilitar
el dialogo entre todas las partes, prestar asistencia y proteccion a la poblacion civil y
supervisar de cerca la situacion, incluida la infiltracion de terroristas radicales en el Terri-
torio. Al mismo tiempo, la comunidad internacional ha dejado Gaza aislada y estrangu-
lada econémicamente.

Los miembros del Cuarteto también consideran que se ha abierto una nueva oportuni-
dad para la paz legitimando como interlocutor a Abbas e ignorando a Hamas ya que se
sigue negando a tratar con Hamas hasta que no reconozca a Israel y los Acuerdos de
Oslo y renuncie a la violencia. El Cuarteto ha nombrado a Tony Blair como enviado espe-
cial en Oriente Medio. Su rol inicial se reduce a asesorar a los palestinos sobre temas de
gobernabilidad e infraestructuras lo que acarrea muchas dudas de que pueda poner en
marcha de nuevo el proceso de paz estancado desde la segunda Intifada.

Por su parte, Bush ha convocado una Conferencia de Paz para final de este otofo
donde, en principio, Hamas no esta invitado.

La comunidad internacional en general, liderada por el Cuarteto e incluyendo a paises
arabes como Jordania y Egipto persigue aislar y desprestigiar a Hamas facilitando la
mejora econémica en Cisjordania y el estrangulamiento en Gaza para argumentar que el
gobierno de Abbas se preocupa por el bienestar de su pueblo mientras que Hamas sélo
empobrece mas a los palestinos bajo su control, cuando esto es solo el resultado del
boicoteo a Hamas por parte de la propia comunidad internacional.

Ademas, tanto Estados Unidos como la Unién Europea ven en Abbas la oportunidad de
volver al proceso de paz, e incluso Israel, eso si, como Abbas les necesita para afianzar
su poder en Palestina, Israel seguird imponiendo las condiciones del proceso de paz. Y
todo esto se hace ignorando que Al Fatah no es el gobierno legitimo elegido democrati-
camente por los palestinos, ya que la comunidad internacional sélo respeta una demo-
cracia a la carta.

Conclusiones

Este trabajo deja claro que la democracia bajo la ocupacion es casi imposible, o por lo
menos una verdadera democracia. Sin soberania, como es el caso de la ANP, un gobier-
no elegido democraticamente no tiene el poder ni la posibilidad de satisfacer las nece-
sidades de sus votantes ya que son titeres de un modo u otro de quien tiene esa sobe-
rania: el ocupante, en este caso Israel. Israel ha dejado claro desde el principio, bien
mediante un proceso de paz manipulado, bien mediante la fuerza, como ha sucedido
desde la Intifada, que es él quien controla los Territorios Ocupados. Desde la Intifada,
tiene la excusa perfecta para tomar decisiones unilaterales sobre los Territorios Ocupa-
dos, a los que esta sometiendo a una represidon con consecuencias alarmantes para la
poblacién palestina.

Esta represion ejercida por Israel (castigos colectivos, retencién impuestos y muro) ha
tenido, en principio, un «efecto resistencia» entre los palestinos que se negaban a la



imposicion de una paz injusta y reclamaban sus derechos mediante la aproximacién a
grupos mas radicales como Hamas. Esta resistencia se tradujo en la victoria democrati-
ca de Hamas en 2006, aunque la decision obtenida en las urnas sélo ha servido para
sumir a los palestinos aun mas en la pobreza.

La cada vez mas dificil situacion econdmica de los palestinos resultante del boicoteo
internacional que siguié a la victoria de Hamas en las elecciones ha influido notable-
mente en la posicidon de los palestinos que se decantan entre una lucha por sus dere-
chos y su necesidad de tener ingresos para llevar una vida digna. Este estrangulamien-
to econdmico ha llevado a muchos palestinos a replantearse sus prioridades lo que se
puede traducir en un cambio en la intencidén de voto. Esto demuestra que una democra-
cia bajo ocupacién no funciona, ya que los votantes no responden al programa de sus
partidos sino cediendo o resistiéndose al chantaje y presiones del ocupante y también
de la comunidad internacional.

El pueblo palestino no ha tenido la oportunidad de alcanzar una verdadera madurez
democratica. Han pasado de estar gobernados por un lider autoritario como Arafat que
representaba su ideal nacionalista a estar bajo un gobierno islamista. En el primer caso
votaron por lealtad y no a un programa politico y en el segundo por desesperacién ante
la violencia y pobreza impuesta por Israel y decepcién de unos gobernantes corruptos y
complacientes con el ocupante como Al Fatah, apoyando a quien les ofrecia «resistencia»:
Hamas. Tampoco ninguno de los gobernantes palestinos han demostrado madurez. Los
palestinos siempre han estado perdidos entre lideres incompetentes y corruptos que les
vendian al ocupante y grupos fundamentalistas que les traen mas sufrimiento y pobreza
por los castigos impuestos por Israel. Nunca han podido votar libres de presiones.

Por su parte, la comunidad internacional siempre ha entorpecido el desarrollo democra-
tico del pueblo palestino, apoyando una paz que se asentaba en el gobierno servilista y
corrupto de Al Fatah a quien financiaba, que no supo adquirir legitimidad, ni resistir para
lograr sus objetivos hasta que Arafat dijo no y entonces le apartaron. De ahi, la comuni-
dad internacional ha pasado a boicotear y sancionar al ocupado, la ANP, incluida la
Unién Europea que siempre tuvo una posicién mas neutral, sumiéndolo en la pobreza,
eso si, le pide al pueblo palestino madurez democrética, siempre y cuando voten lo que
le interesa a la comunidad internacional. Para la comunidad internacional no sirve la
madurez democratica sino la democracia que resulta en el beneficio de sus intereses,
una democracia a la carta.

La comunidad internacional podria jugar un papel fundamental para acabar con la ocu-
pacién en Palestina presionando a Israel pero nunca ha querido ejercer este poder ya
que considera al ocupante parte de su familia. La Union Europea que era quien podia
haber marcado la diferencia sélo se ha limitado a seguir las pautas marcadas por Esta-
dos Unidos y no sélo no ha presionado a Israel sino que ha ayudado a hundir econémi-
camente a los palestinos con el boicoteo, eso si, lavando su imagen con caridad y ahora
apoyando al lider que mas le conviene: Abbas.

Todas estas presiones ejercidas por lideres corruptos y una comunidad internacional que
apoya so6lo a quien le conviene ha resultado en una lucha interna entre los palestinos que
se debaten entre garantizar sus ingresos y resistirse al ocupante. Finalmente, esto ha
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concluido en la division fisica del Territorio Palestino entre Gaza controlada por Hamas y
ahogada econémicamente por la comunidad internacional y Cisjordania controlada por
Al Fatah que se esta beneficiando del apoyo tanto del ocupante como de la comunidad
internacional. El pueblo palestino esta en el centro de la lucha y se debatira en unas nue-
vas elecciones entre seguir las imposiciones del ocupante y la comunidad internacional
a cambio de mejorar su calidad de vida o resistir a cambio de pobreza.

La situacion creada desde la Intifada de Al-Agsa ha trasladado el problema palestino de
politico a humanitario y no es un problema humanitario porque las dificultades econémi-
cas atravesadas por los palestinos son el resultado de la ocupacién, con el fin de la ocu-
pacion y el establecimiento de una paz justa se terminaria el problema humanitario y se
lograria una verdadera democracia en Palestina. Pero a Israel y a la comunidad interna-
cional les interesa este cambio de prioridades de lo politico a lo humanitario ya que lo
humanitario es mas facil de resolver y da mejor publicidad.
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LA LOGISTICA DEL BANDO DEBIL
EN LOS CONFLICTOS ASIMETRICOS

Alessio Olivera da Silva
Teniente coronel del Ejercito de Tierra brasilefio

De 1800 hasta 1849, los bandos fuertes ganaron 88,2% de los conflictos asi-
meétricos. Esa proporcion se redujo a 79,5% en los 50 afios posteriores.
Pero, a partir de 1900, ... a 65,1% hasta 1949 y a 44,8% en los dltimos 50
arios del siglo XX.

Introduccion

En los conflictos asimétricos, la logistica del bando débil muchas veces representa una
parte fundamental del desarrollo de dicho conflicto, como se puede observar a partir de
diversos estudios de los conflictos en Vietnam, en Colombia, o de la actuaciéon de los
grupos terroristas en general.

Entender los procedimientos logisticos de la parte débil en los conflictos asimétricos
actuales puede ofrecernos herramientas validas para utilizarlas contra o proteger un
posible centro de gravedad.

Este articulo presenta y analiza los distintos procedimientos logisticos organizativos y
operacionales a la luz de su efectividad en algunos conflictos de naturaza asimétrica par-
cial o total (Vietham, Colombia, insurgencia en Irak y terrorismo internacional), conclu-
yendo sobre cuales son los aspectos mas peligrosos para el bando fuerte en términos
de aumento de la potencia de combate del bando débil.

Asimismo, se pretende identificar: el papel de la logistica en conflictos asimétricos del
pasado; los procesos de la logistica organizativa de los bandos débiles; los procesos
de la logistica operativa de los bandos débiles; y si la logistica puede ser considerada el
centro de gravedad de un bando débil en un conflicto asimétrico.

A lo largo del texto, se hace un esfuerzo de sistematizacién didactica de la logistica o del
sostenimiento en general, que debe de ser entendido como el mero uso de palabras
comunes o del argot militar, pero que no siempre son asi referidas por los propios inte-
grantes de los bandos débiles.

Papel de la logistica en algunos conflictos asimétricos

Vietnam versus Estados Unidos

La segunda guerra de Vietham fue el enfrentamiento militar que tuvo lugar en Vietnam
desde los afos 1959 hasta 1975, cuyo origen fue la determinacién de las guerrillas
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comunistas (el llamado Vietcong) de Vietnam del Sur, apoyadas por Vietnam del Norte,
de derrocar al gobierno sur vietnamita.

El enfrentamiento desembocd en una guerra entre ambos paises, que pronto se convir-
tié en un conflicto internacional cuando Estados Unidos y otros 40 paises mas apoyaron
a Vietnam del Sur, mientras que la Unién de Republicas Socialistas Soviéticas (URSS) y
la Republica Popular China suministraron armas y municiones a Vietnam del Norte y al
Vietcong (1).

LOGISTICA DE OBTENCION

El apoyo total proveniente de China y de la URSS a Vietham del Norte fue de cerca de
2,5 millones de dodlares, mas o menos un 25% de lo que los estadounidenses concedie-
ron a los vietnamitas del Sur, sin contar su propio gasto (2).

Los chinos enviaban armamento y material de combate directamente por su frontera con
Vietnam del Norte. Segun fuentes estadounidenses, decenas de miles de camiones
hechos en China operaban a favor de los vietnamitas del Norte. Se considera que sin esa
ayuda no habria sido posible ganar la guerra.

Al principio, muchas armas de los viethamitas del Norte eran hechas a mano, tales como
lanzas, dagas y espadas. Sin embargo, durante un gran periodo de tiempo, echaron
mano de un gran suministro de armas capturadas, llegando al 90% del total en algunos
periodos (3). En un afo, casi 20.000 toneladas de explosivos fallidos quedaban en el
terreno, que personal voluntario recogia para hacer armamentos y explosivos (4).

Los vietnamitas del Norte también improvisaban armamentos con los materiales de la
selva y los materiales bélicos basicos (estacas de bambu y minas de fragmentacién) dis-
ponibles contra sus enemigos.

LOGISTICA DE DISTRIBUCION

Teniendo como origen Hanoi y de los puertos y aeropuertos del Vietham del Norte, los
productos eran llevados al frente de batalla, en camiones, a puntos establecidos del Sen-
dero Ho Chi Minh (5), y desde ahi el transporte se hacia utilizando a la poblacién civil y
algunas mulas para llevar los suministros a las bases del Ejército vietnamita.

Al principio, cuando la lucha era una guerra de guerrillas, éstas se abastecian a través de
la poblacién rural que les apoyaba. Posteriormente cuando intervinieron en la lucha fuer-

(1) Biblioteca de consulta Microsoft ® Encarta ® 2005. © 1993-2004 Microsoft. Guerra de Vietnam (CD-
ROM).

(2) DiIegUEZ OLIVA, Francisco: «El fracaso de las grandes potencias en los conflictos de baja intensidad», en
Monografia del CESEDEN, Madrid, 2004.

(8) PrRADOS, John: The Blood Road: The Ho Chi Minh Trail and the Vietnam War, p. 174, editorial John Wiley
& Sons, 1999.

(4) Guerrillas Use Variety of Weapons in Vietnam, (en linea), disponible en web: http://www.vwam.com/
client/contentclient.php?intldContent=55, consultada el 30 de enero de 2006.

(5) El Sendero Ho Chi Minh fue una ruta construida por los vietnamitas en territorio de Laos para poder inter-
nar tropas y suministros en diversas partes del frente de batalla en el Vietnam del Sur. Era un complejo
sistema de rutas paralelas para camiones y otras que eran solamente unos senderos.
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zas convencionales del Vietnam del Norte, éstas se abastecieron mediante el Sendero
Ho Chi Minh.

LOGISTICA DE CONSUMO

Los vietnamitas desarrollaron algunos hospitales de campana dentro de la selva; uno de
ellos estaba en el valle del la Drang (6), y atendia a muchos soldados desplegados en
esa region.

Sus campamentos fortificados eran el centro de irradiacion de las operaciones militares
de los vietnamitas, y se acredita que si se hubiera negado su uso, el movimiento, hubie-
ra sido bastante reducido. Unidades locales tendian a confiar en numerosos campa-
mentos base dispersos en su area de operaciones y cada unidad intentaba mantener al
menos un refugio mas fortificado. Las fuerzas mas grandes solian construir un comple-
jo de tuneles que abrigaban sus hospitales y puestos de mando. Los campamentos de
las fuerzas principales tenian grandes reservas de recursos.

Una t4ctica logistica interesante era la construccién de puntos de almacenaje subterra-
neos por parte de los viethamitas. Los puntos de almacenaje eran depdsitos de sumi-
nistros dentro de la vegetacién, que permanecian ocultos durante varios meses. Muchos
eran enterrados en la selva para ser usados en los momentos apropiados.

Colombia versus FARC

Colombia arrastra una larga situacién de violencia armada: es el conflicto interno mas
antiguo de América y uno de los mas antiguos del mundo. Las Fuerzas Armadas Revo-
lucionarias de Colombia (FARC) nacieron en el afio 1964, con el apoyo del Partido Comu-
nista de Colombia y a partir de los supervivientes de la «Republica Independiente de
Marquetalia», una zona transitoriamente en manos de los campesinos, durante el perio-
do de la historia colombiana conocido como La Violencia (7). Su espacio de actuacion
es casi exclusivamente el campo. Cuentan con unos 20.000 combatientes.

LOGISTICA DE OBTENCION DE LAS FARC

El rasgo diferencial de las FARC ha sido el desarrollo de una maquinaria bélica como un
actor independiente, sin contar con un patrocinio relevante de Estados extranjeros en los
dias actuales. Las FARC han logrado alcanzar una completa capacidad de autofinancia-
cion. Desde luego, el origen de este sostenimiento econdmico se encuentra en la vincu-
lacién de las FARC al narcotrafico.

En total, segun estimaciones de las Fuerzas de Seguridad de Bogota, los ingresos tota-
les de las FARC habrian alcanzado en 1998 la suma de 285 millones de délares. De ellos,

(6) Regidn central de Vietnam del Sur donde se libraron las primeras grandes batallas entre estadouniden-
ses y vietnamitas del Norte en el afio 1965.

(7) El periodo comprendido entre 1948 y 1960 fue conocido como La Violencia y se inici6 tras el asesinato
de Jorge Eliécer Gaitan, candidato a la presidencia de Colombia. Los desérdenes que le siguieron inme-
diatamente se conocieron como el Bogotazo. La Violencia se caracterizé por el terrorismo, los asesina-
tos y la destruccion de la propiedad. Wikipedia, (en linea), disponible en web: http://es.wikipedia.org/
wiki/%C3%89 poca_de_la_Violencia_en_Colombia, consultada el 15 de febrero de 2006.
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136 habrian venido directamente del cobro de servicios a narcotraficantes, mientras que
el resto se dividiria entre el producto de los secuestros, robos y el «impuesto revolucio-
nario» (8) cobrado a propietarios agricolas, empresarios y profesionales.

Un segundo aspecto en el que las FARC han alcanzado una amplia autonomia ha sido
en el acceso a suministros bélicos. En este sentido, la guerrilla se ha beneficiado de la
expansién del mercado negro de armamentos. Asimismo, se han beneficiado de los
excedentes de equipo militar resultantes de los procesos de desmovilizacién de las gue-
rrillas centroamericanas.

LOGISTICA DE DISTRIBUCION Y CONSUMO DE LAS FARC

De hecho, en la mayoria de los casos, son los grupos de combate quienes retnen los tri-
butos de los narcotraficantes o los rescates de los secuestros. Parte de estos fondos son
destinados al mantenimiento de la unidad que los ha recogido, mientras que una parte
son entregados a los escalones superiores (bloques y estado mayor) para ser invertidos
en la caja comun de la organizacion (9).

Igualmente, cuando se trata de realizar una accién militar de grandes dimensiones, los
grupos subordinados aportan efectivos al estado mayor para que éste pueda reunir un
volumen de fuerzas suficiente como para alcanzar el objetivo que se propone.

La elevada descentralizacién resulta muy efectiva desde un punto de vista estratégico,
en la medida en que aumenta la flexibilidad de la organizacion. Sin embargo, también es
cierto que este sistema de funcionamiento facilita notablemente las escisiones.

De hecho, si un comandante de frente o bloque no esta de acuerdo con alguna decision
de sus superiores, puede preferir apropiarse de la totalidad de los fondos recaudados
por su unidad en lugar de entregarselos a sus mandos.

Las FARC tienen ya hoy depésitos de armas, municiones, equipamientos y suministros
en general para apoyar las acciones de sus efectivos casi como una fuerza regular.

Lucha contra el terrorismo internacional

ORGANIZACION DE AL QAEDA

Como ejemplo de una organizacion terrorista internacional, se usara el disefio estructu-
ral de Al Qaeda. Su planificacién de las operaciones se hace al mas alto nivel; la logisti-
ca se divide entre agentes y células en el extranjero y se coordina desde muy arriba.
Muchos militantes individuales y células operativas o de colaboradores ejecutan sélo
unas partes del atentado; la planificacién y coordinacion se confia a un director operati-
vo muy experimentado y enviado por la propia organizacioén al efecto.

(8) Hecho de cobrar cuotas de recursos y dinero a los comerciantes y duefios de tierra de las regiones domi-
nadas por las FARC.

(9) (En linea), disponible en web: http://www.ideaspaz.org/publicaciones/download/boletin_conflicto31.pdf+
combatientes+log%C3%ADstica+mujahid%C3%ADn+afganist%C3%A1n&hl=es&gl=es&ct=clnk&cd=5
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En cuanto a los érganos de direccion, éstos son, en primer lugar, el emir general, jefe
supremo de la organizacion, asistido por un consejo consultivo, del que dependen los
cuatro comités principales, cada uno dirigido por un emir o jefe:

— El comité militar.

— El comité econdémico y financiero, cuyo presupuesto actual se cifra en torno a los 50
millones de délares.

— El comité religioso.

— El comité de propaganda.

Cuatro grupos distintos de la organizacién entran en servicio cuando se realiza un ata-
que. El grupo de vigilancia recopila la informacion sobre los objetivos y la envia a los
mandos, que deciden qué atacar. Estos mandos la envian al grupo de logistica para
suministrar las armas y explosivos necesarios. Un cuarto grupo lleva a cabo el ataque.

Los cuatro estan divididos en dos células: una, encargada de la logistica y la planifica-
cién, incluida vigilancia, y la otra realiza el ataque. Cada célula esta compuesta a su vez
de cuatro secciones: inteligencia, administraciéon (logistica), planificacién-preparacion y
ejecucion.

LA LOGISTICA DE OBTENCION Y DE DISTRIBUCION DE AL QAEDA

Financian sus intenciones con fondos que recaudan en empresas «fantasma», trafico de
drogas ilicitas, fraude con tarjetas de crédito, extorsién y dinero de simpatizantes secre-
tos. Usan abiertamente entidades caritativas y organizaciones no gubernamentales con
fines de financiacién y reclutamiento.

El dinero para sus operaciones se transfiere subrepticiamente por medio de numerosos ban-
cos, casas de cambio y sistemas alternativos de envio de dinero (conocidos como hawalas
(10), algunos legitimos y otros no. Utilizan el lavado convencional de dinero, la adquisicién
de fondos ilegales a través de trafico de drogas, contrabando de divisas, uso de activida-
des caritativas para obtener levantar dinero y remesa informal de dinero por las hawalas.

Los gobiernos han sido obligados a usar métodos que fueron efectivos al principio como
congelar las cuentas, pero que ahora no producen los mismos resultados. Las técnicas
usadas no son suficientes para combatir practicas y medios no controlados y no regula-
dos de lavado y envio de dinero (11).

La insurgencia iraqui

La insurgencia iraqui tiene variados focos que no siempre convergen en la misma direc-
cién. Uno de ellos son los radicales de Muqgtada al-Sadr, el lider religioso chii que con-
grega seguidores desempleados, la juventud sin futuro de los suburbios de Bagdad y
algunos residentes de ciudades chiies en el sur de Irak como Basra. Se acredita que este
grupo recibe el apoyo irani en términos de logistica y principalmente comunicaciones (12).

(10) LEHMKUHLER, Sina: Countering Terrorist Financing: We Need a Long-Term Prioritizing Strategy, April 2003

(11) LEHMKUHLER, Sina: opus citada.

(12) LanG, Patrick: The Sunni Insurgency in Irag, (en linea), disponible en web: http://noquarter. typepad.
com/my_weblog/2005/09/the_sunni_insur.html, consultada el 23 de febrero de 2006.
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Pero el mas preocupante elemento insurgente es el vértice creado a partir de los grupos
leales al régimen de Sadam Husein, del Partido Baath, y los terroristas internacionales.
Los hombres leales a Sadam no son idedlogos sino que ven desaparecer sus ventajas
poco a poco y por eso se alimentan de los esfuerzos de los fundamentalistas islamicos
sunies fuera de Irak, especialmente de Arabia Saudi, Jordania, Siria y Pakistan, que quie-
ren establecer en Irak un régimen casi igual al taliban de Afganistan.

La insurgencia iraqui actua segun tres caminos diferenciados, pero relacionados entre si:

— El primero es demostrar y poner de manifiesto la debilidad del ocupante, haciendo el
pais ingobernable, creando inestabilidad, caos, conflicto y miedo.

— El segundo es incrementar su apoyo social o de la poblacién, demostrando osadia y
temeridad en sus acciones, y provocando que la coalicion tenga que realizar accio-
nes impopulares.

— Y el tercero es erosionar y disminuir la voluntad de la coalicién de continuar con el
conflicto causandole numerosas bajas.

La insurgencia iraqui dispone de una base inmensa para obtener recursos humanos. En
Irak existe un numero muy grande de personas que, de una u otra manera, han recibido
algun tipo de entrenamiento militar, policial, o sobre inteligencia. Ademas, el factor cul-
tural y lingulistico hace relativamente facil el reclutamiento de combatientes extranjeros.
En sus comienzos, el movimiento insurgente iraqui tuvo mas problemas a la hora de
reclutar personal, ya que una parte importante de la poblacién los asociaba con el impo-
pular régimen de Sadam y, de forma indirecta, toleraba a la coalicion como un medio de
obtener seguridad.

La obtencién de armas y demas equipamientos de guerra no es un problema para la
insurgencia debido al gran numero de éstas que quedaron sin control con la caida del
antiguo régimen y al nimero de depdsitos de armas que parece que se prepararon
durante los ultimos dias de Sadam, con objeto de ser utilizados por estos movimientos.
En lo que se refiere al dinero, este recurso si que puede llegar a ser un problema para
los movimientos insurgentes. Al inicio de la insurgencia en Irak, parece que existié una
gran cantidad de dinero proveniente del régimen de Sadam y que fue utilizada en los
comienzos de sus acciones para hacer frente a los gastos iniciales. Ahora el apoyo
monetario viene desde el exterior, principalmente de las ricas familias sunies de Arabia
Saudi.

Una de las principales restricciones que tiene la insurgencia iraqui es en lo referente a los
«santuarios» o dreas seguras. A diferencia de Afganistan, en Irak estos movimientos no
tienen «zonas liberadas» de dificil acceso a las fuerzas de la coalicion. De momento se
tiene que limitar a realizar sus ataques y volver a escondites, principalmente situados en
las ciudades del triangulo suni.

Tal Afar fue por mucho tiempo la ciudad del norte de Irak que era el centro logistico mas
importante para los combatientes, inclusive extranjeros llegados desde la frontera siria,
60 kilébmetros al oeste.

Es importante destacar que hay un gran numero de ataques a las fuerzas de la coalicion
en Irak, variando entre 25 y 60 por dia. La insurgencia iraqui consiste de aproximada-
mente 40.000 combatientes y otros 200.000 voluntarios y trabajadores de tiempo parcial
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que dan la logistica, la inteligencia y el escondite en Bagdad, Babel, Salahuddin, Diyala,
Nineveh y Tamim.

Analisis de las estructuras logisticas

Estructura logistica general

Consideramos que una estructura logistica que pueda tener éxito necesita de un sector
organizativo para las obtenciones de alto nivel y gestion de sumas generosas de recur-
sos. Necesita, también, de un sector que ejerza la logistica operativa, es decir, establez-
ca escalones avanzados y retrasados que mantengan el suministro en niveles que per-
mitan el desarrollo de una capacidad operativa maxima.

Lo que se observa, en general, es que la estructura logistica en los conflictos asimétri-
COS es muy poco organizada y no sigue los fundamentos de la logistica convencional a
raiz de la falta inicial de recursos, y luego por la necesidad de ocultar los movimientos de
los bandos débiles, ya que éstos tienen en las acciones ocultas su principal forma
de actuacion. Sin embargo, se debe recordar que el bando débil no suele necesitar de
apoyo para ritmos operativos fuertes.

La logistica empleada por los vietnamitas en su conflicto contra los estadounidenses es
una excepcion a esta regla y era de las mas organizadas y efectivas, no sélo porque ellos
ya tenian mucha experiencia acumulada a lo largo de décadas de lucha contra los japo-
neses y los franceses, sino también por el caracter del conflicto en el que un elevado
numero de soldados actuaban de forma regular en diversas ocasiones. Claro que ése era
el caso de un conflicto que se apoyaba en un gobierno establecido en un pais y con apo-
yos explicitos de otros paises, de la poblacion y con alto grado de conocimiento del
terreno, lo que le facilitaba las acciones.

Merece ser resaltado que el apoyo en armas, vehiculos y suministros directos de China
y la Unidén Soviética simplificaron el trabajo de obtencién de los viethamitas, y que la
necesidad de apoyo externo material es tan 0 mas importante que el mero apoyo politi-
co o de la opinién publica. Es indudable el reconocimiento de que sin el Sendero Ho Chi
Minh y sin el sacrificio de miles de vidas civiles transportando suministros por la selva de
Laos, la lucha comunista no habria sido tan exitosa como lo fue al final.

Las FARC, a su vez, no tienen un gobierno preestructurado que les dé apoyo; sin embar-
go, ha conseguido grandes éxitos politicos y militares con una estructura institucional
sencilla pero basada en grandes sumas de recursos, por el apoyo prestado a los plan-
tadores de coca en Colombia. Se observa que su logistica no tiene el mismo caracter de
otros movimientos guerrilleros que sufren demasiado con las carencias logisticas, sino
que es casi autosuficiente a raiz de la existencia de los recursos propios basados en el
narcotrafico.

La red Al Qaeda es un ejemplo de un bando que no representa un Estado pero que tiene
bien definida la cadena logistica, con los cabezas que actuan directamente al mando de
Osama ben Laden, que tienen la interesante habilidad de actuar como una especie
de nucleo logistico retrasado, ofreciendo, especialmente, recursos para las acciones.
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Los cabecillas de las células de la red, actuarian como un nucleo logistico avanzado,
haciendo las adquisiciones especificas en el mercado negro para cada accién contra
Estados Unidos y sus aliados.

Aunque intenten apoyarse en los recursos de los simpatizantes, otros grupos terroristas
suelen adoptar un sistema logistico semejante al que tiene hecho las FARC, es decir,
apoyarse en las actividades ilegales como el apoyo a los plantadores de adormidera (13)
en Afganistan. Este patron de lucha basado en actividades ilegales puede ser la cata-
pulta de muchos otros conflictos actualmente en el mundo, particularmente los que se
utilizan prioritariamente tacticas terroristas. Esta asociacion tiene la capacidad de endu-
recer la lucha contra el bando mas fuerte.

En la insurgencia iraqui tampoco se observa una estructura logistica muy bien definida,
ya que todo esta basado en grupos de combatientes que reciben el apoyo de la pobla-
cién para las necesidades elementales y que ya disponia de los recursos militares antes
que la guerra empezara. Se observa una organizacion del Gobierno iraqui anterior que
seguramente dio el soporte para lo que pasa ahora, aunque sin la experiencia de este
tipo de combate, como era el caso de los viethamitas.

La insurgencia iraqui tiene una interesante combinacion logistica para apoyar su lucha
contra la coalicion en Irak, y es la existencia de suministros esenciales antes de la inva-
sioén de las fuerzas occidentales. La inmensa cantidad de armas y explosivos disponibles
en un pais altamente militarizado como era Irak ha facilitado el robo de las mismas vy el
sostenimiento de los hombres que luchan en la insurgencia.

Basado en eso, se puede empezar a intuir que la posibilidad de éxito de un bando débil
en un conflicto asimétrico es directamente proporcional a la capacidad que tenga de
crear una estructura logistica adaptada pero eficiente. Asimismo, que tenga la capacidad
para absorber y controlar nuevos recursos llegados para la lucha y una capacidad de
hacer con que estos recursos puedan ser enviados a los elementos avanzados y trans-
formados en medios efectivos para la realizacién de acciones. Esto puede explicar la
opcion de varios gobiernos del mundo actual, que se sienten amenazados por paises o
coaliciones mucho mas fuertes, de preparar desde ya su personal para este tipo de con-
flicto, con efecto disuasivo y al mismo tiempo de preparacion.

Obtencion y lineas de comunicaciones

La obtencién de articulos de combate se muestra como una tarea muy dificil para los ban-
dos débiles, especialmente en conflictos en que no se consigue controlar alguna parte
significativa del territorio. Sin embargo, la ayuda de vecinos interesados en alianzas y el
apoyo masivo de la poblacion ha aminorado esta desventaja en muchos conflictos.

Se observa que la existencia de formas de entrada y de movimiento de los suministros
en una zona es muy importante para los bandos débiles, y ésto fue fundamental y clara-
mente comprobado en Vietnam con el Sendero Ho Chi Minh; en Afganistan, por la fron-
tera paquistani y en Colombia con los caminos de las FARC en el medio de la selva.

(13) Planta de la cual se extrae el opio y sus derivados, especialmente la heroina.
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En el caso de Vietnam, la ayuda china y soviética con suministros directos siendo envia-
dos a través de la frontera facilitd la vida del general Giap (14). En el caso de Irak, la insur-
gencia tuvo la suerte de contar con armas que pertenecian a las fuerzas regulares y que
probablemente fueron facilitadas a los elementos leales a Sadam Husein antes de la
invasion de la coalicién. Cuando se verifico la imposibilidad de impedir el avance de
la coalicion, muchos depésitos de armas fueron abandonados —;intencionalmente?-
para permitir el robo de armas y de explosivos, que hoy son el principal elemento de ata-
que de la insurgencia: los dispositivos explosivos improvisados.

En Colombia, queda claro que la logistica de las FARC tuvo que desarrollarse por los
territorios que ellos dominaron en el pasado y ahi la guerrilla tuvo sus principales éxitos,
incluso de naturaleza politica, obligando a una nueva relacion con el Gobierno colom-
biano. La aceptacion del Gobierno colombiano de que los estadounidenses participaran
de la lucha contra las FARC en su territorio ha logrado que las lineas de comunicacién de
los diversos grupos de guerrilleros pierdan parte significativa del control logistico y que
tengan cada vez mas que depender de los recursos del narcotrafico, en lugar del
famoso «impuesto revolucionario» y de los recursos de los simpatizantes por todo
el mundo.

En otros conflictos no se nota la existencia clara de una linea de comunicaciones, como
en el caso de Al Qaeda, ya que estos grupos no se organizan para la defensa de un terri-
torio especifico y suelen tener ramificaciones internacionales.

Actualmente, en el conflicto de la resistencia iraqui contra la coalicion, ya se observa la
creacién de un nuevo «Sendero», llamado de Sendero del Euphrates, que es la ruta por
donde ingresan nuevos suministros a la resistencia, a partir de la frontera de Irak con
Siria, cruzando el desierto y las zonas menos habitadas de la region. Esto puede ayudar
a explicar, en parte, la revitalizacién de la insurgencia y el nuevo nivel de organizacion
logistica que apoya a los insurgentes.

Como conclusién parcial, se observa que la existencia de lineas de comunicaciones mas
0 menos bien definidas permite la ejecucion de las acciones del bando débil con
mas intensidad. Los grupos terroristas no suelen necesitar de lineas de comunicaciones
muy claras a causa de la baja intensidad del ritmo de sus acciones. Pero también se
puede pensar que a lo mejor sus acciones son de baja intensidad por falta de lineas de
comunicaciones bien definidas que les aumente la capacidad de actuar.

Las funciones logisticas

Las funciones logisticas son la agrupacién de actividades logisticas de acuerdo a la afi-
nidad entre las mismas. En general, las Fuerzas Armadas del mundo suelen usar los
siguientes términos: abastecimiento; mantenimiento; movimiento y transporte; obras;
sanidad y personal.

Por la impronta de estos conflictos, las funciones logisticas que mas se notan en un con-
flicto asimétrico son las de abastecimiento; movimiento y transporte; y personal. El sumi-

(14) Jefe militar del Vietnam del Norte durante las campafas contra Francia y Estados Unidos.
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nistro de armas, explosivos y municiones es la esencia de cualquier conflicto. Natural-
mente, la carencia de recursos hace que no se dé mucha atencién al mantenimiento,
pues no hay mucho que mantener. Pocos vehiculos, pocos barcos, pocos aviones.

No se observa, por ejemplo, la presencia frecuente de instalaciones logisticas de sani-
dad en estos conflictos ya que no hay una gran organizacion en la logistica operativa,
estando relegada a una situacidén de improviso en casi todos los conflictos. Una gran
excepcion ha sido el conflicto en Vietham por lo que hemos explicado antes: la larga
experiencia de los vietnamitas en su lucha contra occidentales y japoneses, hizo que su
arsenal de tacticas y técnicas de sostenimiento de fuerzas estuviera a tope contra los
estadounidenses. Ademas de eso, hay una mezcla en ciertos momentos del conflicto, de
tacticas asimétricas con tacticas convencionales.

Se observa que los bandos débiles apenas tienen organizacion logistica convencional, lo
que les genera muchos problemas cuando tienen que actuar con mas intensidad en sus
acciones. Asi que el ejemplo de acciones mas fuertes es sinbnimo de mayor organiza-
cién logistica y viceversa. Esto queda comprobado por las acciones de la insurgencia ira-
qui, que ahora empiezan a generar dificultades tan grandes a la coaliciéon. Pero, detras
de todo esta ahora una organizacion y preparacion para la lucha asimétrica que, si hubie-
ra sido hecha desde el principio de la invasion, hubiera causado mucho mas de las 2.600
bajas (15) a las fuerzas estadounidenses, principal blanco de sus embestidas.

La funcidn logistica de personal normalmente no es citada, mas la atencién a la misma,
como el pago de los combatientes o ayudas a la familia de los mismos suele repercutir
positivamente en estas fuerzas aumentando su capacidad animica de actuacién. El pago
inadecuado puede representar, sin embargo, una situacién de desvios de conducta y
malos tratos a la propia red de apoyo o a la poblacién, como pasa por ejemplo en Colom-
bia, en que los cabecillas de los grupos de combate son los que reciben parte importante
del dinero del narcotrafico y no siempre presentan las cuentas correctas a los superiores.

Ademas de eso, la actuacion en la clandestinidad demanda la necesidad de algunas
comodidades para aliviar el estrés y mismo centros de ocio para el descanso de los
hombres, cosa que normalmente no se observa. También se puede comentar el caso de
los vietnamitas que practicamente luchaban por una racion mejorada de arroz.

Se observa que efectivamente la potencia de combate de un bando débil en conflictos asi-
métricos puede ser aumentada por la creacion de estructuras de apoyo. Asimismo, un sis-
tema logistico de apoyo a los bandos débiles no se basa en funciones logisticas, sino que
tiene un alto grado de improvisacion en todo lo que se refiere a las funciones logisticas.

Conclusiones

La logistica en los conflictos asimétricos representa un factor de éxito, aunque no esté
configurada en un formato convencional, como se comprueba en el estudio de los con-
flictos, destacadamente en Viethnam y en el caso de las FARC.

(15) Disponible en: www.globalsecurity.org
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La resistencia iraqui esta demostrando que el empleo de las tacticas asimétricas sigue
muy presente y que la gran cantidad de equipamientos y suministros en Irak, asociado a
unas lineas de comunicaciones clandestinas bien montada en el desierto con la frontera
siria permite que se pueda enfrentar fuerzas con mucho mayor potencia de combate.

Se puede concluir que los procedimientos logisticos que mas dificultades generan al
bando fuerte por aumentar de cierta manera la potencia de combate del bando débil son:

— El uso de medios de obtencién y financiaciéon con altos niveles de clandestinidad,
como el soporte de gobiernos de terceros paises o la remesa de dinero de simpati-
zantes por medios no convencionales.

— La asociacién de los bandos débiles a grupos de criminales, sobre todos aquellos
mas relacionados con el trafico de drogas.

— La adquisicion de armas en el mercado negro que ha aumentado mucho luego de la
fragmentacién de la Union Soviética, pero también por la gran produccion de armas
en el Occidente, dificultando su control.

— La obtencién de lineas de comunicaciones poco tangibles, sea por motivos politicos,
sea por motivos juridicos, sea por motivos humanitarios, con la utilizacién de la pobla-
cioén en general para efectuar los transportes.

— La produccién de armas improvisadas pero con alto poder de destruccién, con explo-
sivos u otros medios letales.

— La gran adaptacion al terreno para la distribucion de suministros, sea con tuneles, sea
con depdsitos subterraneos de almacenaje.

— La obtencion de suministros con gran antelacion en relacién al inicio del conflicto,
especialmente armas, municiones y explosivos.

Se ha verificado que la logistica fue fundamental en Vietnam, lo esta siendo también para
los guerrilleros de las FARC, particularmente la obtencion de recursos. Para los grupos
terroristas del mundo, es una célula tan importante cuanto la célula operacional de los
ataques (16).

La insurgencia iraqui esta mostrando que la capacidad de luchar contra la coaliciéon apo-
yada en una gran cantidad de suministros bélicos, es fundamental para sostener la resis-
tencia por un tiempo superior a todas las expectativas planteadas antes del conflicto.

Los procesos de la logistica organizacional de los bandos débiles cambian mucho de
conflicto a conflicto, adaptandose a las posibilidades de cada uno o la organizacion que
cada uno tiene. Los que estan apoyados en gobiernos y ejércitos regulares son mucho
mas efectivos (Vietnam) que los que no tienen una organizacion previa muy planificada
o apoyada en militantes civiles (Irak). En el caso de las FARC se observa que la tenden-
cia moderna a la organizacién en fuerza regular busca atender a esta necesidad de los
conflictos asimétricos.

Los procesos de la logistica operativa son muy improvisados y no parecen constituirse
en un blanco facil de ser atacado, ya que no tienen una regla comun. Los transportes

(16) Aunque no haya sido objeto de estudio de este trabajo, la reciente (julio de 2006) actuacion de Israel
contra los nudos de comunicaciones de Hizbold, ademas de embargo y bloqueo naval, presenta una
ilustrativa manera de atacar la logistica de los bandos asimétricos.
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suelen ser ocasionales, y altamente clandestinos. La distribucion es mas o menos impro-
visada, sin reglas tipo, y por lo tanto, muy dificil de observar.

Los bandos débiles son extremadamente vulnerables en la parte logistica por su nece-
sidad vital de clandestinidad. Un ejemplo claro fue Vietham en que las destrucciones de
los puntos de almacenaje subterraneos de suministros generaba una fuerte baja animi-
ca en los combatientes. Sin embargo, el ataque a estructuras logisticas clandestinas es
muy dificil no solamente por los escondites sino también por involucrar normalmente
personas comunes de la poblacion, lo que genera dudas y problemas juridicos cuando
no se consigue alcanzar los verdaderos blancos.

La preparacion para un enfrentamiento con tacticas asimétricas ha demostrado que el
éxito esta muy relacionado con la preparacion del personal, del material y del terreno.
Efectivamente, se observa que una preparacién menor no causa efectos muy rapida-
mente, caso de Irak, en el que ha costado mucho para empezar a causar alguna sensa-
cién de intranquilidad a los militares y un numero de bajas a la coalicién que pudiese ser
explotada en los medios de comunicacion de masas.

La construccién de tuneles, los puntos de almacenaje y toda la preparacion de rutas
carreteras y al fin y al cabo de la gente que va a combatir este tipo de conflicto viene
mostrando sus buenos resultados, y ya se presenta la estrategia asimétrica como un
arma disuasoria contra intervenciones en sus territorios, como predican Iran y también
Venezuela en los ultimos meses.

Merece destacar de inmediato |la capacidad que los bandos débiles tienen para impro-
visar su sostenimiento. No se trata solamente de la fortaleza moral de los combatientes,
normalmente acostumbrados a usar el terreno donde combaten o a la dureza de la vida
propia de sus condiciones miserables en la mayoria de las veces. Se observa que con
organizacion y cierta disponibilidad de recursos, la capacidad de creacion supera
muchos limites y el ejemplo vietnamita es el mas destacado.

Por fin, es evidente que en la mayoria de los casos, la logistica de un bando débil puede
ser un centro de gravedad atacable en un conflicto asimétrico. Si son elegidos los obje-
tivos mas adecuados, este centro de gravedad tiende a caer con relativa facilidad, abre-
viando los plazos para la victoria de un bando fuerte, permitiendo el éxito militar, politi-
co y econdmico deseado.
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SEGURIDAD BIOLOGICA

Fernando Soteras Escartin
Teniente coronel del Ejército de Tierra

Introduccion

Estado actual de la cuestion

En los ultimos tres decenios, hemos sido testigos de la aparicion de nuevas enfermeda-
des infecciosas, del recrudecimiento de enfermedades ya existentes, y de un aumento
en la resistencia a un numero cada vez mayor de antibiéticos de gran uso. Esas tenden-
cias sefialan un gravisimo deterioro en la capacidad local y mundial de la sanidad.

La situacion actual sobre la seguridad bioloégica la puede resumir el reciente Informe (1),
denominado «Un mundo mas seguro: la responsabilidad que compartimos» del Grupo
de Alto Nivel del secretario general de Organizacion de Naciones Unidas (ONU) (2) sobre
las amenazas, los desafios y el cambio. Este es el estudio mas relevante sobre este
ambito, resaltando lo expuesto en sus conclusiones y recomendaciones, donde sefala:

«El deterioro de nuestro sistema mundial de sanidad; su vulnerabilidad a las nuevas
enfermedades infecciosas; y la promesa y los peligros que suponen los avances de
la biotecnologia.»

Es por lo anterior por lo que el Grupo insta a:

«Emprender una importante iniciativa mundial para reconstruir el sistema mundial
de sanidad, empezando por la creacién de capacidad en materia de salud publica
en los planos local y nacional en todo el mundo desarrollado.»

Como se destaca en el Informe, semejante iniciativa reportaria beneficios directos:

«Para la prevencion y el tratamiento de las enfermedades en todo el mundo en desa-
rrollo, pero también proporcionaria la base para una defensa eficaz en el plano mundial
contra el bioterrorismo y los brotes naturales de enfermedades infeccionas mortales.»

En general, el Grupo afirma que:

«Es particularmente importante insistir en que debemos comprender la relacion
existente entre las diversas amenazas contemporaneas a nuestra seguridad.» A lo
que el anterior secretario general de la ONU, Kofi Annan, afiade que: «<No podemos
encarar de manera aislada cuestiones como el terrorismo o las guerras civiles o la
pobreza extrema.»

(1) Documento A/59/565 (p. 2, punto ocho). Nota del secretario general. Quincuagésimo noveno periodo de
sesiones de la Asamblea General de Naciones Unidas, Nueva York, 2 de diciembre de 2004.

(2) El Grupo, integrado por 16 ex jefes de Estado, ministros de Relaciones Exteriores y personalidades en los
campos de seguridad, militar, diplomatico y desarrollo.
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Frente a esta descripcidn actual de la realidad, donde priman los aspectos de seguridad
sanitaria y de cooperacion internacional, tanto las organizaciones internacionales como
los Estados, de forma individualizada o coordinada, han empezado a tomar cartas en el
asunto en una doble via; la prevencién y la respuesta. Por un lado frente a los riesgos
derivados del propio entorno biolégico que nos rodea, muy bien descritos por cierto en
el Informe de la ONU, y por otro frente a las amenazas derivadas del empleo ilicito o
intencionado de agentes bioldgicos con finalidad no pacifica. Los estudios mas actuales
al respecto, sobre todo en este segundo aspecto, los materializan las organizaciones
regionales, tanto la Unién Europea (3) como la Organizacion del Tratado del Atlantico
Norte (OTAN) (4), a través de diferentes informes, donde se abarcan todos los aspectos
relacionados, y no solo los prioritarios, siendo mas realistas y practicos que el primero.

La importancia de la materia esta reflejada, no soélo en estos Informes citados anterior-
mente, si no, incluso, en comentarios de personalidades relevantes, como la de sir
Nicholas Stern (5), quien afirma que:

«Nuestras acciones, en este ambito, en las décadas inmediatamente venideras,
pueden implicar el riesgo de una disrupcion de la actividad econdmica y social
durante el resto de este siglo y el siguiente, de una escala parecida al de las gran-
des guerras y la Gran Depresién.»

O la del ex vicepresidente de Estados Unidos de Norteamérica, Al Gore (6), quien ha ido
mas alla de comentarios y ha pasado al campo de la accién, entrando de lleno en cues-
tionar la conveniencia y los métodos utilizados, propio de la denominada «bioética», lle-
gando a afirmar que:

«La gravedad del problema es tal que para mi se ha convertido en una cuestion
moral.»

Las crisis y las emergencias bioldgicas

Los riesgos bioldgicos

Es la Organizacion Mundial de la Salud (OMS) (7) quien define mas acertadamente la
situacién actual de riesgo en este ambito cuando afirma que:

(8) Green Paper on Bio-Preparedness, COM (2007) 399 final. Comisién Europea, Bruselas (Bélgica), 11 de
julio de 2007.

(4) Informes del Comité Médico Conjunto de la OTAN/EAPC. Joint Medical Comité. Reuniones Plenarias, de
caracter semestral (otofio de 2005 en Bruselas, Bélgica; primavera de 2006 en Bruselas, Bélgica; 12-13
de octubre de 2006 en Lisboa, Portugal; y 6-8 de junio de 2007 en Halifax, Nueva Escocia, Canada).

(5) El Informe Stern sobre la economia del cambio climatico (Stern Review on the Economics of Climate
Change) es un Informe sobre el impacto del cambio climatico y el calentamiento global sobre la econo-
mia mundial.

(6) Una verdad incomoda (An Inconvenient Truth) es un documental sobre el cambio climatico centrado espe-
cificamente en el calentamiento global. Se intenta concienciar a la humanidad de los peligros que esto
causa mediante la exposicién de impactantes videos que muestran lo que sucedera. El documental fue
publicado en DVD por Paramount Home Entertainment el 21 de noviembre del 2006 en Estados Unidos.

(7) OMS: «Respuesta de la salud publica a las armas quimicas y biolégicas», Ginebra (Suiza), Guia de la
OMS, segunda edicion, 2003.

— 118 —



«Los riesgos derivados de este ambito se han visto incrementados ultimamente en
todo el mundo, en parte debido a la rapida evolucion de areas tales como la inge-
nieria genética, la microbiologia y la biotecnologia, pero también debido a la facili-
dad de acceso a las mismas.»

Como vemos, los riesgos bioldgicos son muy actuales, debido en parte al fendmeno
de la globalizacién, pero a pesar de ello, es necesario recordar, y aqui tomamos el cri-
terio del Grupo de la Red de Laboratorios de Alerta Biol6gica (RELAB) (8) cuando afir-
ma que:
«Por otro lado, las crisis de caracter biolégico cuentan con una dilatada existencia
a través de la Historia, a lo largo de la cual, y de forma genérica, podemos com-
probar que éstas se han manifestado, de dos formas diferentes: las producidas de
forma involuntaria (originadas por lo que denominamos “riesgos”) y las producidas
de forma voluntaria (originadas por lo que denominamos “amenazas”). En estas
ultimas, cuya materializacién maxima y mas cruenta es la denominada “guerra bio-
l6gica”, se han utilizado, de manera reiterativa y semejante, los mismos procedi-
mientos, a saber: contaminacion de aguas, envenenamiento de cultivos, uso de
cadaveres y prendas infectados, etc.»

¢(Podemos, por tanto, decir que siguen siendo estos métodos los utilizados en el
momento actual o, como hemos visto, han evolucionado ultimamente?

El doctor don Carlos Domingo (9) explica esa tendencia afirmando que:

«Hoy en dia no es necesario recurrir a métodos tan burdos para transmitir enfer-
medades infecciosas a las personas, a sus ganados o a sus cultivos. Los biélogos
modernos saben qué organismos causan las diversas enfermedades y pueden cul-
tivar las bacterias y demas agentes que las provocan. Los sistemas de transmisién
empleados estan especialmente disefados para preservar y propagar los agentes
infecciosos (10), y el contagio de personas y animales suele producirse por inhala-
cién o bien por ingestidén de alimentos y agua contaminados. También se puede
recurrir a la inoculacién directa mediante una inyeccién o la picadura de un insec-
to, o bien al rociamiento de las plantas o de la tierra donde se cultivan. Sea cual
fuere el método de transmisidn, esta clase de ataque suele considerarse excesiva-
mente brutal.»

Vistas las diferentes posturas para encuadrar las crisis y emergencias bioldgicas actua-
les, pasemos a analizar en detalle los riesgos que las provocan.

(8) RELAB. Ponencia Informativa a las Comunidades Auténomas. Direccion General de Cohesién del
Sistema Nacional de Salud y Alta Inspeccion. Ministerio de Sanidad y Consumo, noviembre de
2005.

(9) DoMINGO, Carlos: «Bioterrorismo», Ponencia del Instituto de Salud Carlos lll, Ministerio de Sanidad y
Consumo, Madrid, 2005.

(10) Se entiende por agente biolégico, los microorganismos, con inclusién de los genéticamente modifica-
dos, cultivos celulares y endoparasitos humanos, susceptibles de originar cualquier infeccion, alergia o
toxicidad. Segun el Real Decreto 664/1997, de 12 de mayo, sobre riesgos relacionados con la exposi-
cion a los agentes bioldgicos.
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EPIDEMIAS Y PANDEMIAS

La definicién mas actualmente extendida de epidemia (11) es la de:

«Cuando una enfermedad afecta a una poblacion superando de manera brutal la
capacidad de respuesta del sistema sanitario de esa poblacién (12). Entonces se
produce un gran numero de muertes que se hubieran podido evitar.»

Esta comprobado, y esto lo corrobora un organismo de prestigio como la Cruz Roja
Internacional, que el empobrecimiento de sectores cada vez mayores de la poblacién del
mundo, la multiplicacion de conflictos bélicos y, sobre todo, los desplazamientos de
poblacién que se producen a consecuencia de éstos, hacen que las epidemias sigan
produciéndose con frecuencia, afectando especialmente a aquellos que ya sufren la
miseria, las guerras, las enfermedades habituales o que han tenido que huir de su tierra.
¢ Ello significa que las sociedades mas desarrolladas estan protegidas contra todo tipo
de epidemias y, no se las puede considerar afectadas por un riesgo biolégico?

En la actualidad el concepto de epidemia es una relacion entre una linea de base de
una enfermedad, que puede ser «la prevalencia o incidencia normales», en relacion al
numero de casos que se detectan en un momento dado. En este sentido, si una
comunidad se encuentra libre de determinada enfermedad, un solo caso constituye
una epidemia. Esta claro que este hecho afecta a todo tipo de sociedades en la
actualidad.

La OMS refuerza esta creencia, y con el propdsito de estandarizar los criterios de este
ambito a nivel mundial, considera que:

«Una epidemia puede estar restringida a un area local, abarcar una extension mas
amplia como un pais (endemia), o puede tener caracter mundial (pandemia).»

Visto lo anterior, ¢las epidemias y las pandemias deberian ser consideradas, en el
momento actual de desarrollo sanitario mundial, un riesgo a tener en cuenta dentro de la
seguridad biolégica?

Alguien con tanto prestigio como la doctora dofia Margaret Chan (13), directora general
de la OMS, lo avala cuando afirmé recientemente en Singapur:

«Que en los 30 afos que separan 1973 de 2003 han aparecido 39 diferentes pat6-
genos que ponen en riesgo la salud de los humanos y recuerda la importancia de
la consideracion de las mismas recordando algunos ejemplos de epidemias histo-
ricas, que incluyen la peste negra de la Europa medieval, la epidemia de gripe ocu-
rrida durante la Primera Guerra Mundial y la actual epidemia de sida, que asi lo
corroboran» (14).

Esta claro que habra que considerarlas como un riesgo biolégico actual.

(11) Disponible en: http://www.geocities.com/capitolhill/congress/3731/apo2e.html.

(12) Epidemia (del griego epi, por «sobre» y demos, por «pueblo»), en su definicion tradicional, es una enfer-
medad ampliamente extendida que afecta a muchos individuos en una poblacion.

(13) Disponible en: http://www.who.int/about/es/

(14) «<La OMS alerta de que las nuevas epidemias son mas peligrosas hoy que hace 30 afios», en periédico
La Razon, p. 28, martes, 3 de abril de 2007.
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MICROBIOLOGIA, INGENIERIA GENETICA Y BIOTECNOLOGIA

Estos tres ambitos, y como ya hemos visto anteriormente en boca de la OMS (15), son
bastante actuales y por lo tanto dificiles de analizar en cuanto a su posible considera-
cién como riesgos bioldgicos. Pasemos a tratarlos en detalle.

En primer lugar, la microbiologia es definida por la OMS como:

«La ciencia encargada del estudio de los microorganismos, seres vivos pequefios
(16), también conocidos como microbios. En definitiva, es la rama de la biologia dedi-
cada a estudiar los organismos que son sélo visibles a través del microscopio» (17).

Los conocimientos microbioldgicos de que se disponen en la actualidad son muy
amplios; todavia es mucho lo que queda por conocer y constantemente se efectiuan nue-
vos descubrimientos en este campo. «Este dato es un claro indicio de inseguridad contra
el que», en palabras de la OMS, «se estd continuamente en guardia». Es por lo anterior
por lo que, al ser muchos de estos organismos patégenos, la microbiologia se relaciona
con ramas de la medicina como la patologia, la inmunologia y la epidemiologia.

La ingenieria genética es definida por la OMS:

«Como la tecnologia de la manipulacién y transferencia de ADN (18) de un organis-
mo a otro (19), que posibilita la creacidn de nuevas especies, la correccion de
defectos genéticos y la fabricacion de numerosos compuestos.»

Actualmente la ingenieria genética esta trabajando en la creacion de técnicas que per-
mitan solucionar problemas frecuentes de la humanidad como, por ejemplo, la escasez
de donantes para las urgencias de transplantes (20). Este tipo de investigaciones
muchas veces se realizan de manera incontrolada y al margen de la ley lo que suponen
un grave riesgo para la sociedad en general.

La universalidad de estos estudios sobre el ADN y sobre el concepto de gen, han hecho
surgir algunas incognitas: {Son compatibles las cargas genéticas de especies distintas?
¢ Puede el gen de una especie funcionar y manifestarse en otra completamente distinta?
¢ Se puede aislar y manipular el ADN?

(15) OMS: «Respuesta de la salud publica a las armas quimicas y biolégicas», Ginebra (Suiza), Guia de la
OMS, segunda edicién, 2003.

(16) De mikros «pequefio», bios, «vida» y logos, «estudio».

(17) Virus, procariontes y eucariontes simples.

(18) EI ADN es una base fundamental de informacion que poseen todos los organismos vivos, hasta el mas
simple y pequefio. Esta informacion esta a su vez dividida en determinada cantidad de células organi-
zadas en unidades llamadas genes, que varian dependiendo de la especie. A su vez, cada gen contie-
ne la informacién necesaria para que la célula sintetice una proteina, por lo que el genoma y, en conse-
cuencia, el proteoma, van a ser los responsables de las caracteristicas del individuo. Los genes
controlan todos los aspectos de la vida de cada organismo, incluyendo metabolismo, forma, desarrollo
y reproduccion.

(19) En el afio 1973 los investigadores Stanley Cohen y Herbert Boyer producen el primer organismo recom-
binando partes de su ADN en lo que se considera el comienzo de la ingenieria genética. En el afio 1997
se clona el primer mamifero, la oveja Dolly.

(20) En este campo se estan intentando realizar cerdos transgénicos que posean érganos compatibles con
los del hombre.
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En boca del bidlogo don Alfonso Martinez Arias:

«La respuesta a todas estas preguntas se resume en dos palabras: ingenieria gené-
tica, aunque no existan ni garantias ni base para que este desarrollo sea seguro y
controlado» (21).

Lo que hace que nos confirmen este campo como un riesgo actual de la biologia moder-
nay, por ende, componente de la seguridad biolégica.

Ademas tenemos la biotecnologia (22), cuya definicidn mas extendida es la de ser la
tecnologia basada en la biologia, especialmente usada en agricultura, farmacia, cien-
cia de los alimentos, ciencias forestales y medicina. Aunque su definicién oficial la rea-
liza el denominado Convenio sobre la Diversidad Bioldgica (23) cuando afirma que la
misma es:
«Toda aplicacién tecnoldgica que utilice sistemas biolégicos y organismos vivos o
sus derivados para la creaciéon o modificacidon de productos o procesos para usos
especificos.»

Por otro lado, seria conveniente adjuntar otra definicion, la mas adecuada para este estu-
dio y que seria la dada por la Sociedad Espafnola de Biotecnologia (SEBIOT) (24) que la
define como:
«La utilizacion de organismos vivos, o partes de los mismos, para obtener o modi-
ficar productos, mejorar plantas o animales o desarrollar microorganismos para
objetivos especificos.»

En palabras del doctor Pere Puigdoménech (25), director del Laboratorio de Genética
Molecular Celular del CSICV-IRTA:
«Como vemos, y al contrario de la ingenieria genética, este campo abre, aun si cabe
mas, las aplicaciones de la manipulacion, por lo que, y por extension de la proble-
matica contemplada anteriormente con la anterior, este campo de la biotecnologia
también constituiria un riesgo bioldgico actual a considerar.»

Esta claro que la actualidad y los desarrollos en estos tres campos los han integrado de
manera clara y de forma relevante dentro de los riesgos biolégicos actuales, y que son
considerados como tales a nivel mundial, pues sus consecuencias tienen caracter global.

CAMBIO CLIMATICO

El cambio climatico global (26) es un hecho, aunque existen escépticos (27) que no
representan de manera alguna un grupo mayoritario. Es por ello que los gobiernos a nivel

(21) MARTINEZ ARIAS, Alfonso: «Una enfermedad no se puede ni de debe reducir a la malfuncién de un gen»,
en periédico El Pais, p. 39, miércoles 27 de diciembre de 2006.

(22) Probablemente el primero que uso6 este término fue Karl Ereky, ingeniero hungaro, en el afio 1919.

(23) Convenio sobre la Diversidad Bioldgica, articulo 2, Programa de Naciones Unidas para el Desarrollo 1992,
disponible en: http://www.conabio.gob. mx/institucion/cooperacion_internacional/doctos/cdb.html

(24) Disponible en: http://www.sebiot.org/

(25) PUIGDOMENECH, Pere: «La nanotecnologia y la genémica, retos del 2007», en El Periddico de Catalufia,
p. 10, 2 de enero de 2007.
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mundial han reaccionado ante esta amenaza cada vez mas cercana: en definitiva, la
misma constituye unas alteraciones climaticas graves que pueden colocar las econo-
mias de los paises en serio peligro.

El ex vicepresidente de Estados Unidos Al Gore (28), por cierto muy activista ultima-
mente en este ambito, afirma que:

«El cambio climatico global, por otro lado, ha dejado muy clara la globalizacién de
los problemas ambientales, y por ende bioldgicos, es imposible e inutil enfrentar
uno de los problemas mas apremiantes en la tematica ambiental si no es una
empresa que involucre a todas las naciones.»

Ante este posicionamiento, ¢cual ha sido la postura de la ONU? En palabras de esta
Organizacion, y mas concretamente a través del Informe del Panel Intergubernamental
del Cambio Climatico (IPCCQC):

«La presién poblacional y de desarrollo, tomada por las naciones mas adelantadas
junto con las naciones en vias de desarrollo, coloca una presidén cada vez mayor
sobre los recursos naturales y los sistemas ambientales terrestres. En la actualidad
las capacidades autorreguladoras de la atmdésfera estan siendo llevadas a sus limi-
tes y segun muchos, sobrepasadas. No es sana politica, para la humanidad, dejar
la busqueda de soluciones para el futuro o para cuando se hagan fuertemente
necesarias. La atmdsfera y los procesos que mantienen sus caracteristicas no tie-
nen tiempos de reaccion muy rapidos comparados con los periodos humanos.
Soluciones a los problemas del adelgazamiento de la capa de ozono, al calenta-
miento global, a las alteraciones climaticas devastadoras, no son cuestion de afos,
ni siquiera décadas. Es por ello una preocupacién que debe ser inmediata, y no se
podra esperar a que los efectos se hagan notorios y claros, pues seguramente en
ese momento ya sera muy tarde para actuar buscando soluciones» (29).

Estas declaraciones fueron previas a la reunion especifica sobre el tema que la IPCC rea-
lizo en Kioto (Japdn), y que constituyé un momento de importancia histérica pues los
resultados de este encuentro mundial han sido una clara sefial de lo que nos espera en
el futuro. Sus conclusiones (30) han reafirmado claramente el riesgo que el mismo supo-
ne para nuestro planeta en general y para la biologia en particular. El caracter global de
este riesgo y su actualidad lo incluyen directamente dentro de la lista de riesgos a con-
siderar por la seguridad biolégica.

(26) Disponible en: http://www.cambioclimaticoglobal.com/

(27) El American Enterprise Institute, centro financiado por la petrolera Exon Mobil, ha ofrecido 10.000 ddlares a los
cientificos que elaboren informes que contradigan las conclusiones del IPCC. AcosTA, Araceli: «El calentamien-
to global, a punto de cruzar el limite de "no retorno”», en el periddico ABC, p. 64, sabado 3 de febrero de 2007.

(28) MENDEz, Rafael: «Repita conmigo: es el cambio climatico», en el periddico El Pais, p. 14, domingo 24 de
diciembre de 2006.

(29) MeNDEz, Rafael: «2.500 cientificos prevén nuevas olas de calor, deshielos y subidas del nivel del mar»,
en el periddico El Pais, p. 34, martes 26 de diciembre de 2006.

(30) El Protocolo de Kioto es el instrumento mas importante destinado a luchar contra el cambio climatico.
Contiene el compromiso asumido por la mayoria de los paises industrializados de reducir sus emisiones
de algunos gases de efecto invernadero, responsables del recalentamiento del planeta, en una media
de un 5%, disponible en: http://europa.eu/scadplus/leg/es/Ivb/I128060.htm
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EXTINCIONES E INVASIONES

Este es un tema que, aun siendo conocido, no ha sido abordado ni analizado en profun-
didad hasta estas dos ultimas décadas, cuando la conjuncién de factores bioldgicos han
favorecido o desencadenado las mencionadas invasiones o extinciones.

Apoyando esta percepcion, la Secretaria Ejecutiva del Convenio sobre la Diversidad Bio-
I6gica (31) apunta:
«Que la mayoria de las invasiones vienen generadas por un cambio de comporta-
miento en las especies, provocado a su vez por otro de mayor envergadura en el
contexto biolégico que les rodea; es decir, en el medio ambiente o en su habitat
natural. De la misma manera, este cambio en el entorno ha provocado las mencio-
nadas extinciones.»

A dia de hoy se sigue cuestionando, desde diferentes foros, si ha sido la mano del hom-
bre la que ha provocado ese cambio en el medio ambiente y si el mismo ha sido tan
negativo como para provocar las mencionadas extinciones o invasiones. A favor de esta
responsabilidad de impacto humano nos encontramos con la opinion de la ONU que afir-
ma, que con ocasion del Dia Internacional de la Diversidad Biologica (32), que:

«El impacto de los humanos en el medio natural es significativo y sigue creciendo
[...]. En estos momentos, la demanda global de los recursos ya excede la capaci-
dad biolégica de la Tierra, que so6lo puede renovarse en el 20% [...]. La diversidad
biolégica es lo que sostiene la vida en la Tierra, pero estamos a las puertas de la
sexta mayor extincién masiva de especies de la historia del planeta.»

En contra de esta afirmacion tan rotunda nos encontramos a varios organismos, en su
mayoria norteamericanos, como el Centro de Enfermedades Infecciosas (CDC) de Atlan-
ta y algunas universidades como la estatal de Pensylvania y la de lllinois, que apoyan la
«teoria de la compensacion», por la cual las extinciones se compensarian con las inva-
siones y mutaciones de diferentes especies biolégicas, por lo que la biodiversidad esta-
ria en continuo equilibrio.

Como vemos, si que existe un impacto del hombre sobre estos riesgos, reconocidos a
fecha de hoy por todo el mundo, aunque otra cosa es reconocer el grado de responsa-
bilidad de las sociedades actuales en los mismos, y en qué grado de influencia y cémo
se ha producido. El debate sigue servido y, por lo tanto, la investigacion sobre el mismo.

Las amenazas biologicas

Podemos comenzar este apartado con una descripcién, por parte de la OTAN (33), del
panorama internacional actual, muy sintética y acertada, cuando afirma que:

«Los nuevos riesgos y amenazas emergentes, cada vez mas asimétricos y multi-
disciplinares, a los que se ve sometida la sociedad actual, hacen que los diferentes

(31) Disponible en: http://www.conabio.gob.mx/institucion/cooperacion_internacional/doctos/cdb.htm!

(82) «<La ONU afirma que estamos a las puertas de una extincién masiva de especies», en el periédico ABC,
martes 22 de mayo de 2007.

(83) OTAN. Introduccion: Manual del Sistema de Respuesta a Crisis de la OTAN, septiembre de 2006.
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Estados se vean obligados a realizar una permanente actualizacion de los sistemas
disefiados para hacer frente a las crisis y también a las emergencias derivados de
los mismos.»

Es un hecho que esta necesidad de actualizacion se extiende también a los sistemas de
gestidn ante crisis y emergencias de tipo biolégico.

En este momento, y en palabras de un organismo tan entendido y especializado como
la Organizacién Internacional de Policia Criminal (Interpol) (34), es cuando:

«Podemos afirmar, sin lugar a dudas, que la actualidad sobre las crisis biolégicas
viene marcada por un hecho significativo; el de los atentados terroristas del 11 de
septiembre de 2001 en Estados Unidos de América y la dinamica internacional que
se generd, mas concretamente, tras la aparicidon de ataques, mediante esporas de
Bacillus Anthracis (carbunco) introducidas en el correo postal, a partir del 2 de octu-
bre posterior» (35).

¢ En qué variaron estos sucesos, si lo hicieron, los métodos hasta la fecha utilizados?
Interpol continda diciendo que:

«Estos atentados supusieron una nueva modalidad de amenaza, hasta esa fecha
poco frecuente por su virulencia, y que paso a denominarse bioterrorismo» (36).

El anterior analisis se ve apoyado por varios informes de grupos de expertos, como el
realizado desde el Grupo de Trabajo de la RELAB (37), donde se aprecio, basicamente:

«Que los gobiernos se movilizaron ante esta amenaza, con caracter interno,
mediante la actualizacion de los planes especificos de actuacion y de los proto-
colos de prevencidon sanitaria, viéndose obligados a reforzar las medidas de
coordinacién nacional. Ademas, y con caracter externo, los anteriores centraron
sus esfuerzos en promover la cooperacion internacional, sobre todo frente al
terrorismo (38), pero sin olvidarse de las actuaciones propias del desarme y de
la no proliferacion de armas.»

Vistas las diferentes posturas para encuadrar las crisis y emergencias bioldgicas actua-
les, pasemos a analizar en detalle las amenazas que las provocan.

(84) Organizacién Internacional de Policia Criminal (OIPC)-Interpol: Bio-Terrorism Incident Pre-Planning &
Response Guide, Lyon (Francia), 2006.

(85) En diciembre de 2001 ya se habian producido en Estados Unidos 22 casos de carbunco confirmados,
como consecuencia directa del envio intencionado de cartas, que produjeron cinco muertos y siete per-
sonas afectadas. SOTERAS, Fernando: «La cooperacién militar ante las crisis biolégicas», en Revista Ejér-
cito, julio de 2007.

(86) Término utilizado, a partir de ese momento, con caracter generalizado, pero que tiene su origen en
acciones de sabotaje en las redes de distribucion de alimentos y de agua a las poblaciones, en la déca-
da de los afos setenta del pasado siglo XX. SOTERAS, Fernando: «La cooperacién militar ante las crisis
bioldgicas», en Revista Ejército, julio de 2007.

(387) SoTeRAS, Fernando y MARTIN OTERO, Luis: «Red de Laboratorios de Alerta Bioldgica (RELAB)», en Revis-
ta Espanola de Defensa, afio 19, nimero 224, noviembre de 2006.

(38) Entre otras medidas, los médicos y el personal de urgencias recibieron instrucciones sobre como reco-
nocer y tratar el carbunco y otras enfermedades como la peste bubdnica, la viruela y el botulismo. SOTE-
RAS, Fernando: «La cooperacion militar ante las crisis bioldgicas», en Revista Ejército, julio de 2007.
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BIOGUERRA

La utilizacién de agentes bioldgicos en campanas militares, o que se conoce por guerra
biolégica (39) o «bioguerra», no ha sido un hecho infrecuente a lo largo de la Historia.
Desde muy antiguo, se ha tenido presente la posibilidad de disminuir el potencial bélico
enemigo provocando en él intencionadamente epidemias. Autores como A. Ramirez, R.
Warner y A. Mayor, especialistas en mundo antiguo, afirman de manera genérica que:

«En épocas tan lejanas como el siglo VI a.C., los asirios, los atenienses (40), los espar-
tanos (41), los persas (42), los romanos y otros pueblos (43) utilizaban cuerpos de
hombres y animales muertos por enfermedad contagiosa y plantas téxicas o excre-
mentos para contaminar el agua y los alimentos de sus enemigos. Y esta practica se
ha mantenido hasta nuestra era, donde cadaveres, ropas o residuos de enfermos se
emplearon en diferentes conflictos armados, con la intencion de diseminar una enfer-
medad infecciosa entre los efectivos militares o la poblacion civil del enemigo.»

Tendremos que esperar hasta principios del siglo XX para constatar la utilizacién de armas
biolégicas (44) propiamente dichas, como bien apuntaba también la Sociedad de Naciones:

«Si bien la posibilidad de emplear agentes bioldgicos como arma de guerra moder-
na ya se tuvo en cuenta en los primeros afos de nuestro siglo, no existen informes
concretos sobre tal utilizacién, unicamente ha habido sospechas y denuncias ais-
ladas, fundamentalmente motivadas por indicios que hacian presumir la existencia
de experimentaciones y procesos de fabricacion de agentes bioloégicos, que no res-
pondia a necesidades conocidas de aplicacion pacifica, y que salian a la luz publi-
ca como consecuencia de accidentes.»

El investigador J. Witcover (45) es el primero que analiza esta aparicion, aunque bajo la
apariencia de sabotajes, afirmando que:

«Durante el siglo XX, los agentes biologicos se utilizaron como arma en muchos
conflictos bélicos y como estratagema en algunas crisis internacionales.»

Debido, en gran parte, a estas acusaciones, en el afio 1925 se firmé el primer tratado
para prohibir la utilizacién de armas biolégicas, el denominado Protocolo de Ginebra

(39) Se entiende por Guerra Bioldgica o Bioguerra (BW) al empleo de agentes biologicos (bacterias, virus,
hongos y toxinas derivadas de organismos vivos) con el fin de producir bajas entre los seres humanos
o los animales y para dafar a las plantas o materiales; también engloba la defensa (BWD) contra dicho
empleo. OTAN. Glosario de la OTAN sobre términos y definiciones (AAP-6), Bruselas (Bélgica), 2001.
Glosario de la OTAN sobre abreviaturas utilizadas en publicaciones y documentos (AAP-15), Bruselas
(Bélgica), 2005.

(40) RAamiReEZ, A.: «Was The Plague of Athens Really Ebola?», en New York Times, domingo, 18 de agosto de
1996.

(41) WARNER, R. (traductor al inglés) Thucydides: The History of the Peloponnesian War, 431 BCE, Nueva
York, Viking Penguin, 1972.

(42) MAYOR, A.: Dirty Tricks in Ancient Warfare, Mil Hist Quart. 1997:10, 1:37.

(43) MAYOR, A.: Dirty Tricks in Ancient Warfare (guerra contra los escitas), Mil Hist Quart. 1997:10, 1:32-37.

(44) Se entiende por agresivo biolégico o arma bioldgica el dispositivo que proyecta, dispersa o disemina un
agente bioldgico, incluyendo artropodos e insectos vehiculizadores (vectores). Segun el Reglamento de
Defensa NBQ), de 1 de junio de 2001, del Ejército de Tierra espafol (OR7-003).

(45) WITCOVER, J.: Sabotage at Black Tam: Imperial Germany’s Secret War in America, 1914-1917, Chapel Hill,
Algonquin Books of Chapel Hill, 1989.
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(46), aunque con éxito relativo pues hubo paises que no lo suscribieron (47) o que lo
incumplieron (48).

A mediados del siglo XX se produjeron cambios cualitativos en la utilizacién de los agen-
tes bioldgicos. Uno de ellos fue que:

«La guerra fria impulso las inversiones en programas de guerra biologica (49), con
lo que se crearon arsenales de armas bacteriologicas y virolégicas.»

Y no va a ser hasta el aiio 1969 cuando Estados Unidos propongan limitaciones en la
proliferacion de armas biologicas y planteen la posibilidad de que sean prohibidas defi-
nitivamente (50). Conscientes de esta amenaza, de los afios 1972 a 1975, muchos Esta-
dos suscribieron el Protocolo de la Convencidén de Armas Biolégicas (CABT) (51), por el
que se comprometian a no desarrollar, producir o almacenar armas bioldgicas o toxinas,
ademas de destruir los arsenales biolégicos existentes. Sin embargo, este Protocolo ha
sido incumplido en varias ocasiones. Prueba de ello es que el Senado norteamericano
publicé en 1995 una lista con 17 Estados sospechosos (52) de fabricar armas biolégicas
y por lo tanto de desarrollar programas de guerra biolégica (53).

Como conclusién a todo este recorrido histérico podemos afirmar que los gobiernos y
las organizaciones internacionales mas relevantes han optado, a este respecto y a dia de
hoy, por una estrategia centrada en un enfoque preventivo, desarrollando una normativa
y unas estructuras especificas para reducir al maximo la posibilidad de materializacién
de esta amenaza (54) mediante el control y la verificacion especifica de este tipo de
armas y de sus sistemas relacionados (55).

(46) Protocolo de Ginebra relativo a la prohibicién del empleo en la guerra de gases asfixiantes, tdxicos o
similares y de medios bacterioldgicos, Ginebra (Suiza), 17 de junio de 1925.

(47) Japon no se adhirio al mismo. Por el contrario, y segun los investigadores P. Williams y D. Wallace, se
tiene constancia de que entre 1932 y 1941, el imperio japonés empled armas biolégicas, principalmen-
te el bacilo de la peste, durante su expansion por el este de Asia y en la Segunda Guerra Mundial.
WiLuiams, P. and WALLACE, D.: Unit 731: Japan’s Secret Biological Warfare in World War I, Nueva York,
Free Press,1989.

(48) Estados Unidos, la Unién Soviética y otras potencias europeas empezaron a desarrollar programas de
investigacidn sobre guerra bioldgica, disponible en: http://www.calpoly.edu/~drjones/biowar-e3-html.

(49) HARRIS, R. and PAxMAN, J. A.: A Higher Form of Killing, Nueva York, Hill & Wang, 1982.

(50) Biological Warfare and Terrorism, Medical Issues and Response, Retransmision via satélite 26-28 de sep-
tiembre de 2000.

(51) Convencion de Naciones Unidas sobre la Prohibicion del Desarrollo, la Produccion y el Almacenamien-
to de las Armas Bacterioldgicas y Toxinicas y sobre su Destruccién, 1972.

(52) Iran, Irak, Libia, Siria, Corea del Norte, Taiwan, Israel, Egipto, Vietnam, Laos, Cuba, Bulgaria, India, Corea
del Sur, Suréfrica, China y Rusia.

(53) ROBINSON, J. P. and GoOLDBLAT, J.: Chemical Weapons. Stockholm International Peace Research Institute,
Fact Sheet May, 1984.

(54) Es conocido que las armas biolégicas o los sistemas de armas bioldgicos, estan consideradas como de
destruccién masiva o en masa (ADM/WMD), en primer lugar por estar incluidas dentro de la propia defi-
nicion oficial de las mismas, enunciada desde la ONU; las armas atémicas, las armas de material radio-
activo, las armas quimicas y biolégicas y cualquier otra que se desarrolle en un futuro y que tenga carac-
teristicas comparables, en cuanto a efectos destructivos, a las armas atomicas o a las otras ya
mencionadas. Definicion dada por la Asamblea de Naciones Unidas en el afio 1948.

(55) Se entiende por Sistema de Armas Bioldgicas (BWS) al conjunto formado por un «vector» de lanza-
miento o medio de dispersién (agua o aire) y el «agresivo» biolégico, cuya incidencia sobre un organis-
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BIOTERRORISMO, AGROTERRORISMO Y ECOTERRORISMO

La utilizacién de agentes biolégicos por grupos terroristas no ha sido, como a pri-
mera vista pueda parecer, un hecho tan reciente en nuestra Historia. El doctor don
Carlos Domingo (56) realiza una introduccién histérica a este apartado cuando afir-
ma que:
«Desde muy antiguo, se ha tenido presente la posibilidad de disminuir el potencial
bélico enemigo provocando en él intencionadamente epidemias. Muchas veces
esas acciones han tenido lugar en la retaguardia del propio frente de batalla por lo
que se ha llegado a interpretar, como minimo, como acciones de sabotaje.»

Como ya hemos mencionado, no fue hasta mediados del siglo XX cuando se produjeron
cambios cualitativos en la utilizacién de los agentes bioldgicos. Uno de los mas signifi-
cativos (57) fue que:

«Se empez6 a tomar en consideracion la posibilidad de que organizaciones terro-
ristas (independentistas, religiosas, de extrema izquierda o extrema derecha) pudie-
ran emplear agentes bioldgicos en sus atentados.»

Segun opinién de Interpol:
«El bioterrorismo ofrecia a estas organizaciones un nuevo y polifacético método
con el que enfrentarse a la sociedad. Dependiendo del tipo de atentado y de las
pretensiones del grupo terrorista se pueden causar graves pérdidas humanas y
econdémicas o, simplemente, poner en evidencia los sistemas de seguridad de
unos Estados que no estaban preparados para combatir también esta nueva ame-
naza» (58).

Como hemos visto, entre los afios 1972 y 1975 muchos Estados suscribieron el Proto-
colo de la CABT, aunque en este aspecto y segun R. Cummings (59):

«Sin embargo, este Protocolo ha sido incumplido en varias ocasiones, sobre todo
en lo relativo a la transferencia de agentes y a la asistencia tecnolégica a los deno-
minados “no actores” (60), entre los que se encuentran los grupos y organizaciones
terroristas. Es por ello por lo que, en la década de los afios ochenta, las armas bio-
l6gicas se difundieron en los arsenales de las organizaciones terroristas.»

mo vivo (hombre, animal o planta) pueda ocasionar muerte, incapacidad o dafos. Segun el libro de
FUENTE SANCHEZ, José Maria, coronel: La gestion del desarme, Madrid (Espafa), Centro de Publicacio-
nes, Secretaria General Técnica, Ministerio de Defensa, Madrid, 2004.

(56) DomINGO, Carlos: Bioterrorismo, Ponencia del Instituto de Salud Carlos lll, Ministerio de Sanidad y Con-
sumo, Madrid, 2005.

(57) HARRIS, R. and PaxmaN, J. A.: A Higher Form of Killing, Nueva York, Hill & Wang, 1982.

(58) ICPO-Interpol: Bio-Terrorism Incident Pre-Planning & Response Guide, Lyon (Francia), 2006.

(59) CummINGs, R.: Bulgaria. Georgi Markov, Victim of an Unknown Cold War Assassin, 18 september 1996,
disponible en: http://www.radiofreeeurope.com Instituto de Investigacion Médica de Enfermedades
Infecciosas Ejército de Estados Unidos de Norteamérica, Curso de Defensa Médica contra Agentes de
Guerra Biologica (Ft. Detrick: USAMRIID), febrero de 2001, disponible en: http://www.ansci.cornell.edu/
plants/toxicagents/ricin/ricin.htm/

(60) También denominados actores no estatales.
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En palabras del doctor don Carlos Domingo (61):

«En la actualidad, la mayoria de los gobiernos consideran el bioterrorismo como
una amenaza factible. En algunos casos se ha barajado la posibilidad de que deter-
minados brotes infecciosos 0 que nuevas infecciones fueran el resultado de un ata-
que bioterrorista» (62).

En el ano 1995, el Senado norteamericano publicé una lista con 17 Estados sospecho-
sos (63) de fabricar armas biologicas y susceptibles de proliferar los mismos, incluso
hacia grupos terroristas (64). Del afio 1997 a 2000, y segun datos de Interpol:

«Se han producido alrededor de 500 incidentes relacionados con agentes biologi-
cos. La mayoria de las ocasiones han sido solo falsas alarmas, pero son una clara
muestra de que los agentes biolégicos se encuentran entre las armas que pueden
ser empleadas por los grupos terroristas.»

Parece prudente, por tanto, que las naciones deban estar preparadas para prevenir un
ataque bioterrorista y para responder eficazmente, en caso de que se produzca. Tampo-
co se debe bajar la guardia ante los recientes ataques con agentes biologicos sobre las
areas de produccion agricola, los alimentos y la cadena de distribucion de los mismos,
mas conocidos como «agroterrorismo», y sobre el medio ambiente en general, mas
conocido como «ecoterrorismo».

Los gobiernos y las organizaciones internacionales mas relevantes han optado, a este
respecto, por una estrategia (65) centrada en un enfoque preventivo y han revisado los
sistemas de proteccién existentes, para reducir al minimo los riesgos para la salud de
sus ciudadanos y para la de sus cultivos, areas medioambientales, alimentos y ganado.

Como conclusion, podemos afirmar que los riesgos y las amenazas aqui enunciados
son, en su mayoria, contemplados por las organizaciones internacionales y regionales
mas relevantes y los diferentes Estados, aunque no son tenidos en su conjunto en cuen-
ta para definir adecuadamente el concepto de seguridad bioldgica. Posiblemente el ries-
go hacia cada una de las sociedades sea diferente; esto lo tendremos que analizar en el
siguiente apartado cuando abordemos los sistemas de respuesta con que cuentan los
anteriores y poder evaluar, ante esa posible carencia, también su adecuada efectividad
y eficiencia.

(61) DomINGO, Carlos: «Bioterrorismo», Ponencia del Instituto de Salud Carlos Ill, Ministerio de Sanidad y
Consumo, Madrid, 2005.

(62) Se han llevado a cabo investigaciones en los brotes de salmonelosis y criptosporidiasis, que afectaron
a miles de personas en Estados Unidos en los afios noventa, asi como en los casos de infecciones por
virus Ebola, por Hantavirus, por virus Hendra y Nipah y por virus de la gripe de las aves. Nunca se ha
logrado demostrar una relacion de los casos anteriores con el bioterrorismo. No obstante, la posibilidad
sigue presente.

(63) En el afio 1989 ese numero era sélo de diez paises.

(64) El Informe citado hacia especial relacion a esta interconexion de actores estatales con los denominados
actores no estatales, donde se incluyen a los grupos terroristas. Esta lista incluia los siguientes: Iran,
Irak, Libia, Siria, Corea del Norte, Taiwan, Israel, Egipto, Vietnam, Laos, Cuba, Bulgaria, India, Corea del
Sur, Suréfrica, China y Rusia.

(65) La finalidad de la citada estrategia es la necesidad de adoptar medidas de proteccion, en particular para
la coordinacién de los planes de emergencia en materia de salud entre el conjunto de paises miembros
de las mismas, de su preparacion y de la puesta a disposicion de los tratamientos apropiados.
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La prevencion y la respuesta actual

La seguridad bioldgica

En este apartado nos vemos obligados a abordar, en un principio y de manera imperati-
va, una definicién de «seguridad biolégica», pues hasta ahora solamente hemos analiza-
do algunos de sus componentes y aspectos que le afectan, y que hay que tener en cuen-
ta a la hora de su analisis, sin definir el contexto que los engloba.

De entre las definiciones que hemos analizado, y que existen pocas, hemos selecciona-
da la realizada por la Administracién cubana, por su globalidad, claridad y a la vez publi-
cidad en foros internacionales, y en boca de la especialista Alina Rodriguez Riverdn (66),
dice asi:
«La seguridad bioldgica es el conjunto de medidas cientifico-organizativas, entre
las cuales se encuentran las humanas y técnico-ingenieras que incluyen las fisicas
destinadas a proteger al trabajador de la instalacién, a la comunidad y al medio
ambiente de los riesgos que entrana el trabajo con agentes biolégicos o la libera-
cién de organismos al medio ambiente ya sean éstos modificados genéticamente o
exoticos; disminuir al minimo los efectos que se puedan presentar y eliminar rapi-
damente sus posibles consecuencias en caso de contaminacion, efectos adversos,
escapes o pérdidas.»

Frente a la misma nos encontramos algunas mas difusas, como la enunciada por la doc-
tora Blatny (67), cuando afirma que «seguridad bioldgica es la respuesta eficiente y la
preparacién», sin entrar en detalles de desarrollo.

Lo que esta claro es que de la primera definicidn se pueden derivar tres campos dife-
renciados de actuacién en seguridad, tales como el referido a la proteccion de la perso-
na, el de seguridad del entorno o de la comunidad, y el de actuaciones para mitigar esos
efectos, o lo que es lo mismo, los campos de la biosafety, biosecurity y biopreparedness
en su acepcion anglosajona, que son a dia de hoy las mas utilizadas.

También queda claro quién es el organismo responsable de la misma a nivel internacio-
nal, y en palabras del propio ex secretario general de la ONU, Kofi Annan:

«La OMS (68) es la autoridad directiva y coordinadora de la accion sanitaria en el
sistema de Naciones Unidas. Es la responsable de desempefiar una funcién de
liderazgo en los asuntos sanitarios mundiales, configurar la agenda de las investi-
gaciones en salud, establecer normas, articular opciones de politica basadas en la
evidencia, prestar apoyo técnico a los paises y vigilar las tendencias sanitarias
mundiales.»

(66) Alina Rodriguez Riverdn, especialista perteneciente a la Unidad de Medio Ambiente de la Delegacion
Territorial del Centro de Innovacion Tecnoldgica del Medio Ambiente (CITMA), Pinar del Rio (Cuba), dis-
ponible en: http://www.citma.net/

(67) Janet Martha Blatny, doctora del Defence Research Institute de Noruega: disponible en: www.ffi.no.

(68) Disponible en: http://www.who.int/about/es/
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Pero, ¢es sélo este Organismo el responsable de definir y aplicar una adecuada seguri-
dad biolégica a nivel mundial? Lo cierto es que, y en boca del anterior (69):

«En el siglo XXI, la salud es una responsabilidad compartida, que exige el acceso
equitativo a la atencién sanitaria y la defensa colectiva frente a amenazas transna-
cionales.»

Pasemos a continuacion a analizar cada uno de estos componentes antes enunciados
que definen la seguridad biolégica actual.

BIOPREPAREDNESS

La biopreparedness, o biopreparacion en su acepcién espanola, es un término acuia-
do recientemente que engloba los conceptos actuales de preparacién y respuesta en
el ambito de los riesgos y de las amenazas bioldgicas. Este término ha sido adoptado
y publicitado, en su mayoria, por la Unién Europea a través de diferentes informes y
estudios.

Aunque el punto de partida e hito actual de referencia para la consideracion, tanto de los
riesgos como de las amenazas bioldgicas, sean los ya mencionados con anterioridad
atentados terroristas del 11 de septiembre de 2001 en Estados Unidos, podemos com-
probar como la respuesta internacional se viene centrando, desde ese momento, tanto
en actuaciones de caracter interno, dentro de cada pais, como de caracter externo, en
el ambito de la comunidad internacional. ;Quién puede corroborar esta tendencia? La
propia Union Europea (70) cuando afirma que:

«Las anteriores actuaciones abordan la prevencién y la respuesta en diferentes
ambitos, tales como la salud humana, la salud animal, la salud vegetal, las adua-
nas, la proteccion civil, las medidas de imposicion de las autoridades, la legislacion,
el ambito militar, la industria bioldgica, las comunidades epidemioldgicas y de
salud, y las instituciones académicas e institutos de investigacioén biologica.»

La postura de la OMS (71), aunque limitada a ciertos riesgos y amenazas, apoya lo dicho
con anterioridad cuando afirma que:

«Todos los paises deberian ser capaces de detectar, comprobar rapidamente y res-
ponder de forma adecuada a las amenazas de enfermedades emergentes y con
tendencia a producir epidemias, a fin de reducir al minimo su impacto en la salud y
la economia de la poblacién mundial.»

Como vemos, desde casi todos los ambitos se han empezado a emitir directrices para
hacer frente tanto a los riesgos como a las amenazas de tipo biolégico. Pero ¢estas
directrices se han llegado a plasmar en sistemas o programas determinados o sélo han
sido buenas intenciones cara a la galeria?

(69) Documento A/59/565. Nota del secretario general. Quincuagésimo noveno periodo de sesiones de la
Asamblea General de Naciones Unidas, Nueva York, 2 de diciembre de 2004.

(70) Green Paper on Bio-Preparednes. COM (2007) 399 final (p. 1), Bruselas (Bélgica), Comisién Europea, 11
de julio de 2007.

(71) Disponible en: http://www.who.int/csr/es/
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Un buen ejemplo de la materializacién de lo anterior lo tenemos al mas alto nivel, cuan-
do la propia OMS (72) afirma que:
«Para apoyar este propdsito, esta Organizacion perteneciente a la ONU ha creado
el Sistema de Alerta y Respuesta ante Epidemias y Pandemias (EPR) y la Red Mun-
dial de Alerta y Respuesta ante Brotes Epidémicos (GOARN) (73), ambas de alcan-
ce mundial, con el propdsito de ser unas herramientas de coordinacion global y de
apoyo a la propia gestion nacional de estos riesgos.»

Pero, ¢qué podemos decir sobre los riesgos derivados del cambio climatico y de las
invasiones y extinciones biolégicas? ;Qué actuaciones se han llevado a cabo hasta la
fecha? Lo cierto, es que distintos grupos se han enfrentado al problema, o proponen
enfrentar estos problemas poniendo un fuerte énfasis, sobre todo en el primero de ellos,
y en especial en la reduccion de la emisidon de gases invernadero. La Convencion-Marco
sobre Cambio Climatico de Naciones Unidas (FCCC) (74), que fue firmada en la Cumbre
Mundial en el afo 1992 por 162 gobiernos, estaba enfocaba especificamente hacia este
problema. El objetivo principal de la convencion es:

«Lograr estabilizar los gases invernadero (75) en la atmésfera, lo que prevendria una
peligrosa interferencia antrépica en el sistema climatico.»

Aunque, para finalizar este apartado, es necesario citar a la Union Europea como el
organismo regional que, bajo nuestro punto de vista, va mas en vanguardia en cuanto
a la biopreparacién, pues lleva varios afnos trabajando en la elaboracién de un Libro
Verde (76) como base compendiada de las directrices y de las recomendaciones en
este ambito a aplicar en el conjunto de esa organizacién y en cada uno de sus paises
miembros a corto plazo. El cuadro 1 (77) es un compendio del citado Documento (78)
que refleja de forma muy correcta todo el &mbito a contemplar por la biopreparacion y
que, sin duda alguna, va a servir de referente a otras organizaciones y paises a la hora
de conformar la suya propia.

(72) Disponible en: http://www.who.int/csr/es/

(73) La GOARN es un mecanismo de colaboracién técnica entre instituciones y redes ya existentes que
aunan sus recursos humanos y técnicos para identificar, confirmar y responder rapidamente a brotes
epidémicos de importancia internacional. La GOARN brinda un marco operacional para reunir esos
conocimientos especializados con el propdsito de mantener a la comunidad internacional continua-
mente alerta ante la amenaza de brotes epidémicos vy lista para responder.

(74) Disponible en: http://www.cambioclimaticoglobal.com/formas.html

(75) La Convenciodn requeria que todas las naciones que firmaran el tratado debieran lograr reducir sus emi-
siones de gases invernadero hasta niveles de 1990 para el afio 2000.

(76) Green Paper on Bio-Preparednes. COM (2007) 399 final. Bruselas (Bélgica), Comision Europea, 11 de
julio de 2007.

(77) El cuadro 1, condensa las actuaciones en biopreparacion, que a su vez abarcan las de la biosafety y bio-
security como un todo tanto en cuanto a los riesgos como a las amenazas bioldgicas.

(78) El documento (Green Paper) marca unos objetivos genéricos, realiza un acercamiento al problema, defi-
ne conceptos, orienta y recomienda opciones de politicas, analiza la prevencion y la proteccion, trata
los asuntos relacionados con la seguridad en la investigacion, orienta en cédigos de conducta profe-
sional, reconoce la importancia de incrementar la capacidad de la vigilancia y recomienda el refuerzo
de la respuesta europea ante los riesgos y las amenazas de tipo bioldgico. Es a la vez un documento de
reflexiéon y de apoyo, pues da un contacto para presentar y debatir dudas e inquietudes. Green Paper
on Bio-Preparednes. COM (2007) 399 final, Bruselas (Bélgica), Comision Europea, 11 de julio de 2007.
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Cuadro 1.- Compendio del Libro Verde.

Prevencion/Interferencia

Medidas de bioproteccién (buen adiestramiento
de laboratorio, buen adiestramiento de fabrica-
cion, etc.).

Medidas de seguridad fisica (instalaciones segu-
ras, camaras de vigilancia, etc.).

Reorientacion de los antiguos cientificos de arma-
mento.

Control, verificacion del entorno, y registro del
personal, patégenos e investigacion en el inte-
rior de la organizacion al igual que de las rutinas
administrativas.

Control y verificacién del entorno de los colegas
en otros paises y visitas de investigadores al
igual que de las rutinas administrativas.

Futuros informes sobre cientificos y practicantes
actuales en cuanto a las implicaciones poten-
ciales de seguridad de sus productos e investi-
gaciones.

Educar al personal en directrices y estandares de
seguridad.

Licencia requerida para la transferencia de ciertos
patdégenos (control de exportacion de produc-
tos y material de doble uso).

Desarrollar las mejores herramientas para que las
aduanas y los oficiales de licencias de mercan-
cias puedan detectar trafico ilicito en materiales
prohibidos.

Expedir certificados de manejo para cierto tipo de
patégenos tanto para individuos como para
entidades.

Seguridad de transporte.

Criminalizar infracciones de certificados y acuer-
dos de licencia y hacerlas cumplir a los indivi-
duos y las entidades responsables.

Cooperacion policial dentro de la Unién Europea,
y cooperacion en seguridad e inteligencia con
las industrias y las compafiias.

Fuente: Instituto Internacional de Investigacién para la Paz de Estocolmo (SIPRI), 2006. KuHLau, Frida: Community instruments for managing
porliferation of biological material, p. 2, (Draft), Estocolmo, SIPRI,
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Preparacion/Respuesta

Sistemas de alerta temprana y respuesta para limi-
tar el dafio y controlar la situacién, incluyendo la
provision de informacién para la preparacion a
las unidades médicas, veterinarias, etc.

Sistemas de vigilancia coordinados y eficientes
(dentro y fuera de la Union Europea).

Sistemas de Proteccion Civil (preparacion y res-
puesta).

Mecanismos de coordinacion rapidos y oportu-
nos (canales libres para la comunicacién via
fax, correo electronico, teléfono, etc.).

Directrices para facilitar a los médicos clinicos la
rapida identificacion de los agentes que pudie-
ran ser utilizados en bioterrorismo.

Preparacion y planes de contingencia, incluyen-
do la valoracion de riesgos.

Desarrollo de una reserva suficiente de vacunas y
farmacos.

Desarrollo de las capacidades diagnésticas para
identificar y verificar agentes a través de labo-
ratorios de referencia.

Provisién de informacién a los elementos de pri-

mera intervencion de cémo identificar una epi-
demia inusual y donde informar de ello.

Desarrollo del apropiado equipo de deteccion.
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BIOSECURITY

La biosecurity, o bioseguridad en su acepcioén espanola, es un término acunado recien-
temente que engloba los aspectos de la seguridad biolégica del entorno, y no los espe-
cificos de la persona o de la instalacion. Aunque genérico, éste se logra confundir, sien-
do una parte, con el todo; éste es uno de los problemas de confusion actual al mezclar
términos con conceptos o en utilizarlos inadecuadamente. Este término ha sido adopta-
do y publicitado, en su mayoria, por la Unién Europea a través de diferentes informes y
estudios, aunque es genéricamente utilizado por los diferentes paises (79) punteros en
este ambito y que lo suelen relacionar con la seguridad de la propia sociedad. Por el con-
trario, y desde ciertos centros de investigacion, aunque en menor medida, se pretende
que este término sea mas encorsetado, y en palabras del doctor don Simo Nikkari:

«La biosecurity debe entenderse como la protecciéon de facilities (instalaciones)
frente a las amenazas y los riesgos de tipo biolégico» (80).

Ante la situacion actual en la que toda amenaza es posible y en cualquier parte del
mundo, es decir, la globalizacién del riesgo, las organizaciones internacionales y regio-
nales no han dudado, unas con mas agilidad que otras, en impulsar mecanismos y pro-
cedimientos genéricos de prevencion y respuesta. En este aspecto, la OMS (81) aborda
la necesidad de fortalecer la capacidad de los organismos de salud publica para dar res-
puesta a incidentes causados por la aparicién natural, la liberacién accidental o bien el
uso deliberado de agentes biologicos, entre otros. Es cierto que la OMS ha centrado
siempre su atencion en las posibles consecuencias sobre la salud publica de tales accio-
nes y pone de manifiesto que el método de mayor eficacia para prepararse ante estos
riesgos y amenazas es el fortalecimiento de los sistemas de vigilancia y respuesta epi-
demioldgica y sanitaria, ambos de caracter global (82), por lo que suelen entrar dentro
del campo de la bioseguridad.

En el &mbito de la Unién Europea, también se ha desarrollado una importante actividad
en este campo. La Unién Europea adoptd una decisiéon (83) por la que se crea una Red
de Vigilancia Epidemioldgica y de control de las enfermedades transmisibles en el seno
de esa Organizacién. La Comision Europea igualmente establecié un Sistema de Alerta
Rapida (RAS) (84). ¢ Qué obligan las anteriores? En este ambito, basicamente, los Esta-
dos miembros y la Comisién deben intercambiarse informacién sobre hechos relaciona-
dos con enfermedades transmisibles o agentes infecciosos en aras a conseguir la nece-
saria coordinacién cara a una respuesta eficaz. Existen mas mecanismos de intercambio

(79) Los paises del ambito occidental en su mayoria.

(80) NikkaRI, Simo, doctor del Centre for Bio Threat Preparedness de Finlandia, Finish Bio Threat Prepared-
ness, Conferencia impartida en el NATO Bio Warfare Defence Awareness Course (N3-81-A-07). Obe-
rammergau (Alemania), 23 al 27 de julio de 2007.

(81) En su resolucién WHA 55.16.

(82) En la citada resolucién, la OMS instaba a los Estados miembros a que trataran el uso deliberado de
agentes biolégicos y quimicos como una amenaza global para la salud publica.

(83) Decision de la Unién Europea numero 2119/98/CE del Parlamento Europeo y del Consejo de 24 de sep-
tiembre de 1998,

(84) A través de la Decision 2000/57/CE, de 22 de diciembre de 1999, relativa al sistema de alerta precoz y
respuesta para la vigilancia y control de las enfermedades transmisibles en aplicacion de la Decisién
ndmero 2119/98/CE.
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de informacién en el ambito europeo (Red Bichat, EWRS, etc.); sin embargo lo impor-
tante es comprobar su efectividad en casos reales (85) y el aspecto global que afecta a
la sociedad y que conforma el ambito de la bioseguridad.

Quizas, y éste es un tema para la reflexion, se han establecido demasiados mecanismos
de alerta, informacion, etc., redundantes en muchos casos y que obligan a los Estados
miembros a atender demasiados foros de reunién y discusion internacional, con lo que
ello conlleva de coste de personal y econdmico. No obstante, esta clara la necesidad de
elaborar y consensuar criterios y actuaciones de ambito internacional, sin que ello vaya
en detrimento de garantizar, en lo maximo posible, la calidad y efectividad de la res-
puesta a escala nacional.

BIOSAFETY

La biosafety, o bioproteccion en su acepcion espafnola, es un término acunado recientemen-
te que engloba los aspectos de la seguridad biolégica del personal y de las instalaciones
directamente relacionadas con la gestion de los riesgos y de las amenazas bioldgicas. Este
concepto, al contrario de los dos anteriores, ha tenido su origen en el seno de la ONU (86),
quien es el que lo ha extendido a través de unas normas de estandarizacion y mediante la
publicitacién de unos protocolos de calidad y buenas practicas (87). De acuerdo a este punto,
existen algunas voces discordantes sobre la interpretacion de este concepto, como la del
doctor don Simo Nikkari (88) que apoya que:

«La biosafety sélo debe estar referida a la proteccion de los expertos y no de los
laboratorios y demas instalaciones relacionadas.»

Frente a la nombrada estandarizacioén existen otros ambitos donde se dictan normas y
protocolos de biosafety aunque siendo de caracter orientativo, como los emanados
desde el CDC de Atlanta (Estados Unidos) (89) y desde el CDC de la Unién Europea en
Estocolmo (Suecia) (90).

(85) Como ya ha tenido la oportunidad de medirse en situaciones como el brote del sindrome respiratorio
agudo (SARS) o el actual desarrollo de la gripe aviar y su posible desenlace en una pandemia humana
de enormes consecuencias sociales y sanitarias.

(86) Es este organismo quien mediante el Programa del WHO Biosafety lo aplica en su integridad. Este Pro-
grama es en definitiva un recurso puesto a disposicion de los Estados miembros para la informacion, el
entrenamiento y la defensa para los procedimientos y las practicas biosafety del laboratorio. Coordina
una red informal del information-sharing (compartida) de organizaciones biosafety internacionales y
comunica con la ONU en las regulaciones internacionales para el transporte de materiales biohazardous.
El Programa produce y revisa una variedad de documentos informativos técnicos en biosafety. Existe un
organismo soporte del mismo compuesto por el grupo consultivo del WHO Biosafety de expertos en edi-
ciones biosafety y del laboratorio de seguridad. Este grupo se reune regularmente y aconseja el progra-
ma sobre ediciones cientificas, disponible en: http://www.who.int/csr/resources/publications/biosa-
fety/Labbiosafety.pdf y http://www.who.int/csr/labepidemiology/projets/biosafetymain/en/

(87) En algunos ambitos se suele hablar de «excelencia», disponible en: www.coedat.nato.int y tmmm@
tsk.mil.tr

(88) NikkaRI, Simo, doctor del Centre for Bio Threat Preparedness de Finlandia: Finish Bio Threat Prepared-
ness, Conferencia impartida en el NATO Bio Warfare Defence Awareness Course (N3-81-A-07), Obe-
rammergau (Alemania), 23 al 27 de julio de 2007.

(89) Disponible en: http://www.cdc.gov/OD/OHS/biosfty/biosfty.htm

(90) Disponible en: http://www.ecdc.ue
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Como hemos comprobado, a la vista de los datos expuestos, en mayor o menor medi-
da, la preparacion y la respuesta bioldgica engloban los anteriores conceptos, aunque
en algunos casos no los diferencie adecuadamente o unos lleguen a abarcar a los otros;
los conceptos estan claros pero, por el contrario, no lo estan los términos, cosa que no
va a ocurrir con los conceptos y términos que trataremos a continuacioén.

La defensa bioldgica

La defensa biolégica es un concepto, mas que un término, que hace referencia a las
actuaciones de respuesta ante los riesgos y las amenazas bioldgicas. Este concepto es
avalado por la postura del propio ex secretario general de la ONU, Kofi Annan, en su dis-
curso de apertura (91) de la VI Conferencia de Revision de la CABT de 2006, cuando afir-
maba que:

«La amenaza biolégica, y mas especificamente de las armas bioldgicas, es un
asunto demasiado importante como para permitirse la paralisis politica.»

Como veremos posteriormente, este debate esta vivo y prueba de ello es la actividad,
tanto nacional como internacional, para alcanzar actuaciones, sobre todo, en el ambito
de la cooperacion.

SISTEMAS SANITARIOS

Los sistemas sanitarios forman un conjunto de medios materiales y humanos organiza-
dos y orientados de una manera determinada para asegurar la adecuada salud publica
de la sociedad en la que estan funcionando. El sistema sanitario, en sintesis, puede estar
en condiciones de hacer frente a determinadas crisis o0 emergencias, incluidas las deri-
vadas de situaciones de guerra bioldgica o, mas probablemente dentro de la escasa
posibilidad real del suceso, hacer frente a un brote o acumulacion de casos de una enfer-
medad transmisible, inducida por el ser humano con intencién criminal o de ocurrencia
natural.

Sin embargo, los sistemas sanitarios, en general, no se han preparado especificamente
para ello, como apunta el médico don Antoni Trilla (92). Segun el mismo:

«Aunque se han remitido algunas instrucciones y recomendaciones, la mayoria de
profesionales sanitarios estan “poco o nada” informados. Desconocen cémo
actuar, especialmente frente a situaciones o enfermedades que les resultan “poco
o0 nada” familiares en su diagnéstico, tratamiento y gestion. Tampoco saben si, al
acudir a las autoridades sanitarias, éstas estan realmente preparadas para ayudar-
les, con recursos humanos y materiales, a sobrellevar una situacion que, en las cir-
cunstancias actuales, puede derivar rapidamente hacia una alarma social impor-
tante. A los posibles casos cabria afadir numerosos ciudadanos preocupados por
un posible contacto o contagio, que afadirian mas colapso al sistema.»

(91) Disponible en: http://www.bwpp.org/6RevCon/6thRevConResources.html

(92) Antoni Trilla es médico epidemidlogo, director de la Unidad de Evaluacion, Soporte y Prevencion, Hos-
pital Clinic-Universidad de Barcelona. TRILLA, Antoni: Especial armas bioldgicas: Riesgos y precauciones
ante la amenaza de guerra bioldgica, Encuentros Quiral, Fundacién Vila Casas, 25 de febrero de 2003.
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La responsabilidad de lo dicho con anterioridad, la sefiala el doctor Michalski cuando
afirma que:

«La Administracién debe desarrollar al maximo su capacidad de informacién, pre-
paracion y coordinacién, y debe invertir los recursos necesarios para que todos los
ciudadanos, aunque la amenaza se perciba como muy improbable o remota, sepan
que el sistema esta preparado, o se esta preparando, para ofrecer una respuesta
adecuada. La informacién creible, puntual, veraz, sensata y adecuada es esencial
para evitar situaciones de panico, desconfianza o crisis» (93).

Estas opiniones, ;reflejan una ineficacia de los sistemas sanitarios disefiados en la
actualidad?, y en ese caso, ¢hasta donde llega la responsabilidad de la Administracién
correspondiente? Un ejemplo ilustrativo de las preguntas anteriores las da el anterior
autor cuando relata que:

«Dos millones de vacunas pueden ser una buena inversioén, una mala inversioén, una
inversion insuficiente o una inversion indtil. Todo dependera de la capacidad de
evaluacion del riesgo y beneficio, de nuestra preparacién y de la respuesta global
de la sociedad, basada en su confianza y colaboracion con los profesionales y las
autoridades sanitarias. Las decisiones de los responsables sanitarios no deberian
basarse en rumores, presiones politicas o reacciones ante noticias de los medios,
sino en los consejos de aquellos profesionales con conocimientos y experiencia.»

Esta posicion refleja adecuadamente las actuaciones y los comportamientos de los pro-
fesionales en el contexto de las crisis y de las emergencias bioldgicas, pero necesitamos
soluciones, o al menos recomendaciones al respecto. En cuanto al primer aspecto, es el
periodista Tony Snow quien recomienda que:

«Los medios de comunicacion constituyan una fuente clave de informacion sobre
peligros o riesgos que, normalmente, los individuos no perciben directamente. Su
papel e influencia social son basicos en estas situaciones de incertidumbre» (94).

Con respecto al segundo aspecto, podemos tomar, dentro de las actuaciones parciales,
que bajo el epigrafe de «recomendaciones», la ONU apunta, con respecto a este tema,
la siguiente:

«Los donantes internacionales, en asociacién con las autoridades nacionales y las
organizaciones locales de la sociedad civil, deberian emprender una importante ini-
ciativa mundial para reconstruir los sistemas locales y nacionales de salud publica
en todo el mundo desarrollado» (95).

(93) MicHALskI: BW Agent Medical Countermesures, Centro de Identificacion de Amenazas Bioldgicas y Con-
tramedidas de Polonia. Conferencia impartida en el NATO Bio Warfare Defence Awareness Course (N3-
81-A-07). Oberammergau (Alemania), 23 al 27 de julio de 2007.

(94) Tony Snow es un conocido periodista, comentarista de television y hasta este verano portavoz de la
Casa Blanca (Estados Unidos).

(95) Documento A/59/565. Nota del secretario general. Quincuagésimo noveno periodo de sesiones de la
Asamblea General de Naciones Unidas. Anexo |. Resumen de las Recomendaciones. Parte Il. La segu-
ridad colectiva y el desafio de la prevencién. La pobreza, las enfermedades infecciosas y la degradacién
medioambiental (recomendaciones de 64 a 72), Nueva York, 2 de diciembre de 2004.
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Como vemos, y en critica al mismo, la ONU sélo apunta un epigrafe (de entre siete), den-
tro del conjunto relacionado a los riesgos y amenazas biolégicas actuales, al reforza-
miento de los sistemas sanitarios ¢Ello no certifica en si mismo su importancia o, al
menos, su consideraciéon? A su favor podemos comprobar, que mas adelante, el citado
Informe afiade que ademas, el Grupo hace una recomendacion, a la vez integral y espe-
cifica, cuando afirma que:

«La importante iniciativa para reconstruir el sistema de salud publica en todos los
planos, desde el mundial hasta el local que propone el Grupo, no solo serviria para
controlar las enfermedades y las epidemias sino que constituiria también una
defensa eficaz contra el bioterrorismo.»

Sumandose con ello a las del apartado anterior, pero ampliando su utilidad al propio
campo de los programas de defensa bioldgica.

En conclusién, y después de lo expuesto en pro y en contra de la adecuada implanta-
cién y eficacia de los sistemas sanitarios actuales, queda claro que el sector sanitario es,
sin duda, de vital importancia a la hora de dar una respuesta sanitaria de todo orden que
permita las tareas de identificacion, diagnéstico y tratamiento de los efectos adversos
producidos para la salud, a la vez que procura mantener un nivel de atencidén normaliza-
do a la poblacién no afectada, dentro de lo posible. En palabras del doctor don Georg
Ecker (96):

«Es importante que una crisis no desencadene otra; para ello, las tareas de pre-

vencion y preplanificacién son imprescindibles y esenciales, si es que se quieren

alcanzar unos niveles adecuados de atencién y resolucion del problema» (97).

PROGRAMAS DE DEFENSA

Los programas de defensa bioldgica (98) forman un conjunto de medios materiales y
humanos organizados y orientados de una manera determinada para asegurar la ade-
cuada seguridad genérica y proteccion fisica especifica de la sociedad en la que estan
funcionando. Los programas de defensa, en sintesis, estan orientados para hacer frente
a determinadas crisis, en particular a las derivadas de las amenazas generalmente rela-
cionadas con el bioterrorismo (y derivados) y la bioguerra. Al igual que en el apartado
anterior, los programas de defensa son desarrollados principalmente a nivel nacional.

La existencia de estas amenazas justifican los mismos, pero nos debemos preguntar
¢, qué alcance deben de tener?, ;cual deberia de ser su control y verificacion?, y por ulti-
mo, ¢qué relacion deben tener con los sistemas sanitarios? y jen qué manera afecta a

(96) ECKER, Georg: Bio Decontamination, Escuela de Defensa NBQ de Austria. Conferencia impartida en el
NATO Bio Warfare Defence Awareness Course (N3-81-A-07). Oberammergau (Alemania), 23 al 27 de
julio de 2007.

(97) En los ultimos afios, situaciones como el llamado mal de las «vacas locas», el SARS o en la actualidad
una posible pandemia de gripe aviar ponen de manifiesto los efectos directos colaterales en el sector
de la salud publica, asi como su enorme influencia en la poblacién, creandose en muchas ocasiones
situaciones de alarma y panico que generan unas demandas concretas y actuaciones efectivas de la
administracion competente en cada caso. La necesidad esta servida.

(98) Definicién contemplada en el Bi-Strategic Commanders. Concept for Biological Warfare Defence (BWD),
OTAN, 1 de noviembre de 2003.
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la ética profesional el desarrollo de los mismos? Muchas preguntas que es preciso que
respondamos.

Ciertos paises vienen experimentando en este campo desde hace varios afos, como
Estados Unidos (99), lo que ha provocado ciertos problemas a la hora de delimitarlos. El
mayor Steeel (100) explica muy bien el origen y los problemas de concepcion y desarro-
llo de los mismos cuando afirma que:

«La investigacion en biotecnologia esta acorralada por el problema de la tecnologia
de uso dual. Casi todo el know-how y los equipos necesarios para la guerra biolo-
gica ofensiva también se usan en investigacion biomédica civil. Una linea delgada
separa lo ofensivo y lo defensivo. Por ejemplo, en la actualidad se estan desarro-
llando vacunas para fines defensivos. Sin embargo, las vacunas también son pre-
rrequisito para el uso de armas bioldgicas, para que el agresor proteja su propia
poblacién. En el curso de investigacidn en defensa bioldgica, se esta generando
una capacidad ofensiva.»

O dicho de una forma mas rotunda, «para producir vacunas necesitamos enemigos».
Pero no solamente han sido Estados Unidos los que han experimentado en varios sen-
tidos; un botdn de muestra es que en el afo 2001, el Sunshine Project sacoé a la luz publi-
ca un informe sobre la investigacién en defensa biolodgica del Ejército aleman. Se publi-
co que:
«Investigadores militares estuvieron trabajando con bacterias causantes de enfer-
medades que fueron modificadas mediante ingenieria genética para resistir trata-
miento antibidtico. Esta transferencia de genes cred una bacteria que seria mejor
arma biolégica que las bacterias naturales.»

Si bien el Ejército aleman realizé estos experimentos con fines defensivos, la transferen-
cia de «propiedades militares» mediante la ingenieria genética deberia estar prohibida a
nivel global, para prevenir cualquier abuso.

Como vemos, y éste es un punto de vista de la doctora dofia Janet Martha Blatny:

«Al no poder identificar adecuadamente entre una dispersion intencionada y un
brote natural, los programas de defensa tienden a abarcar tanto la ofensiva-defen-
siva militar como el propio campo de actuacién de los sistemas sanitarios. Delimi-
tarlos es el nuevo desafio» (101).

Otro problema que se presenta, y que ya hemos mencionado, es la interaccién de los
programas de defensa con los sistemas sanitarios, descrito por la doctora Haines, cuan-
do afirma que:

(99) TRILLA, Antoni: Especial armas bioldgicas: Riesgos y precauciones ante la amenaza de guerra biologi-
ca, Encuentros Quiral, Fundacion Vila Casas, 25 de febrero de 2003.

(100) STEEL, M.: US Defence Capabilities, V Corps NBC OPS. USA. Conferencia impartida en el NATO Bio
Warfare Defence Awareness Course (N3-81-A-07). Oberammergau (Alemania), 23 al 27 de julio de
2007.

(101) BLAaTNY, Janet Martha, doctora del Defence Research Institute de Noruega: Detection and Identification
of Biological Agents, disponible en: www.ffi.no.
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«La participacién de la salud publica en programas de biodefensa requiere que se
limite a metas estrictamente protectoras y que no involucre compromiso en el desa-
rrollo de métodos de agresién biolégica» (102).

Esta participacion, bien es cierto, debe respetar los requerimientos bioéticos que estan
siendo elaborados para acciones sanitarias colectivas.

Los programas de defensa si que analizan en detalle, y a la vez en toda su amplitud, las
diferentes variables de la amenaza, como apunta el doctor Stieffel, cuando afirma que:

«Las incertidumbres en torno a un eventual ataque bioterrorista comienzan por la
incégnita probabilistica que ocurra o siquiera pueda ocurrir. Desconoce, ademas,
cual pueda ser el agente biolégico a utilizar, sus caracteristicas de virulencia, la
via de introduccién al entorno y al organismo humano, la eficacia de programas
de inmunizacion, el dafo biolégico que provoque. Este alto grado de indetermi-
nismo limita severamente la eficacia de las medidas sanitarias, haciendo dificil
justificar la asignacion de cuantiosos recursos y la tolerancia de efectos negati-
vos» (103).

Por otro lado, y a favor de la interaccion de ambos sistemas, nos volvemos a encontrar
con la opinion de la doctora Blatny, cuando afirma que:

«Esta interaccion es necesaria pues lo mas complicado en la actualidad de las ame-
nazas biologicas se centra en contar con medios de deteccidn e identificacion fia-
bles, y aunar esfuerzos es imprescindible» (104).

Volviendo al asunto de la bioética, el doctor Stieffel (105) aborda también el mismo, aun-
que desde una dptica diferente a lo visto con anterioridad, cuando apunta que:

«La conducta sanitaria frente a situaciones catastréficas estd, por lo general, pla-
gada de incégnitas ético-médicas relacionadas con una triada en insuficiencia de
recursos, disponibilidad de medidas paliativas para los afectados irrecuperables,
indicaciones de medicina critica, etc. Las medidas preventivas que se tomen seran
consecuentemente dificiles de planificar, deberan justificar los riesgos que se incu-
rran, y no podran anticipar su eficacia y su eficiencia. En situaciones de incerti-
dumbre y eficacia imponderable, toda accion sanitaria publica pierde la legitimidad
de ser obligatoria y de restringir la autonomia de los individuos, con lo cual perver-
samente aumenta aun mas su ineficacia.»

Esta postura refuerza la anterior y busca la complementariedad de sistemas, por no ser
resolutivos individualmente, mas que su separacion y delimitacion de responsabilidades.

(102) HaINES, Valerie A. and HURLBERT, Jeanne S.: Journal of Health and Social Behavior, volumen 33, niUme-
ro 3, pp. 254-266, septiembre de 1992.

(108) STIEFEL, Jeffrey, es un asesor del Homeland Security: The US Approach Bioterrorism Surveillance,
Department of Homeland Security. Conferencia impartida en el NATO Bio Warfare Defence Awareness
Course (N3-81-A-07). Oberammergau (Alemania), 23 al 27 de julio de 2007.

(104) BLATNY, Janet Martha, doctora del Defence Research Institute de Noruega: Detection and Identification
of Biological Agents, disponible en: www.ffi.no

(105) STIEFEL, Jeffrey, es un asesor del Homeland Security: The US Approach Bioterrorism Surveillance,
Department of Homeland Security. Conferencia impartida en el NATO Bio Warfare Defence Awareness
Course (N3-81-A-07). Oberammergau (Alemania), 23 al 27 de julio de 2007.
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Pero ademas, y de forma sencilla, el asesor legal Jeffrey Sattler apunta que:

«Las armas y la guerra biolégica estan prohibidas internacionalmente y reflejada la
misma en varias Convenciones (106), por lo que la principal tarea legal seria la de
eliminar, de la defensa, la defensa contra la guerra bioldgica y, por ende, sus pro-
gramas» (107).

Entonces, ¢a qué nos debemos de atener en este aspecto concreto de la bioética? Pues
posible y sencillamente a lo apuntado en el Informe de la ONU, cuando apoya que:

«Los requerimientos morales que deben respetar los programas de salud social
sientan exigencias éticas dificiles de cumplir si la salud publica se integra en una
campana defensiva contra el bioterrorismo donde actuaria con incégnitas que dis-
torsionarian toda evaluacidén, y estaria enmarcada en estrategias militares que,
por definicién, impiden la comunicacion y la participacién decisional de la ciuda-
dania» (108).

Segun Rudolf Duerr (109):

«En cuanto a los programas de defensa, seguiran sin un control determinado (salvo
los enmarcados en la OTAN)» (110).

Cada programa nacional seguird sus propias percepciones de la amenaza, en cuanto a
su desarrollo, aunque, en la mayoria de los mismos, y esto en palabras del doctor Stief-
fel (111):
«Se seguiran de algun modo las innovaciones del Programa de Defensa de Estados
Unidos (112), por considerarse pionero en cuanto a investigacion, alcance y presu-
puestacion.»

(106) SATTLER, Jeffrey, teniente coronel Juridico, asesor legal de la Escuela de la OTAN: BW Defence: Legal
Considerations, disponible en: www.natoschool.nato.int.

(107) Protocolo de Ginebra de 1925 y Convencién para la Prohibicién de las Armas Biolégicas y Toxinicas
de 1972.

(108) ONU: Informe del Grupo de Alto Nivel del secretario general sobre las amenazas, los desafios y el
cambio, «Un mundo mas seguro: la responsabilidad que compartimos», Nueva York, 2 de diciembre
de 2004.

(109) DUERR, Rudolf: NATO Bio-Warfare Defence. Policy, Doctrine and Planing, disponible en: www.natos-
chool.nato.int.

(110) Bi-Strategic Commanders. Concept for Biological Warfare Defence (BWD), OTAN, 1 de noviembre de
2003.

(111) STIEFEL, Jeffrey, asesor del Homeland Security: The US Approach Bioterrorism Surveillance, Depart-
ment of Homeland Security. Conferencia impartida en el NATO Bio Warfare Defence Awareness Cour-
se (N3-81-A-07), Oberammergau (Alemania), 23 al 27 de julio de 2007.

(112) Los Programas de Defensa Biolégica de Estados Unidos estan considerados como de bioprepared-
ness y de biodefence al mismo tiempo, aunque se focalizan hacia los escenarios de amenaza (seis
tipos o0 escenarios entre los que estan los smallpox,antrax, agroterror y bulk food contamination) mas
probables, relacionados con el bioterrorismo y la bioguerra. Estos Programas son los siguientes: Bio-
Shield, BioSense, BioWatch y Integrated BioSurveillance. La finalidad ultima de los mismos es la de
proteger a la poblacién, a la agricultura y a las infraestructuras. STIEFEL, Jeffrey, asesor del Homeland
Security: The US Approach Bioterrorism Surveillance, Department of Homeland Security. Conferencia
impartida en el NATO Bio Warfare Defence Awareness Course (N3-81-A-07), Oberammergau (Alema-
nia), 23 al 27 de julio de 2007.
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Todo lo anterior nos lleva a comprobar que ningun pais, a pesar de los fallos y de deter-
minados aspectos de ineficacia, va a renunciar ni a sus sistemas sanitarios ni a sus pro-
gramas de defensa. Y ello es debido, basicamente, a la falta de concordancia en algu-
nos aspectos de los mismos, como en la identificacién de los elementos basicos que
deben conformar la estructura de la seguridad bioldgica.

Conclusiones

A lo largo de este articulo hemos podido comprobar la concienciacion genérica que exis-
te en el panorama internacional, e incluso nacional, sobre la importancia y actualidad del
tema tratado. Un aspecto que apoya esta afirmacion es la lista de riesgos y amenazas
contemplados en el presente trabajo que son, en su mayoria, abordados por los actores
internacionales, en mayor o menor medida de importancia y prioridad, como compo-
nentes esenciales a tener en cuenta en la conformacion y estructuracion de la necesaria
seguridad biologica o del sistema que la aborde.

Nos hemos encontrado con la paradoja de que hay escasez de definiciones sobre la
seguridad bioldgica y hemos tenido la suerte de encontrar una a la vez sintética, clara y
global. Por el contrario, hemos corroborado que si que existe un consenso mas o menos
generalizado sobre los conceptos y sobre los componentes con que debe de contar un
sistema de seguridad biologica o simplemente, la seguridad biolégica en su significado
integral. Sin embargo, la gran discusion conceptual en este ambito siguen siendo los tér-
minos, pues, por un lado se enfrentan las diferentes acepciones linguisticas, que a la vez
integran y dispersan los conceptos en varios términos, y por otro lado comprobamos
como los mismos no terminan de imponerse a la hora de abordar de forma conjunta y glo-
bal el problema en los ambitos y organismos internacionales responsables en este tema.

Diremos en primer lugar, que los sistemas sanitarios deben, en este aspecto y como ya
hemos apuntado en las conclusiones parciales, ser potenciados para alcanzar una efi-
cacia minima, sobre todo en lo referente a los nuevos riesgos y amenazas aqui descri-
tas. De su implicacién y coordinacion con los programas de defensa tendra mucho que
decir el nuevo ambito de la bioética. Un ejemplo de ello lo encontramos en la diatriba del
bioterrorismo, frente al cual cabe preguntarse si la actitud moralmente mas respetable
sea la represalia violenta mediante complejas, pero dudosamente eficaces, estrategias
de contraataque. AUn si la respuesta fuese afirmativa, la participacion de la salud publi-
ca en estas tacticas bélicas le provocara, con toda seguridad, una quiebra ética en la
medida que sirva a intereses civicos, legitimos o no, pero que estan fuera del area de
competencia y de responsabilidad moral de la medicina poblacional.

La incorporacion de la salud publica a la lucha contra el terrorismo, en parte debido a
que «un ataque con agentes biolégicos generalmente tiene las caracteristicas de un
brote epidémico», como hemos podido demostrar, tiene costes sumamente altos, pues
drena recursos médicos desde areas ya desprotegidas, genera un activismo sanitario
desorientado, amenaza introducir medidas preventivas de eficiencia dudosa, crea ries-
gos insospechados y posiblemente discordes con la calidad de vida de la ciudadania,
desvia esfuerzos y recursos de salud colectiva y, finalmente, arriesga producir colusio-
nes disciplinarias con objetivos politicos y militares, que en el pasado han sido nefastas.
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En cuanto a los programas de defensa, aunque similares en cuanto a su intencién, nunca
lo seran en lo referente a su alcance; en primer lugar, por que debido a la doble tecnolo-
gia es muy dificil diferenciar el caracter ofensivo del defensivo de los mismos; en segun-
do lugar, por que como se suele decir en ambientes de investigacién médica «para
producir vacunas necesitamos enemigos», por lo que se apoya esa dificultad de dife-
renciacion, en este caso, entre investigacion y programas de defensa bioldgica; y en ter-
cer lugar, por que lo anterior nos lleva a una negativa, comprobada en el estancamiento
de la CABT en cuanto a inspecciones y verificaciones, por parte de las naciones para
favorecer la claridad y la transparencia en este ambito, incluso dentro de organizaciones
internacionales, como la OTAN, que cuentan con programas de defensa bioldgica. Todo
lo que refleja una falta de control sobre los mismos y, por ende, de fiabilidad de su situa-
cion actual.

La seguridad biolégica seguira conformandose, a través del disefio de sistemas especi-
ficos de ambito nacional, cuyos componentes sean los sistemas sanitarios y los progra-
mas de defensa biolégica. De los acuerdos internacionales que se suscriban y de su efi-
cacia a la hora de aplicarlos dependera, en parte, que cada nacién normalice conceptos
y aune intenciones que, a la larga, favorezcan una definicién ética del ambito especifico
de la prevencion y la respuesta ante los riesgos y las amenazas biolégicas.

También la hemos tratado, con una reflexién a fondo, tanto de valores como de cultura,
pues su agravamiento puede constituir un rudo golpe a la tranquilidad ciudadana y hasta
a los equilibrios politicos. No se han producido, pero puede llegar a hacerlo, entre otras
manifestaciones psicosociales, el panico moral y una agudizada sensacién de temor y
desasosiego frente a la inseguridad biolégica. ¢Cuanto de esto puede ser auténtico
miedo y cuanto puede ser una exageracion dirigida con fines politicos o por influencia
de los medios?; queda en la incognita.

Ciertamente, quisiéramos vivir en un mundo libre de todo tipo de riesgo y amenaza bio-
I6gica, pero es preciso analizar con prudencia como se puede alcanzar esta meta. Para
ello hemos analizado diferentes herramientas con las que afrontar el problema, como son
los sistemas sanitarios y los programas de defensa, con diferentes resultados. Por lo
hasta ahora descrito, o mas importante en estos momentos es «no si, si no cuando y
dénde y cdmo se puede producir».
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ACTIVIDADES DEL CENTRO



VISITA DE INFORMACIC')N,DE ALUMNOS DEL CID
(COLLEGE INTERARMEES DE LA DEFENSE)
AL CESEDEN

El dia 10 de enero, visitdo el CESEDEN los alumnos del CID. La delegacion estuvo com-
puesta por unos 17 oficiales alumnos del Ejército de Tierra francés y de otros paises,
acompafnados por un coronel como jefe de la delegacion.

Durante su estancia, asistieron a la exposicion sobre la Escuela Superopr de las Fuerzas
Armadas, el Mando de Operaciones y la Reforma del Sistema Educativo Militar.
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VIl CURSO HERRAMIENTA PILAR

Entre los dias 14 y 17 de enero de 09:00 a 14:00 horas, tuvo lugar en el aula niumero 20
de este Centro, el VII Curso Herramienta Pilar, estuvo dirigido por el Centro Criptologico
Nacional.

| JORNADA DE CONCIENCIACION NEC

El dia 16 de enero entre las 8:30 y las 15:00 horas, tuvo lugar en el paraninfo de este Cen-
tro, la | Jornada de Concienciacién NEC organizada por la Divisidén CIS del Estado Mayor
Conjunto.

IV JORNADAS UNIVERSIDAD SALAMANCA
(USAL)-CENTRO SUPERIOR DE ESTUDIOS
DE LA DEFENSA NACIONAL (CESEDEN)

Durante dias 17 y 18 de enero, se desarrollaron en el Colegio Mayor «Arzobispo Fonse-
ca», de Salamanca, las IV Jornadas USAL-CESEDEN.

Las Jornadas estuvieron presididas por el excelentisimo sefior rector magnifico de la
USAL vy del excelentisimo sefior teniente general director de CESEDEN.
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PRESENTACION DEL NUEVO UNIFORME DE CAMPANA
CONJUNTO

El dia 18 de enero de 10:30 a 12:00 horas, tuvo lugar en el paraninfo de este Centro,
la presentacion del nuevo uniforme de campana conjunto. Responsable del acto fue la
Divisién Logistica del Estado Mayor Conjunto.
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INAUGURAQIC')N DEL VII CURSO DE ALTOS ESTUDIOS
ESTRATEGICOS PARA OFICIALES SUPERIORES
IBEROAMERICANOS (AEEOSI)

El dia 21 del de enero a las 10:30 horas, tuvo lugar en el paraninfo de este Centro, la inau-
guracion del VII Curso AEEQOSI, el acto fue presidido por el sefor ministro de Defensa
quien efectud la inauguracién oficial del citado Curso.
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VISITA A ESPANA DE LA ESCUELA SUPERIOR
DE LA SEGURIDAD NACIONAL DE TURQUIA

Entre los dias 28 de enero y 1 de febrero, visito el CESEDEN los alumnos de la Escuela
Superior de la Seguridad Nacional de Turquia. La delegacién al mando del general de
division Ugurlu estuvo compuesta por unas 45 personas entre profesores, alumnos vy
acompafantes.

Durante su estancia, asistieron a conferencias sobre la Administracion General del Esta-
do (Ministerio de Administraciones Publicas), Politica de Defensa Espafola (Direccién
General de Politica de Defensa) y el CESEDEN. Visitaron Madrid, el Museo del Prado, la
Academia de Infanteria de Toledo, la ciudad de Toledo y la empresa EADS-CASA.
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REUNION LOI-EDIR (LETTER OF INTENT-EUROPEAN
DEFENCE INDUSTRY RESTRUCTURATION)

El dia 7 de febrero de 9:00 a 16:30 horas, en la sala de juntas A de este Centro, se desa-
rrollé la Reunion LOI-EDIR, organizada por la Divisidon de Logistica del Estado Mayor
Conjunto.

VIl JORNADAS DE SEGURIDAD DE LA INFORMACION
EN DEFENSA (SID)

Las Jornadas INFOSEC, organizadas por la Inspeccién General SID y por el Estado Mayor
Conjunto han transcurrido conforme al programa previsto del 11 al 14 de febrero. Se han
desarrollado en sesiones de mafana y tarde en formato de conferencias y talleres.

La afluencia ha sido mucho mas elevada que el afio pasado (alrededor de unos 200 asis-
tentes), pertenecientes al Ministerio de Defensa y a la industria, lo que es motivo de satis-
faccion por el caracter divulgativo y de concienciacion que tienen sobre tan importante
asunto.

Asimismo, ha habido varias mesas redondas en las que han suscitado temas y discu-
siones de gran interés y actualidad.

Se han recibido agradecimientos por parte del Estado Mayor Conjunto, destacando la
excelente colaboracion y atenciones recibidas por parte del CESEDEN que han permiti-
do, una vez mas, el desarrollo de las Jornadas en un marco dificil de igualar en medios,
representacion, aforo, seguridad y comodidad.

Las Jornadas fueron clausuradas por el director general de Infraestructura.

REUNION DE COORDINACION DE SEGUNDO NIVEL
DE CJEX-09

El dia 21 de febrero entre las 9:00 y las 13:00 horas, tuvo lugar en la sala de juntas B de
este Centro, la reunién de coordinacion de segundo nivel de CJEX-09.
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SEMINARIO DE DEFENSA NACIONAL PARA LA SALA
DE LO CONTENCIOSO-ADMINISTRATIVO
DE LA AUDIENCIA NACIONAL

El dia 7 de febrero en el aula nimero 1 de este Centro, se desarrollé el Seminario de
Defensa Nacional para la Sala de lo Contencioso-Administrativo de la Audiencia Nacional.
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PRESENTACION DEL LIBRO: 170 ESPANOLES OPINAN
SOBRE SUS MILITARES

Un Teconocimjent
delasF uerzas Amadasy

El dia 11 de febrero a las 19:00 horas, en el aula magna y paraninfo de este Centro, se
desarrollo la presentacion del libro: 7170 esparioles opinan sobre sus militares, el acto
organizado por la Asociacion de Diplomados de la Escuela de Altos Estudios de la
Defensa, fue presidido por el excelentisimo sefior general de Ejército don Félix Sanz
Roldan.
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SEMINARIO SOBRE ORGANIZACION Y FUNCIONAMIENTO
DE LOS EQUIPOS DE RECONSTRUCCION PROVINCIAL
(PRT,s)

Los dias 13 y 14 de febrero en sesiones de manana y tarde, tuvo lugar en el paraninfo de
este Centro, el Seminario sobre organizacion y funcionamiento de los PRT,s, organizado
por el Ministerio de Defensa.
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JORNADA SOBRE TBANSFORMACION
EN LOS EJERCITOS

El dia 15 de febrero en horario de mafana, tuvo lugar en el paraninfo de este Centro, la
Jornada sobre transformacion en los Ejércitos: NEC (Network Enabled Capabilitty), Pla-
neamiento y Ejecucion del Despliegue, organizado por el Gabinete del jefe de Estado
Mayor de la Defensa.
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CONFERENCIA GENERAL

El dia 21 de febrero a las 19:00 horas, en el aula magna de este Centro, don Enrique
Barén Crespo, eurodiputado y presidente del Grupo Parlamentario Socialista Europeo,
impartié una conferencia con el titulo: E/ Tratado de Lisboa, por su interés de publica en
este Boletin.
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¢ Seruega a los suscriptores de este Boletin de Informacion que consignen los cambios
de direccion postal que se produzcan a: Seccién de Planes y Programas (Publicacio-
nes) del CESEDEN en paseo de la Castellana 61, 28071 Madrid, o bien mediante fax
a los numeros 91-3482553 0 91-3482554.

e Las personas interesadas en la adquisicién de algunas Monografias del CESEDEN y
Boletin de Informacion pueden hacerlo en la libreria que para tal efecto dispone el
Ministerio de Defensa, situada en la planta baja de la entrada al mismo por la calle
Pedro Texeira.defexa
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