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«Entonces la serpiente dijo a la mujer: No moriréis; sino que sabe Dios que
el dia en que comais de él seran abiertos vuestros ojos y seréis como dio-
ses, conociendo el bien y el mal.

Y vio la mujer que el drbol era bueno para comer, y que era agradable a los
ojos y deseable para alcanzar la sabiduria; y tomé de su fruto y comié; y dio
también a su marido, el cual comid asi como ella».

Génesis, 3

Nos atrevemos a decir que, con toda seguridad, la escena anterior reproduce
la primera situacion en la que un ser humano decide tomando como referen-
cia el asesoramiento que le proporciona un tercero. En este caso, podriamos
decir que el conocimiento que recibe le hace adoptar una decisién errénea,
precisamente porque el «asesoramiento» estaba intencionadamente defor-
mado, pero también esa circunstancia forma parte de la propia vida.

Presentamos en este cuaderno un recorrido por diversos aspectos de una
disciplina poco conocida, aunque esté en boca de muchos: inteligencia; de
cuya esencia puede decirse con propiedad que no es nada en si misma si no
se entiende como conocimiento orientado a apoyar la toma de decisiones de
un usuario concreto en unas circunstancias determinadas.

Decidir es elegir entre dos 0 mas opciones ante una situacion dada, por lo
que, también puede decirse que decidir es renunciar; renunciar a aquellas
opciones que desechamos cuando elegimos una de entre todas las posibles.
Por ello, estando la inteligencia encaminada a apoyar la toma de decisiones,
su impacto en el resultado final es innegable, ya que, como en el caso de Eva,
el asesoramiento recibido en forma de inteligencia condicionara la decisién
adoptada y, con ello, el resultado final.

Con la intencién de aportar ese enfoque integral que recoge el titulo, se
ha tratado de recoger en este documento una vision de inteligencia desde
diferentes puntos de vista, en forma tal que, aunque puedan repetirse
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algunos aspectos de la disciplina, el lector llegue a comprehender todas
sus facetas.

El capitulo primero, a modo de introduccioén, realiza un minucioso recorri-
do por los fundamentos basico de la disciplina, deteniéndose en aspectos
tales como los diferentes escenarios de seguridad actuales que, de seguro,
resultaran muy del interés del lector; pasando por consideraciones acerca
de las estrategias de seguridad espanolas, asi como los cambios forzados
por la globalizacién y el acortamiento de los ciclos de decisién, entre otros
aspectos; se presentan igualmente los diferentes niveles de decisién y se
expone la necesidad de disponer de la inteligencia adecuada en cada uno de
ellos; se analiza brevemente la necesidad de que los diferentes organismos
de inteligencia coordinen sus actividades en pro de un mejor servicio a la na-
cidén, y se finaliza, a modo de ejemplo, con la presentacidn de la arquitectura
de inteligencia en la Fuerzas Armadas espanolas. En sus conclusiones, el
autor senala muy acertadamente que, entre otros atributos, «la inteligencia
en beneficio de la seguridad del Estado ha de ser integral, multidisciplinar,
oportuna, colaborativa...»; y, quizds mucho mas importante aun, que, en el
mundo de la inteligencia se impulsa actualmente la creaciéon de comunida-
des, grupos de trabajo, equipos multidisciplinares, virtuales o no, que traba-
jen y compartan conocimiento, integrados en un sistema con una direccién
Unica, con unidad de accidn, en beneficio de la seguridad de todos.

En el segundo capitulo, se realiza un detenido estudio de la situacién de se-
guridad, tanto en el ambito nacional como en el nivel internacional, conside-
rando los riesgos y amenazas a las que se enfrentan las sociedades actuales,
derivando de ello la necesidad de disponer del conocimiento necesario para
hacerles frente adecuadamente. Ademas de los actores, se presentany ana-
lizan igualmente los factores (geografico, demografico, econémico, etc.) que
influyen en los primeros, de forma determinante en muchas ocasiones. Se
contemplan en detalle los riesgos y amenazas consideradas en las estrate-
gias de seguridad publicadas en los ultimos anos en Espafa, asi como los
factores potenciadores de aquellas. A lo largo de un detallado estudio de las
premisasy desarrollo correspondiente realizado en el marco de la Estrategia
de Seguridad Nacional, se llega a identificar y exponer de forma minuciosa
el concepto de inteligencia integral, que desemboca también en la necesidad
de que exista una perfecta coordinacién de los diferentes organismos de
inteligencia para la constitucion de una auténtica comunidad de inteligencia
en Espana. En linea con ello, se realiza un repaso de las recomendaciones de
la Comision de Investigacion del 11-M, y del «escaso fruto de las mismas»,
en palabras del autor, quien, como se ha dicho anteriormente, concluye con
que, en Espana, no solo debe existir una comunidad de inteligencia bien or-
ganizada, eficaz y eficiente, sino también con la necesidad de que exista una
«reserva de inteligencia» y una fuerte «cultura de inteligencia y seguridad»,
aunque finaliza reconociendo que «queda mucho camino para esa comuni-
dad de inteligencia y esa cultura de inteligencia».
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«Los campos de actuacion de la inteligencia» es el titulo con que el autor
del tercer capitulo expone la importancia de la inteligencia en el proceso
de latoma de decisiones a la hora de definir y adoptar la estrategia/politica
de las organizaciones. Se resalta la importancia de actividades, como el
andlisis, de muy poca o nula visibilidad, pero esencial dentro del conjunto
de actividades que conforman el denominado ciclo de inteligencia. Ciclo
que el autor analiza desde una perspectiva moderna, en contraposicién
al modelo tradicional, mas rigido, pero mas universalmente aceptado; se
plantean diversas alternativas encaminadas a «redefinir» el ciclo, todas
ellas interesantes.

Otro de las aspectos interesantes de este capitulo es el andlisis que se rea-
liza de las implicaciones del escenario de seguridad actual en los procesos
de inteligencia y en el personal que participa en los mismos; de igual ma-
nera, es novedoso el estudio que se presenta referente al papel que juega
inteligencia en el proceso de toma de decisiones en diferentes situaciones
o campos de aplicacidn, destacando el dedicado al estudio de la Inteligencia
de Alertas, con los factores que influyen en la misma, pasando a proponer
posibles maneras de mejorar el analisis de inteligencia en apoyo a la toma
de decisiones, y finalizando con el papel e influencia de los medios de comu-
nicacién en la actividad de inteligencia.

A la detallada presentacidn de los diferentes actores, humanos y materia-
les, que participan en el proceso de produccion de inteligencia, se dedica el
cuarto capitulo, destacando del estudio realizado las consideraciones que
se formulan en referencia a aquellos que juegan el papel mas decisivo: los
recursos humanos, en todos sus roles, pero especialmente, los analistas de
inteligencia. Con todo, son las relaciones entre el personal dedicado a inte-
ligencia y los clientes o usuarios del producto, elemento de reflexién, dado
que, de la calidad e intensidad de las mismas depende en gran medida el
nivel de satisfaccion de estos ultimos.

Por otra parte, el autor recoge dos cuestiones que impregnan la argumen-
tacién: el impacto de la tecnologia en el proceso de inteligencia y el alcance
del proceso de inteligencia en las tomas de decisiones. Asi, respecto a lo
primero, se entiende que la tecnologia ha tenido un impacto directo en el
propio trabajo de inteligencia, con el desarrollo de multitud de herramientas
informaticas que ayudan a automatizar partes del proceso y otorgan agilidad
al mismo; y, por otro lado, el autor explica que ha «optado por la deconstruc-
cion del llamado ciclo de inteligencia para presentar cada una de sus fases,
la relacién entre ellas, y los actores implicados en las mismas desde el punto
de vista de su necesaria imbricacién, y también con el propdsito practico de
poder abogar por la introduccion de la inteligencia —su uso y su puesta en
practica en cualquier marco conceptual- para toda organizacion, indepen-
dientemente de su tamano». Puede resumirse su vision de la inteligencia en
una frase que emplea muy acertadamente: «Si no estd orientada a la accion,
no tiene consecuencias operativas y no llega a tiempo; no es inteligencia».

11
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Finaliza el documento con el capitulo dedicado a presentar los beneficios
de la inteligencia en apoyo a la politica/estrategia de las organizaciones. Se
consideran en el mismo las amenazas actuales y el incremento del nivel de
incertidumbre respecto a tiempos pretéritos, lo que revaloriza adn mas, si
cabe, el papel que la inteligencia representa en la toma de decisiones. Para
proporcionar al lector una guia completa en su recorrido por el mundo de la
inteligencia, se le presentan un completo conjunto de conceptos fundamen-
tales acerca de la disciplina; de sus ambitos de aplicacién; de lo que inteli-
gencia puede, y no puede, proporcionar al usuario; asi como una detallada
descripcion de la tipologia de inteligencia, desde la que se precisa para el
apoyo a la toma de decisiones en todos los niveles (estratégico, operacional
y tactico), y sus caracteristicas diferenciales, hasta la clasificacion de la mis-
ma en razon al origen de la informacion (fuente) en la que se basa, pasando
por sus diferentes clases.

De igual manera, se realiza un recorrido completo por el término «inteligen-
cia», en sus acepciones de «producto», «actividad» y «servicio», para ase-
gurar que el lector llegue a diferenciarlos, y aprehender la importancia de su
correcto empleo. Por otra parte, se presentan una serie de disciplinas que,
con el transcurso de los ainos, y debido principalmente a la introduccién en el
mundo empresarial de conceptos y métodos aplicados principalmente en el
ambito gubernamental, han adquirido carta de naturaleza y una indiscutible
y creciente importancia: inteligencia de negocios, inteligencia competitiva,
inteligencia empresarial, inteligencia tecnoldgica, inteligencia comercial o
de mercado, inteligencia econémica.

Se lleva a cabo un breve analisis de la inteligencia como servicio, en refe-
rencia a los diferentes organismos dedicados a dicha funcién en Espana,
finalizando el mismo con un llamamiento a la implantacién de una fuerte,
cohesionada y eficiente comunidad de inteligencia; al desarrollo de una au-
téntica cultura de inteligencia; a la creacién de una Universidad Nacional
de Inteligencia, u drgano académico equivalente; asi como al desarrollo e
implantacion de una fuerte «reserva de inteligencia» en el tejido social de
la nacion.

Somos conscientes de que, el lector que recorra todos y cada uno de los
capitulos que componen este documento, encontrara repeticiones en mas
de una ocasion; pero también lo somos de que, practicamente en ninguno
de esos casos, hallara discrepancias sino, mas bien, visiones desde angulos
diferentes, lo que, a nuestro juicio, enriquece el texto mas que estropearlo.

En cualquier caso, el objetivo comin de los autores al embarcarse en la
aventura de redactar este texto no ha sido otro que el divulgar, de la manera
mads sencilla y completa posible, una materia que es objeto de deseo, tema
de tertuliay, casi siempre, una gran incégnita. Esperamos y deseamos since-
ramente que, por lo menos, este Ultimo aspecto quede desterrado después
de la lectura atenta de este documento.
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Se trata de un recorrido por los fundamentos basicos de la inteligencia,
deteniéndose en aspectos tales como los diferentes escenarios de segu-
ridad actuales; pasando por consideraciones acerca de las estrategias de
seguridad espanolas, asi como los cambios forzados por la globalizacién y
el acortamiento de los ciclos de decisidn, entre otros aspectos; se presen-
tan igualmente los diferentes niveles de decisiéon y se expone la necesidad
de disponer de la inteligencia adecuada en cada uno de ellos; se analiza
brevemente la necesidad de que los diferentes organismos de inteligen-
cia coordinen sus actividades en pro de un mejor servicio a la nacidn, y
se finaliza, a modo de ejemplo, con la presentacion de la arquitectura de
inteligencia en la Fuerzas Armadas espanolas. Se senala que, entre otros
atributos, «la inteligencia en beneficio de la seguridad del Estado ha de
ser integral, multidisciplinar, oportuna, colaborativa...»; y, quizas algo mu-
cho mas importante aun, que, en el mundo de la inteligencia se impulsa
actualmente la creacién de comunidades, grupos de trabajo, equipos mul-
tidisciplinares, virtuales o no, que trabajen y compartan conocimiento, in-
tegrados en un sistema con una direccién Unica, con unidad de accion, en
beneficio de la seguridad de todos.
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Inteligencia, unidad de accién, oportunidad, objetividad, accesibilidad,
globalizacién, escenario, sistema, organizacién funcional, interaccidn,
multidisciplinar.

This is a journey through the basics of intelligence, stopping on aspects such
as the different security scenarios we are currently facing, passing through
considerations about the Spanish security strategies, and changes forced by
globalization and shortening decision cycles, among others. Different levels
of decision making are also reviewed, setting out the needs for an adequate
intelligence to each level. It analyses briefly the need for the various intelli-
gence agencies to coordinate their activities for a better service to the nation.
And it ends, by way of example, with the presentation of the intelligence ar-
chitecture within the Spanish Armed Forces. It notes that, among other at-
tributes, «Intelligence for the benefit of State Security must be comprehensive,
multidisciplinary, timely, collaborative ...»; and perhaps much more important-
ly, the world of intelligence is currently promoting the creation of communi-
ties, working groups, multidisciplinary teams, virtual or not that work and
share knowledge, integrated into a system with a single management with
unity of action in the interest of everyone’s safety.

Intelligence, unity of action, opportunity, objectivity, accessibility, globaliza-
tion, scenario, system, functional organization, interaction, multidisciplinar.
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Estoy convencido de que no hay nadie que dude de la importancia de la inte-
ligencia, y menos cuando nuestra sociedad se encuentra actualmente en la
tesitura de dar respuesta a retos como el que supone la lucha contra el te-
rrorismo, un fendmeno extenso, que se manifiesta en un espacio muy amplio
pero no continuo, en general con una base ideolégica comun, pero que no es
homogéneo, ni en sus objetivos, ni en sus procedimientos, ni dispone de una
estructura general a la que combatir.

«We live in a dynamic world in which the pace, scope, and complexity of
change are increasing. The continued march of globalization, the growing
number of independent actors and advanced technology have increased
global connectivity, interdependence and complexity creating greater un-
certainties, systemic risk and less predictable future»'.

En un periodo pretérito, el sistema de relaciones internacionales se podia
explicar siguiendo un modelo estatico en el que —simplificando— dos actores
fuertes y expansionistas interactuaban, muchas veces a través de terceros,
en defensa de sus intereses, sin que elementos transnacionales perturba-
ran su hegemonia. Cierto es que ningiin modelo es Unico y puro, porque son
intentos de explicar realidades donde conviven otros modelos diferentes, e
incluso un mismo modelo impele hacia el cambio creando sus propios me-
canismos evolutivos: asi, el mundo bipolar creé las bases para la multipo-
laridad, a través de exitosas estrategias integradoras que dieron lugar, por
ejemplo, a la constituciéon de multiples organizaciones internacionales de
todo tipo. Sin duda, ello contribuyé a evitar la guerra. No obstante, la ruptura
del equilibrio al caer el sistema, supuso, de un lado, la desmembracién y
desaparicion de uno de los actores principales, dejando al segundo el lide-
razgo de un mundo inestable y desequilibrado. La caracteristica de aquel
periodo era, en términos de geopolitica global —aunque suponga una sim-
plificacion de un largo periodo en el que sucedieron multitud de eventos de
caracter histdrico diversos y trascendentes- la estabilidad, el estatismo. En
el marco de un escenario internacional andrquico, en ausencia de un dere-
cho internacional aceptado por todos y con falta de mecanismos eficientes
de represién para quienes lo vulneran —que parece eficaz contra los Esta-
dos, pero que es inttil frente a estructuras paraestatales— el modelo antiguo,
junto con el equilibrio de poder entre los fuertes, era un mecanismo realista
para mantener la paz, al menos entre los actores mds poderosos. Ello se
lograba con una politica de poder, del fuerte al débil, en la que la autonomia
de los subordinados queda sometida a un reparto tacito entre los grandes
en el que no son consultados como actores, ni contemplados sus intereses.
El modelo anterior, basado en el establecimiento de zonas de influencia y

' J. M. McConnell, Director of National Intelligence. Visién 2015.
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su lucha por ellas, tenia como referente a los Estados. En ese modelo, esta-
tista, era dificil que apareciera con virulencia el fenémeno terrorista actual,
si bien sus semillas ya estaban plantadas. Cada vez es mas evidente que
las organizaciones estatales clasicas, las fronteras, se han visto superadas
por el cambio. Los Estados con sus herramientas, por poderosas que sean,
tienen dificultades para controlar sus espacios de soberania, superados en
un mundo dindmico, opuesto al estatico del pasado inmediato. La comunica-
cion global, los flujos migratorios, los procesos de integracién regional y, a
la vez, las descentralizaciones administrativas, hacen perder peso al Estado.
Cierto es que no es un proceso generalizado 0, mas bien, que no se produce
al mismo ritmo en todo el globo. Las coyunturas revolucionarias, que cons-
tituian un acelerador de la historia, estan presentes ahora, en forma distinta
a lalucha de clases, pero con caracter casi universal, el terrorismo yihadista
es un ejemplo claro. Los atentados del 11 de septiembre, el 11 de marzo en
Madrid, los atentados de Londres, el de Paris, son un ejemplo de la porosidad
de la seguridad clasica frente a las nuevas amenazas.

Vamos a aproximarnos a un ejemplo de actualidad; no es lo mismo el Ddesh
que el Frente Al Nusra, Al Qaeda en el Sinai tenia objetivos distintos que Al
Qaeda en el Magreb, Al Shabab busca otra cosa diferente a la que pretende
Boko Haram, o el Movimiento para la Unicidad y la Yihad en Africa Occidental,
o Al Murabitun. Unos quieren controlar territorios, otros derribar gobiernos.
Unos utilizan tacticas de guerrilla, otros son mas préximos a la guerra conven-
cional... se hace uso del terror, se ataca en el corazén de las capitales euro-
peas, reclutan en nuestro entorno y alla donde estén (incluso en Australia, por
citar un lugar lejano). Unos se alimentan de capital aportado por seguidores,
otros por traficos ilicitos... Tiene el atractivo de la ideologia que lo sustentay la
motivacién de sus combatientes es innegable ;seria posible dar una respues-
ta Unica a un fendmeno con tantas variables? Evidentemente, no. Dado que la
inteligencia es base de la lucha contra esos fendmenos, y esta solo se produce
a partir de informacion fiable y oportuna, las organizaciones de inteligencia
deben disponer de una capacidad multidisciplinar que permita anticiparse a
un enemigo que se mueve en un escenario mutante, porque vivimos en un
mundo dinamico en el que el ritmo, amplitud y complejidad del cambio se in-
crementan y la oportunidad en la accidn es una de las claves del éxito.

La globalizacion, el creciente nUmero de actores y la tecnologia avanzada
han aumentado espectacularmente la conectividad global, la interdepen-
dencia y la complejidad de las relaciones, creando grandes incertidumbres,
riesgos sistémicos y un futuro menos previsible.

Si consideramos el globo como un sistema, los cambios demograficos y so-
ciales, la integracién econémica, la innovacidn tecnoldgica, son factores de
cambio en este mundo dindmico, factores de cambio que configuran también
laamenazay la facilitan. Estos cambios han conducido a la necesidad de con-
tar con tiempos de respuesta y alarma reducidos y ciclos de decisidn cortos.
Ademds, si bien cada uno de estos factores puede ser motor del cambio por

16
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si mismo, la interaccidn entre los mismos unido al potente factor psicolégico
de la ideologia, amplifica los efectos creando, desde el punto de vista de la
seguridad, riesgos y amenazas, a veces imprevisibles, que evidentemente
van mas alla de fronteras y organizaciones estatales. Es en ese sistema glo-
bal donde se ubican los grupos terroristas en sus diversas maneras. Si antes
la guerrilla, en el concepto maoista, debia ser con respecto al pueblo como
el pez al agua, ahora, el terror se mueve en el océano global con gran impu-
nidad. En este ambiente, la clave para conseguir una ventaja estratégica en
la lucha contra este y otros fendmenos similares es la habilidad para, rapida
y ajustadamente, adaptarse a cambios complejos y anticiparse a la accién.

Nos encontramos en un escenario incierto que muta a gran velocidad, don-
de la adaptacién ha de ser sistematica. Los riesgos y amenazas adquieren
caracter transnacional y precisan de la interaccién bilateral o multilateral
entre Estados para hacerles frente. La diversificacién y complejidad de la
amenazay de los riesgos exige la unidad de accién por parte del Estado, que
debe materializarse en un Sistema de Seguridad Nacional, apoyado por una
comunidad de inteligencia abierta a las capacidades que la sociedad dispo-
ne, integradora, agil y capaz de dar respuesta oportunay eficaz a los riesgos
y amenazas emergentes.

Parece coherente ante esta situacion, ante esta aceleracién de la historia, y
los riesgos y amenazas que plantea, adaptarse mediante una visidn integral,
capaz de definir el problemay de darle solucién incluso antes de que se pro-
duzca, y ante esto se precisa alinear las capacidades nacionales con otras,
en nuestro caso, europeas, bilaterales y multinacionales.

Citando parte del resumen ejecutivo de la Estrategia de Seguridad Nacional
de 2011:

«Los limites entre seguridad interior y la seguridad exterior se han difumi-
nado. Las politicas nacionales en los dmbitos tradicionales de la seguridad
ya no son suficientes para salvaguardarla en el siglo XXI. Solo un enfoque
integral, que conciba la seguridad de una manera amplia e interdisciplinar
a nivel nacional, europeo e internacional, puede responder a los complejos
retos a los que nos enfrentamos».

El escenario amplio, interdisciplinar, se extiende a areas ya no geograficas
sino del conocimiento en toda su extensidn; desde los aspectos culturales a
los econédmicos, tecnoldgicos o militares. Pero, ademas, no se trata de buscar
equilibrios que eviten resultados de ganar-perder, sino de hallar soluciones
para que, de ellas, surja el beneficio de todos, ganar-ganar, aproximandose
posturas en campos nacionales, bilaterales o multinacionales para solventar
problemas comunes como, por ejemplo: la inmigracion ilegal, la radicaliza-
cion o el terrorismo.

Es preciso actuar sobre todos los aspectos y no se puede hacer desde una
Unica perspectiva sino desde distintas para abarcar la globalidad del proble-
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ma: el enfoque integral se debe aplicar también a la lucha contra la radica-
lizacién violenta.

La Directiva de Politica de Defensa establece alguno de los elementos a con-
siderar para garantizar los intereses del Estado. Entre ellos, la participacién
en las estructuras multinacionales de seguridad y defensa, incrementando
ademas, las relaciones bilaterales con paises que comparten intereses co-
munes con Espafa, mejorar el esfuerzo conjunto en operaciones, reducir el
riesgo de ataques cibernéticos y -muy importante- reforzar los sistemas de
obtencion de informacion y de elaboracion de inteligencia.

Hoy en dia no solo se contempla la posibilidad del conflicto convencional,
sino que también se consideran otros actores no estatales, la prolifera-
ciéon de armas de destrucciéon masiva, el crimen organizado, la competi-
cién por recursos energéticos o las injerencias en espacios comunes no
sometidos a soberania nacional, pero también las acciones subversivas.
El conflicto convencional, la guerra clasica, son también una posibilidad
dentro del marco de la lucha contra el fendmeno terrorista —véase la gue-
rra de Irak o Siria— y estd sometida al proceso de cambio de los tiempos.
Como todo estado de necesidad, la guerra es un proceso adaptativo que
necesita ser estudiado permanentemente, y para el que no vale siempre la
misma respuesta, ni aun en los mismos supuestos. Si nos fijamos en los
ultimos cien afos, la humanidad ha conocido guerras que se han llamado
convencionales, subversivas, revolucionarias, civiles, de liberacién o inde-
pendencia y en el momento actual se sufren ciber-ataques, y se participa
en guerras asimétricas, surgen las «guerras hibridas» y pronto podria ha-
ber ciberguerras.

La caracteristica principal del entorno estratégico actual es la complejidad
de los elementos que intervienen en él. Los clasicos «factores de la deci-
sién»: situacidn, terreno, enemigo y medios, conforme se abre el objetivo,
para pasar del campo tactico, al operacional y de alli al estratégico se com-
plican enormemente y varian del Sahel al Cuerno de Africa y de alli a la
peninsula del Sinai 0 a Mosul. Este ambiente complejo difumina en ocasio-
nes la tradicional percepcién de la amenaza, la identificacion del esfuerzo
enemigo o la determinacién de su centro de gravedad, en términos tacticos,
y dificulta la identificacidn del estado final del conflicto con la idea clasica de
victoria o derrota. Ante la complejidad y diversidad de la amenaza se precisa
un conocimiento capaz de abordar un espectro de materias que dificilmente
una sola organizacién estatal podria abarcar. Por ejemplo, hasta hace poco
se ponia en duda la relacion entre crimen organizado y terrorismo cuando
hoy grupos como el de Moktar bel Moktar viven de esto o ;jcomo se puede
considerar el trafico de petréleo procedente de las zonas controladas por el
Daesh o la produccién de amapola en Afghanistan?
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En un entorno rapidamente mutable las estructuras orgdnicas se vuelven
obsoletas prematuramente, pecando el organizador de responder a las lec-
ciones aprendidas en la Ultima de las guerras o de las crisis y no a los retos
del futuro inmediato. Para paliar este fendmeno se precisa la ventaja en la
informacidn y la anticipacién que proporciona la inteligencia; asi se podra
evitar o, en su caso, ganar la batalla decisiva que serd la primera y, con un
poco de fortuna, la Ultima.

Todo, tanto lo nacional, como lo bilateral, como lo multinacional en materia
de seguridad, ha de ser visto desde el prisma del cambio en el que estamos
inmersos sin perder un instante la vista de la amenaza que muta y se adapta
al cambio. Todas las instituciones deben participar en un proceso de revi-
sién permanente para anticiparse a una realidad cambiante, una especie de
«Larga Marcha»? pero de avance continuo.

«Cuando el ritmo del cambio externo a tu organizacion sobrepasa al inter-
no, el fin esta proximo»®.

El escenario es, como ya he dicho, de tiempos de alarma y respuesta redu-
cidos, y de ciclos de decision cortos, siendo la clave del éxito la anticipacion,
gue se facilita a través de la inteligencia oportuna. Ademas, la guerra, el con-
flicto, la crisis, la defensa de los intereses nacionales tiene multiples actores
qgue deben trabajar integrados para dar respuesta a situaciones complejas.
La Estrategia de Seguridad Nacional 2013 da una respuesta al crear la estruc-
tura del Sistema de Seguridad Nacional (Consejo de Seguridad Nacional y
Comités especializados). Los procesos administrativos para la construccién
de este sistema serdn largos e insoslayables, pero todo responde a una ne-
cesidad y se dirige a satisfacer un principio basico que es el de la «unidad
de accién».

Hablamos de tiempos de alarma y respuesta reducidos, de ciclos de decision
cortos; hablamos de «anticipacidn». Si nos dotamos de la organizacién, hay
gue alimentarla con el conocimiento. La informacidn, la inteligencia precisa
y oportuna es clave en todo proceso de toma de decisiones, es la base de
todo el edificio de la seguridad nacional. Solo hay que enumerar los riesgos
y las amenazas a las que hay que hacer frente para darse cuenta del reto. Un
compromiso que va mas alla de limites fronterizos, ya que muchos de estos
riesgos y amenazas son de caracter transnacional.

Los riesgos y amenazas definen de forma genérica los objetos de interés de
la inteligencia; aquello que debe atender precisa y oportunamente para fa-
cilitar la decisidn de la autoridad que corresponda, del decisor en cualquier
caso.

2 |a «Larga Marcha» fue el viaje a través del interior de China que siguieron las tropas del

Ejército Rojo chino, las fuerzas armadas del Partido Comunista de China (PCCh), entre los
anos 1934y 1935, huyendo del ejército de la Republica de China.

3 Jack Welch ex CEO de General Electric.
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La inteligencia produce conocimiento sobre el escenario de que se trate, sea
el campo de batalla militar, el comercial o industrial, el politico, o cualquie-
ra que podamos imaginar, y sobre los actores de esos escenarios. Intenta
descubrir las intenciones e intereses de estos actores, su capacidad y mo-
tivacion. Tiene que dar a conocer cdmo interactian estos con otros actores
de diferentes escenarios y la dindmica de sus relaciones con los demas. La
inteligencia debe mirar hacia adelante, para permitir al decisor tener la ini-
ciativa, basandose en el estudio metddico del pasado y el seguimiento preci-
so de la situacidn actual. En este sentido, la inteligencia se suele calificar de
basica, que provee informacion del contexto, de elementos que constituyen
referencia para el planeamiento, actual, que refleja la situacion presente.
Esta ultima es dindmica, y requiere tiempos de respuesta muy cortos para
facilitar la toma oportuna de decisiones.

«Ciencia es la opinion verdadera acompanada de razén» Platon.

La inteligencia es una disciplina que abarca aspectos como el razonamien-
to logico desarrollado por programas informaticos, los procesos de analisis
metddicos de la informacidn, el tratamiento automatizado de datos, la ob-
tencién de informacién por sistemas clasicos o tecnolégicamente avanza-
dos, y no puede definirse mas que como una disciplina cientifica. Se puede
entender inteligencia como una disciplina cientifica que se aplica a campos
variados, militar, econémico, social, politico... cuyo objeto es proporcionar
elementos de juicio a quien debe tomar las decisiones para fundamentar
estas.

«ELl fin de la investigacién no es la acumulacion de hechos, sino su compren-
sién y que esta solo se obtiene arriesgando y desarrollando hipétesis preci-
sas que tengan un contenido empirico mas amplio que sus predecesores».

Como paso previo, puede ser preciso determinar a qué nos referimos cuan-
do hablamos de inteligencia en este texto, porque difiere su interpretacion
segln quien y en qué contexto se nombre. Sin ir mas lejos, las definicio-
nes que proporciona la Real Academia de la Lengua, en las acepciones mas
aproximadas al sujeto que queremos estudiar, no nos aclaran en su totalidad
el concepto «inteligencia». Asi la define el Diccionario como:

— La capacidad de entender o comprender.

— Resolver problemas.

— El trato y correspondencia secreta de dos o0 mas personas o naciones
entre si.

Ninguna de estas acepciones llega a satisfacer plenamente el concepto inte-
ligencia, en el sentido que pretende este trabajo, toda vez que la inteligencia
qgue tratamos requiere de la capacidad de entender o comprender, pero con
una finalidad que es la de poner en manos de quien decide elementos de
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juicio basados en el conocimiento adquirido para fundamentar sus decisio-
nes. Pero, siguiendo con las definiciones, si intentamos profundizar o hallar
la respuesta apoyandonos en qué entiende la Academia por un servicio de
inteligencia, encontramos que se define como una «0Organizacién del Estado
gue proporciona al poder ejecutivo analisis e informacién para mejorar la
toma de decisiones estratégicas orientada a prevenir o neutralizar amena-
zas y a defender los intereses nacionales». Asi, la Real Academia limita el
servicio en un nivel concreto que es el del poder ejecutivo y con una finalidad
especifica «mejorar la toma de decisiones estratégicas». Hemos avanzado
en el sentido de comprender que la inteligencia es un apoyo a la decision,
que proporciona analisis e informacién con una finalidad concreta. Quizas
esta definicién pueda ser reduccionista al tratar de definir un dUnico servicio
en un Unico nivel cuando normalmente hay mds de una organizacion; que,
entre las distintas organizaciones dedicadas a inteligencia, puede haberlas
no estatales; y porque las necesidades de informacion y andlisis no solo son
inherentes al poder ejecutivo, sino a otros organismos e instituciones del Es-
tado y del ambito privado, que requieren, tanto en el campo de la seguridad
como en el puramente competitivo, informacién analizada para facilitar las
decisiones. Yendo al campo militar, la definicién tampoco encaja y, aunque
los limites entre los tres niveles clasicos* de conduccidn de la guerra, como
veremos mas adelante, se difuminan cuando se trata de inteligencia, existe
una clasificacion de la misma en estratégica, operacional y tactica, que se
refiere al nivel de responsabilidad del usuario al que se sirve. La doctrina de
la Organizacidn del Tratado del Atlantico Norte define estos niveles®:

— Strategic Intelligence as intelligence required for the planning and the pro-
vision of indications and warning, at the national and/or international levels.

— Operational intelligence is defined as intelligence required for the planning
and conducting of campaigns at the operational level, focusing on detailed
reporting regarding the capabilities and intentions of actors and hazards to
develop commanders understanding and to assist in his decision-making.

— Tactical intelligence is required for the planning and execution of operations
at the tactical level to achieve short-term mission, task or action.

En la organizacion militar, los tres niveles de conduccién de las operacio-
nes clasicos: estratégico, operacional y tactico corresponden con sus equi-
valentes en «inteligencia». Las fronteras entre estos niveles, desde el punto
de vista de la inteligencia, se han difuminado completamente, gracias a los
excelentes medios de transmision de informacion existentes que permiten
disponer de la informacién adquirida casi en tiempo real, vertical y también
horizontalmente. Asi, un mando de nivel tactico puede aprovechar informa-
cion obtenida por un medio de caracter estratégico y viceversa. Es decir, hoy
en dia, un sistema satélite, o un vehiculo sin piloto, adquiere informacién

4 Estratégico, operacional y tactico.

® AJP2 capitulo 3.
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gue puede ser explotada simultdneamente por un jefe de compania sobre el
terreno, y producir inteligencia a nivel tactico para cumplimentar su misién
y, en el nivel operacional o estratégico la misma informacion, ser utilizada
para producir inteligencia y facilitar la decisidn en esos niveles de mando,
pero también, reciprocamente, informacion obtenida por elementos de reco-
nocimiento de ese jefe de compaiiia, a nivel tactico, puede ser explotada por
quien decide en lo alto de la piramide de la estructura.

La inteligencia puede ser definida también como el producto resultante de
la obtencién y del procesamiento de informacion sobre la situacién, capa-
cidades e intenciones de personas u organizaciones, incluyendo Estados y
entidades no estatales, en el ambito nacional o internacional, con capacidad
o intencién de influir en otros, para identificar amenazas y ofrecer oportuni-
dades para la explotacion por los usuarios®.

«Intelligence plays a critical role by providing the processed information
required to develop understanding. This includes answering the main in-
telligence question of what, where, why, how, who and when, and providing
the context and narrative of events»’.

La inteligencia contribuye a facilitar la comprensién de forma continua y
coordinada de una situacién compleja y a fundamentar las decisiones. Es
una ayuda para llegar a comprender qué sucede, por qué sucede y qué pue-
de suceder, constituyendo una herramienta clave para quien decide, esté en
el nivel de decisidn y en el ambiente, politico, econdmico, militar, de seguri-
dad que sea.

«La necesidad de saber, es una caracteristica innata al ser humano. Al igual
que la capacidad de anticiparse a los acontecimientos. Lamentablemente,
a lo largo de la historia, la primera caracteristica ha sufrido un desarrollo
mucho mayor que la segunda. De este modo, con el paso de los siglos, el
ser humano ha ido aprendiendo que el proceso de interpretacién y percep-
cién de la realidad es enteramente subjetivo; estando condicionado por la
percepcién de lo que supone una amenaza para conseguir la maximizacion
de los intereses propios. Hoy sabemos que la toma de decisiones que no se
basa en patrones estables, se rige por meras elecciones al azar con un 50%
de acierto, pero también con un 50% de error. De este modo, partiendo de
patrones estables basados en referencias pasadas, adquiridas por la expe-
riencia propia o de otros, desde el principio de los tiempos, sabemos que los
monarcas, caudillos y comerciantes de los distintos pueblos, posteriormente
Estados y entidades empresariales, han buscado la manera de «ver lo que
hay al otro lado de la colina», tanto para conseguir ventajas en la toma de
decisiones, como para evitar sorpresas estratégicas, por medio de una su-

¢ Traduccién de la definicion del AJP2.

7 Joint doctrine publication 2-00 understanding and intelligence support to joint opera-

tions. UK.
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perioridad en la informacién. Este seria uno de los elementos principales del
término inteligencia; la reduccion de la incertidumbre en cualquier proceso
de toma de decisiones. En el estudio en profundidad de estos argumentos
encontramos otra de las bases que configuran la naturaleza del término in-
teligencia: la concepcidn del «otro». La inteligencia, por si misma, supone el
intento de maximizar lo propio con respecto del «otro», que es considerado
extrano, ajeno al grupo. Segun esta concepcidn, la inteligencia existe porque
unos actores tratan de conseguir informacién reservada de otros ocultando
la suya propia. El uso de la inteligencia supone la toma de conciencia del
«otro», de la diversidad de intereses y de la diversidad de interpretaciones
de la realidad. La inteligencia es fruto de la subjetividad del ser humano y
es usada como una herramienta contra lo diferente. Y este es el origen de la
contrainteligencia®, de la proteccidn de los intereses propios ante los esfuer-
zos de otros por conseguir los suyos, y de las actividades realizadas para
maximizar la situacién propia con respecto a la de los demas.

En resumen, el término inteligencia posee dos partes diferenciadas que
completan su esencia. La naturaleza del concepto inmutable desde la anti-
gliedad, la cual esta basada en la informacidn y la prevencién y que consiste
en proporcionar informacidén util que ayude al proceso de toma de decisio-
nes. Tanto en las acciones destinadas a proteger la propia informacion de
los esfuerzos de conocimiento del «otro», como en las acciones encubiertas,
destinadas a maximizar los intereses propios. Por otro lado, el caracter del
término, que puede ser revolucionario y es dependiente de la estructura en
la que se lleva a cabo el trabajo de inteligencia, donde distintas organizacio-
nes tienen métodos propios que caracterizan e individualizan su aplicacién
y uso en otros sistemas. En ocasiones, este caracter se puede ver influen-
ciado por los cambios (culturales, tecnoldgicos, profesionales, entre otros)
que, a través de los tiempos, la actividad ha sufrido. Por tanto, la esencia
de la inteligencia expuesta anteriormente es independiente de los cambios
temporales que la aplicacién de esta herramienta ha sufrido a lo largo del
tiempo en las diversas organizaciones donde se ha implantado. Todo lo de-
mas son anadidos, como lo son los servicios de inteligencia. Es cierto que
los servicios de inteligencia realizan inteligencia, pero no toda la inteligencia
la realizan exclusivamente los llamados servicios de inteligencia. De hecho,
los términos inteligencia y servicios de inteligencia no son equivalentes. La
distincidn principal reside en que si bien la funcién principal de la inteligen-
cia es que los encargados de tomar decisiones en cualquier organizacién,
dispongan de mayores alternativas de eleccién consiguiendo superioridad
estratégica a través de una superioridad informacional; los servicios de
inteligencia no son mas que una herramienta de la maquinaria del Estado
que realiza labores de inteligencia. Cuando Sherman Kent afirmaba que la

8 Contrainteligencia son las acciones dedicadas a evitar las amenazas a la seguridad lle-

vadas a cabo por servicios de inteligencia hostiles, organizaciones o individuos dedicados
al espionaje, sabotaje, subversién o terrorismo.
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inteligencia era informacién concerniente a la seguridad nacional en 1949,
los actores no estatales se encontraban relegados a un segundo plano y la
lucha de Bloques situaba a los servicios de inteligencia estatales en el ojo
del huracan. Hoy, sesenta y cinco afnos después, los servicios de inteligencia
siguen siendo la punta de lanza de la seguridad del Estado y asi seguira
siendo, pero ya no son los Unicos actores a tener en cuenta en el juego de la
inteligencia. Asi, en la naturaleza de los servicios de inteligencia (que no de
la inteligencia) se encuentra la respuesta al porqué de las diferencias en su
estructura. Porque los servicios de inteligencia son un reflejo de la organi-
zacion politica y el espacio temporal en el que operan y, cada servicio de in-
teligencia del mundo tiene unas peculiaridades distintas, protocolos propios
y estructuras dispares. Por tanto, si durante la Guerra Fria los servicios de
inteligencia, de cada lado del teldn de acero, debian prestar gran atencién al
desarrollo de las capacidades militares del enemigo, las amenazas y ries-
gos que caracterizan el entorno internacional en este comienzo del siglo XXI
inclinan la balanza de los objetivos de la inteligencia hacia las intenciones.
En gran medida, hoy la realidad es mucho mas compleja, lo cual tiene un
claro impacto en la idea de interés nacional (concepto determinante en las
politicas exteriores de cada pais y muy ligado al ascenso del Estado nacion
como forma moderna de asociacion exclusiva de los Estados). Este concepto
gueda en entredicho, no solo por la proliferacién de actores no estatales
en la esfera internacional y el consecuente aumento de distintos intereses
contrapuestos (acelerado también por la falta de cohesion social dentro de
las propias fronteras estatales), sino también por cuestiones como la lucha
por los recursos escasos, la escasez de alimentos, las fuentes de energia,
o como las cuestiones medioambientales. En definitiva, riesgos que supe-
ran las fronteras nacionales y la capacidad de dar respuestas unilaterales
y unidimensionales. Nos encontramos ante un entorno mas complejo, mas
problematico y mas interdependiente donde la cooperacién y la competicion
van de la mano»’.

El objeto, la finalidad de la inteligencia, serd distinto segin su campo de apli-
cacion, pero los procesos, el método, aun con variantes, siempre sigue los
mismos pasos. Es esta una de las razones por las que, independientemente
del adjetivo que se afiada (inteligencia militar, econdémica, etc.) la inteligencia
puede estudiarse como una disciplina cientifica. A lo largo de la historia, la
inteligencia se ha utilizado de forma intuitiva o sistematica porque siempre
ha sido preciso disipar la «niebla de la guerra»'® para poder aplicar el es-
fuerzo alli donde el enemigo era mas débil, o anticiparse a sus movimientos.

9 José M?Blanco Navarro, Gustavo Diaz Matey «Presente y futuro de los estudios de inteli-

gencia en Espana».. Documento Marco 11/2015 4. Instituto Espanol de Estudios Estratégicos.

10 Clausewitz menciona en su obra De la Guerra que la naturaleza ambigua de la informa-

cion durante el transcurso de la guerra hace que los comandantes tomen decisiones fun-
damentadas en la intuicidn (Fingerspitzengefiihl). La definicion de «niebla de la guerra» ha
ido evolucionando desde que en 1827 escribiera sus ocho libros sobre la naturaleza de la
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En multitud de ocasiones lo obvio es esencial; de hecho, no hay dificultad en
comprender la obviedad de que, para poder llevar a cabo cualquier actividad,
se precisa disponer de sensores que capten la informacion necesaria, desde
la espacio-temporal, para dar un paso al andar, hasta la que se precisa para
los mas complejos procesos intelectivos y que, ademas, esa informacion
haya de ser rdpidamente transmitida y comparada con otras, obtenidas en
situaciones similares, para que, al final, tras el andlisis casi instantaneo de la
misma, una orden motora ponga en marcha la musculatura y el pie se apoye
en el lugar preciso sin que nos caigamos ni tropecemos. Esto no difiere en
nada del proceso que requiere la complejidad de una decision de caracter
politico, econémico o militar.

La sencillez del ciclo de inteligencia', de cada una de sus fases, su obvie-
dad, esconde rigor, precisa una aproximacién sistematica, un método, sin el
gue el proceso de elaboracion de inteligencia podria bien no llegar a ningdn
resultado o, lo que es peor, conducir a decisiones erroneas por falsear el re-
sultado. El método esta inspirado en unos principios, entre los que podemos
considerar como esencial, y piedra angular del todo, el de unidad de accién o
unidad de esfuerzo que debe contar con una Unica direccion.

En ese sentido, el director de Inteligencia Nacional de los Estados Unidos,
refiriéndose a la comunidad de inteligencia norteamericana'? hablaba de
transformarla en «a globally networked and integrated intelligence enterpri-
se»'3 para lograr la ventaja en la decisidn porque la seguridad' depende en
gran medida de anticipaciony en evitar que el adversario pueda llevar a cabo
sus planes. Totalmente alineado con esas ideas, esta el enfoque que tiene la

guerra. En las batallas de mediados del siglo XIX los informes que llegaban al comandante
procedian de diversas vias, generalmente de subordinados que llegaban de diferentes
partes del frente. Las informaciones recibidas de las operaciones de reconocimiento son

incompletas, subjetivas, fragmentadas e imprecisas en la mayor parte de las ocasiones.

" Intelligence cycle

The sequence of activities whereby information is obtained, assembled, converted into in-
telligence and made available to users. This sequence comprises the following four phases:
a) Direction — Determination of intelligence requirements, planning the collection effort,
issuance of orders and requests to collection agencies and maintenance of a continuous
check of the productivity of such agencies.

b) Collection-The exploitation of sources by collection agencies and the delivery of the infor-
mation obtained to the appropriate processing unit for use in the production of intelligence.
c) Processing- The conversion of information into intelligence through collation, evaluation,
analysis, integration and interpretation.

d) Dissemination- The timely conveyance of intelligence, in an appropriate form and by any
suitable means, to those who need it. (AAP-06 2012).

2. Conjunto de agencias estatales dedicadas a inteligencia en los Estados Unidos.

13 J.M. McConnell (Director of National Intelligence). Vision 2015.

Seguridad es la condicion que se alcanza cuando determinada informacion, material,
personal, actividades e instalaciones estan protegidas contra el espionaje, sabotaje, sub-
version o terrorismo.
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Estrategia de Seguridad Nacional 2013 espafola. Este documento prevé «una
nueva estructura institucional capacitada para abordar las cuestiones es-
tratégicas de la seguridad y de la gestidn de las crisis necesitadas de una
respuesta rapida, coordinada e integral» y sefiala como primer principio in-
formador de la estrategia la unidad de accidn «que supone la implicacion, la
coordinacion y la armonizacion de todos los recursos del Estado..., asi como
la colaboracion publico-privada y la implicacién de la sociedad en general».
El segundo de los principios informadores de la Estrategia de Seguridad Na-
cional' mencionados en ella es el de anticipacidn y prevencion «que han de
orientar la accion del Gobierno a la deteccion y la reconduccidn de situacio-
nes que pueden representar un potencial riesgo o amenaza para la seguri-
dad nacional». Ambos, unidad de accidn, que implica una direccion unica, y la
anticipacién y prevencién son principios clave en inteligencia.

Los campos de batalla, no son como los tableros de ajedrez, donde cada
contrincante es capaz de ver las fuerzas y el dispositivo enemigo y conoce
de antemano su objetivo. En el campo de batalla, las piezas, las unidades,
se ocultan y se mueven sigilosamente, las reglas del juego no son uni-
formes y las capacidades de los adversarios son diferentes. Y, aunque se
pueda conocer el objetivo que pretende el enemigo, se desconoce cémo
actuard para conseguirlo. Si nosotros pretendemos lograr un efecto sobre
él deberemos tener en consideracion datos, informacion y, tras su anali-
sis, obtener la inteligencia precisa para que el responsable disponga de
elementos de juicio que le permitan tomar, junto con otros factores, las
decisiones oportunas.

Si fuéramos capaces de abarcar el globo terraqueo, se nos presentaria un
escenario absolutamente complejo donde fenémenos naturales, sociales,
politicos, econémicos y culturales interactian entre intereses y ambiciones.

5 |os principios informadores de la Estrategia son:

1. Unidad de accion que supone la implicacion, la coordinacién y la armonizacion de todos
los actores y los recursos del Estado bajo la direccidon del presidente del Gobierno, asi
como la colaboracién publico-privada y la implicacién de la sociedad en general. El enfoque
integral de la seguridad, comprensivo de todas sus dimensiones, justifica este principio de
accién y precisa, a su vez, de una gestiéon completa a través de un sistema de seguridad
nacional impulsado y liderado por el presidente del Gobierno;

2. Anticipacion y prevencién, que han de orientar la accién del Gobierno a la deteccién y la
reconduccion de situaciones que pueden representar un potencial riesgo o amenaza para
la seguridad nacional;

3. Eficiencia y sostenibilidad en el uso de los recursos, un principio que, si bien debe presidir
en todo momento la actuacién administrativa, cobra especial significacién en un contex-
to como el presente. Se sustenta en la priorizacion de los recursos y la optimizacién de
su empleo, precisa el control y la evaluacidn de los resultados y orienta la organizacién
administrativa;

4, Resiliencia o capacidad de resistencia y recuperacion, principio relativo a la aptitud de
los recursos humanos y materiales para afrontar con flexibilidad y fortaleza las situaciones
de crisis y sobreponerse a ellas minimizando y absorbiendo sus consecuencias negativas.
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Tanto el campo de batalla moderno, como el globo no pueden ser abarcados
con una sola mirada. En otras épocas, el general, desde un puesto dominante
en el campo de batalla, era capaz de tomar las decisiones al abarcar la tota-
lidad del mismo, muchas veces de forma intuitiva; ahora, para ser capaces
de comprender el escenario, hace falta mas de una mirada. Si en un proceso
motor, como el de dar un paso, apenas se requiere decidir hacia donde nos
movemos; si el general del siglo XIX, como el jugador de ajedrez, era capaz
de dar 6rdenes sin precisar mas que de su propia apreciacion de la situa-
cion, la batalla moderna y el mundo actual, en su complejidad, requieren
organizaciones especializadas orientadas hacia distintas areas dotadas de
voluntad integradora para poder sumar capacidades de las que no disponen
y ser capaces de mantener entre si una colaboracion agil, siendo innovado-
ras para mantener siempre la ventaja intelectual, organizativa y tecnoldgica
sobre el adversario potencial o real.

«It is impossible to capture all complexities of modern intelligence in a
single document»'e.

La complejidad de la materia de la inteligencia, no permite simplificaciones
ni soluciones simples.

En el estudio comparativo efectuado en el documento del Instituto Espanol
de Estudios Estratégicos «A qué responden las estrategias de seguridad na-
cionales»'” se realiza un andlisis comparativo, «de alcance limitado», de dis-
tintas estrategias'®. El autor determina en él que todas ellas ponen énfasis
en la importancia de la «anticipacion» y la «prevencién» y, también, que los
documentos son coincidentes en defender un enfoque integral de la seguri-
dad donde hay que superar la mera coordinacion y lograr la integracion de
los instrumentos nacionales para hacer frente a las amenazas; integracion
que se indica ha de ser horizontal y también vertical. Para lograr esa inte-
gracion, se proponen similares reformas administrativas. En primer lugar,
potenciando el papel de la Presidencia del Gobierno u oficina del primer mi-
nistro en el ambito de la seguridad nacional y residenciando en ella los 6rga-
nos de apoyo a los Consejos de Seguridad Nacional. En segundo lugar, crean-

6 Allied Joint Doctrine for intelligence, counter- intelligence and security AJP2.

Amador Ensenat y Berea. «A qué responden las estrategias de seguridad nacionales».

IEE 2012.
18

17

La canadiense de 2004 (Securing an Open Society: Canada’s National Security Policy), la
holandesa de 2007 (National Security: Strategy and Work Programme 2007-2008), las tres,
elaboradas en menos de dos anos, por el Reino Unido: las del gobierno laborista de 2008
(The National Security Strategy of the United Kingdom. Security in an interdependent world) y
su actualizacion de 2009 (The National Security Strategy of the United Kingdom: Update 20059.
Security for the Next Generation), asi como la del gobierno de coalicion conservador-liber-
aldemaocrata de 2010 (A Strong Britain in an Age of Uncertainty: The National Security Strate-
gy), el Libro blanco francés de 2008 (Défense et Sécurité nationale: le Livre Blanc), la norteam-
ericana de 2010 (National Security Strategy) y la espanola de 2011 (La Estrategia Espafiola de
Seguridad. Una responsabilidad de todos).
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do 6rganos, interministeriales'” para integrar la respuesta de los diferentes
departamentos. En tercer lugar, mejorando la integracion de los servicios
de inteligencia?’. En cuarto lugar, creando 6rganos para implicar al sector
privado y a la sociedad civil?". En quinto lugar, potenciando el papel del Par-
lamento? y, en sexto lugar, creando drganos para facilitar la participacion de
las capacidades civiles en esa respuesta integrada y su coordinacién con los
militares. En definitiva, se pretende superar la mera coordinacion y lograr la
integracion de los instrumentos nacionales para hacer frente a la amenaza.
Esto afecta directamente a las organizaciones nacionales dedicadas a la in-
teligencia evidentemente, ya que impulsa a dotarlas de mayor capacidad de
anticipacion redundante en la seguridad.

Para organizaciones como la OTAN, el reto es afrontar situaciones comple-
jas® donde se encuentran actores y amenazas como las siguientes:

El terrorismo.

Los Estados hostiles.

Estados fragiles y Estados fallidos.

— Las amenazas hibridas.

La globalizacién.

Los fendmenos naturales impredecibles.

La proliferacién de armas de destruccién masiva.

De estos, como ultima en incorporarse, esta la «amenaza hibrida», que es
definida como aquella que se produce cuando concurren amenazas conven-
cionales cldsicas, la guerra irregular y la asimétrica y se combinan en el
mismo tiempo y espacio, pero no solo esto, sino que el conflicto puede in-
volucrar a individuos, grupos o Estados con un cardcter transnacional que
operen global y localmente. Asi, nos podemos encontrar con conflictos que
incluyan violencia entre distintos grupos locales o regionales, terrorismo,
ataques cibernéticos, crimen organizado, insurgencia... en fin, una situacién
aparentemente caética, pero que es considerada, y podria ser dirigida, como
un todo, donde los objetivos se alcanzan con todos los medios posibles.
Como ejemplo de este tipo de situaciones esta la de la recuperacion? de la
peninsula de Crimea por Rusia y la desafeccién de su Gobierno central de las
provincias de Doneskt y Lugansk del este ucraniano. Un escenario semejan-
te, de una complejidad tremenda, muestra necesaria una inteligencia todo

17 National Security Council, Conseil de Défense et de Sécurité Nationales o el Consejo de

Seguridad Nacional y las Comisiones Interministeriales.

20 El Libro blanco francés propone la creacion de un Conseil National du Renseignement.

21 National Security Forum britanico, Conseil Consultatif sur la Défénse et de la Securité

Nationale francés.

22 En el Reino Unido el Joint Parlamentary Committee on the National Security Strategy.

23 AJP2 (edition A version 1 ratification draft 2015).

2 Sj se considera la pérdida de Crimea por Ucrania esta ha sido un acto provocado por

Rusia.
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acimut que utilice un amplio abanico de fuentes?® de informacién y agencias
para poder entenderlo. Esto implica capacidades tecnoldgicas avanzadas vy,
sobre todo, humanas con aptitudes en areas del conocimiento muy variadas
de las que dificilmente una organizacion estatal sola es capaz de disponer.

Pero no es solo la complejidad del escenario sino también la abundancia de
informacidén disponible que, por una parte, es dificil de adquirir en su tota-
lidad por la propia limitacién de los medios tecnoldgicos y humanos dispo-
nibles, y, por otra parte, la hacen dificilmente manejable. La habilidad para
gestionar y manejar informacion relevante rapidamente puede ser critica
para lograr la oportunidad en la inteligencia que se genere. Esto requerira
una coordinacion perfecta y una aproximacién conjunta, eficiente y flexible
de distintos elementos trabajando con una misma finalidad. Los «que deci-
den», en cualquier nivel, necesitardn generar en sus organizaciones estruc-
turas capaces de gestionar esos grandes volumenes de datos e informacion,
evitando la saturacion por sobrecarga?, para producir inteligencia oportuna
y fiable.

Un escenario complejo exige una aproximacién multidisciplinar para su ana-
lisis. Compartir los puntos de vista de distintas disciplinas sobre un esce-
nario cualquiera ayuda a aproximarse a la verdad sobre el mismo; implica,
no solo a los elementos expertos de inteligencia sino también a otras disci-
plinas disponibles como, por ejemplo, pueden ser economistas, ingenieros,
expertos en psicologia social.

La «unidad de accidn» en materia de inteligencia se pretende conseguir a
través de diversas soluciones desde el punto de vista de la organizacion,
mas o menos centralizadas y dirigistas, o descentralizadas y colaborativas,
estas Ultimas proporcionando gran iniciativa a los actores. Un ejemplo claro
de la complejidad de las organizaciones estatales descentralizadas dedica-
das a la inteligencia es la estadounidense, con mds de una decena de agen-
cias, o bien las soluciones centralizadoras de paises como Argelia. ;Cual
es mas eficaz? Si la eficacia pudiera medirse en términos de éxito-fracaso
deberiamos conocer en profundidad los servicios, y comparar, tarea dificil
por la naturaleza discreta de los mismos. Se pueden mencionar los grandes
éxitos histéricos de los servicios de la antigua Alemania Democratica, como
ejemplo de servicio centralizado, consiguiendo informacién de la Organiza-
cion del Tratado del Atlantico Norte, o de la eficacia de los servicios del Dé-
partament de la Sécurité et du Renseignement argelino en la lucha contra el
Group Islamique Armé?’, o de fracasos en las organizaciones descentraliza-

%5 Persona u objeto del que puede ser obtenida informacién.

Se cifra en 2 zettabytes (4 millardos de gigabytes) el volumen de informacion disponi-
ble a través de Internet. En cinco anos la informacion en red se ha multiplicado aproxima-
damente por nueve.

27 The Armed Islamic Group (GIA, from French: Groupe Islamique Armé; Arabic: IJzples
Idloadlacss 1dauedzd al-Jama’ah al-Islamiyah al-Musallaha) was one of the two main Islamist
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das, por ejemplo la norteamericana, al no haber sido capaces de anticipar
los ataques del 11 de septiembre del ano 2001 o evitar que se produjeran
filtraciones, como la del caso Snowden, empleado de la National Security
Agency; sin embargo, también podemos encontrar ejemplos negativos en
las organizaciones centralizadas, como el error del servicio aleman en la Se-
gunda Guerra Mundial, incapaz de identificar la fecha ni el lugar donde se iba
a producir el desembarco aliado sobre el continente europeo, y de éxitos en
la colaboracidn entre distintos servicios de informacién e inteligencia, como
los muchos que, en la lucha contra el terrorismo de la ETA, se han consegui-
do en Espana. Podemos, pasado el tiempo, conocer algun hecho que permita
aventurar que tal o cual servicio fue eficaz en un determinado caso, o que se
fracaso en tal otro, pero es mas normal achacar, de forma inmediata, como
fracaso de los servicios de inteligencia, la comisién de un atentado, como
los del 11 de marzo de 2004 en Madrid, los del 11 de septiembre de 2001 en
Nueva York, los del 19 de noviembre en Paris, del 7 de julio de 2005 en Lon-
dres, o la sorpresa estratégica conseguida por Egipto y Siria el 7 de octubre
de 1973 en el inicio de la guerra del Yom Kipur. Lo cierto es que los éxitos
de los servicios no se suelen conocer con la inmediatez de sus fracasos o,
si se conocen, lo es tiempo después de conseguidos. En cualquier caso, el
analisis de los fracasos identifica, independientemente de que el sistema de
inteligencia sea centralizado o descentralizado, como leccion aprendida que
la informacion debe fluir, que deben dejar de existir barreras estructurales
(y también prejuicios) que hagan de compuertas a la informacién de forma
que quien debe tomar decisiones en cada caso, aunque sea a través de es-
tructuras u organizaciones complejas, disponga de la inteligencia necesaria
oportunamente y pueda tomar las medidas que considere al respecto. Pero,
si lo anteriormente expuesto se referia a una actitud defensiva —evitar el
ataque terrorista, evitar la sorpresa militar—, la necesidad de conocer a un
adversario potencial también requiere, para su mayor eficacia, el esfuerzo
conjunto. El adversario debe estudiarse desde multiples aspectos: politico,
econdmico, militar... La seguridad, los aspectos relacionados con ella, estan
intimamente relacionados con la sociedad, con la organizacion estatal, con
su politica, con su historia, con su economia, y las decisiones dependen de
sus dirigentes, que también son objeto de interés de inteligencia. Intereses,
ambiciones, miedos, prejuicios dentro del campo social, repercuten en ellos.
Aunque pueda parecer anecdético, hasta la salud de estos puede suponer un
factor importante de estudio; un ejemplo de ello fue el seguimiento que se
hizo de personajes publicos de primera linea como los lideres de la Unién de
Republicas Socialistas Soviéticas, Bréznhev o Andrépov, en un periodo cru-
cial de la Guerra Fria, cuando el equilibrio de las superpotencias estaba ca-

insurgents groups that fought the Algerian government and army in the Algerian Civil War.
It was created from smaller armed groups following the 1992 military coup and arrest and
internment of thousands of officials in the Islamist Islamic Salvation Front (FIS) party after
that party won the first round of parliamentary elections in December 1991. It was led by a
succession of emirs (commanders) who were killed or arrested one after another.
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mino de romperse definitivamente y la inestabilidad podia conducir a situa-
ciones de riesgo para la seguridad. El campo es tan amplio que dificilmente
puede ser abarcado desde un solo punto de vista y, si lo es, serd siempre
tamizado por la perspectiva de la disciplina desde la que se estudie, sea la
que sea: militar, policial, econdmica, socioldgica. El conjunto requiere visién
conjunta para llegar a comprehender, primero, y luego comprender, analizar
y obtener conclusiones del todo. Para lograr esto se precisa la «unidad de
accion» (o unidad de esfuerzo), que no implica necesariamente soluciones
organicas, pero si el desarrollo de una idea, la identificacién con un propésito
comun. El principio de unidad de accidn es clave en inteligencia. La politica
de Estado, seguida ya por dos Gobiernos con tendencias distintas, para el
desarrollo de la estrategia de seguridad con la creacién del Consejo de Se-
guridad Nacional, pretende la accién coordinada de todos los elementos que
juegan un papel en nuestra seguridad. Es evidente que, simultdneamente a
la estructuracion de un sistema de seguridad nacional, nuestra comunidad
de inteligencia juega un papel cada vez mayor y mds relevante aportando
anticipacion y prevencion, y no debe quedar atras en ese proceso.

Los atentados del 11 de septiembre de 2001 contra los Estados Unidos die-
ron lugar a una profunda y apartidista reflexién en ese pais, a un juicio critico
que tuvo su mayor exponente en el informe elaborado por la Comisién Nacio-
nal organizada al efecto. Parte de las recomendaciones del informe final de
la Comisidn se centraron en la comunidad de inteligencia norteamericana,
proponiendo medidas que permitieran una mejor coordinacién de sus com-
ponentes que rompieran las barreras estructurales identificadas. De hecho,
de las cinco recomendaciones elevadas en materia de reorganizacion, tres
se refieren a inteligencia y contrainteligencia, y van especificamente dirigi-
das a reforzar el principio de unidad de accién y proponiendo la creacion de
la figura del National Intelligence Director:

— Unifying strategic intelligence and operational planning against Islamist te-
rrorists across the foreing-domestic divide with a National Counterterro-
rism Center.

— Unifying the intelligence community with a new National Intelligence Director.

— Unifying the many participants in the counterterrorism effort and their
knowledge in a network based information-sharing system that transcends
traditional governmental boundaries?.

Mds de catorce afos después de ese historico 11 de septiembre, la mayor
potencia del mundo se ha ocupado de mejorar su organizacién de inteligen-
cia, dotdndola de esa capacidad de direccion Unica y estableciendo flujos de
informacidn e inteligencia verticales y horizontales que, de algin modo, han
roto barreras estructurales. Esto describe algo que va mas alla de la consta-
tacion de un hecho, constituye la definicidn de un objetivo: la voluntad de lo-
grar una auténtica y eficaz «comunidad de inteligencia»; también en Espana,

2 The 9/11 Commission report Authorized edition. Ed. Norton.
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donde la creacion del Centro de Inteligencia contra el Terrorismo y el Crimen
Organizado (CITCO), dependiente de la Secretaria de Estado de Seguridad,
mediante la integracion del Centro Nacional de Coordinacién Antiterrorista
(CNCA) y del Centro de Inteligencia Contra el Crimen Organizado (CICO) ha
sido un paso en ese sentido, aunque sea a nivel ministerial. Pero habria que
empezar por definir qué es la Comunidad de Inteligencia espafola. Es facil,
en principio, contestar a esta pregunta: son todos los que trabajan en esta
area; es la voluntad de lograr con ellos lo que, parafraseando la definicidn
clasica militar de accién de conjunto como «la concurrencia al mismo fin de
cuantos elementos intervienen en la batalla»; en este caso, en la batalla de
la informacion, de la inteligencia; batalla que rompe los limites del interés
particular de cualquiera de las partes interesadas por la interrelacion que
existe entre todas ellas. Interrelacion que es tanto mayor cuanto mas alto es
el nivel, abarcando mas y mas, al conjunto. Asi pues, la comunidad de inte-
ligencia seria el conjunto de gabinetes, centros, unidades, estados mayores,
planas mayores, grupos de trabajo, equipos, redes... que adquieren informa-
cién por medios orgdanicos, o no, desde los multinacionales hasta los propios
de las mds pequenas unidades u organizaciones, compartiendo y analizando
la informacion adquirida, elaborando inteligencia para satisfacer las nece-
sidades de sus mandos respectivos, y difundiendo los productos obtenidos,
todo en un proceso continuo. ;Es esto posible? Se puede responder afirma-
tivamente: Lo es. Lo es desde el punto de vista tedrico; la organizacion, los
medios disponibles, las capacidades tecnoldgicas, lo permiten. Se trata con
ello de maximizar el rendimiento de los recursos, materiales y humanos dis-
ponibles, e integrar en una Unica organizacién, con una sola direccién, el
conjunto de capacidades del que estamos provistos, de sumar los esfuerzos
de todos en aras de lograr una mayor eficacia. Pero, para que exista una
comunidad debe haber un interés comun: ;Tienen las mismas necesidades
de informacidn, de inteligencia —por ejemplo- el presidente del Gobierno, el
ministro del Interior, el de Defensa, el de Industria, el jefe de Estado Mayor
de la Defensa, los jefes de Estado Mayor de los Ejércitos y la Armada, o el
jefe de una unidad desplegada en un teatro de operaciones? evidentemente,
no. ;Los procedimientos de obtencién utilizados en la lucha antiterrorista,
o en la accion policial, son los mismos que los empleados por una unidad
militar? probablemente, tampoco. Sin embargo, desde el presidente del Go-
bierno hasta el jefe de una pequena unidad, comparten un interés comun: la
seguridad, cada uno a su nivel. Cada cual, en la comunidad de inteligencia,
puede diferir en sus necesidades de inteligencia, en los procedimientos y en
sus medios de obtencidn, pero esto no debe ser considerado una traba, sino
algo natural, derivado del area de especializacion de cada uno; las partes del
conjunto no son iguales, pero todas forman parte del mismo. Cada parte de
la comunidad se organiza, se dota, se preparay actua en funcién de sus pro-
pias necesidades. Dentro de la comunidad de inteligencia, se encuentra un
area de especializacidn que es la inteligencia militar, de la que forman parte
los Ejércitos y la Armada, que cuenta con su propia organizacion, personal

&
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y recursos especificos con un unico objeto: facilitar la toma de decisiones
en el ambito de las operaciones actuales, en el planeamiento de las futuras
y alertar sobre posibles escenarios de actuacién; su area de competencia
principal son las operaciones militares, asi como en el Ministerio del Inte-
rior se ha creado el CITCO, en el Ministerio de Defensa existe el Centro de
Inteligencia de las Fuerzas Armadas. La clave para lograr la unidad de ac-
cion en el conjunto de la comunidad de inteligencia es conseguir romper
las barreras estructurales entre sus miembros, y para ello falta dotar a la
comunidad de inteligencia de una direccién Unica. La accién de mando, la di-
reccion, en una organizacion de inteligencia se manifiesta de una forma muy
determinante, entre otras cosas, en la decision sobre qué, sobre cudles son
los objetos, asuntos, actividades o escenarios de interés, reflejados desde
las mas altas directivas, planes, hasta en las drdenes de operaciones, y en
decidir quiénes tienen necesidad de saber sobre ellos. Una vez adoptada la
decision, definido el objeto de interés, el siguiente paso es identificar e inte-
grar a todos los niveles o escalones de decision que precisan conocer sobre
el mismo en los flujos de informacién que se generen, facilitarles el acceso a
la informacion en un entorno seguro y explotar sus capacidades especificas.
Por ejemplo, en el campo militar, las operaciones determinan el objeto, y ahi
es clasica la division entre lo futuro y lo presente, cada uno con un tempo
distinto y con unas necesidades diversas pero concurrentes. Identificar po-
sibles escenarios de actuacidn, riesgos, amenazas, conocerlos y disponer de
lainformacidn bdsica sobre los mismos es el primer paso, y muchas veces el
Unico, porque, si se identificaron correctamente esos posibles escenarios, la
anticipacién que proporciona la inteligencia a la autoridad, facilitara la toma
de decisiones que eviten la escalada. Pero, puede que se pase de este esta-
dio inicial y entonces la informacién obtenida, la inteligencia producida, se
aplicara a las operaciones en curso y requerira una actualizacion continua.
Asi, la direccién en inteligencia es una funciéon permanente que garantiza
la unidad de accidn; se inicia mucho antes de comenzar las operaciones,
antes siquiera de que se presuman, y se mantiene durante todo su desarro-
llo, contando para ello con la organizacién —estructura, arquitectura...— de la
inteligencia adecuada.

Esta inteligencia debe basarse en principios como el de accesibilidad; hace
ya mucho tiempo que la inteligencia de «caja fuerte y armario blindado»,
aquella a la que se tenia acceso con dificultades ingentes y que solo unos
pocos podian explotar y que era mas propia de la Guerra Fria; donde era pre-
ciso acumular datos, identificar despliegues de armas y unidades, trabajos
de fortificacion, frecuencias de radio, en la que habia, como alguien dijo, «que
contar tanques» o descubrir despliegues, como en la crisis de los misiles
en Cuba. La informacidn, la inteligencia desarrollada a partir de aquella, ha
de estar al alcance de quien debe resolver, de quien va? a tomar decisiones

29 La Crisis de los misiles en Cuba es como se denomina al conflicto entre los Estados

Unidos, la Unién Soviética y Cuba en octubre de 1962, generado a raiz del descubrimiento
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basdndose en ella, de quien la precisa: la inteligencia ha de ser accesible. No
tiene ningln valor aquello de lo que no disponemos. En esa época pretérita
podia darse el caso de considerarse la inteligencia un fin en si misma, luego
ella misma se anulaba por su inaccesibilidad. Aln restan prejuicios en esta
materia constituyendo otro de los vicios de los viejos servicios de inteligen-
cia, vicio préximo, a veces, al «sindrome de Didgenes»3°, acumulando infor-
mes e informacidn sin que nadie pueda explotarlos. Cierto es que la politica
de «armarios abiertos» para facilitar esa accesibilidad exige prudencia; hay
gue determinar quién puede y debe acceder a cada estante manteniendo
siempre el control de acceso. Compartir informacién e inteligencia dentro
de la propia organizacion, Fuerzas Armadas, Ministerio del Interior, Defen-
sa, es relativamente facil; compartir entre organismos de un mismo Estado,
empieza a ser mas complejo; hacerlo de forma bilateral con otros Estados,
requiere siempre acuerdos mutuos y control, y hacerlo en un ambiente mul-
tinacional exige un gran rigor. Es muy propio que en ambientes multinacio-
nales en operaciones militares se establezcan representaciones oficiales
con el fin de compartir informacién, como son las National Intelligence Cells
(NIC,s) pero, incluso en estas operaciones, en las que tedricamente todos
tienen la misma necesidad de conocer sobre la misma materia y, en con-
secuencia, debiera haber la misma necesidad de compartir informacién, se
organizan grupos, algunos formalmente instaurados, como el de los «Five
Eyes» con Estados Unidos, Gran Bretana, Canada, Nueva Zelanda y Australia.
Este ejemplo de «insolidaridad informativa», que puede impedir la accesibi-
lidad a inteligencia que pudiera ser de utilidad, provoca rechazo, crea des-
confianzay puede llegar a afectar al buen fin de las operaciones, pero puede
tener justificaciéon de caracter histérico o cultural, lo que es muestra de la
complejidad del asunto.

Un aspecto clave para compartir informacion es hacerlo oportunamente. La
oportunidad es clave en inteligencia; el ritmo del cambio en el campo de ba-
talla, en la sociedad, en el planeta es tal que la informacién queda obsoleta
en plazos muy breves. Informacion que ha de ser analizada®' en tiempos
muy cortos por equipos de analistas y transformada en inteligencia. El ana-
lista de inteligencia es la figura clave en el ciclo, en él reside la responsabi-
lidad de orientar o iluminar a la persona que decide en cada momento, de
proporcionarle inteligencia. El analista de inteligencia ha de vivir permanen-
temente en la duda metddica hasta aproximarse, muchas veces de forma

por parte de Estados Unidos de bases de misiles nucleares soviéticos en territorio cubano.
En Rusia se la denomina Crisis del Caribe (en ruso Kapubckuli kpu3uc, Karibskiy krizis),
mientras que en Cuba se le llama Crisis de octubre.

30 El sindrome de Didgenes es una enfermedad mental, que hace que el individuo que la
padece se dedique a acumular basura en su domicilio.

31 Analisis es el paso en la fase de produccion de inteligencia en el que la informa-
cion es sometida a revision para identificar hechos significantes para su subsecuente
interpretacion.
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casual, a una verdad que también deberd ser puesta en duda y sometida
a su propio juicio, previamente a ponerla en manos de quien decide. Esto
implica disponer de una potente estructura de inteligencia, con un sistema
nervioso capaz de trasmitir la informacién rdpidamente a mdltiples centros
neuralgicos donde equipos de analistas la exploten oportunamente, adap-
tandose a los cambios de situaciones fluidas en muy corto plazo. Plazo que
es también de decisidn que, si no se respeta, impide que la persona que
decide pueda resolver, que pueda tomar la decisién adecuada. Para facilitar
esto, la tecnologia permite poner en manos de uno o multiples usuarios la
informacidn recién obtenida o la inteligencia recién elaborada; ademas, esa
misma tecnologia permite al responsable de la custodia de la moderna caja
fuerte virtual controlar el acceso a la misma de unos o de otros y determinar
qué informacidn o inteligencia pueden explotar en un entorno seguro. Cierto
es que la tecnologia es vulnerable, pero lo es menos, y el riesgo que se asu-
me es mucho mas reducido que el que se asumia irremediablemente en la
época de los mensajeros a pie o a caballo, o la de las palomas mensajeras,
del telégrafo, de los motoristas u otros. Por cierto, la gran ventaja del men-
sajero a pie, del caballo o de la moto es que relinen algo que hoy constituye la
piedra angular de los sistemas de comunicacidn, que es la interoperabilidad.
La interoperabilidad es uno de los mayores problemas para la intercomuni-
cacion de sistemas diferentes, y si a este se une el de los requerimientos de
seguridad, en ocasiones extremas, al final podria resultar que el mensajero,
utilizando el medio mds rapido que tenga a su alcance, pudiera volver a ser
de total actualidad. Conseguir la interoperabilidad de los sistemas dentro
de un entorno seguro, y que la seguridad de estos no sea un lastre para la
operatividad, es dificil de conseguir, lograndose en el marco multinacional y
solo en determinadas operaciones al utilizarse sistemas uUnicos aplicables a
la operacion concreta. Es preciso alcanzar la interoperabilidad de los siste-
mas para ser capaces de lograr eficazmente el apoyo mutuo entre diferentes
miembros en una operacion o dentro de la comunidad de inteligencia y, de
paso, conseguir la economia de medios.

Enumerar los principios de cualquier materia suele ser complejo y conduce
a error, bien por falta de profundidad en el andlisis, bien por subjetividad en
la priorizaciéon de los mismos o por una conjugacion de ambos; subjetividad
y escaso analisis. La inteligencia debe ser capaz de comprehender escena-
rios cada vez mas complejos y ser capaz de explicar estos de forma objetiva,
no sesgada por prejuicios o distorsionada por apreciaciones erréneas. Una
aproximacion es el modelo de estudio que se utiliza en la Organizacién del
Tratado del Atlantico Norte, que comprende los aspectos politicos, militares,
econdmicos, sociales de infraestructuras y de informacion (PMESII), pero no
solo estos factores son hoy en dia suficientes para entender el entorno al
estar mas enfocados a paises o regiones; hoy, los actores no estatales, te-
rroristas o no, requieren ser estudiados con rigor, la interaccién entre cri-
men organizado y terrorismo, el uso del ciberespacio como nuevo campo
de batalla, el caracter transnacional de estos, las amenazas provenientes
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del medio ambiente o a la salud. Han de ser estudiadas cuestiones de ca-
racter de psicologia social, se precisa especializacién de caracter técnico en
armas nucleares, bacterioldgicas o quimicas, incluso elementos culturales
y artisticos. Los equipos de analisis, militares o no, deben ser capaces de
incorporar especialistas en materias diversas para dibujar nitidamente una
realidad cambiante.

Incardinada la inteligencia en el Sistema de Seguridad Nacional, esta da
también su propia respuesta desde el punto de vista organizativo. Como
modelo de organizacién y de institucidn centenaria al servicio del estado,
las Fuerzas Armadas pueden servir de ejemplo para mostrar un modelo
organizativo buscando satisfacer el principio de unidad de accién con una
direccion uUnica. La importancia de la inteligencia en las Fuerzas Arma-
das es obvia; llevando a un extremo, esta se podria afirmar que debe ser
la base de su organizacién, efectivos, armamento, preparacién, etc... Si la
misidn genérica de los Ejércitos es la defensa militar de Espana, lo es para
hacer frente a una amenaza, a un enemigo potencial o real, que ha sido de-
finido por la inteligencia. Para cada escenario la aproximacién serd distin-
ta: evidentemente de la guerra convencional a la subversiva hay una gran
diferencia. La inteligencia militar espanola se organiza en un sistema, cuya
cabeza funcional reside en el Centro de Inteligencia de las Fuerzas Arma-
das. Este sistema de inteligencia pretende la suma de las capacidades de
todos los elementos que trabajan en inteligencia militar en las Fuerzas Ar-
madas espanolas. Esta orientado por la misidn, que tiene una doble faceta
de alarma y de apoyo a las operaciones, y puede ponerse como modelo a
considerar dentro de la comunidad de inteligencia nacional. Comunidad de
inteligencia en el sentido amplio que debe acoger disciplinas que no son
exclusivas del mundo de la seguridad y defensa para dar respuesta a este
escenario complejo y mutable a gran velocidad donde se ampara el terror.
El modelo de estructura del Sistema de Inteligencia de las Fuerzas Arma-
das es fruto de un proceso evolutivo, recogiendo la experiencia adquirida;
es integrador, refuerza la vocacién de servicio en apoyo a la decisién y la
funcionalidad de la inteligencia. Es integrador porque abarca conceptual-
mente a todas las capacidades disponibles en las Fuerzas Armadas faci-
litando al maximo la relacién entre ellas; refuerza la vocacidn de servicio
porque pretende poner a disposicién de todos los niveles de mando la to-
talidad de las capacidades disponibles, facilitando la interactuacién entre
sus actores; asi, recursos de obtencidn, analisis y difusion, lejos de estar
separados por infranqueables barreras estructurales, actian bajo una di-
reccién Unica, de forma que se pueda conseguir la ventaja en la decision, la
anticipacion que se solicita, oportuna y objetivamente. El modelo refuerza
la funcionalidad de la inteligencia al exigir la maxima fluidez en la gestién
de la informacidn por procedimientos automatizados.
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La organizacion de la inteligencia para una operacién militar no es fija, es
evolutiva. Los actores y los recursos que intervienen en ella cambian al
ritmo que se modifica el escenario. Si hacemos un estudio de cualquiera
de las operaciones finalizadas o en curso, normalmente, desde la situacién
inicial, el niumero de actores que interviene se ird modificando conforme
se requiera. A lo largo de todo el proceso debe existir la capacidad de in-
tegrar actores y recursos, con oportunidad, para garantizar permanente-
mente las necesidades de inteligencia de todos los escalones de mando. El
ejercicio de la direccién, en su mas amplio sentido, permite la continuidad
de este apoyo. La organizacién de la inteligencia para cada escenario debe
contemplar a todos y a cada uno de los actores, y ser capaz de integrar
todo cuanto requiera, en funcién de la evolucidn de la situacién y de las
necesidades operativas. La direccion trata de identificar las carencias y
solventarlas, saber dénde estan los recursos e integrarlos, temporalmente
0 no, en la estructura, en la arquitectura de inteligencia, de cada opera-
cién concreta. En el planeamiento de cualquier operacion, el analista de
inteligencia es el encargado de abrir el telén mostrando el escenario a los
que —centros, unidades, organismos, personas— tengan necesidad de cono-
cerlo. En el proceso de analisis se parte siempre de una situacién inicial,
donde el escenario se percibe de una forma borrosa; es preciso conocerlo
en detalle, definirlo. El volumen de informacién disponible sobre cualquier
escenario es tan grande y crece de una manera tal que exige una actuacion
sistematica sobre ella para permitir al analista acceder a aquello que le es
necesario, sin falta alguna, desde cualquier entorno y en condiciones segu-
ras. El andlisis es multidisciplinar, y eso implica especializacién en areas
de conocimiento y recursos diversos. La dificultad de disponer permanen-
temente de expertos en areas de conocimiento especificas exige meca-
nismos dagiles, que permitan contar oportunamente con las capacidades
gue se requieran. Para ello, éstas han de estar identificadas previamente.
Ninguna de las partes del sistema tiene la posibilidad por si misma de
abarcar todo, pero cada una dispone de ciertas capacidades y, con ellas y
las que le proporciona toda la organizacion, participard de forma que los
productos que se obtengan sirvan oportunamente al conjunto. La clave es
sumar las capacidades, integrarlas en una sola organizacién, de geometria
variable, capaz de adaptarse a las necesidades. Una organizacién en la que
la informacidn fluya sin obstaculos y llegue a todo aquel que deba cono-
cerla. Una organizacion que sume las capacidades aportadas por cada una
de las partes que la componen, y satisfaga las necesidades de las mismas.
Organizacion cuya médula espinal sea un sistema fisico capaz de gestionar
la informacion, los productos derivados de ella, su difusion; que proporcio-
ne las herramientas de analisis necesarias; que sea seguro, pero evitando
que la seguridad sea una traba; que sea capaz de «entenderse» con siste-
mas similares cuando se precise; que pueda «crecer» sin quedarse obso-
leto... Un sistema capaz de relacionar la informacion, de ayudar al analista
a componer el puzle que se presenta ante si.
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Por otra parte, la obtencién de la informacion requiere disponer de medios
muy variados cuya adquisicién y mantenimiento, en algunos casos, precisa
un esfuerzo econdomico muy elevado, tanto que la asociacién de varios pai-
ses para distribuir el esfuerzo en programas concretos es también comun
en este ambito. Todos y cada uno de los escalones de mando y de decision
tienen unas necesidades de informacidn, pero los recursos, personal y me-
dios de obtencidn son escasos, muy especializados y estdn encuadrados en
unidades orgdnicas escalonadas. El empleo de los medios orgdnicos de ob-
tencién responde, en primer lugar, a las necesidades de informacion de su
unidad o de la organizacién operativa en que estén encuadrados, pero la
informacidn obtenida no es exclusiva de ese nivel. La inteligencia desarro-
llada a partir de informacién obtenida por una patrulla en el escenario de
combate puede tener repercusion en las decisiones que se tomen hasta en
los mas altos érganos de decisidn politica y, reciprocamente, la informacion
obtenida por un medio de obtenciéon compartido multinacionalmente, puede
tener valor tanto para los mas altos niveles de decisidn politicos o militares
como para una unidad tactica desplegada sobre el terreno. Esto supone la
ruptura de las divisiones tedricas entre los tres niveles clasicos: estratégico,
operacional y tactico, por lo menos desde el punto de vista de la obtencién.
El medio puede ser organico de un escalén, por ejemplo, estratégico, como
un sistema de satélites, pero la informacién adquirida puede producir inte-
ligencia de aplicacion al nivel tactico. Es mas, una misma informacién tiene
lecturas distintas dependiendo del nivel en que se analice. La informacion
no es tactica, operacional o estratégica, lo es la inteligencia derivada de la
misma en funcién del escalén de mando, del nivel que la explote. De una mis-
ma noticia se pueden extraer conclusiones que interesen a distintos niveles,
siempre en funcidn del punto de vista desde el que se trate. Una misma noti-
cia, una misma informacion, puede presentar multiples caras, por lo que no
puede sustraerse a quien puede tener necesidad de saber sobre un determi-
nado asunto, es decir: el analista ha de tener libre acceso a la informacién;
pero, es mas, tampoco se puede determinar con claridad, en todos los casos,
qgué puede ser de interés para otro, qué informacidén le permitira elaborar la
inteligencia que su mando precisa. La informacidn sobre determinado objeto
debe estar al alcance de todo aquel que tenga necesidad de conocer sobre
el mismo. En la caja del puzle tenemos piezas que no corresponden con el
modelo; es mas, no tenemos un modelo: hay que descubrirlo. Imaginemos
un escenario en el que intervengan varias unidades de las Fuerzas Armadas:
todas ellas tendran la misma necesidad de conocer lo que ocurre; la infor-
macidn serd analizada para ser aplicada al planeamiento, a la preparacion,
a las operaciones. Todos estaran atentos a lo que se obtenga y a lo que se
elabore sobre ese escenario, todos formularan preguntas para completar
los vacios informativos que detecten. Los cuarteles generales responsables
de la generacion y preparacion de la fuerza necesitaran conocer cémo evo-
luciona la situacién. Las necesidades de informacidn que no sean capaces
de solventar por sus propios medios se elevaran para que otros cuarteles
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generales, centros, organismos, que dispongan de capacidades superiores,
se las proporcionen. La informacién de contacto, la adquirida durante las
operaciones, entrara en el flujo establecido llegando a todos. Los 6rganos
de planeamiento adaptaran la organizacion, el armamento, la logistica y la
preparacién de las unidades en funcién de la situacién; la decision politica
en distintos niveles nacionales y multinacionales se apoyard en andlisis de
expertos. Nos encontramos con un solo objeto de andlisis: un escenario en
el que actores diversos estan interesados, y lo estan de forma permanente
en tanto la operacidn esté en curso. Los actores cambian, pero el escenario
permanece. La continuidad del apoyo la asegura una estructura permanente
que integra a los actores, a las capacidades que estos aportan, y que solven-
ta sus carencias, anadiendo capacidades propias o facilitando el acceso a
capacidades ajenas, militares o no. Una estructura plena y permanentemen-
te integrada en la nacional superior y capaz de enlazar con otras similares
multinacionales o de paises aliados.

Durante la preparacion de una unidad para desplazarse al Libano, se pre-
gunté al jefe de la misma cudles eran sus necesidades de inteligencia, él
respondié que queria saber lo que pasaba al norte del rio Litani®2. Necesita-
ba saber qué ocurria alld donde sus medios de obtencion no llegaban, pero
desde donde el cumplimiento de su misién podia verse alterado. No puede
haber solucién de continuidad en los flujos de informacion. En el dmbito de
la inteligencia, se necesita de la integracion del todo; no debe haber zonas
de sombra que detraigan del analista partes del puzle que debe construir, no
debe haber capacidades que se sustraigan, que no se pongan a disposicion
del conjunto. Desde las unidades tacticas sobre el terreno hasta los centros
de inteligencia, todos deben acceder a toda la informacion disponible sobre
el objeto del que tienen necesidad de conocer. Cada uno extrae de ella la
inteligencia que precisa y asi, al partir de la misma base, la concordancia en
la apreciacion de la realidad y, su consecuencia positiva en la toma de deci-
siones, aumenta. La informacidén ni puede pasar por tamices que limiten el
andlisis, ni puede ser vista a través de lentes que la deformen. Negar infor-
macién a quien tiene necesidad de saber, o intentar dirigir las conclusiones
de un analisis, aumenta innecesariamente el riesgo de fracaso de la mision.
Las consecuencias de analisis distintos son absolutamente distintas, porque
las decisiones que se adopten, tanto en el plano tactico como en otros supe-
riores, seran diferentes.

En nuestras Fuerzas Armadas hoy, como siempre, la preocupacion por la
seguridad de nuestros soldados y unidades es imperativa, y es una prioridad
para el mando. La seguridad estd basada en la inteligencia; en ese concep-
to amplio de inteligencia que integra inteligencia y contrainteligencia, y que
€s una consecuencia suya. Inteligencia que condiciona la organizacion de la
unidad, el armamento y material de que esta dotada, la preparacion de sus

32 Rio del sur del Libano que delimita por el norte el 4rea de la misién UNIFIL.
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hombres y su forma de combatir; es decir: todo. Desde la pequefa unidad
a las Fuerzas Armadas en su totalidad, se planea, organiza, dota, prepara y
actda en funcién de las necesidades derivadas de su empleo en escenarios
presentes o futuros, cuyo conocimiento es una exigencia para todos y cada
uno de los distintos niveles de decision. Inteligencia que, de una manera sen-
cilla, no es mds que el resultado del andlisis de una informacidn aislada o
de un conjunto de ellas. El efecto del conocimiento adquirido es la decisiéon
acertada y su consecuencia, el éxito. La informacion es la materia prima de
la inteligencia.

La primera batalla que debemos ganar es, pues, la de la informacidn, que
debe ser completa y oportuna. Para ello es precisa una comunidad de inte-
ligencia nacional sin barreras estructurales en la que la inteligencia militar
constituya una organizacién funcional permanente de apoyo a las operacio-
nes, capaz de integrar y dirigir las capacidades disponibles en las Fuerzas
Armadas en materia de inteligencia, y de aportar eficazmente su especia-
lizacidn, identificando situaciones potenciales de crisis, contribuyendo asi
a la seguridad de todos. La Inteligencia Militar —organizada en un sistema
funcional Unico, aunando las capacidades de todos sus componentes, e inte-
grada plenamente dentro de la comunidad de inteligencia nacional, con una
Unica direccion- es un objetivo a alcanzar.

Integral, multidisciplinar, oportuna, colaborativa... posiblemente otros atri-
butos mas, y mas convenientes, sean apropiados para definir como ha de
ser la inteligencia en beneficio de la seguridad del Estado en la lucha contra
los movimientos radicales violentos o frente a cualquier otra amenaza emer-
gente en cualquier campo. Los procesos intelectuales, el planeamiento y la
decision, para llegar a la ejecucidn de un proyecto, a veces compiten con la
realidad; con la velocidad del cambio del escenario geopolitico/estratégico
en el que nos movemos y con organizaciones y estructuras que responden a
situaciones pretéritas. El informe de la Comisién Nacional sobre los ataques
terroristas del 11-S es contundente en sus recomendaciones, llamando al
cambio y adaptacion de sus instituciones de seguridad, a la unidad de accién
y a «romper barreras estructurales». Han pasado ya 14 afnos desde enton-
ces, pero sus recomendaciones estan aun vigentes. La disgregacidn, la falta
de unidad de accion, la estanqueidad, conducen al fracaso: actualmente la
tecnologia permite la interaccidn entre distintas organizaciones de forma
permanente. Los pasos que se estan dando para hacer frente a los riesgos y
amenazas actuales son integradores.

En el mundo de la inteligencia se impulsa la creacidn de comunidades, gru-
pos de trabajo, equipos multidisciplinares virtuales o no, que trabajen y com-
partan conocimiento, integrados en un sistema con una direccidn Unica, con
unidad de accidn en beneficio de la seguridad de todos.
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Este capitulo aborda la finalidad de la inteligencia, entrando en analizar los
actores y factores que condicionan y determinan la vida de la sociedad in-
ternacional. Posteriormente se plasman los riesgos y amenazas, la mayor
parte asimétricos, basados en las recientes Estrategias Espafnolas de Segu-
ridad (2011 y 2013).

Una segunda parte del capitulo, estd dedicada en primer lugar al concep-
to de inteligencia, a través de las citadas Estrategias de Seguridad y en la
nueva Ley de la Seguridad Nacional. Y en segundo lugar, se analiza el caso
espanol, en cuanto a las estructuras de Inteligencia y la necesidad de desa-
rrollar el concepto de «comunidad de inteligencia», como sistema integra-
do por agencias y organismos, coordinados por una estructura especifica 'y
en la que estén integrados otros estamentos y actores diversos y variados,
ademas de la estructuras de seguridad y defensa. Haciendo hincapié al final
en la llamada Cultura de Inteligencia y su implantacién en la sociedad civil.

Inteligencia, seguridad nacional, comunidad de inteligencia, cultura de
inteligencia.
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This chapter treats the purpose of Intelligence, analyzing the key players and
factors that condition and determine life in global society. Afterwards we re-
flect the risks and threats, most of them asymmetrical, based on the recent
Spanish Security Strategies (2011 and 2013). The second part of this chap-
ter is dedicated in the first place to the concept of Intelligence, through the
aforementioned Security Strategies and the latest Law of National Security.

Secondly we analyze the case of Spain, regarding intelligence structures and
the need to develop the concept of «Intelligence Community», as a system
integrated by agencies and institutions coordinated by a specific framework
in which other diverse actors besides defense and security bodies are inte-
grated. And finally emphasizing on the so-called «Intelligence Culture» and
its implementation in civil society.

Intelligence, National Security, Intelligence Community, Intelligence Culture.



Finalidad de la inteligencia

El siglo XXI es una época de gran transformacién, quiza la de mds repercu-
sién en la historia. La situacion mundial actual comprende la interrelacion de
un conjunto de procesos politicos, econdmicos, intelectuales, culturales, de-
mograficos, y ambientales nunca antes vista. La confluencia de estos proce-
sos se hace mas aguda por la conectividad del mundo presente, que abarca
todo el planetay es producto de la globalizacidn. Cada uno de estos procesos
representa una dimensién del orden mundial, aunque hasta ahora han sido
los 6rdenes politico y econdmico los que han construido el marco referente
de la actuacién publica y asi se manifiesta en el sistema internacional de
Estados y en las estrategias de seguridad adoptadas por cada nacion.

De la mano de la globalizacidn, varios son los factores que han adquirido
especial relevancia en el orden mundial.

La globalizacién ha tenido un efecto directo en la seguridad. La pacificacién
y la estabilizacién de regiones muy alejadas de nuestras fronteras son res-
ponsabilidad de todos y especialmente de los paises mas favorecidos.

Por otro lado, la aparicion de organizaciones terroristas y formas de terro-
rismo que, ademads de querer implantarse como Estados propios, no tienen
fronteras en su capacidad de accidn y efectos letales que reparten por todo
el planeta.

Asimismo, la globalizacién ha incrementado las inversiones empresariales
exteriores, a la vez que ha favorecido el comercio transnacional y la bus-
queda de recursos procedentes de los lugares mas diversos del planeta, sin
olvidar a los flujos de personas que se mueven por el mundo. Todo ello hace
que, cada vez mas, los intereses de los paises se estén localizando lejos de
su territorio.

Este panorama ha hecho que los paises se asocien en organizaciones supra-
nacionales para proteger sus intereses, a la vez que contribuyen ala pazy a
la estabilidad mundial.

Entre las organizaciones supranacionales creadas cabe destacar las organi-
zaciones multinacionales de caracter regional, como la Unién Europea (UE)
o el «G7 mas Rusia». Recientemente, y ante la crisis econdmica mundial, ha
sido necesario buscar una nueva férmula mas representativa de la situacién
internacional, que se ha materializado en el «G20». En palabras de Joschka
Fischer «la globalizacion ha provocado un cambio duradero en el reparto de
poder y de oportunidades y ha sentado las bases de un nuevo orden mundial
para el siglo XXI» (Fischer, 2008). Los Estados estan representados en ellas
y, a su vez, hacen pesar sus intereses pero, con frecuencia, ven condiciona-
da su politica y su papel internacional por los compromisos adquiridos con
anterioridad. Este es el caso de la politica econdmica y monetaria de la UE
que se decide en el ambito comunitario, en detrimento, cada vez mas mar-
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cado, del protagonismo de los Estados miembros, a pesar de la reticencia de
algunos de ellos. La globalizacion se presenté como una oportunidad para
limar diferencias entre sociedades desarrolladas y subdesarrolladas, entre
sociedades ricas y pobres, entre sociedades industrializadas y agrarias, en-
tre el norte y el sur. Una oportunidad para aprovechar el cambio social en
beneficio de la seguridad internacional, pieza clave del desarrollo.

Paradéjicamente, cuanto mas se conectan entre si las sociedades mas desa-
rrolladas, mas distancia se abre entre estas y aquellas sociedades que ca-
recen de las infraestructuras basicas para poder aprovechar las ventajas de
la globalizacién. Ademas: «Aunque es cierto que la globalizacién ha logrado
una cierta expansion de la prosperidad, la distribucién de sus beneficios no
es homogénea y la pobreza sigue siendo un problema de dimensién global»
(Stiglitz, 2004).

Otro aspecto negativo que se ha adscrito a la globalizacién es el fanatismo,
gue reacciona contra el proceso de modernizacién, visto como una imposi-
cion por los poderes econémicos y como un neoimperialismo. Todo ello es
causa de frustraciones entre los mds pobres, que pueden llegar a generar
violencia entre grupos sociales que se consideran agraviados. No es la pri-
vacion absoluta la que conduce a la protesta, sino la privacién relativa: la
distancia que hay entre la vida que la gente se ve obligada a llevar y lo que
cree que podria lograr de una manera realista. Son las expectativas frustra-
das las que generan la protesta, e incluso la violencia.

Uno de los factores clave en el rapido desarrollo del mundo global actual ha
sido las nuevas Tecnologias de la Informacidn y la Comunicacion (TIC). A me-
dida que se han ido desarrollando, el cambio social ha ido tomando protago-
nismo en nuestras sociedades. La informacion se convierte en un importante
recurso en la economia, en la cultura, en la politica y, por supuesto, en las
relaciones internacionales.

Entre todas las tecnologias de la informacién y la comunicacién, destacan
las que han configurado Internet que, en la Ultima década, se ha convertido
en un motor de cambio social y econdmico, cuyas consecuencias en el ambi-
to de la politica no pueden ser ignoradas.

El fendmeno de los «blogs», de los que se calcula que hay 130 millones en
todo el mundo, y las paginas de informacidn en general pueden llegar a
constituir un auténtico contrapoder. Esa masa de internautas, que no res-
peta fronteras y que utiliza la red de redes como foro de debate y cadena de
transmisidn de ideas, conforma un actor no estatal de gran importancia en
los paises democraticos.

La telefonia mdvil también esta dando lugar al surgimiento de masas de
ciudadanos que aprovechan las nuevas tecnologias para dinamizar a la
sociedad a golpe de mensajerias instantaneas con la finalidad de alcanzar
cambios politicos.
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El andlisis de toda esa realidad social del mundo actual implica, en primer
lugar, estudiar los factores que influyen en las relaciones internacionales;
cuyo conocimiento resulta indispensable para ayudar a encontrar explica-
ciones racionales al comportamiento de los actores que se relacionan en
dicha sociedad, e incluso para tratar de anticipar sus comportamientos. En
segundo lugar, implica caracterizar a los actores, protagonistas vivos de la
sociedad internacional que van a determinar su estructura, y sin cuya com-
prension dificilmente se podran extraer conclusiones acertadas sobre los
caracteres fundamentales del sistema internacional en los albores del siglo
XXI, que es donde actuan los servicios de inteligencia.

También la globalizacion econdmica en marcha, que pretende la creacion
de un mercado mundial en el que se supriman todas las barreras arancela-
rias para permitir la libre circulacién de capitales financieros, comerciales
y productivos.

Asi, el Fondo Monetario Internacional define este proceso como: «el creci-
miento de la integracién de las economias de todo el mundo mediante el
comercio y los flujos financieros, el desplazamiento de la mano de obray la
transferencia de conocimientos tecnoldgicos a través de las fronteras inter-
nacionales y sus efectos culturales, politicos y medioambientales».

Los factores que dejan sentir su influencia en los actores que protagonizan
la vida de la sociedad internacional, que, en ese sentido, la condicionan y, en
buena medida, la determinan, forman una lista bastante numerosa, siempre
abierta a nuevas incorporaciones y con una intensidad variable en su impor-
tanciay en las relaciones entre ellos. A pesar de esta advertencia relativiza-
dora, resulta conveniente realizar una serie de consideraciones, en relacién
a alguno de los factores que son citados de forma recurrente por la doctrina
cientifica como explicativos de las relaciones internacionales, porque ello
nos va a permitir comenzar a dibujar el contexto en el que se mueven los
Estados y sus instituciones —entre ellas, los servicios de inteligencia— en la
sociedad internacional actual.

Siguiendo una aproximacion tradicional al analisis de los factores, comenza-
remos por el geografico, en sentido amplio, y, dentro de él, hay que subrayar
que, al igual que a finales del siglo XIX —momento en el que Ratzel creé una
nueva ciencia donde se estudiarian las relaciones entre la geografia y la poli-
tica—, la geopolitica sigue teniendo hoy una importancia esencial en el analisis
de la sociedad internacional; tanta que, en la actualidad, se habla, ademas de
geoestratégica, de geodemografia y, sobre todo, de geoeconomia, como secto-
res de conocimiento que ayudan a explicar y/o a anticipar comportamientos.

El factor demografico es el segundo de los grandes factores que ayudan a
explicar las relaciones internacionales. Dentro de él, el llamado capital hu-
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mano juega un papel esencial tanto en las politicas nacionales como inter-
nacionales de los Estados y organizaciones internacionales, y ello desde
muy diversos puntos de vista: econdmico, social, ecoldgico, cientifico y, por
supuesto, militar. Sin embargo, son probablemente los desequilibrios en el
reparto y crecimiento demografico, y sus efectos los que de manera mas
acuciante vienen a poner a este factor en el primer plano de las preocupa-
ciones de los Estados. Esta situacién, que no hace sino empeorar paulati-
namente, provoca en el corto plazo enormes movimientos migratorios que
generan problemas concretos de distinta naturaleza y de gravedad variable
en los paises receptores; incluido el ambito de la seguridad y, dentro de él,
muy especialmente, el control de redes mafiosas internacionales de muy
distinto tipo y actividad.

El factor econdmico en sentido amplio —esto es, comercial, financiero y mo-
netario—supone también un elemento de influencia en el comportamiento
de los actores internacionales de gran envergadura. No se trata aqui solo
de la voluntad de controlar el acceso a la produccion y al mercado de mate-
rias primas o de las grandes vias de comunicacién tales como canales inte-
rocednicos —-Suez, Panama- o grandes vias maritimas —Gibraltar-. Se trata
también de la competencia, cada vez mas feroz, que el mundo econémico
globalizado introduce entre las grandes empresas —transnacionales o no-y
qgue, en buena medida, arrastra a los Estados, fundamentalmente del Norte
desarrollado, en sus comportamientos de politica exterior.

Lo anterior podria no comprenderse bien, sin embargo, sin profundizar algo
mas en un nuevo factor de importancia creciente en la sociedad internacio-
nal como es el técnico y cientifico. Como muy bien explicara Marcel Merle:
«El progreso técnico afecta bajo todas sus formas (politica, militar, cultural
y economica) al juego de las relaciones internacionales. Acentua la interde-
pendencia de los elementos constitutivos del sistema y favorece la unifica-
cién del campo de actuacion de todos los actores. Pero, al mismo tiempo,
acentua los contrastes, las diferencias de poder entre los actores e introduce
nuevas fuentes de tension y nuevos factores de dominacion».

Esta doble faceta como generador de confianza, de lazos de unién mds pro-
fundos y de una mayor interdependencia, de un lado, y de desigualdades
cada vez mds abismales, asi como de tensiones, de desconfianza y temor, de
otro, hace que estemos ante un factor complejo y de dificil concrecién, a la
vez que, en las ultimas décadas, se ha convertido en vector fundamental de
todo el devenir de la sociedad internacional.

En efecto, en la época de la, tan manida y muy pocas veces bien comprendi-
da, globalizacién, nada puede entenderse, y mucho menos ella misma, sin un
analisis en profundidad de los avances tecnoldgicos y cientificos que la han
hecho posible, a ella y a todo lo que conlleva.

Muy unido a lo anterior nos encontramos con el factor mediatico, que, si bien
existe ya en buena medida desde el siglo XIX en el plano internacional, al
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menos en sus albores —como consecuencia de la aparicién de los prime-
ros medios de comunicacion de masas que generaron el embriéon de opi-
nion publica, tan necesaria para definir la democracia—, sera en el mundo
actual, como consecuencia del desarrollo de las tecnologias de la informa-
cion, cuando comience a desplegar buena parte de sus efectos, entre los que
cabe destacar la creacion, por primera vez, de una verdadera y real opinién
publica mundial.

Finalmente, el factor ideoldgico —espiritual, cultural o identitario, en defini-
tiva, no material- que, lejos de haber disminuido o incluso desaparecido su
grado de influencia en los actores internacionales tras el final del conflicto
Este-Oeste, continta siendo un factor esencial, del que se destaca la religién
y nacionalismo. En un mundo en el que las ideologias tradicionales han ido
perdiendo importancia, en el que el orden bipolar ha desaparecido y ha deja-
do paso a un vacio, a un desorden que bien puede denominarse, con Ramo-
net, geopolitica del caos, los individuos se refugian en identidades primarias
donde encuentran la seguridad del grupo: religion, etnia, nacion.

Por lo que respecta a los actores que participan en la sociedad internacional
actual, podemos estar viviendo una evolucidn lenta hacia una mayor institu-
cionalizacién de la misma como consecuencia de una paulatina decadencia
del Estado nacién como actor fundamental de las relaciones internaciona-
les. En la actualidad, y una vez constatada la heterogeneidad de la sociedad
internacional como el elemento estructural mas novedoso de la misma, hay
que seguir afirmando la primacia del Estado como actor en la esfera inter-
nacional y la vigencia de la soberania de los Estados como principio rector,
tanto de esa sociedad como del derecho que la rige.

La globalizacién ha favorecido la aparicién de nuevos actores no estatales,
como las grandes empresas multinacionales, que llegan a tener presupues-
tos mayores que muchos Estados, a la vez que sus crisis pueden llegar a
desestabilizar los sistemas financieros internacionales.

Junto a los dos actores principales de la sociedad internacional —Estados y
organizaciones internacionales—, toda una serie de actores mas o menos im-
portantes participa en la vida internacional. Algunos de ellos actian de ma-
nera regular, y cada vez mas intensa, en la esfera internacional, adquiriendo
un protagonismo que les permite influir activamente en la formacién de la
voluntad de los Estados, y que, precisamente por ello, han sido denominados
por algunos como «fuerzas transnacionales»: las organizaciones no guber-
namentales (ONG) y las empresas transnacionales.

Finalmente, resulta esencial hacer mencidén a otros entes que acttan en la
sociedad internacional, aunque lo hagan desde la ilegalidad: las redes crimi-
nales transnacionales. En las Gltimas décadas, alentadas por facilidades de
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todo tipo —desde el final de la Guerra Fria a los avances en la tecnologia de
la comunicaciény, en definitiva, por la globalizacién misma- las organizacio-
nes criminales desarrollan sus actividades, cada vez mas, a escala mundial.

La interconexion, la flexibilidad y la versatilidad en sus actuaciones, son la
clave de todos estos grupos que funcionan como redes criminales trans-
nacionales y, entre ellos, por supuesto, también de los grupos terroristas
internacionales. De ahi que sean la seguridad nacional e internacional, y por
lo tanto la lucha contra estas redes criminales que actian a escala mundial,
uno de los principales retos que deben afrontar los Estados en la actualidad.
Ya no basta con la lucha en el interior de cada Estado, la colaboracién y la
cooperacién entre todos los Estados resulta hoy mas necesaria que nunca; y
ello, en todas y cada una de las facetas de actuacion, incluidas aquellas que,
de manera tradicional, mas celosamente han sido mantenidas como propias
de cada Estado: en especial, los servicios de inteligencia de cada pais.

Como hemos visto, la sociedad internacional se enfrenta en la actualidad a
una serie de riesgos y amenazas estructurales, determinadas en muy buena
medida por los actores que en ella se relacionan y por los factores que de
un modo u otro determinan y, en ese mismo grado, ayudan a explicar sus
comportamientos. ;Cudles son esos riesgos y amenazas?

Las amenazas fundamentadas en actores no estatales son de caracter asi-
métrico en su mayor parte, lo que las hace menos predecibles y mas dificiles
de controlar y de conocer en toda su extension. La informacion sobre ellas es
mas dificil de obtener y, sin embargo, esa informacidn es la principal herra-
mienta para combatirlas. La bdsqueda de la informacién en un mundo glo-
balizado donde, con frecuencia, la amenaza no tiene localizacién geografica,
se convierte en una dificultad anadida. La obtencién de informacion requiere
de la colaboracidn internacional.

Ningln pais tiene capacidad para enfrentarse por si solo a estas nuevas
amenazas. Por ello, todas las estrategias occidentales de seguridad y defen-
sa, incluida la espanfola, se basan en un sistema de actuacién multilateral,
pero sin descartar situaciones que puedan requerir una respuesta puramen-
te nacional.

La globalizaciéon ha obligado a los paises a definir estrategias de seguridad
nacional de caracter multidisciplinar, que requieren unas capacidades y es-
tructuras distintas de las que se requerian en un ambiente de Guerra Fria.

En el caso espanol, la Estrategia Espanola de Seguridad, del ano 2011, apro-
bada por el Gobierno espanol en junio del mismo ano, senalaba que las dis-
funciones de la globalizacidn, los desequilibrios demograficos, la pobreza 'y
la desigualdad, el cambio climatico, los peligros tecnoldgicos, y las ideolo-
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gias radicales y no democraticas, eran factores transnacionales que podian
potenciar los efectos de las amenazas y riesgos, e incluso cambiar su na-
turaleza, a la vez que identificaba las amenazas y riesgos mas importantes
para la seguridad de nuestro pais:

» Conflictos armados. Espaha puede tener que participar en tres tipos de
conflictos, frente a los que el papel de las Fuerzas Armadas es central:
los no compartidos con nuestros aliados; los multilaterales que afecten
aintereses directos de Espana y los derivados de nuestros compromisos
internacionales en marcos multilaterales que no afecten directamente a
nuestros intereses. La defensa de nuestros intereses y valores es el eje
basico que ha de guiar los esfuerzos de Espafa en este campo, desde la
triple perspectiva de la anticipacién y prevencion de conflictos, su ges-
tion y resolucién, y la posterior consolidacion de la paz. Para ello, Espana
apuesta por un enfoque integral que incluya los elementos diplomaticos,
militares, policiales y de cooperacién al desarrollo, entre otros.

e Terrorismo. El terrorismo amenaza directamente la seguridad de todos
los ciudadanos, pretende socavar las instituciones democraticas y pue-
de llegar a causar graves danos en nuestras infraestructuras criticas en
un momento determinado. El terrorismo transnacional, sefhaladamente
el «yihadista», aprovecha las caracteristicas de la nueva sociedad glo-
bal para intentar perturbar su normal funcionamiento. Aunque ninguno
representa una amenaza existencial para el Estado, prevenir, impedir y
derrotar el terrorismo es objetivo prioritario nacional, europeo e inter-
nacional. Para ello, es necesaria una respuesta estratégica especifica
e integrada, desde el respeto a los valores democraticos, los derechos
humanos y el Estado de derecho. Sus ejes son la anticipacién, la pre-
vencidn, la proteccidn, y la disponibilidad de los medios, la unién de los
partidos democraticos, el apoyo a la labor de las Fuerzas y Cuerpos de
Seguridad del Estado y de los servicios de inteligencia, y la cooperacidn
internacional.

« Crimen organizado. Es una de las amenazas a nuestra seguridad mds se-
rias y a veces menos reconocidas. Su creciente interrelacion con el terro-
rismo, los grupos violentos y la delincuencia local hace que todos ellos
se potencien entre si. Para responder a esta amenaza se ha de trabajar
en una triple direccién: incrementar los efectivos y los medios, continuar
desarrollando una legislacién efectiva en este ambito, y mejorar la coor-
dinacién entre organismos nacionales e internacionales.

« Inseguridad econémica y financiera. La seguridad econdmica es parte in-
tegral y requisito esencial de nuestra seguridad. Las amenazas y riesgos
relacionados con la actividad econémica y financiera pueden tener su
origen en factores como los desequilibrios macroecondmicos —publicos
o privados—, la volatilidad de los mercados, la actuacién desestabilizado-
ra, especuladora e incluso ilegal de diversos agentes, la deficiente actua-
cion de los organismos supervisores y reguladores, la interdependencia
econdmica, la competencia por los recursos o un modelo de crecimiento
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desequilibrado. Tanto la prevenciéon como la mitigacién de sus efectos
requiere luchar contra las actividades delictivas, asegurar una correcta
supervision y regulacion de los mercados, avanzar en la gobernanza eco-
némica europea y global, potenciar la presencia internacional de Espana,
garantizar el funcionamiento de los servicios e infraestructuras criticos
econdémicos y financieros, y promover un desarrollo econémico soste-
nible que minimice los desequilibrios y garantice el crecimiento econé-
mico y la cohesion social. En relacidn con esto, la Estrategia ya preveia
que «con el fin de analizar la informacidn relevante y facilitar la accién
del Estado mediante una mejor toma de decisiones en este ambito, se
crearia un Sistema de Inteligencia Econdmica (SIE)» que esta aun por
desarrollar.

Vulnerabilidad energética. Nuestra alta dependencia de combustibles fo-
siles y la insostenibilidad del actual modelo energético a nivel mundial,
por razones medioambientales, entre otras, hacen del factor energético
un componente fundamental para nuestra seguridad. Los ejes de accidn
de la seguridad energética son: la diversificacion de las fuentes de ener-
gia; el ahorro y la eficiencia energética, con el doble objetivo de reducir
la dependencia exterior y mejorar nuestra competitividad econémica; y
la seguridad de abastecimiento a un precio razonable, limitando la cuo-
ta procedente de un mismo pais, desarrollando reservas estratégicas,
fomentando las interconexiones, impulsando infraestructuras y liberali-
zando mercados. La mejor garantia de abastecimiento y seguridad ener-
gética para Espana es un mercado europeo integrado de electricidad y
gas natural.

Proliferacién de armas de destruccién masiva. La proliferacion de armas
nucleares, radioldgicas, bioldgicas o quimicas, es una de las grandes
amenazas de nuestra era, especialmente si agentes incontrolados,
como las organizaciones terroristas, consiguen acceder a ellas y uti-
lizarlas. Prevenirla y neutralizarla exige un intenso trabajo multidisci-
plinar. Espana apoya las diferentes iniciativas internacionales en esa
direccion, como el Tratado de No Proliferacion Nuclear (TNP) y crear
una capacidad de defensa colectiva adecuada contra la proliferacion de
misiles balisticos.

Ciberamenazas. Cada vez mads, una mayor parte de nuestra actividad se
desarrolla en el «ciberespacio», donde las amenazas pueden ocasionar
graves danos, e incluso podrian paralizar la actividad de un pais. Los «ci-
berataques» mas comunes tienen fines comerciales, pero también esta-
mos expuestos a agresiones por parte de grupos criminales, terroristas
u otros, e incluso de Estados. Las nuevas tecnologias de la informacidn
y comunicacién ofrecen nuevos y mas sofisticados medios para el espio-
naje y la contrainteligencia. Mejorar la seguridad en el ciberespacio pasa
por fortalecer la legislacion, reforzar la capacidad de resistencia y recu-
peracién de los sistemas de gestiéon y comunicacion de las infraestruc-
turas y los servicios criticos, y por fomentar la colaboracién publico-pri-
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vada con este fin. Es necesaria la coordinacion de los diversos agentes
involucrados, asi como impulsar la cooperacién internacional con el ob-
jetivo de desarrollar acuerdos para el control de las «ciberamenazas».

* Flujos migratorios no controlados. El impacto de la inmigracion masiva e
ilegal puede generar conflictividad social, guetos urbanos por falta de
integracion —donde la radicalizacién extremista, religiosa o ideoldgica,
pueden tener su caldo de cultivo—, explotacién econdmica por parte de
organizaciones criminales o la desestabilizacién de algunos sectores
productivos.

» Emergencias y catdstrofes. Las amenazas y riesgos causados por el hom-
bre o de origen natural —potenciados por el cambio climatico—, los proble-
mas sanitarios, como las pandemias, o la escasez de recursos bdsicos,
como el agua, en un momento determinado pueden convertirse en ries-
gos de primer orden para la seguridad y el bienestar de los ciudadanos.

» De especial importancia es la seguridad de las infraestructuras, suminis-
tros y servicios criticos. Es preciso garantizar su funcionamiento y capa-
cidad de resistencia y recuperacién ante posibles amenazas. La colabo-
racion con el sector privado —gestor ya de muchas de ellas— debe ser
potenciada.

La Estrategia de Seguridad Nacional, del ano 2013, aprobada también por
el Gobierno de Espana en mayo de dicho afo, vuelve a resefar los mismos
riesgos y amenazas que la Estrategia del ano 2011. Aligual que el documen-
to delano 2011, se vuelven a senalar como factores potenciadores, que pue-
den generar nuevos riesgos o amenazas o multiplicar y agravar sus efectos,
la pobreza, la desigualdad, los extremismos ideoldgicos, los desequilibrios
demogréficos, el cambio climatico o la generalizacion del uso nocivo de las
nuevas tecnologias. A estos afade el espionaje y la vulnerabilidad del espa-
cio maritimo:

 El espionaje se ha adaptado al nuevo escenario del mundo globalizado
y aprovecha ahora las posibilidades que ofrecen las tecnologias de la
informaciéon y comunicacidén. Las agresiones por parte de Estados, gru-
pos o individuos con la finalidad de lograr informacién que les permi-
ta obtener ventajas estratégicas, politicas o econémicas, han sido una
constante histdrica y siguen siendo una amenaza de primer orden para
la seguridad.

» Vulnerabilidad del espacio maritimo Los mares y océanos ocupan algo
mas de las dos terceras partes del planeta. Es un espacio de facil acceso
y, en términos generales, menos regulado y controlado que el espacio aé-
reo o el terrestre. Sin duda, estas caracteristicas hacen del espacio ma-
ritimo un medio donde los riesgos y amenazas a la seguridad se pueden
propagar de manera relativamente facil y rapida. En los ultimos afios,
la constatacién de este hecho ha llevado a la comunidad internacional a
realizar un gran esfuerzo en el plano normativo, tecnolégico y operativo,
orientado a incrementar el control del mar.
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Al final del documento de Estrategia de Seguridad Nacional del afo 2013,
antes referenciado, se instaba a la reforma paulatina del sistema de seguri-
dad nacional y al perfeccionamiento de los instrumentos de gestion de crisis.
Asi, el Consejo de Seguridad Nacional debia elaborar una propuesta de ante-
proyecto de Ley Organica de Seguridad Nacional.

Esta legislacion vio la luz, no en forma de ley organica, sino de ley ordinaria,
el pasado 29 de septiembre, como Ley 36/2015 de 28 de septiembre, de Se-
guridad Nacional (BOE 233).

En su preambulo se refiere a la seguridad nacional como: «un objetivo com-
partido por las diferentes Administraciones, estatal, autonédmica y local, los
organos constitucionales, en especial las Cortes Generales, el sector privado
y la sociedad civil, dentro de los proyectos de las organizaciones internacio-
nales de las que formamos parte».

En su articulo 4, punto 3, habla de la estrategia de seguridad nacional en los
siguientes términos: «es el marco politico estratégico de referencia de la
politica de seguridad nacional. Contiene el andlisis del entorno estratégico,
concreta los riesgos y amenazas que afectan a la seguridad de Espana, defi-
ne las lineas de accidn estratégicas en cada dmbito de actuacion y promueve
la optimizacién de los recursos existentes. Se elabora a iniciativa del presi-
dente del Gobierno, quien la somete a la aprobacién del Consejo de Minis-
tros, y se revisara cada cinco anos o cuando lo aconsejen las circunstancias
cambiantes del entorno estratégico. Una vez aprobada, serd presentada en
las Cortes Generales en los términos previstos en esta ley».

Informacidn e inteligencia no son lo mismo. Los medios de comunicacién
son capaces de ofrecernos hoy ingentes cantidades de informacién sobre los
lugares mas remotos y con la mayor inmediatez. También los institutos de
investigacion, los llamados think-tanks, elaboran rigurosos informes a partir
de un exhaustivo acopio de datos. Se trata, en ambos casos, de informacién
valiosisima que, de tener que ser usada en un proceso de toma de decisio-
nes, deberia ser evaluada y matizada convenientemente.

La informacidn es el punto de partida del llamado ciclo de inteligencia. Por
tanto, para empezar a trabajar, el informador y el analista de inteligencia
parten de una materia prima muy semejante. Sin embargo, puesto que cada
uno aplica metodologias, herramientas y principios de actuacion diferentes,
y las organizaciones de las que dependen buscan objetivos dispares y des-
tinatarios distintos, al final, el producto de ambos procesos —informacién e
inteligencia— apenas tiene puntos en comun.

La rapidez con la que evolucionan los escenarios de seguridad, la cantidad
de informacién que deben manejar los responsables de la toma de decisio-
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nes, la variedad y las caracteristicas de los nuevos riesgos y amenazas, asi
como la posibilidad de acciones de desinformacion, con la finalidad de indu-
cir errores al evaluar el escenario de seguridad, hacen que los cometidos
de los servicios de inteligencia sean cada vez mds complejos. El proceso de
produccion de inteligencia requiere el uso de un método que permita tratar
la informacidn eficientemente para aportar un conocimiento veraz y exacto
al usuario final.

El valor anadido de la inteligencia no se mide Unicamente por su capacidad
de anticipar acontecimientos, sino por aportar un nivel de conocimiento
especializado, basado en el recurso a fuentes y procedimientos solo al al-
cance, en muchos casos, de los servicios de inteligencia. La finalidad de los
servicios de inteligencia es poner a disposicion de una autoridad informa-
cién convenientemente elaborada, de forma oportuna, para que pueda to-
mar decisiones relacionadas con la seguridad y defensa nacional de forma
que asuma el menor riesgo posible en la decisién. Esta informacion ana-
lizada, integrada e interpretada se denomina inteligencia. La inteligencia
aporta a las autoridades un conocimiento que permite la toma de decisio-
nes que reducen los riesgos y amenazas a la seguridad nacional, no solo
por el conocimiento de la situacién sobre la que se ha de decidir y sobre
su evolucion futura, sino por el valor anadido que supone la informacién
secreta.

La actuacion de los Estados en un mundo cada vez mas complejo, heterogé-
neo e interdependiente, debe realizarse en gran medida a través de la coo-
peracién multilateral, si bien, esta cooperacién no elimina la necesidad para
cada Estado de poseer una estructura de inteligencia propia que desarrolle
las actividades acordes con sus funciones y que, fundamentalmente, sirva
para consolidar cada una de las fases del llamado Ciclo de la Inteligencia
(Navarro, 2004), desde la obtencién de informacion a su analisis critico, es-
tudio en profundidad y extraccion de conclusiones.

Hoy mas que nunca, en una sociedad internacional marcada por los flujos
constantes y multiformes de informacién que la nueva era surgida de la re-
volucidn de la tecnologia de la informacién permite, los servicios de inteli-
gencia juegan un papel esencial para ofrecer a los drganos de poder evalua-
ciones coherentes de la realidad, derivadas de interpretaciones légicas de
todo el flujo de informacién, que les ayuden a adoptar decisiones correctas
ante problemas determinados.

Esta nueva realidad genera consecuencias muy poderosas, en relacién a
los servicios de inteligencia que, ya que al realizar su labor se ven obli-
gados a ser cada vez mas flexibles ante las nuevas situaciones, retos y
factores que influyen en el comportamiento de los actores que se rela-
cionan en la sociedad internacional y cuya actuacién tratan de anticipar a
través de una amplia recopilacién de informacién y un posterior andlisis
mas certero.
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Los Estados formulan sus objetivos y estrategias de seguridad nacional, los
recursos, las acciones y los medios para alcanzarlos a través de una politica
de defensa, que es una componente de la politica general del Estado. Esta
politica consta de dos ambitos: la defensa militar, frente a toda amenaza
0 agresion armada de cualquier enemigo, que corresponde a las Fuerzas
Armadas; y la defensa civil contra las amenazas interiores, que correspon-
de a los cuerpos y fuerzas de seguridad del Estado. Pero también se suele
entender por defensa civil la disposicién permanente de todos los recursos
humanos y materiales de una nacién contra las amenazas interiores y exte-
riores, de modo tal que la politica de defensa se puede concretar en politica
econdmica de defensa, politica diplomatica de defensa, politica de educacién
para la defensa, politica de solidaridad internacional para la defensa... En
definitiva, los ejércitos son agentes fundamentales de la defensa pero no los
Unicos, ya que, segun este concepto de defensa, la politica militar es solo un
subconjunto de la politica de defensa, que, a su vez, es uno de los subconjun-
tos de la politica nacional.

En ese marco, la funcidn de los servicios de inteligencia ha experimentado
un salto cualitativo de especial significacion. Los horrores de un siglo XX
sangriento han terminado por desacreditar la guerra como instrumento de
poder en beneficio de intereses mas o menos legitimos. El anhelo de pazy la
conciencia de interdependencia que alienta un mundo cada vez mas globali-
zado exigen su concurso para atender a los cada vez mdas amplios espacios
de seguridad, preservando la paz y la estabilidad de los pueblos y de las
naciones que comparten valores primordiales.

En consecuencia, el viejo concepto de inteligencia/espionaje que se centraba
en las meras tareas informativas sobre «lo secreto» hace tiempo que fue
superado para dar paso a otro de horizonte mucho mas abierto que exige
una mayor integracion con el objetivo de realizar nuevas y complejas tareas,
desarrolladas con fundamento cientifico, adaptadas a la obtencién y trata-
miento de la informacién procedente de nuevos y numerosos dmbitos a los
que hoy es posible acceder por multitud de «fuentes abiertas» (OSINT) que
proporcionan volimenes ingentes de informaciones faciles de obtener, pero
dificiles de seleccionar, contrastar y analizar adecuadamente.

Es, por tanto, una ardua tarea que exige costosos esfuerzos tanto en perso-
nal altamente cualificado, como en sofisticados medios materiales puestos
a su servicio para «aprehender» la realidad sobre la que se proyectan los
riesgos, las amenazas y los conflictos. Una labor que consiste, en definitiva,
en aislar los hechos significativos, estudiarlos en funcién de su pertinencia,
oportunidad y relevancia, e interrelacionarlos, en busca de la «inteligencia»,
del «conocimiento», que haga posible superar las incertidumbres y apoyar,
asi, las politicas adecuadas para prevenir riesgos, neutralizar amenazas y
gestionar, en su caso, las situaciones de crisis.
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En definitiva, la realidad ha determinado que se haya desarrollado una clara
conciencia de la necesidad de dar respuestas globales a fendmenos globa-
les. Y esta conviccidn acabd por asentarse, de forma generalizada, tras la
brutal realidad de los hechos acaecidos el 11 de septiembre de 2001, y el
11 de marzo de 2004. En esas luctuosas fechas, quedé confirmado lo que ya
anticipara Henry Kissinger tiempo atrds: «ni siquiera la superpotencia he-
gemodnica, Estados Unidos, seria capaz, en adelante, de afrontar, en soledad,
amenazas que, por su naturaleza y alcance, son capaces de poner en riesgo
la paz y la estabilidad mundiales».

En consecuencia, el nimero y la entidad de las funciones genéricas de los
servicios de inteligencia se han visto incrementados; mientras que la inter-
dependencia, fruto de la globalizacién, ha hecho mas necesaria que nunca la
cooperacidén concertada, tanto en el plano nacional como en el internacional.

De manera que, en orden a la eficacia y a la economia de medios, la gestion
de tan ingente volumen de informacién impone una rigurosa aplicacién tanto
de los principios tradicionales como de los medios que hoy ofrecen las nue-
vas tecnologias informaticas a las tareas de sefalamiento de objetivos, a la
construccién de los nuevos marcos de referencia —que han de mantenerse
actualizados-y, en definitiva, a la realizaciédn de una labor de planeamiento
de la obtencién y de la elaboracién de «inteligencia», ejecutada de forma
rigurosa, flexible, abierta a la complementariedad y a la cooperacién entre
las distintas agencias, tanto en el plano nacional como en el internacional, y
capaz de adaptarse a la volatilidad de las situaciones, a los cambios impre-
vistos de escenario y a la aparicidn de nuevos riesgos y amenazas.

Nunca, pues, antes de ahora, se percibié con tanta claridad la necesidad y
la urgencia de articular auténticas y eficaces comunidades de inteligencia
capaces de desarrollar, en su seno, esfuerzos complementarios, sinérgicos,
interactivos, con el apoyo de los diferentes actores sociales y orientados al
logro de los objetivos e intereses compartidos; porque, como afirma Robert-
son «a pesar de que continuara siendo necesario actuar localmente, hoy se
hace imprescindible pensar en términos globales y promover y perfeccio-
nar foros de reflexion y sistemas de informacidn e inteligencia compartidos,
que hagan posible la complementariedad y la coordinacion de esfuerzos en
favor de intereses comunes». Y es que, si la informacién y la inteligencia
pertenecen al orden del conocimiento, la inteligencia, ademds es «una orga-
nizacion fisica, de seres vivos que persigue, como fin, una clase especial de
conocimiento». Una organizaciéon que se hace alin mds necesaria a la hora
de elaborar «inteligencia compartida».

En la Estrategia Espafola de Seguridad (2011) se sefalaba que la seguridad
espafola reposaba sobre seis conceptos basicos:

e Enfoque integral: Es necesario integrar todas y cada una de las dimensio-
nes de la seguridad, haciéndolas converger hacia objetivos comunes y
conscientes de las multiples relaciones que existen entre ellas.
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» Coordinacion: La cooperacion y colaboracidn entre las Administracio-
nes publicas es imprescindible para lograr el maximo rendimiento de
los recursos disponibles. Adicionalmente, dado que muchas infraes-
tructuras, suministros y servicios criticos estdn en manos privadas, es
imprescindible la cooperacidn entre el Estado y las empresas priva-
das, ademadas de la colaboracién ciudadana y la de las organizaciones
sociales.

« Eficiencia en el uso de los recursos: En un contexto de limitacién del gasto
publico, el Estado deberd asegurar el buen uso de los recursos y raciona-
lizar el empleo de los instrumentos existentes.

 Anticipacién y prevencidn: No todas las amenazas pueden preverse, pero
algunas pueden prevenirse y evitarse. El Estado debe disponer de los me-
dios necesarios para alertar y prevenir de todo aquello que pueda poner
en peligro la seguridad de Espana y de sus ciudadanos.

« Capacidad de resistencia y recuperacion: Surgiran retos, amenazas y desa-
fios hoy imprevisibles. Para hacerles frente hay que disponer de sistemas
e instrumentos resistentes y flexibles, susceptibles de adaptarse a las di-
versas circunstancias.

« Interdependencia responsable: Mediante la colaboracién con nuestros so-
cios europeos e internacionales, debemos establecer mecanismos de go-
bernanza para crear y fortalecer marcos e instrumentos multilaterales
que garanticen la seguridad internacional. Por su capacidad de interlocu-
cioén y por su posicion estratégica, Espana tiene importantes atributos con
los que contribuir a estos objetivos.

De esos conceptos basicos se concluia que era necesario superar la compar-
timentacion, duplicidades y solapamientos de las politicas y del entramado
institucional existente. El objetivo es consolidar una visién mas integrada de
los diversos factores que inciden en la seguridad y de los mecanismos de
respuesta, para garantizar una gestion mejor coordinada y eficaz de los mis-
mos, a lo que se anadia la esencial colaboracion y cooperacion entre todos
los actores afectados.

Ese planteamiento tiene continuidad en la Estrategia de Seguridad Nacional,
del ano 2013, donde se define la seguridad nacional como una forma inte-
graly amplia, y se concibe como un servicio publico objeto de una politica de
Estado, que precisa de la colaboracidén de la sociedad en su conjunto, cuyos
principios informadores son:

1. Unidad de accidn, que supone la implicacion, la coordinacién y la armo-
nizacion de todos los actores y los recursos del Estado bajo la direccion
del presidente del Gobierno, asi como la colaboracién publico-privada y
la implicacion de la sociedad en general. El enfoque integral de la segu-
ridad, comprensivo de todas sus dimensiones, justifica este principio de
accion y precisa, a su vez, de una gestién completa a través de un sis-
tema de seguridad nacional impulsado y liderado por el presidente del
Gobierno;
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2. Anticipacidn y prevencion, que han de orientar la accion del Gobierno a la
deteccion y la reconduccidn de situaciones que pueden representar un po-
tencial riesgo 0 amenaza para la seguridad nacional;

3. Eficiencia y sostenibilidad en el uso de los recursos, un principio que, si bien
debe presidir en todo momento la actuacidn administrativa, cobra especial
significacion en un contexto como el presente. Se sustenta en la priorizacién
de los recursos y la optimizacidn de su empleo, precisa el control y la evalua-
cion de los resultados y orienta la organizaciédn administrativa;

4. Resiliencia o capacidad de resistencia y recuperacion, principio relativo a la
aptitud de los recursos humanos y materiales para afrontar con flexibilidad
y fortaleza las situaciones de crisis y sobreponerse a ellas minimizando y
absorbiendo sus consecuencias negativas.

Esos principios informadores, junto al analisis de los riesgos y amenazas y
tendencias globales, y a las capacidades de respuesta existentes, permite
disenar unas lineas de accién estratégicas de respuestas efectivas e inte-
grales a los retos existentes para la seguridad nacional, muchas de ellas
basadas en una mejora de las capacidades de investigacion e inteligencia,
mediante la adecuacion de los instrumentos nacionales precisos de coordi-
nacién, direccién y supervision, con la finalidad de lograr el mayor grado de
efectividad posible de las instituciones y los poderes publicos.

Por dltimo, la nueva Ley de Seguridad Nacional establece en un predmbulo: «EL
superior interés nacional requiere mejorar la coordinacién de las diferentes
Administraciones publicas, buscando marcos de prevencion y respuesta que
ayuden a resolver los problemas que plantea una actuaciéon compartimentada,
organizando a diversos niveles y de manera integral, la accién coordinada de
los agentes e instrumentos al servicio de la seguridad nacional.

Esta Ley se dicta con el propdsito de responder a esta demanda, que viene
siendo expresada por los agentes de la seguridad nacional integrados en las
Administraciones publicas, por el sector privado y por la sociedad en gene-
ral. No afecta a la regulacién de los distintos agentes e instrumentos que ya
son objeto de normas sectoriales especificas, sino que facilita su insercién
armoénica en el esquema de organizacion general, establecido por la Estrate-
gia de Seguridad Nacional, de 31 de mayo de 2013, bajo la denominacién de
Sistema de Seguridad Nacional, y liderado por el presidente del Gobierno».

El articulo 5 se dedica a la «Cultura de Seguridad Nacional» y se hace men-
cion a la inteligencia, en el sentido de que por otro lado: «la realidad demues-
tra que los desafios para la seguridad nacional que afectan a la sociedad
revisten en ocasiones una elevada complejidad, que desborda las fronteras
de categorias tradicionales como la defensa, la seguridad publica, la accién
exterior y la inteligencia, asi como de otras mas recientemente incorporadas
a la preocupacion por la seguridad, como el medio ambiente, la energia, los
transportes, el ciberespacio y la estabilidad econdmica».
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Ya que ciertos riesgos y amenazas, adquieren una dimensién de acusada
transversalidad o combinan estos rasgos con su naturaleza abierta e incier-
ta. Todo lo cual aconseja una respuesta coordinada de los distintos agentes
e instrumentos de la seguridad nacional.

Asi se establece en el articulo 24, la posibilidad de declarar «la situacién de
interés para la seguridad nacional», de todo o una parte del territorio nacio-
nal por un periodo limitado y prorrogable. Situacion en la que esta prevista
la aportacién de recursos humanos y materiales, tanto publicos, como pri-
vados, aunque no de forma permanente; estando prevista su regulacion en
una futura ley reguladora de la preparacion y disposicion de la contribucidn
de recursos a la seguridad nacional.

Espana ha padecido al igual que otros paises las consecuencias de no tener
una verdadera comunidad de inteligencia. Un devastador ataque terrorista
en marzo de 2004, el apoyo a una intervencion bélica basado en un aseso-
ramiento inadecuado y una carencia, menos visible pero igualmente perju-
dicial, de una inteligencia econémica que dé respuesta a las necesidades de
nuestra creciente proyeccidn exterior.

Todos estos errores tienen una casuistica plural; sin embargo, su base co-
mun es la falta de concepcion del papel que la inteligencia debe jugar en el
entramado de la politica espafnola de inicios del siglo XXI.

Lainteligencia espanola nace en 1977 en el contexto del final de una dictadu-
ra, algo muy distinto al de otros paises occidentales, cuya inteligencia surge
tras la Segunda Guerra Mundial. En lo estructural, la inteligencia espanola
nacid sin un modelo previo, convirtiéndose en un mero agregado de burocra-
cias (Defensa, Interior y Asuntos Exteriores) que competian por una nueva
area de la Administracién que aparecia como era la informativa-inteligencia.

En lo funcional se produjeron enormes tensiones y solapamientos, sin que
fructificase ninguno de los intentos de la Presidencia por poner un poco
de orden y distribuir cuales eran los cometidos de cada una de las agen-
cias. Los objetivos de nuestra inteligencia también fueron cambiando muy
rapidamente.

Preocupados inicialmente por la involucion y el terrorismo, no es hasta me-
diados de los ochenta cuando el Gobierno indica al entonces CESID que co-
mience a salir de Espana y desarrolle una estructura en el exterior; es asi
facil de entender que el bagaje acumulado por el ahora CNI no pueda admitir
parangdn con sus contrapartes europeas o norteamericanas.

Pero, aunque haya puntos de partida bien diferenciados, tanto las comunida-
des de inteligencia espafolas como las occidentales deben ser sometidas a
una profunda revision, puesto que las condiciones que justificaron su crea-
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cién han cambiado profundamente (transiciéon a una democracia versus te-
rrorismo global en el caso de Espana, y guerra fria versus terrorismo global
en la mayoria de los paises occidentales).

Desde 2001 Espana ha tenido dos momentos clave para poder reflexionar
sobre como configurar su inteligencia: la creacidn del Centro Nacional de
Inteligencia en 2002 y los trabajos de la comisidn de investigacién del 11-M.

Asi dicha comision de investigacion recomendaba, entre otras, las siguientes
medidas:

1. En referencia a la mejora de la seguridad del Estado frente al terrorismo
internacional:

a.

Una accidn eficaz contra el terrorismo necesita una coordinacion ele-
mental entre las distintas fuerzas y cuerpos de seguridad y los servi-
cios de inteligencia con que cuenta el pais. Para ello, entre otras accio-
nes seria necesario que:

i. las lineas de investigacion y las bases de datos se compartan entre
si para optimizar los recursos disponibles y evitar, en algunos ca-
sos, que un mismo objetivo sea trabajado doblemente por cuerpos
distintos, con diversos enfoques y dispar resultado;

ii. los confidentes de unos cuerpos sean conocidas por los otros; el
resultado de las investigaciones sobre armas y explosivos o finan-
ciacion terrorista se unifique para permitir una accion conjunta;

iii. la informacion de que disponen unos y otros en materia de inmi-
gracion, actividades de terroristas internacionales de origen isla-
mista recluidos en cdrceles espafolas o de delincuentes comunes
captados por la yihad sea completa, coordinada y compartida por
todos.

2. En el dmbito policial y de inteligencia:

a.

Se requiere una reorganizacion de los servicios de la Guardia Civil y
de la Policia, junto con una mayor especializacion en la lucha contra
el terrorismo internacional, en particular mediante una colaboracién
estrecha con las Universidades, otros centros de estudios y expertos,
y el trabajo desarrollado por el nuevo Centro de Formacién, Adiestra-
miento y Reciclaje de los agentes.

Se ha de buscar una formacion policial especializada y homologada
para la lucha antiterrorista, mediante una cooperacién estrecha con
las Universidades, centros de estudios y expertos. En tal sentido, se
propone la creacién, dentro de las actuales infraestructuras forma-
tivas, de la Escuela Antiterrorista, un centro de formacion, adiestra-
miento y reciclaje que, con caracter estable y altamente cualificado,
impartira la formacion tedrico-practica, multidisciplinar y conjunta de
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las distintas promociones de fuerzas y cuerpos de seguridad dedica-
das a la lucha antiterrorista en sus distintas escalas, grados y funcio-
nes, que permitiria también la formacion en la materia de policias y
servicios de seguridad de otros paises.

c. Resulta imprescindible que se produzca una mas intensa y programa-
da cooperacidn de los servicios de inteligencia de los distintos Estados
gue componen la Unidn Europea. En la arquitectura institucional que
disena la Constitucidn, parece que el mejor drgano para llevarla a cabo
es la Secretaria General del Consejo de Ministros.

d. Los aspectos antiterroristas del control fronterizo deben desarro-
llarse e incluir una dimensién de inteligencia con vistas a obtener y
compartir datos de manera sistematica con los cuerpos y fuerzas de
seguridad de los Estados fronterizos, especialmente en el marco de la
Unién Europea.

3. En politica exterior para la seguridad.

a. Reforzar la coordinacidn contra el terrorismo, no solo entre paises
miembros de la UE y a escala internacional. Especialmente a través
de convenios de colaboracidn con los Estados arabes y muy principal-
mente con Marruecos, Argelia y Tunez, en materia de inteligencia, ac-
ceso a bases conjuntas, armonizacion de legislaciones, investigacio-
nes compartidas e instrucciones judiciales en estrecha colaboracidn.

b. También hay que extender a otros paises la creacion e intercambio de
enlaces policiales y judiciales, como ya se ha acordado con Marruecos.
Seria conveniente promover la celebracién de encuentros periddicos,
como se ha hecho en el pasado, para la puesta en comun de los ser-
vicios de inteligencia y fuerzas de seguridad de los paises del Medi-
terraneo, principalmente Argelia, Tunez, Marruecos, Francia, Italia y
Espana.

Sin embargo, el fruto ha sido escaso. En primer lugar, la reforma de 2002,
que, por mucho que sea vista como una consecuencia de los atentados con-
tra los Estados Unidos de septiembre de 2001, no tiene este referente, bus-
caba poner fin a una situacién de continua provisionalidad que se remonta a
1977, cuando a trompicones nace el CESID.

La segunda ocasidn coincide con los trabajos de la comision del 11-M, y su
aportacion para la mejora del sistema de inteligencia ha sido minima. Las
propuestas de la comision, referenciadas en parte anteriormente, no estan
basadas en unas conclusiones comunes y consensuadas por parte de los
diferentes grupos. Ademas, fueron elaboradas por politicos no expertos en
inteligencia y cuyo mandato, por lo demds, nunca fue reflexionar sobre la
mejora del sistema de inteligencia espafol; de hecho, uno de los avances
mas resenables, como es la creacion del Centro Nacional de Coordinacién
Antiterrorista (CNCA, actualmente CITCO -Centro de Inteligencia contra el
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Terrorismo y el Crimen Organizado—, por la unién con las estructuras de lu-
cha contra la delincuencia organizada), tiene lugar fuera de la comision.

Espana debe, por lo tanto, iniciar una verdadera reflexion sobre el papel de
su comunidad de inteligencia en el proceso de elaboracién de diferentes po-
liticas a un ritmo que al menos se pueda acercar al que estdn marcando los
politicos de Reino Unido o Australia.

Con el fin de aplicar las lineas de accidon estratégicas disenadas en los in-
formes de estrategia de seguridad nacional y en la Ley de Seguridad Nacio-
nal, surge la necesidad de cooperar como Unico método de ser efectivos. La
cooperacion refuerza la lealtad y la confianza entre los paises y aumenta,
de manera significativa, la seguridad entre ellos, lo que se refleja simpatica-
mente en el entorno geografico, generando un escenario de paz y progreso,
que esta en la base de todas las aspiraciones humanas.

No existe un Unico modelo de cooperacién, ni tampoco un modelo ideal de
cooperacién que dé una respuesta optima a todas las necesidades de inteli-
gencia. Este modelo dependerd de las circunstancias particulares del obje-
tivo a cubrir, de los actores que tomaran parte, de su vocacién de temporali-
dad o permanencia, de la coincidencia de intereses, etc.

En definitiva, la forma de cooperacion sera, para cada momento, una, y no
necesariamente siempre la misma. La que funcioné bien en una circunstan-
cia no tiene por qué servir para otra, cuando las condiciones son distintas,
ni tampoco deberemos descartar las que funcionaron bien, pues podria ser
que fueran utiles de nuevo.

La variedad de las estructuras de coordinacion es grande; y ello es debi-
do, en primer término, a la configuracion de cada tipo de Estado, al nime-
ro y naturaleza de los distintos servicios y agencias que han de coordinar,
e incluso a la escalonada aparicion en el tiempo de cada uno de ellos. De
manera que no debe extranar que resulte dificil establecer homologaciones
entre drganos de coordinacidn de diferentes paises, mas alla de las funcio-
nes genéricas y de los niveles en los que desarrollan su funcién. Pero dicha
cooperacién no debe limitarse solo al ambito publico, entre las diferencias
agencias y organismos, la cooperacion debe ser abierta al sector privado.
Las empresas privadas son hoy en dia el motor de la economia de los paises
debido a su creatividad e innovacidén constante.

El concepto de «comunidad de inteligencia» surge de la necesidad de coordi-
nar las actividades de inteligencia e informacién relacionadas con la seguri-
dad nacional, de manera que sean planeadas y desarrolladas de forma que
garanticen tanto la eficacia como la eficiencia en el logro de sus objetivos. Las
estructuras de coordinacién existen en casi todos los paises, dando lugar a di-
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ferentes modelos de organizacidn cuya configuracién depende principalmen-
te de las competencias asignadas a las instituciones del Estado, el nimero y
naturaleza de los distintos servicios, e incluso del origen de cada uno de ellos.

Una comunidad de inteligencia (Cl) consiste en un sistema integrado por
agencias y organismos relevantes en tal materia, coordinados por una es-
tructura con esa especifica funcion. Pero la coordinacién no es sencilla, y
su organizacion, aun orientada por criterios funcionales, puede conducir a
resultados opuestos a los pretendidos: injerencias en las competencias pro-
pias de cada uno de los actores, rigidez en los procedimientos de interco-
municacion, distanciamiento entre productores y usuarios de inteligencia,
escasez o proliferacion excesiva de 6rganos especificos de coordinacion de
nivel intermedio, disminucién de la intercomunicacidn horizontal, deficiente
delimitaciéon de los dmbitos competenciales por excesiva compartimenta-
cién o por indefinicion de los puntos de vista adecuados a cada finalidad que
fomenta la dispersidn, las extralimitaciones y el trabajo redundante.

Podemos considerar el concepto de comunidad de inteligencia como un sis-
tema, es decir, un conjunto de servicios de inteligencia e informacion rela-
cionados entre si, con una ordenacién ldgica y finalidad comun. Como todo
sistema, posee la cualidad de que su eficiencia es mayor que la suma de la
eficiencia de todos sus componentes (sinergia). Es decir, la comunidad de
inteligencia tiene ventajas que no se encuentran en ninguno de sus com-
ponentes, a la vez que cada uno de sus elementos puede ver potenciada
su capacidad. La comunidad de inteligencia no puede considerarse como un
sistema cerrado, totalmente independiente, sino que esta en constante inte-
rrelacion con otros sistemas mas amplios como el sistema de seguridad y
defensa, del que, a su vez, es un componente.

La coordinacién que permita conformar una auténtica y eficaz Cl ha de pasar,
necesariamente, por el acierto en la eleccidn de una arquitectura en la que
estén perfectamente determinados sus miembros, y en la que los drganos
y mecanismos de coordinacién cumplan una serie de condiciones entre las
que cabe destacar: que tengan sus funciones claramente definidas en los
tres niveles fundamentales: de planeamiento, operacional y de difusién; que
proyecten su accidn sobre todos los espacios definidos por el binomio segu-
ridad-defensa; que promuevan una comunicacion rapida y fluida entre los
organos de analisis y las instancias decisorias; y que fomenten la permea-
bilidad entre los miembros de la comunidad de inteligencia y entre estay el
resto de la administracién y los sectores politicos, econdmicos y sociales. Y,
todo ello, desarrollando redes de cooperacidn interinstitucional que respon-
dan a criterios de eficacia. Es decir, redes compatibles, de alta conectividad,
agiles, flexibles, bien articuladas, adaptables, seguras, y que posibiliten re-
acciones de la comunidad de inteligencia adecuadas y en tiempo eficaz.

Pero tales requisitos no son suficientes; ademds se han de cumplir otras
condiciones indispensables: que exista homogeneidad conceptual y termi-
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noldgica en materia de inteligencia, principios y procedimientos basicos co-
munes que faciliten el entendimiento y la cooperacién, fluido intercambio
informativo en el seno de la Cl y, sin menoscabo de la seguridad, aperturas
hacia la sociedad capaces de promover en ella una verdadera «cultura de
inteligencia».

Entre estas ultimas condiciones senaladas, conviene reparar, de forma es-
pecial en aquella que se refiere al intercambio y puesta en comudn de la ma-
teria a compartir. Y conviene hacerlo porque justamente es en este empeno
donde aparecen serias dificultades en las relaciones entre agencias que, con
frecuencia, han de trabajar sobre un mismo objetivo. Ciertamente, cada una
de ellas lo ha de hacer desde la perspectiva de la finalidad concreta que se
corresponde con sus misiones. Pero lo cierto es que la realidad es indivisi-
ble, el objeto de estudio, en tales casos, es uno y de él se ha de obtener la
necesaria informacion en bruto que permita, tras su andlisis y evaluacion,
actuar en consecuencia a cada agencia.

Compartir informacién procedente de fuentes abiertas o relacionada con las
actividades de los individuos organizaciones y grupos legalmente interve-
nidas o reguladas por las distintas administraciones, sin menoscabo de los
requisitos que exigen cumplir las leyes que protegen el derecho a la intimi-
dad, y al margen de las trabas de cardcter burocratico que puedan existir en
algunos casos, no suele ofrecer excesivas dificultades.

Otra cosa ocurre cuando se trata de compartir o intercambiar informacién
en bruto obtenida por fuentes humanas (HUMINT siglas en inglés de Human
Intelligence) o mediante herramientas, sistemas y procedimientos técnicos
especiales aun siendo, unas y otros, actuados conforme a ley. En este caso,
las dificultades aumentan considerablemente; en primer lugar, por razén
de la propia sensibilidad de tales fuentes y por la correlativa necesidad de
protegerlas. En segundo, porque determinadas informaciones en bruto se
encuentran con frecuencia directamente relacionadas con operaciones en
curso que podrian verse comprometidas al ser utilizadas por otras instan-
cias. Y, por ultimo —no se debe ocultar- a consecuencia de reticencias hacia
la cooperacion derivadas de celotipias, suspicacias y prejuicios (ciertamente
no deseables) que existen entre las agencias e instituciones de todos los
paises y, en mayor medida, en aquellos con escasa tradicion en materia de
cooperacion coordinada.

En materia de andlisis, es decir, cuando se trata del intercambio del producto
«inteligencia», las dificultades son menores. Las difusiones suelen circular
en horizontal con mas facilidad, tanto en el ambito doméstico como en el
internacional. Las dificultades surgen aqui cuando los érganos de analisis
de las agencias centrales y las autoridades de coordinacién de la Cl han de
elaborar inteligencia estratégica central integrando informes y documentos
procedentes de las agencias y servicios miembros. Pero esto puede verse
paliado o incluso superado —-de hecho ya ocurre en los paises donde exis-
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ten— promoviendo, desde tales instancias, grupos de trabajo de analisis y
evaluacion participados por las agencias afectadas en cada caso.

No obstante lo dicho en relacion con las dificultades derivadas del intercam-
bio de informacion sin elaborar, la necesidad de actuar globalmente contra
amenazas de tanta gravedad como el terrorismo transnacional y el crimen
organizado de andloga proyeccidn, aconseja la existencia de bases de datos
interoperables en el seno de la comunidad. Sin perjuicio de que las agencias
o unidades puedan establecer, en ellas, dreas de informaciones restringidas
por razones de seguridad operacional, pero que permitan el acceso a las
restantes de los miembros de la Cl que pudieran verse necesitados de ellas.

La razén de ser de la comunidad de inteligencia es evitar la dispersidn de
esfuerzos, y procurar que todas las actividades de sus miembros se desa-
rrollen de forma coordinada con la finalidad de alcanzar el mayor grado de
eficacia y eficiencia en la consecucién de los objetivos de seguridad. Por
abundantes y apropiados que sean los medios puestos a disposicidn de los
servicios de inteligencia e informacidn, solo se alcanzaran unos resultados
optimos si el conjunto actia ordenadamente. Para lograr una coordinacién
adecuada de la comunidad de inteligencia es imprescindible definir las com-
petencias de cada uno de sus miembros, de forma que se eviten duplicida-
des no deseadas y se satisfagan todas las necesidades de inteligencia. La
coordinacién puede lograrse mas facilmente en las primeras fases del pla-
neamiento, al definir los objetivos y la forma de alcanzarlos, pero requiere
una atencion continuada. No es suficiente con la coordinacién inicial; es un
proceso permanente que, en muchas ocasiones, requerirad un contacto direc-
to entre las personas responsables de las distintas actividades. Por lo tanto,
es necesario tener previstos unos protocolos de comunicacion flexibles que
faciliten las relaciones necesarias para lograr una coordinacion correcta,
evitando una excesiva burocratizacion.

En la sociedad global, todo depende de todos. La ciencia, la tecnologia, el
sistema financiero, la industria y el comercio, la politica y la evolucion de los
espacios de seguridad y defensa ofrecen incertidumbres que afectan a lo
publicoy a lo privado —que tan imbricados se hallan en el emergente «estado
de mercado»- que preocupan a los especialistas de unos y otros campos y
gue, consecuentemente, son objeto de reflexion también en el seno de las
comunidades académicas. Y esta circunstancia no puede ser olvidada por
la ClI. Contar con tales aportaciones, establecer cauces de dialogo con los
especialistas y estudiosos de tales ambitos, disenar, en definitiva, esquemas
de cooperacion y asesoramiento externo entre todos ellos, enriquece los
procesos de elaboracidn de inteligencia y contribuye, decisivamente, a oxi-
genar espacios a veces excesivamente clausurados, al proporcionar nuevas
perspectivas, opiniones tal vez contradictorias, matices quiza inadvertidos,
qgue contribuyen a aventar el riesgo cierto de que las agencias -y la propia
comunidad- se vean envueltas en una especie de «opinién de grupo» acriti-
ca, autocomplaciente y remansada en si misma.
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Los partidarios del «no» a una reserva de inteligencia centralizada, alegan
que habria que volcar esfuerzos muy costosos de contrainteligencia para
garantizar la seguridad de la documentacion que habria de ser tratada y las
conductas del personal externo que tendria acceso a ella; y argumentan que
tal opcién supondria recaer en una dinamica centralizadora que restaria, a
las agencias, autonomia, capacidad de reaccién y adaptabilidad en cuestion
de riesgos y escenarios cuya aparicion es dificilmente previsible, y en los
que, llegado el caso, la amenaza o el conflicto se va a materializar y a desa-
rrollar, cada vez con mas frecuencia, en la forma dispersa y arritmica propia
de la «guerra en red», que exige respuestas en las que la capacidad de alerta
temprana y de iniciativa se encuentran en relacidn directa con la flexibilidad
y el grado de descentralizacién de los sistemas de mando y control.

Se hace, pues, necesario promover y desarrollar una «cultura de inteligen-
cia» que sustituya la filosofia de la accion aislada por la de la intercomunica-
cion y la accién concertada, desde el conocimiento y aprecio de la especifica
labor de cada instancia, de la complementariedad de unas y otras y de la
trascendental importancia que para el éxito tiene una acertada accién de
conjunto. Esto ayudard a desarrollar, en el seno de la Cl, actitudes positivas
que se veran reforzadas si, al tiempo, el conocimiento y aprecio de la labor
que los servicios de informacién e inteligencia desarrollan en defensa de la
paz y de la seguridad va creciendo en la sociedad a la que sirven. Las acti-
tudes, como es sabido, inclinan a la accidn dirigida al logro del objeto perse-
guido; y la accidn continuada, coherente y coordinada desarrolla habitos de
cooperacién que garantizan su eficiencia.

En nuestro mundo fuertemente globalizado, los nuevos conceptos de «segu-
ridad colectiva» y «defensa compartida» exigen la cooperacion internacional
frente a fendmenos a los que, como en el caso del terrorismo internacional,
las respuestas unilaterales resultan ineficaces cuando no imposibles. Y lo
mismo ocurre en relacién con otros graves riesgos y amenazas que se cier-
nen sobre la paz y la estabilidad mundiales.

Como se ha visto anteriormente, la inteligencia no deja de ser un instru-
mento de ayuda a la decisidn del politico, por lo que la estructuracién de la
comunidad debe estar en funcién de cudles sean las necesidades que este
manifiesta; asi, una comunidad de inteligencia debe tener dos dimensiones
bien diferenciadas: la politica y la técnica, y que es como deberia configurar-
se la comunidad de inteligencia espanola en la actualidad.

También y como ha quedado patente, una comunidad de inteligencia no es un
mero agregado de organismos de inteligencia y 6rganos politicos consumi-
dores de ella, es un sistema que interactia y que debe ser un conjunto que
entregue un producto superior y diferente al que podrian entregar sus par-
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tes si actuasen de forma individual. Sin embargo, a pesar de esta obviedad
y de que este concepto esté presente en el discurso habitual de politicos y
medios de comunicacidn, el hecho cierto es que las comunidades de inteli-
gencia no existen, no tienen entidad juridica y no estan recogidas —con muy
contadas excepciones— en las diferentes legislaciones nacionales.

Estamos, por lo tanto, ante un concepto manoseado que ha sido empleado
intuitivamente por los politicos para referirse al conjunto de organizaciones
gue generan algun tipo de informacién y que comprende a lo que se cono-
ce como las siete tribus: inteligencia estratégica, militar, cuerpos policiales,
ONG, empresas, academia y ciudadanos.

Asi, el pais mas desarrollado en materia de inteligencia como seria Estados
Unidos, tan solo hace una relacion de las organizaciones que configuran esta
comunidad; una situacion que avanza algo con la creacion del Homeland Se-
curity Department.

Las nuevas legislaciones de algunos paises latinoamericanos hacen refe-
rencia a sistemas nacionales de inteligencia que recogen a las organizacio-
nes de seguridad, pero olvidan otras; una estructura muy similar se encuen-
tra en algunas recientes leyes que regulan los servicios de inteligencia de
la Europa del Este, si bien estas no dejan de ser formulaciones juridicas con
poca o nula virtualidad.

Por todo esto, estamos ante la necesidad de reformar de arriba abajo las
comunidades de inteligencia cuando estas no han cobrado entidad propia 'y
ni siquiera se han conceptualizado. Esta posibilidad de construccion casi ex
novo nos muestra grandes ventajas, pero también evidentes inconvenientes.

Espafa tampoco cuenta con una comunidad de inteligencia, entendiendo
esta como esa estructura formal de coordinacién y cooperacién entre las
distintas agencias encargadas de la obtencidn, analisis y difusion de la infor-
macion a los dirigentes politicos.

Aunque siempre estuvo en nuestro discurso politico, la primera vez que en
Espana se intenta dotar de cierta entidad a esa idea de comunidad de in-
teligencia es a mediados de los anos ochenta. Con el objetivo de coordinar
la pluralidad de informaciones sobre lucha antiterrorista que le llegan al
presidente desde La Moncloa se gesta una minima unidad de seis personas
(dos guardias civiles, dos policias y dos agentes del CESID); sin embargo, las
diferentes agencias boicotearon estos intentos hasta que consiguieron que
cesaran tras los fastos de 1992.

Continuaron los proyectos, pero no sera hasta una década después, en mayo
de 2002, con la Ley del Centro Nacional de Inteligencia, cuando reaparezca
la nocion de comunidad de inteligencia en Espana.

Para su definitivo nacimiento, el legislador espanol eligié una forma indirecta
y bastante peculiar. Evité dar una definicién de comunidad de inteligencia y
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optd por establecer que la comunidad «esta llamada a crearse» a partir de la
Comisién Delegada del Gobierno para Asuntos de Inteligencia, estructura de la
que si indica cudles son sus componentes y a la que dota de cierto contenido.

Esta forma de gestar la comunidad de inteligencia se debe a la clara con-
ciencia por parte de los diputados socialistas y populares encargados de la
reforma de la imposibilidad de realizar un disefio acabado de ella con una
estricta distribucién de funciones.

Se buscaba, en definitiva, aprobar un marco legal lo suficientemente difuso como
para que ulteriormente los sucesivos Gobiernos pudieran llenarlo de contenido,
evitando que una clara distribucién de competencias y responsabilidades gene-
rara una enorme resistencia entre las Administraciones implicadas, sobre todo
con el CNI, reproduciendo pasadas luchas burocraticas entre ministerios.

Como ya se ha destacado de forma reiterada, los servicios de inteligencia no
estan Unicamente para proteger a los Estados de las amenazas, sino para
ayudarles a aprovechar las oportunidades que pueda presentarles el entor-
no; pero las necesidades de seguridad son siempre mas prioritarias que las
derivadas de las potencialidades de otro tipo.

En la ultima década Espafna ha incrementado de forma abrumadora su pre-
sencia econdmica en el exterior, siendo varios los ministerios implicados.
Los embajadores son la cabeza del Estado en el extranjero y nuestras accio-
nes en el exterior una prolongacion de la politica nacional. Por esto, se les
pregunté a los embajadores si consideraban que el CNI debia tener un papel
mds relevante en nuestros intereses econdmicos en el extranjero; un 75%
considera que si, pero solo un 18,8% cree que efectivamente sea una pauta
habitual del CNI.

Esta percepcion es llamativa, ya que la Ley del Centro Nacional de Inteli-
gencia de 2002 establece en su articulo 4.a) que una de las misiones del
Centro es «obtener, evaluar e interpretar informacién y difundir la inteligen-
cia necesaria para proteger y promover los intereses politicos, econdmicos,
industriales, comerciales y estratégicos de Espana, pudiendo actuar dentro
o fuera del territorio nacional». No obstante, los embajadores reconocen que
las empresas espanolas tampoco favorecen el incremento de esta buena re-
lacién. Mientras un 100% de los embajadores preguntados entiende que las
empresas deben informar al CNI de aquello que tengan conocimiento y que
pueda ser relevante para los intereses de Espafa, apenas un 10% considera
que estas lo hagan.

Por este motivo es muy necesario que los servicios de inteligencia reciban
indicaciones claras de los dirigentes politicos para incorporar la inteligencia
econdmica e industrial en su catalogo real de tareas mas alla de las que
pueda hacer la Directiva de Inteligencia; evidentemente todo esto si consi-
deran que debe tener la relevancia que parece que embajadas y empresas
manifiestan.
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Para mantener un contacto continuo de la Presidencia con las empresas es-
panolas con fuertes inversiones en el exterior se han establecido diferentes
observatorios, uno por zona geografica prioritaria para Espana, y que con-
sisten en reuniones de periodicidad mensual en La Moncloa con los respon-
sables de estas empresas. Sin embargo, los canales de comunicacién de la
comunidad de inteligencia con empresas y diferentes actores econdmicos
espanoles parecen bastante exiguos.

Situacion algo diferente se produce respecto al Ministerio de Asuntos Exte-
riores, con una mayor tradicion en suministrar este tipo de informacién y que
cuenta para esto con estructuras como la Direccion General de Relaciones
Econdmicas Internacionales.

Parece que los representantes de las empresas espanolas en el exterior
se sienten mas comodos relacionandose con los embajadores que con las
antenas del CNI. La relacién 6ptima, muy pocas veces encontrada, es la de
una empresa espanola con un buen trato con el embajador y de este con el
CNI, estableciéndose una adecuada distribucién de competencias entre uno
y otro.

Sin embargo, las empresas espanolas no se fian excesivamente del CNI por
dos grandes motivos: no confian en aquellos a quienes no pagan, cosa que si
sucede con las consultoras con las que trabajan y, en segundo lugar, aunque
va cambiando esta percepcidn, porque el CNI sigue teniendo para ellos la
imagen de un servicio de espionaje y no es contemplado como una agencia
estatal mas cuyo trabajo pudiera ser de interés para las inversiones espano-
las en el extranjero. También es cierto que, cuando a las empresas espanolas
en el exterior les surgen problemas serios, acuden al CNI en busca de ayuda.

Las escasas relaciones de empresas con el Centro se producen por contac-
tos personales de la direccidn o alguna area especifica. La falta de cauces
establecidos y adecuados convierte a la relacion personal en la base de esta
actividad, lo que genera una excesiva precariedad, inestabilidad y dependen-
cia de factores personales. Esta es, sin duda, una asignatura pendiente del
servicio de inteligencia: implicarse mds en esta parcela o bien explicitar a
los potenciales consumidores lo que realmente puede aportar en esta area,
eliminando la continua frustracién de estos actores ante la para ellos débil
inteligencia econdmica que reciben del CNI.

La Estrategia Espanola de Seguridad destacaba, muy acertadamente y de
una manera explicita, la importancia de la informacidn, la comunicaciény la
cultura, senalando:

«El libre acceso a la informacion y el desarrollo de una politica de co-
municacién responsable son cruciales para la seguridad. Las autoridades
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publicas deben fomentar la transparencia informativa en estas cuestiones
y hacer consciente a la ciudadania de las amenazas y riesgos a la seguri-
dad, pero sin fomentar el discurso del miedo ni favorecer a los violentos
dandoles publicidad o ampliando el eco de sus actividades».

En cuanto a la cultura de seguridad, la Estrategia Espafola de Seguridad
sehalaba:

«Las amenazas y los riesgos a los que se enfrenta nuestro pais han cam-
biado de forma drastica en las ultimas décadas y sus origenes son mul-
tiples y heterogéneos, desde el terrorismo yihadista hasta las redes del
crimen organizado, pasando por los ciberataques. Vivir en una sociedad
moderna requiere de unas actitudes, aptitudes y conocimientos hasta aho-
ra desconocidos. Es necesario promover una mayor cultura de seguridad
e impulsar la educacion de los profesionales de sectores muy diversos y,
en general, de los ciudadanos, en estas materias».

La nueva Estrategia de Seguridad Nacional, aunque no trate esta cuestion de
una manera tan directa si que contiene claras referencias. Las tres primeras

las
v

v

encontramos en la carta o introduccion del presidente del Gobierno:

En la primera frase de la Estrategia senala que «la seguridad es un fun-
damento esencial para el desarrollo y el progreso de una sociedad libre.
Por eso, resulta imprescindible un entendimiento basico y generalizado
de la importancia de la seguridad como garantia del bienestar de los
ciudadanos y de la estabilidad del propio Estado».

Cuatro parrafos después senala: «Una sociedad responsable y concien-
ciada de su seguridad estd en mejores condiciones para hacer frente a
los desafios actuales y ganar en términos de desarrollo y prosperidad».
Finalmente indica que «es esencial promover la participacién del ciuda-
dano y la colaboracién publico-privada».

En definitiva, aunque no cite expresamente la palabra «cultura» es evidente
que se destaca la necesidad (tanto de conocimientos como de actitudes y
aptitudes como sefalaba la antigua estrategia), y el mandato de promover
esa cultura desde los poderes publicos, de una manera generalizada (profe-
sionales, empresas, asociaciones, ONG, ciudadanos...).

Pero las menciones a la materia no quedan ahi. A lo largo del texto se en-
cuentran multitud de referencias:

En materia de inmigracion. «El nuevo escenario exige esfuerzos de pe-
dagogia y proteccion por parte de las Administraciones, asi como una
promocion activa del enfoque de la inmigracién como suma positiva en el
ambito econdmico, social y cultural».

En materia de defensa nacional establece como linea de accion estraté-
gica el «fomento de la conciencia y cultura de defensa, pilares del apoyo
de la sociedad espafola a la defensa nacional, prestando especial aten-
cién a la juventud».
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« En materia de ciberseguridad plantea «la implantacién de una cultura de
ciberseguridad sélida. Se concienciara a los ciudadanos, profesionales y
empresas de la importancia de la seguridad de la informacién y del uso
responsable de las nuevas tecnologias y de los servicios de la sociedad
del conocimiento».

+ En materia de crimen organizado, «la sensibilizacién y concienciacién de
la sociedad de que la lucha contra este fendmeno es global, trasciende
nuestras fronteras y puede precisar el despliegue de efectivos en terce-
ros paises».

« En materia de contrainteligencia, «la sensibilizacién permanente y a to-
dos los niveles del personal, tanto de las Administraciones publicas como
de las empresas y organizaciones, que maneja informacidn clasificada o
que, por su relevancia, pueda ser objeto de agresién» y «proteccion y
sensibilizacion de los ciudadanos espanoles que desarrollan sus activi-
dades fuera del territorio nacional y que, por tanto, puedan ser mas vul-
nerables a las acciones hostiles de otros Estados, grupos o individuos».

« En materia de proteccion ante emergencias y catastrofes, «la promocién
de una cultura de prevencién entre los ciudadanos, que incluird cono-
cimientos y actitudes de autoproteccion, reforzando las capacidades de
resiliencia ante emergencias subitas e inesperadas. También se promo-
veran programas de educacion para la prevencion en centros escolares».

Y no acaban ahi las referencias. Entre los principios del Sistema de Seguri-
dad Nacional, tres de un total de ocho estan directamente relacionados con
la cultura de seguridad:

= La implicacién de la sociedad civil y el fomento de una cultura de
seguridad.

= La gestion de la informacién y del conocimiento.

= La necesidad de transparencia.

De esta forma, atendiendo a las amenazas existentes en la mayoria de las
estrategias de seguridad a nivel internacional, y sin animo académico, po-
driamos pensar en la existencia de una cultura de seguridad nacional, por
desarrollar, formada a su vez por una serie de culturas especificas, que aln
conservando su independencia deberian estar coordinadas, integradas y su-
bordinadas a esa cultura superior.

Asi, podriamos considerar a la cultura de defensa, la cultura de inteligen-
cia, la cultura de seguridad interior, la cultura de seguridad econdmica vy fi-
nanciera, la cultura de emergencias y catastrofes, o la cultura de seguridad
energética, como algunas de las culturas integrantes de la cultura de segu-
ridad nacional.

Sobre la cultura de defensa poco cabe senalar que no se haya indicado ya.
La ingente labor del Ministerio de Defensa en esta materia, y las continuas
actividades del CESEDEN vy del Instituto Espanol de Estudios Estratégicos,
pueden servir de modelo y espejo para el resto de las areas implicadas. La
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experiencia, el conocimiento, y la calidad de los trabajos desarrollados, ade-
mas de la propia importancia de la defensa, pueden y deben ser la guia para
todos.

La cultura de inteligencia, explicitada en la propia pagina web del CNI, y cuyo
contenido se actualizd recientemente, se viene desarrollando en los ultimos
anos. Senala:

«Cultura de inteligencia

Politica de sensibilizacién publica iniciada en 2003 por el Centro Nacio-
nal de Inteligencia (CNI) con el objetivo de mejorar el conocimiento de la
sociedad en lo que respecta a la labor y misiones del servicio de inteli-
gencia. Asimismo, la cultura de inteligencia pretende concienciar sobre
la importancia de la funcidn de inteligencia como herramienta clave en la
toma de decisiones estratégicas, tanto a nivel estatal como en el dmbito
privado.

La cultura de inteligencia se enmarca en una iniciativa mds global, la lla-
mada cultura de seguridad, que es compartida por los integrantes de la
comunidad de inteligencia espanola. El objetivo comun es que todos los
actores sociales adquieran conciencia de que tienen un papel activo en la
salvaguarda de la seguridad, y que solo la suma de esfuerzos puede ga-
rantizar la seguridad y la defensa de los valores que compartimos.

Objetivos:

La cultura de inteligencia pretende dar a conocer a la sociedad las fun-
ciones y misiones del servicio de inteligencia como institucién que forma
parte del Estado democratico y que actua al amparo de la legislacion y
controlado por esta. Intenta demostrar también la importancia del analisis
y de la inteligencia como herramienta para la toma de decisiones estraté-
gicas en un entorno cada vez mas globalizado e incierto.

Al mismo tiempo, la cultura de inteligencia trata de propiciar la transfe-
rencia de conocimientos y experiencias entre los miembros de los ser-
vicios de inteligencia y los representantes de los ambitos académicos y
empresariales, con la conviccion de que este intercambio resultara enri-
quecedor para todas las partes».

Incluso en dmbitos en que parecia complicado que se produjera la interven-
cion de la comunidad universitaria, como los asuntos de inteligencia, se esta
asistiendo una apertura y acercamiento que ha culminado en la creacion de
masteres sobre la materia, en varias universidades, con mayor o menor ca-
lidad en cada caso.

Y anteriormente se produjo la creacion de la Catedra Servicios de Inteligen-
cia y Sistemas Democraticos (Universidad Rey Juan Carlos) y del Instituto
Juan Velazquez de Velasco de Investigacion en Inteligencia para la Seguridad
y la Defensa (Universidad Carlos Il de Madrid).
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Fruto de la colaboracién entre ambas instituciones nacié la publicacién Inte-
ligencia y seguridad: Revista de andlisis y prospectiva, referencia nacional en
materia de inteligencia. Con origen en el citado &mbito académico se vienen
desarrollando congresos anuales en materia de inteligencia.

Otras iniciativas, lanzadas por los propios analistas ya formados, y potencia-
les integrantes de las llamadas reservas de inteligencia o de una comunidad
de inteligencia ampliada, son la creacion de la Asociacidn de Analistas de
Inteligencia (ASAI) o el lanzamiento de un hashtag #esINT en Twitter median-
te el cual poder identificar mensajes y contenidos relacionados con la inte-
ligencia en un sentido amplio, abierto tanto a profesionales de la seguridad
como de la empresa privada.

A la hora de determinar las posibles culturas, es preciso senalar en todo
caso algunas cuestiones:

o Mientras que algunas tienen caracter claramente finalista, como la cul-
tura de seguridad o la cultura de defensa, otras (como en el caso de la
inteligencia) tienen caracter dual y transversal, son mas un medio que
un fin en si mismas. Su finalidad es obtener informacién, su conversion
en inteligencia y conocimiento, pero con objeto de garantizar la defensa
y la seguridad. La inteligencia debe calar también en las acciones de la
seguridad y de la defensa. Tampoco seria del todo adecuado pensar or-
ganicamente a la hora de establecer responsabilidades en cada una de
las culturas. Simplemente dos ejemplos:

v La Guardia Civil no solo se limita a la seguridad interior, sino que
en multitud de ocasiones despliega sus efectivos en misiones
internacionales.

v" Nuestras Fuerzas Armadas no se limitan Gnicamente a la defensa en
sentido estricto y clasico, sino que apoyan, por ejemplo en catastrofes
(especialmente a través de la accion de la Unidad Militar de Emergen-
cias) o de grave crisis de seguridad (patrullas en los dias posteriores
a los atentados del 11-M).

o No conviene olvidar la existencia de otras amenazas que obligan a poten-
ciar la cultura actualmente inexistente, y mas en los momentos actuales,
como podrian ser la cultura de seguridad econdmica y financiera, la se-
guridad energética, etc.

La construccidn de una cultura de inteligencia y seguridad nacional implica-
ria los siguientes elementos:

a. Existencia de una estructura de inteligencia y seguridad nacional, cues-
tién que resuelve la Estrategia y que en parte aclara la reciente Ley Or-
ganica de Seguridad Nacional.

b. Informacién y comunicacion en materia de seguridad nacional. Mandato
claro en la Estrategia que debe implementarse.

]
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. Educacion y formacidn. Acciones orientadas a profesionales, a jévenes, a

estudiantes en edad escolar, a empresas, a ciudadanos. Muchas de ellas
son citadas en la propia Estrategia.

. Investigacion y publicaciones. La seguridad nacional como objeto de es-

tudio académico y profesional.

. Cuerpo doctrinal. Principios, valores, procedimientos. Los pilares los se-

nala la Estrategia.

Lenguaje comun. Existiendo por ejemplo un Glosario de Inteligencia, no
sucede lo mismo en este ambito.

Comunidad. Conjunto de personas internas a organizaciones o externas
que estan comprometidas con la creacion y difusion de esta cultura.

Y los requisitos previos para el desarrollo de una cultura de inteligencia y de
seguridad nacional, deben ser:

Asi

Disponer de una clara cultura organizacional, y que la misma sea difun-
dida. Es preciso el desarrollo de gestion del conocimiento en las propias
organizaciones. Es decir, antes de poder trasladar valores, principios y
practicas al ciudadano es necesario abordar de manera mds profunda
esta materia a nivel interno en las Administraciones publicas.

. Es clave que las organizaciones dispongan de una gestién estratégica.

Unicamente conociendo dénde se quiere llegar sera posible elegir el ca-
mino. La cultura de la inteligencia y la seguridad debe estar reflejada y
apoyada por el sistema estratégico.

Debe existir una clara conciencia en las organizaciones sobre el interés
de una proyeccion hacia el exterior, que incluya entre otros actores, al
ambito académico, medios de comunicacioén, y ciudadanos.

. Cultura es colaboracidn. Se debe tratar de cambiar un viejo paradigma

en materia de colaboracion y cooperacidn, y lo que es un error: su plan-
teamiento como un objetivo, un mandato o exigencia. La colaboracion
y cooperacion debe orientarse a «una forma de ser», a su desarrollo
como una «actitud» y «aptitud».

Finalmente, el desarrollo de una cultura de inteligencia y seguridad na-
cional debe estar guiada por criterios éticos, no es una via para la mani-
pulacién o el marketing institucional.

y como se ha visto, que la finalidad de la inteligencia no es otra que la ca-

pacidad de anticipar noticias de acontecimientos, con un nivel de conocimiento
especializado, basado en el recurso de fuentes y procedimientos solo al alcan-
ce, en estos momentos y en muchos casos, de los servicios de inteligencia.

Pero hay muchos sectores mas que pueden y deben aportar inteligencia, y
no solo desde el punto de vista de la seguridad, sino en otros diversos fac-
tores referenciados.

|
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Queda mucho camino para esa comunidad de inteligencia y esa cultura de
inteligencia.
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Campos de actuacion de la inteligencia

Durante siglos, la inteligencia o informacién elaborada ha sido uno de los
pilares fundamentales en los procesos de toma de decisiones por parte de
los responsables politicos en todos los dmbitos, principalmente a la hora de
proporcionar una seguridad lo mas eficaz posible, a la sociedad de la que
eran responsables.

La inteligencia puede ser considerada, en términos generales, como el com-
plejo proceso de comprender el significado de la informacién disponible,
para su empleo en un proceso de toma de decisiones o de planeamiento.

La identificacién de amenazas globales y el alcanzar una comprension de
su impacto, requiere algo mas que simplemente compartir informacion. Es
necesaria una mayor colaboracion en la fusién de informacion y en la pro-
duccién de inteligencia.

Inteligencia, toma de decisiones, analisis, alertas.
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During centuries, intelligence or information produced has been one of the
cornerstones in a decision making process for policy makers at all levels,
primarily in providing security as effective as possible, to the society which
they were responsible.

Intelligence can be considered, in general terms, as the complex process of
understanding the meaning of the information available to be used in a deci-
sion making process or planning.

The identification of global threats and the achievement of an understan-
ding of their impact require more than simply sharing information. Greater
collaboration in the fusion of information and production of intelligence is
necessary.

Intelligence, decision making, analysis, warning.
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Desde la antigliedad se ha resaltado el poder que supone disponer de infor-
macion por adelantado del enemigo o competidor que permita prever sus
posibles actuaciones, como aspecto esencial para obtener la victoria en el
campo de batalla, o mas importante aun evitar el enfrentamiento.

Durante siglos, la inteligencia o informacién elaborada ha sido uno de los
pilares fundamentales en los procesos de toma de decisiones por parte de
los responsables politicos en todos los dmbitos, principalmente a la hora de
proporcionar una seguridad, lo mas eficaz posible, a la sociedad de la que
eran responsables.

La percepcion del concepto de seguridad en Europa durante el siglo XX ha
sufrido modificaciones, como consecuencia de los acontecimientos que se
han producido en el dmbito internacional, donde el papel de la inteligencia
cobra cada vez mas importancia a la hora de detectar y prevenir amenazas.

El escenario actual, en el cual los Estados tienen que proporcionar seguridad
ante una gran variedad de enemigos difusos, y para los cuales las fronteras
nacionales no son un obstaculo, es complejo, debido al cada vez mayor nu-
mero de poblacidn que vive en grandes ciudades, al movimiento de la gen-
te, el invisible trasiego de informacion de un punto a otro del planeta, y la
constante interaccion de sistemas adaptativos complejos (CAS)' asi como la
manera en que interacttian y colisionan entre ellos?.

El mundo globalizado actual se puede entender mejor como compuesto por
sistemas adaptativos complejos (CAS), donde cada uno de ellos es una red?
de muchos agentes (los cuales pueden representar células, especies, indivi-
duos, empresas, naciones, etc.) funcionando en paralelo, constantemente ac-
tuando y reaccionando a lo que otros agentes estan haciendo. El control de
un CAS tiende a ser altamente disperso y descentralizado. Si tiene que haber,
o queremos definir, una conducta coherente en el sistema, esta surge de la
competicion y la cooperacidn entre los agentes que forman parte del sistema.
El comportamiento general del sistema es el resultado de un gran nimero de
decisiones realizadas a cada momento por muchos agentes individuales®.

Esta situacién provoca que los Estados con sus propios recursos, y excesi-
vamente burocratizados, se vean impotentes para hacer frente a unas ame-
nazas que estan estructuradas en redes interconectadas. Pero es que ade-
mas, este escenario, que es de pesadilla para los gobiernos, es visto por sus

' Eninglés, Complex Adaptive Systems (CAS).

2 HALL, W. M., & Citrenbaum, G. (2010). Intelligence Analysis: How to Think in Complex
Environments. Santa Barbara: Praeguer Security International, pp. 10-16.
3 Cada vez esta mas difundido el empleo del término inglés network.

4 WALDROP, M. M. (1992). Complexity: The Emergenging Science at the Edge of Order and
Chaos. New York: Simon & Schuster.
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contrarios como un santuario en el cual, y desde el cual, pueden operar con
facilidad, debido a que el entorno actual, con sus grandes ciudades, el volu-
men enorme de transacciones comerciales, las dindmicas de la poblacion
y la disparidad étnica, permiten, por ejemplo, que con bastante facilidad un
pequefo grupo terrorista pase desapercibido dentro de las actividades que
tienen lugar en una ciudad un dia cualquiera.

Esta necesidad que tienen los gobiernos de proporcionar seguridad a su po-
blacién en un sentido mas amplio, ha traido como consecuencia la potencia-
cion de sus servicios de inteligencia, ya no solamente para que tengan las
capacidades suficientes para actuar dentro de sus fronteras, sino que sean
capaces de colaborar, intercambiar informacion y llevar a cabo operaciones
conjuntas con los servicios homdnimos de otros Estados.

La pelicula de George Lucas, La Guerra de las Galaxias, describe el paso final
de una operacion de inteligencia. La heroina, la princesa Leia, obtiene los
planos de la dltima maquina de guerra del malvado Imperio Galactico, la
Estrella de la Muerte, del robot R2-D2, el cual esta actuando como un buzén
mavil®. Leia entrega los planos a las fuerzas rebeldes, cuyos analistas de
inteligencia informan al mando rebelde sobre los planos, senalan los pun-
tos débiles de la Estrella de la Muerte, y presentan un brillante andlisis de
las defensas enemigas. Los pilotos rebeldes lanzan torpedos de protones al
punto débil y el objetivo es destruido.

La escena anterior resume con mucha precisiéon cémo es visto normalmente
el ciclo deinteligencia. Los agentes que obtienen la informacién y ejecutan la
operacion se llevan la gloria. Los analistas de inteligencia, trabajando detras
del teldn, analizan los problemas importantes para resolverlos y hacer que
todo funcione.

Aunque el foco popular esta en la obtencion de la informacién y en la ejecu-
cién de operaciones en base a ella, el éxito en operaciones como la de Bin
Laden en el 2011, no puede hacernos olvidar que la mayoria de los grandes
fallos en inteligencia, como puede ser el caso de las armas de destruccion
masiva de Irak, son debidos a un inadecuado o inexistente andlisis.

La informacion estaba normalmente alli, al menos cuando se hace un anali-
sis post mortem?® se encuentra, pero desafortunadamente habria que haber
examinado y descartado una gran cantidad de material irrelevante.

® Un buzdén mévil es un escondite temporal para material que estd en transito entre dos

agentes clandestinos de inteligencia, que no se pueden arriesgar a un encuentro cara a
cara. Una lata préxima a un banco en un parque es un ejemplo tipico.

® Un analisis post morten es aquel que se lleva a cabo posteriormente a que se haya
producido un hecho, para intentar detectar en que se fall6. Un ejemplo muy conocido es el
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Cuando hablamos de inteligencia, muchas veces también lo hacemos de in-
formacién, pero ambos términos no son sindnimos. Segun figura en la pa-
gina web del Centro Nacional de Inteligencia (CNI), el término informacidn
debe diferenciarse del de inteligencia, ya que informacién equivale a la noti-
cia de un hecho en su sentido mas amplio’.

Mientras el concepto informacién debe de entenderse como el elemento de
partida para la elaboracién de inteligencia, esta se considerada que es el
resultado de valorar, analizar, integrar e interpretar la informacion®.

Pero la inteligencia esta en relacién con la reduccion de la incertidumbre
en el conflicto. Debido a que el conflicto puede consistir en cualquier accién
competitiva u opuesta, como resultado de la divergencia de ideas o intereses
de dos 0 mas actores, el conflicto no tiene por qué ser fisico.

Si existe la negociacion o la competicion, entonces dos o0 mas grupos estan
en conflicto. Pueden existir diferentes niveles de conflicto, desde la competi-
cién amistosa hasta la guerra. Reducir la incertidumbre requiere que la inte-
ligencia obtenga informacién que el oponente en el conflicto prefiere ocultar.

Sin embargo, en muchas ocasiones la informacidn necesaria es inaccesible,
ya que otros paises, grupos politicos o competidores son conscientes de que
ciertos tipos de informacién podrian tener un gran valor para aquellos que
podrian ser adversarios actuales o potenciales en un futuro préximo®. Como
consecuencia, las organizaciones, y no necesariamente solo las estatales,
toman grandes medidas para denegar, limitar, o incluso falsificar ciertos ti-
pos de informacidn y datos.

Asi, unido a los problemas metodoldgicos de obtener y utilizar la informa-
cion obtenida por lo medios de obtencidn, los responsables de planificacién
se encuentran con el gran problema de obtener informacién que otros de-
sean denegar a los extranos. Son estos actos para denegar cierto tipo de
informacidn a otros, lo que ha provocado el nacimiento y crecimiento de las
organizaciones de inteligencia. Sin la inaccesibilidad para ciertos tipos de
informacidn, las organizaciones de inteligencia hoy en dia serian innecesa-
rias, ya que gracias a los avances tecnoldgicos, gran parte de la informacién
necesaria para el planeamiento puede estar disponible o bien en otras agen-
cias gubernamentales o en fuentes abiertas.

analisis (investigacion) que se llevd a cabo en los Estados Unidos, después de los ataque
del 11-S.

7 CENTRO NACIONAL DE INTELIGENCIA. ;Qué diferencia hay entre informacién e inteli-
gencia? Disponible en http://www.cni.es/es/preguntasfrecuentes. Fecha de la consulta el
09/01/2016.

8 Ibidem.

9 CLAUSER, Jerome (2008). An Introduction to Intelligence Research and Analysis. Plymouth
UK: The Scarecrow Press, p. 10.
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Las organizaciones de inteligencia deben emplear un amplio abanico de me-
dios de obtencion, que pueden ir desde sofisticados sensores como pueden
ser los aparatos aéreos no tripulados a fuentes humanas. Debido a la gran
variedad de medios de obtenciéon empleados y a la gran cantidad de datos
que se obtienen, las organizaciones de inteligencia deben gastar mucho
tiempo y esfuerzo en asegurar la calidad de los datos obtenidos. Cualquier
estimacion o proyeccidn de inteligencia es tan fiable como lo son los datos en
los cuales esta basada; por ello, establecer la fiabilidad de los datos es una
de las principales funciones de las organizaciones de inteligencia.

La inteligencia puede ser considerada, en términos generales, como el com-
plejo proceso de comprender el significado de la informacién disponible. Un
objetivo tipico de inteligencia es el determinar unos hechos y luego desarro-
llar inferencias (hip6tesis, estimaciones, conclusiones o predicciones) preci-
sas, fiables y validas, para su empleo en un proceso de toma de decisiones
o de planeamiento.

La mayoria de los métodos que se emplean en inteligencia son muy simila-
res a los que puede emplear por ejemplo una analista de mercados financie-
ros, la diferencia es que, cuando la informacién precisa no esta disponible
a través de medios tradicionales, se puede emplear un amplio abanico de
tecnologia especializada.

Como lainteligencia es sobre el conflicto, apoya a operaciones tales como de
combate o de planeamiento militar, negociaciones diplomaticas, comerciales
y a las fuerzas y cuerpos de seguridad. El primer consumidor de inteligencia
es la persona que actuara en base a la informacion, el ejecutivo, el politico,
el militar o el policia.

Una de las cosas que distingue a la inteligencia de las simples noticias es su
apoyo a las operaciones, y que ademas la persona que necesita inteligencia
para llevar a cabo sus operaciones (o actividades) debe de hacer algo en
base a ella, es decir, tiene que tomar una decisién.

Por altimo, la inteligencia es siempre en relacion a un objetivo, el centro del
problema sobre el cual queremos respuestas.

Se entiende por «ciclo de inteligencia» la secuencia mediante la cual se ob-
tiene informacion, se transforma en inteligencia y se pone a disposicion de
los usuarios. El ciclo de inteligencia consta de cuatro fases: direccidn, obten-
cién, elaboracion y difusion™®.

10 CENTRO NACIONAL DE INTELIGENCIA. El Ciclo de Inteligencia. Disponible en http://
www.chi.es/es/queescni/ciclo/ . Fecha de la consulta 08/01/2016. La version de la Agencia
Central de Inteligencia (CIA) de los Estados Unidos consta de cinco fases: Planeamiento y
direccion, obtencion, procesamiento, analisis y produccion, y difusion.
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Figura 3-1. Ciclo de inteligencia. Elaboracion propia. Fuente: www.cni.es

Independientemente del modelo de ciclo que se tome, este se pone en mar-
cha cuando existen unos requisitos o necesidades para definir un problema
de inteligencia. Puede tomar la forma de una pregunta muy general o0 mas
concreta.

Luego viene la fase de planeamiento o direccién, en la cual se determina
como el resto de componentes del ciclo colaboran en la solucion del pro-
blema. Se encomiendan misiones a los medios de obtencidn para conseguir
la informacidn necesaria. La informacién en bruto, una vez obtenida, tiene
que ser procesada, antes de que se ponga en marcha la fase de analisis. Por
ejemplo, si la informacidn es una grabacidn procedente de una intercepta-
cioén telefénica a un miembro del gobierno sirio, tiene que ser traducida y
trascrita a un documento.

Todo este material obtenido y procesado, junto con material anterior rele-
vante, se utiliza para crear productos de inteligencia en la fase de elabora-
cion. Un analista disefiara posibles escenarios futuros' basados en la situa-
cién actual de Siria, realizara perfiles de los lideres sirios, y evaluara sus
respuestas mas probables ante posibles acontecimientos futuros.

El producto final de inteligencia debe ser difundido al que lo solicito, ya sea
en un documento escrito o mediante una conferencia informativa. Posterior-
mente viene un periodo de transicion hasta que surgen nuevos requerimien-
tos o necesidades de informacidn, las cuales inician un nuevo ciclo.

" El disefio de escenarios consiste en prever posibles futuros que podrian ocurrir. Como

minimo se deben disenar dos, el mas probable y el mas peligroso. Para profundizar en el
diseno de escenarios ver el libro de Heuer, R. J., & Pherson, R. H. Structured Analytic Tech-
niques for Intelligence Analysis. 2011. Washington: CQ Press.
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«Durante muchos anos el ciclo de inteligencia lleg6 a ser casi como un con-
cepto teoldgico, sin que nadie se cuestionara su validez. Sin embargo, ac-
tualmente, muchos profesionales de inteligencia no dudan en reconocer que
el proceso de transformacién de la informacién en inteligencia no funciona
realmente como un ciclo»'

El principal problema del ciclo de inteligencia es que define rigidamente una
serie de pasos, los cuales constrifien el flujo de informacién. Ademas, separa
totalmente a los especialistas en medios de obtencidn, de los encargados de
alimentar las bases de datos y de los analistas, lo que provoca que en mu-
chas ocasiones sea dificil encontrar al responsable del siguiente paso. Esto
trae como consecuencia que todos los involucrados evitan responsabilizarse
de la calidad del producto final.

Otro problema existente es que, en muchas ocasiones, el bucle de retroa-
limentacion, presente en cualquier ciclo, brilla por su ausencia. Existe un
vacio entre la difusidn y las necesidades iniciales de inteligencia formuladas,
debido a que los solicitantes estan fuera del bucle, y normalmente no existe
un procedimiento para que comuniquen si el producto final de inteligencia
satisface sus necesidades, o necesitan que se modifique, sin que eso supon-
ga el punto de partida para un nuevo ciclo.

Todo esto es debido al desconocimiento mutuo dentro de las estructuras
gubernamentales, entre los oficiales de inteligencia y los responsables de
tomar decisiones, a los cuales apoyan, ya sean politicos, policias o militares,
si bien es cierto que el vacio en estos ultimos es menos acentuado.

Que el sistema funcione depende de que los clientes' den a conocer sus
necesidades. En las estructuras militares y policiales existen procedimien-
tos establecidos para que se produzca. Sin embargo, a nivel de altos cargos
politicos en muchos casos no es asi, ya que las contribuciones o comunica-
cién de las necesidades de informacién son mas informales y ademas nor-
malmente pasan por varios intermediarios antes de llegar al personal de
inteligencia, con las distorsiones que ello provoca.

En muchas ocasiones, y principalmente debido al desconocimiento por parte
de los responsables de tomar decisiones de las capacidades y procedimien-

2 CLARK, R. M. (2010). Intelligence Analysis: A Target Centric Approach. Washintong: CQ

Press, p. 11.

B Alo largo del texto se encontrard el término cliente, para definir a cualquier persona, ya

sea un cargo politico, un mando militar o policial, o incluso una organizacion o parte de ella,
gue tiene unas necesidades de inteligencia, las cuales deben de ser satisfechas, ya que esa
inteligencia es necesaria tanto como apoyo para el proceso de toma de decisiones, como
para el planeamiento.



Campos de actuacion de la inteligencia

tos de los érganos de inteligencia, son los analistas y sus jefes quienes aca-
ban determinando esas necesidades de inteligencia de sus clientes.

Segln Treverton y Gabbard, el ciclo de inteligencia comienza con los jefes,
cuyas inquietudes, por medio de las primeras fases del ciclo, se convier-
ten en misiones para los distintos medios de obtencién. Las informaciones
y datos adquiridos por los distintos medios de obtencidn son procesadas en
varios niveles para, en ultima instancia, llevarse a cabo un analisis de las
informaciones obtenidas de todas las fuentes. Una vez elaborado el producto
de inteligencia correspondiente, este es difundido.

Como se observa en la figura 3-2, el ciclo distingue entre fuentes de inteli-
gencia (medios de obtencidn) y proceso de andlisis (en Espafna denominado

fase de elaboracion) que se emplea para transformar los datos en bruto en
inteligencia.
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Las lineas punteadas de la figura resaltan la posibilidad que existe, y que
muchas veces se materializa, de que el ciclo sea cortocircuitado, ya que en
ocasiones, la informacion a varios niveles, incluyendo informacién en bruto
sin procesamiento previo, pasa a los jefes, sin que se haya realizado un fil-
trado previo por los analistas y se haya puesto en contexto, provocando que

4 TREVERTON, G. F,, & GABBARD, B.C. (2008). Assesing the Tradecraft of Intelligence Analy-
sis. Santa Monica: RAND Corporation, p. 3.
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estos, ante la premura de tiempo, tomen como inteligencia lo que Gnicamen-
te es informacion sin analizar.

A lo largo de la historia, lideres muy carismaticos y dinamicos han sido vul-
nerables a este problema. Franklin Roosevelt, Winston Churchill y Henry Kis-
singer son ejemplos de grandes estadistas que ocasionalmente hicieron sus
propios analisis.

Michael Herman cuenta como Churchill, durante la Il Guerra Mundial, leyen-
do los mensajes desencriptados del mariscal de campo Erwin Rommel, llegd
a la conclusion de que los alemanes estaban desesperadamente cortos de
suministros en el norte de Africa. Basando su interpretacién en estos pro-
ductos en bruto de Inteligencia de Sefales (SIGINT)'® sin analizar, presiond a
sus generales para que llevaran a cabo operaciones ofensivas contra Rom-
mel. Churchill no se dio cuenta de lo que sus propios analistas de inteligencia
podrian haberle dicho rdpidamente: Rommel exageraba continuamente sus
carencias, como una manera de asegurar que sus solicitudes de suministros
y refuerzos fueran atendidas’®.

Hoy en dia, esta situacion se puede reproducir en multiples organizaciones,
debido a los grandes avances de la tecnologia, que permite que los clien-
tes de cualquier organizacion de inteligencia realicen su propia obtencion,
lo que puede resultar que le den mayor importancia y valor sobre cualquier
otra, y que puede traer como consecuencia que sean mas vulnerables a la
decepcién y el engano, al realizar también ellos mismos su propio analisis,
en ocasiones con resultados desafortunados.

Otro problema existente con el ciclo de inteligencia, es que estd basado en
la busqueda de soluciones para un problema de manera lineal, en la creen-
cia de que es necesario seguir un proceso secuencial y ordenado desde el
planteamiento inicial del problema, una necesidad de inteligencia, hasta la
solucion, la difusion del producto final.

Muchos expertos en inteligencia destacan que el fallo de este enfoque lineal
es que no tiene en cuenta el proceso cognitivo real que se lleva a cabo. La
mente no trabaja de manera lineal, sino que va saltando de una parte a otra
del problema. En el caso de un oficial de inteligencia, ante la falta de infor-
macion adecuada en la fase de analisis, saltara a la de obtencion para pedir
aclaraciones, de alli podra saltar a la de requisitos, para volver de nuevo a la
de obtencidn, y vuelta a la de andalisis. Como se observa, este proceso no se
asemeja a un ciclo'.

5 SIGINT es la inteligencia elaborada a partir de la obtencién y explotacién de emisiones

o senales electromagnéticas.

16 HERMAN, Michael (1996). Intelligence Power in Peace and War. Cambridge. Cambridge
University Press, p. 99.

7" LAHNERMAN, W. J. (2006). The Future of Intelligence Analysis. Maryland: University of
Maryland, Center for International and Security Studies.
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En el mundo actual con los grandes avances que se producen cada poco
tiempo en las tecnologias de la informacidn, el ciclo de inteligencia es cada
vez menos relevante, siendo habitual la constitucion de redes informales’®,
con los mismos intereses, para la bisqueda de soluciones a un problema
determinado, y que, debido al empleo de tecnologia web segura'?, permite
desarrollar un proceso de inteligencia no lineal.

Innovaciones en los procesos de inteligencia

Una alternativa al tradicional ciclo de inteligencia, y que facilitaria el flujo
de informacidn, y la confeccion de un producto de inteligencia de calidad, es
incorporar a todos los actores implicados al proceso de inteligencia, inclui-
dos los solicitantes de informacion, los responsables de tomar decisiones,
los especialistas en medios de obtencidn, los analistas de inteligencia, etc.

NECESIDRDES: ANALISIS:
HUEVA le_ £ ‘m:t._
INFORMACION INTELIGENCIA
\ PROCESABLE

PROBLEMA INFORMA

[CLIENTE) (MEDIOS DE
\ OBTENCICN]
b

ANALISIS:
VACIOS,
REQUISITOS

Figura 3-3. Proceso de Inteligencia Centrado en el Objetivo. Fuente: CLARK, R. M. Intelligen-
ce Analysis: A Target Centric Approach.0.C,, p. 14

'8 Estas redes informales se las suele denominar comunidades de interés.

Un buen ejemplo lo constituye la pagina https://www.cimicweb.org/, desarrollada por
la OTAN, que con el objetivo del alcanzar un conocimiento profundo en situaciones de crisis
complejas, y fomentar la colaboracién civico-militar, permite el intercambio de informacién
entre todos los actores involucrados, tanto a nivel interno de la OTAN, como externo, orga-
nizaciones estatales e incluso Organizaciones No Gubernamentales (ONG).

19


https://www.cimicweb.org/

José Manuel Diaz-Caneja Greciano

Paraincluir a todo este personal en el proceso, el ciclo tiene que ser redefini-
do, pero no en una rigida estructura organica tradicional, si no de tal manera
gue aprovechen los avances actuales en las tecnologias de la informacion
para manejar problemas complejos.

Uno de los autores defensores de esta idea es el autor norteamericano Ro-
bert M. Clark, que en su libro sobre andlisis de inteligencia?’, lo denomina
«inteligencia como un proceso centrado en el objetivo»?'.

La figura 3-3 muestra este nuevo enfoque del proceso de inteligencia centra-
do en el objetivo. La finalidad de este enfoque es disenar una imagen comun
del objetivo, de la cual todos los participantes puedan extraer los elementos
gue necesiten para su trabajo, y a la cual puedan contribuir desde sus capa-
cidades y conocimiento. No es un proceso lineal, es proceso colaborativo en
red, con todos los participantes centrados en el objetivo.

En cualquier operacién de inteligencia el andlisis esta implicito, pero no todo
el trabajo es hecho por los analistas. Los clientes (o solicitantes de inteligen-
cia), asi como los especialistas en obtener la informacién, también partici-
pan, y lo hardn a pesar de que el analista no esté de acuerdo. Esto es debido
a que ambos tienen su particular vision del objetivo, y quieren que esta se
incluya en el producto analitico final.

Sin embargo, alguien tiene que hacer que el proceso funcione coherente-
mente, crear y mantener actualizada esa imagen comun del objetivo, recibir
las necesidades de inteligencia, descomponerlas en requisitos de informa-
cién que deben ser obtenidos, aceptar las nuevas informaciones e incorpo-
rarlas a la imagen del objetivo, extraer inteligencia procesable?? y asegurar-
se que llega al solicitante. Segun Clark todo esto es cometido del analista,
el cual pasaria a desarrollar mas un trabajo de gestion de la informacién y
conduccién de la misma hacia los otros participantes.

Las ideas de Clark tuvieron gran repercusién y han sido el punto de partida
de otros tedricos en asuntos de inteligencia como Wayne Michael Hall y Gary
Citrenbaum, los cuales a lo largo de su libro destacan la brecha existente y
la falta de cooperacion entre los analistas y los especialistas de los medios
de obtencion. Esta realidad, conlleva que los medios de obtencidn reciban
poca orientacion por parte de los analistas sobre lo que es necesario buscar,
donde buscarlo y cuando buscarlo, provocando un despilfarro del esfuerzo
de obtencidn por un lado, y por otro que no se mejore el conocimiento del
objetivo, con la finalidad de producir inteligencia util 2.

20 CLARK,R.M. 0.C., p.13.
21 Eninglés: Intelligence as a Target-Centric Process.

El término de inteligencia procesable se refiere a la informacidn concreta y especifica
que deja via libre a lineas de actuacion y su rapida ejecucion.

3 HALL,W. M., & CITRENBAUM, 0.C., p. 18.
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Con un enfoque en equipo, el trabajo es mas interactivo que con el proceso
del tradicional ciclo de inteligencia, ademas de ser mas eficaz para manejar
problemas complejos, ya que todos los participantes comparten un conoci-
miento comun del objetivo, y son mds capaces de identificar vacios en ese
conocimiento.

«El enfoque centrado en el objetivo es un proceso mas resistente y flexible,
debido a la colaboracién de todos sus miembros, no hay un solo punto de
fallo, ya que en cualquier momento un miembro de la red puede actuar como
facilitador de informacioén, y la responsabilidad final del producto es de todo
el equipo»?,

Por otro lado, este enfoque es capaz de satisfacer a una gran variedad de
clientes desde una Unica base de conocimientos. En inteligencia, es normal
gue exista un gran nimero de solicitantes de informacion para un problema
determinado, y cada solicitante tiene sus propias necesidades. Por ejemplo,
en un momento dado las Fuerzas Armadas de un pais, su Ministerio de Eco-
nomia y el de Asuntos Exteriores pueden necesitar informacién sobre un
determinado pais. El objetivo es comun, pero las necesidades de informacién
de cada organizacidén son unicas.

Las principales ventajas que aporta este enfoque centrado en el objetivo son:

1. Es colaborativo por diseno, lo que facilita el intercambio de informacién
y permite incrementar la confianza mutua y la comprension entre todos
los participantes en el mismo.

2. Es un modelo que se puede aplicar tanto dentro de la estructura de inte-
ligencia nacional, como a nivel internacional, cuando existe un asunto de
intereses comun a varios paises.

3. Facilita el trabajar con grandes voliumenes de informacioén, ya que el
enfoque de trabajo en red, permite expandir el equipo incorporando es-
pecialistas en las areas que sea necesario, con la finalidad de filtrar la
informacidn disponible y desechar la irrelevante.

4. Permite satisfacer mas rapidamente las solicitudes de informacién mas
detalladas y que cada vez es mas habitual recibir por parte de los clien-
tes, sobre un determinado objetivo de inteligencia?.

Como se ha visto anteriormente, el escenario actual, caracterizado por unas
amenazas difusas a la seguridad de los Estados, siendo estos incapaces de

2 CLARKR.M., 0.C., p.15.

25 D{AZ-CANEJA GRECIANO, José Manuel (2014). La Cooperacion de Inteligencia en la UE.
Madrid: Instituto Espanol de Estudios Estratégicos. Disponible en http://www.ieee.es/Ga-
lerias/fichero/docs_opinion/2014/DIEEEO151-2014_Cooperacioninteligencia_UE_JMDiaz
Caneja.pdf.
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afrontarlas eficazmente Unicamente con sus recursos, tiene unas especiales
implicaciones para las estructuras de inteligencia segn Hall y Citrenbaum?:

« El personal de inteligencia afronta una gran variedad de cambios, de tal
manera que estan obligados a ser intelectualmente mas agresivos.

* Deben aprender a anticiparse al adversario en sus pensamientos, deci-
siones y acciones.

« Debe aprender y entender cdmo percibe el lider enemigo, piensa, planea,
decide, actla y recibe retroalimentacién de sus acciones.

e Principalmente los analistas deben aprender a dirigir la obtencidn, el
objetivo debe ser el establecimiento de esa red cooperativa/colaborati-
va propia, buscando la implicacién de los solicitantes de inteligencia, los
especialistas en medios de obtencidn de informacidn, asi como contar en
todo momento con el apoyo de expertos.

* Es necesario alcanzar un profundo conocimiento de la red oponente/
enemiga, para ser capaces de identificar sus nodos, vinculos y procesos,
con la finalidad de identificar aquellos mas vulnerables y que puedan ser
interferidos.

Por otro lado si hablamos mas concretamente de terrorismo o crimen orga-
nizado, estos son fendmenos complejos que involucran a un gran nimero de
actores no estatales, vinculados por organizaciones conectadas en red, las
cuales operan como redes transnacionales dentro de una galaxia de redes
afines.

Estas entidades plantean amenazas a la seguridad de las naciones estado
y a la seguridad colectiva global. A esto se le suma que «los enfoques tra-
dicionales de inteligencia y seguridad han separado siempre la inteligencia
criminal de la de seguridad nacional, asi como las inquietudes sobre seguri-
dad interna e internacional, lo que trae como consecuencia una brecha que
es aprovechada por las organizaciones terroristas y criminales para operar
a escala global»?’.

Por ello, es necesario cerrar la brecha existente entre la inteligencia tra-
dicional y las estructuras de seguridad, siendo necesario un enfoque en
red para la produccidén de inteligencia, de interés para distintos servicios u
organismos.

Este enfoque debe de estar basado en la busqueda e identificacién proactiva
de amenazas emergentes y proporcionar alerta temprana, integrando las
informaciones y el analisis a partir de un equipo multidisciplinar de personal
de diversos servicios e incluso naciones, cuya finalidad, como se ha dicho,

26 HALL, W. M., & CITRENBAUM, G., 0. C., pp. 29-47.

27 SULLIVAN, J. P. (2005). «Terrorism Early Warning and Co-Production of Counterterror-
ism Intelligence». Montreal, Québec, Canada. Disponible en http://www.projectwhitehorse.
com/pdfs/6.%20CASIS_Sullivan_paper1.pdf .
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es anticipar amenazas y desarrollar estrategias de obtencidn de inteligencia
acordes a esas amenazas.

La identificacion de amenazas globales y el alcanzar una comprensién de
su impacto, requiere algo mas que simplemente compartir informacion. Es
necesaria una mayor colaboracién en la fusién de informacién y en la pro-
duccion de inteligencia entre los nodos cooperativos que estan distribuidos
en las ubicaciones donde los terroristas o redes criminales operan, planean
o buscan para atacar.

Por ejemplo, una organizacion terrorista puede planear sus ataques en Eu-
ropa, mientras obtiene su apoyo logistico y financiero en Sudamérica y Asia.
Puede simultdneamente llevar a cabo acciones de reconocimiento en su ciu-
dad objetivo en el norte de Africa, reclutar y entrenar a sus miembros en
Irak, y todo ello mientras recibe drdenes desde otra ubicacion diferente.

El desarrollo de la inteligencia necesaria para anticipar, prevenir, interferir
o mitigar los efectos de un ataque, requiere la produccién de inteligencia
de una manera colaborativa e integrada del esfuerzo de un gran nimero de
agencias a lo largo de un area dispersa.

El nucleo central de produccién de inteligencia, ya sea para afrontar una
amenaza terrorista o0 mas convencional, es la fase de elaboracién, y mas
concretamente el analisis y la sintesis, o en lenguaje mas claro, el proceso
de descomposicién de la informacién en sus elementos constituyentes, su
procesamiento en componentes manejables, la busqueda de vinculos con
elementos relacionados, ponerlos en contexto y sintetizar los resultados en
inteligencia procesable.

El principal problema de todo lo expuesto, es la competicidn existente a ni-
vel de organizacién y burocracia. Las estructuras en red compiten con sus
jerarquicas predecesoras. La inercia burocratica dificulta las acciones enca-
minadas hacia la colaboracién. A ello se anade las luchas intergubernamen-
tales entre las distintas agencias por ostentar la supremacia. Y, si estamos
hablando de cooperacidn a nivel internacional, la cosa se complica més, por
los diferentes intereses nacionales y una desconfianza mutua endémica.

Mucha de la informacidn necesaria para comprender la dindmica de una
amenaza, e incluso para reconocer que una amenaza existe, requiere inter-
cambios de informacion multilaterales. Para alcanzar un eficaz intercambio
de informacidn e inteligencia es necesario el desarrollo de nuevas capaci-
dades analiticas, procesos y politicas. Se necesitan instrumentos intergu-
bernamentales para explotar completamente el intercambio de informacion,
tanto a nivel nacional como internacional.

Segun Treverton, otro aspecto importante es que actualmente las estructu-
ras de inteligencia estan dedicadas a trabajar a nivel operacional, tactico o
actual. En la mayoria de los casos, se echa en falta un andlisis a largo plazo.
En otras palabras, la mayoria de los recursos estan dedicados al informe de
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inteligencia, en vez de intentar alcanzar un profundo conocimiento de nues-
tros adversarios?®.

Esta situacion es debida al complejo entorno de seguridad, la naturaleza de
las necesidades de los responsables, las practicas individuales o de la orga-
nizacién y el éxito de las actividades técnicas de obtencidn, con unas capa-
cidades actuales inimaginables hace unas décadas. El principal motivo de la
falta de analisis a largo plazo es debido a que la mayoria de los consumido-
res de inteligencia es lo que quieren (o, por lo menos, es lo que obtienen, ya
que no preguntan por analisis a largo plazo).

Un estudio reciente realizado por la Iniciativa para la Consolidacidn de la Paz
lleg6 a la conclusion de que: «los esfuerzos actuales de la UE en la alerta
temprana y su correspondiente respuesta se caracterizan por el corto plazo
y un proceso de toma de decisiones ad hoc. Carecen de priorizaciones basa-
das en las evidencias, y un proceso de toma de decisiones de poca calidad
contribuye a la formulacidn de politicas ineficientes»?.

Muchos estudios en estas areas tan interrelacionadas como son inteligen-
cia, el proceso de toma de decisiones y planificacion consideran, quizas de
manera muy optimista, que un mejor analisis facilitaria una mejora en el
proceso de toma de decisiones, asi como una mejor orientacién del personal
de inteligencia responsable de gestionar los sistemas de alerta tempranay
producir los informes de inteligencia correspondientes.

En multitud de ocasiones hay que tomar decisiones en un ambiente de incer-
tidumbre, por lo que sera dificil discernir cuando el proceso ha sido correcto
y cuando no. Pero si resulta posible identificar bajo qué condiciones el pro-
ceso resulta mas fiable o menos.

Una de las funciones que puede llevar a cabo el personal de inteligencia es
apoyar en un proceso de toma de decisiones. Es decir, ante la identificacidn
de una posible amenaza, el personal de inteligencia elabora el correspon-
diente producto, basado en el andlisis de toda la informacién disponible, en
el cual alerta de una posible amenaza en un futuro préximo; dicho produc-
to llega a su destinatario, quien podria emplearlo para tomar la decision
correspondiente.

28 TREVERTON, G. F. & GABBARD, B.C., 0.C., p. 4.

27 MONTANARO, Lucfa y SCHUNEMANN, Julia (2011). Walk the Talk. The EU needs an effec-
tive Early Warning system to match its ambitions to prevent conflict and promote peace. Fride
& International Alert /Initiative for Peacebuilding-Early Warning, p. 12. Disponible en http://
www.ifp-ew.eu/ .
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Segun lo dicho anteriormente, «se pueden identificar cuatro tareas dentro
lo que se podria llamar el bucle de alerta-respuesta» %, representado en la
figura 3.4,y que, como se ve, estan relacionadas con un proceso de toma de
decisiones en base a la informacidn e inteligencia disponible.
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Todas las tareas y los actores involucrados en el bucle estan interconec-
tados y las tareas vinculadas, de tal manera que el fallo en una etapa es
probable que conduzca a errores en las etapas posteriores. Por ejemplo,
las predicciones inexactas que se han comunicado a los responsables, ine-
vitablemente, afectaran a la eficacia de las decisiones que se tomen y, por
supuesto, a la politica preventiva que se esté llevando a cabo.

A lainversa, los responsables pueden influir negativamente en la capacidad
de los analistas para producir inteligencia, si no les informan lo suficiente
acerca de la informacién que necesitan y cuando. Por lo tanto, seria engano-
so centrarse solo en la etapa de toma de decisiones, con el fin de determinar
si el proceso es de calidad y como afecta al comportamiento de una hipotéti-
ca politica preventiva que se quisiera llevar a cabo.

30 Versién basada en la de DE FRANCO, Chiara y MEYER, Cristoph 0. (2011). Forecasting,
Warning, and Responding to Transnational Risks. Basingstoke: Palgrave Macmillan, p 7. Di-
sponible en http://www.palgraveconnect.com/pc/doifinder/10.1057/9780230316911. Fe-
cha de la consulta 21/12/2015.
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Al mismo tiempo, también los actores involucrados en el proceso de aler-
ta-respuesta estan unidos entre si, a través de la evolucion de sus relaciones
segun pasa el tiempo. Tanto los analistas de inteligencia como sus clientes
desarrollan una historia compartida, ya que interactian y se comunican, lo
gue significa que las experiencias de los distintos actores entre si fomentan
el establecimiento de reputaciones y patrones de comportamiento. Esto, a
su vez, puede crear, tanto incentivos como desincentivos para una comuni-
cacion efectiva y de confianza a lo largo del tiempo.

Los analistas dentro de las burocracias suelen ser muy receptivos a lo que
ellos perciben como las agendas politicas, asi como a las preferencias de
sus clientes, y consideran las implicaciones que sus productos pueden su-
poner para la politica de la organizacidn, asi como para el éxito o fracaso de
sus carreras.

Por el contrario, los clientes no confian simple y directamente en los pro-
ductos de inteligencia que reciben, sino que revisan las conclusiones o hi-
pétesis en ellos reflejadas, de acuerdo con las informaciones que reciben
de sus propias fuentes y las comparan con sus propias visiones del asunto
en cuestion. Ademas, sobre todo cuando hablamos de altos cargos politicos,
consideran muy a menudo la utilidad politica de los conocimientos de los
analistas como limitada, para evitar la culpa en caso de fracaso, y reclamar
el reconocimiento por el éxito.

Cynthya Grabo, una veterana analista de la Agencia de Defensa de Nortea-
meérica (DIA), define alerta como «un intangible, una teoria, una deduccion,
una percepcidn, una creencia. Es el resultado del razonamiento o de la légi-
ca, una hipoétesis cuya validez no puede ser ni refutada ni confirmada hasta
que es demasiado tarde»3'.

La sorpresa es una caracteristica de cualquier conflicto. La ventaja com-
petitiva que proporciona el confundir a un adversario sobre las verdaderas
intenciones y capacidades propias, supone un poderoso incentivo para en-
ganar al enemigo en cualquier lugar y momento. Como se ha dicho, esto
por si solo explica la necesidad de la inteligencia como una disciplina y una
profesién. Sin embargo, el ignorar o malinterpretar los indicadores de las
intenciones de un adversario puede tener consecuencias nefastas, como se
ha demostrado a lo largo de la historia.

La historia militar revela que en pocas ocasiones la sorpresa fue total; siem-
pre hubo senales que, en caso de haber sido correctamente interpretadas,

31 GRABO, Cynthya M. (2002). Anticipating Surprise. Analysis for Strategic Warning: Wash-
ington DC, Joint Military College, p. 4. Disponible en http://www.ni-u.edu/ni_press/pdf/An-
ticipating_Surprise_Analysis.pdf .
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hubieran apoyado otro tipo de decisiones o, por lo menos, se habria conse-
guido mitigar las consecuencias. En muchas ocasiones, la sorpresa fue favo-
recida debido a una falta de voluntad de abandonar las ideas preconcebidas
y las decisiones adoptadas, a pesar de las senales identificadas sobre el
terreno que las contradecian.

Hoy en dia, la metodologia de indicadores y alertas, con su origen militar, es
una técnica bien asentada en ese campo, pero que, ademds, se muestra de
gran utilidad para hacer frente a otro tipo de amenazas, como puede ser el
crimen organizado, el terrorismo o incluso en el dmbito empresarial para
identificar los planes de nuestros competidores.

La idea central que subyace detrds del andlisis de indicadores y alertas
es que los acontecimientos y fendmenos raramente ocurren en el vacio;
afectan y son afectados por fuerzas y condiciones del entorno, algunos de
los cuales son observables. Una correcta interpretacion de los indicios en
su contexto alerta sobre una posible amenaza emergente o futura. Con el
apoyo de un andlisis de indicadores y alertas, se puede facilitar un proceso
de toma de decisiones que permita identificar y llevar a cabo las accio-
nes apropiadas, para tratar con las amenazas y riesgos antes de que sean
inmanejables.

Cuando hablamos de indicadores y alertas es importante no confundirlos
con hechos o informaciones. En el caso de que un enemigo esté movilizando
sus fuerzas armadas, esto es una informacién; cuando llegamos a la conclu-
sién, basado en esta informacion y otros indicios, de que el enemigo se esta
preparando para atacar, esto es una alerta.

En resumen, una alerta es el resultado de un analisis de inteligencia sobre
una amenaza o riesgo, en relacién con un adversario en particular o un esce-
nario. Pero no solo lo anterior, sino que también permite la identificacién de
oportunidades y su explotacién, mediante la ejecucidn de las acciones que
correspondan.

Hay que distinguir la inteligencia de alertas de los otros tipos de inteligencia,
por su alcance y campo de aplicacidn, clientes y funciéon que desempefa. En
relacion con el alcance, como se observa en la figura 3-5, la inteligencia de
alertas esta enfocada en el futuro. Por el contrario, la inteligencia basica y
actual estan enfocadas en describir realidades pasadas y presentes.

La inteligencia de alertas es especulativa, ya que trata de identificar una
oportunidad o amenaza futura, por lo que cae dentro del campo de la inteli-
gencia estimativa y predictiva, pero con diferencias. Mientras la inteligencia
estimativa y predictiva miran hacia el futuro con un foco muy amplio para
tratar de prever las posibles amenazas en sentido amplio, la inteligencia
de alertas estd focalizada en dar respuesta a una amenaza concreta. Esto
ultimo hace que la inteligencia de alertas sea muy indicada para apoyar a los
responsables de tomar decisiones.
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La alerta temprana se basa en una buena prediccion de la probabilidad y
severidad de que un conflicto, una crisis latente, o una amenaza, se mate-
rialicen. Como se ha dicho anteriormente, la prediccién de conflictos, por
ejemplo, puede llevarse a cabo con un sistema de indicadores de alerta que
proporciona resultados cuantitativos o, por otro lado, por un sistema mas
cualitativo, basado en predicciones de expertos sobre las dindmicas del con-
flicto. En la mayoria de las organizaciones estatales e internacionales, el
ultimo suele ser el enfoque predominante.

Los expertos pueden ser analistas de inteligencia, diplomaticos en las em-
bajadas, representantes especiales, personal militar en misiones, periodis-
tas y ONG. Independientemente del método que se esté utilizando y qué tipos
de expertos estén involucrados, la previsién para los propdsitos preventivos
presenta grandes retos en relacién con la precision y la relevancia.

La precisién es el grado en que una prediccidn es correcta a la hora de des-
cribir los posibles escenarios, sus causas, consecuencias y el momento en
que se produciran. La precision en relacion con una prediccion solo puede
medirse a posteriori, a pesar de que, a priori, podemos medir la confianza
de los expertos en la cantidad y calidad de las evidencias disponibles, junto
con la fiabilidad en el pasado de las teorias o modelos aplicables, para dar
sentido a esas pruebas.

«El problema es que los nuevos riesgos son mas dificiles de pronosticar con
precision, ya que las teorias podrian no haber sido probadas previamente y
pudieran no ser aplicables. El desafio analitico para los analistas es saber
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cuando los acontecimientos del pasado pueden ser extrapolados hacia el
futuro y cuando deberian reemplazarles escenarios de pesadilla»®.

En relacidn con la precisidn de una prediccidn surgen varios problemas:

- Ciertas amenazas, paises o regiones estan «fuera del radar» de los ana-
listas, ya que los recursos estan excesivamente concentrados en unos
pocos asuntos de interés. Esto provoca una escasez de informacion de-
tallada, con suficiente antelacion, acerca de los eventos que podrian pro-
vocar la materializacién de una amenaza.

— Ciertos tipos de amenazas y riesgos son mas dificiles de predecir que
otros.

— En muchas ocasiones, la informacidn relevante para la prediccién no es
compartida entre los analistas, que trabajan en diferentes areas de la
organizacion de inteligencia.

— Los analistas pueden carecer del conocimiento suficiente del asunto ob-
jeto de andlisis, asi como de la formacién necesaria para comprender el
sentido de los datos. Ademas, podrian verse influenciados por sesgos de
distinto tipo.

La relevancia se refiere, tanto a la utilidad de las informaciones incluidas
en la alerta, con respecto al proceso de toma de decisiones encaminadas a
la prevencidn, como en la medida en que se refiere a las cuestiones y areas
consideradas prioritarias por los receptores del producto. Ciertas prediccio-
nes pueden carecer de relevancia para los tomadores de decisiones, ya sea
porque dejan de lado los riesgos considerados importantes o porque son
demasiado vagas en la evaluacidén de lo que va a pasar, cuando, cémo y con
qué probabilidad.

La relevancia normalmente aumenta con la especificidad de las prediccio-
nes, pero no implica necesariamente que tengan que ir emparejadas con
recomendaciones. Decir simplemente que el pais «X» puede volverse inesta-
ble, sin decir mas sobre cuestiones de probabilidad, cudndo y las consecuen-
cias derivadas del mismo, no es muy util para los planificadores de politicas
y los que tiene que tomar las decisiones, los cuales estan siempre contem-
plando cudndo y cdmo actuar.

El problema es que, en muchas ocasiones, la realidad de la prediccidn no
es siempre compatible con las necesidades de los que tiene que decidir. La
buena prediccién de los acontecimientos socio-politicos es, por su naturale-
za, vaga e incierta, mientras que a los tomadores de decisiones les gustaria
tener no solo evaluaciones fiables, si no también muy precisas y concretas
de cudndo es probable que las cosas sucedan, cdmo y con qué tipo de conse-
cuencias: «En muchos casos, existe un conflicto entre lo que la inteligencia,

32 BETTS, Richard K. (2007). Enemies of Intelligence: Knowledge & Power in American Na-

tional Security. New York: Columbia University Press, p. 56.
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en su mejor momento, puede producir y lo que los tomadores de decisiones
buscan y necesitan»®.

En relacidn con la relevancia, los principales problemas son:

— Insuficiente intercambio de criterios de relevancia entre los productores
de alertas y sus clientes, en parte por la preocupacién de preservar la
objetividad de los analistas.

— Conocimiento inadecuado de los instrumentos a disposicién de los
clientes.

— Presidn sobre los analistas para reducir al minimo el margen de error, lo
que aumenta los incentivos para las predicciones vagas o que no impli-
guen acciones concretas.

Una vez que se ha elaborado una prediccidn y se monitorizan los indicadores
correspondientes, para confirmar o denegar su cumplimiento, el siguiente
paso consiste en la comunicacién de un determinado riesgo a los que tienen
la capacidad de actuar sobre él. Por lo general, es el aspecto mds descuida-
do en el andlisis post morten, ya que los investigadores buscan sefales de
peligro, pero no investigan si estos signos fueron traducidos en actos comu-
nicativos intencionados de alerta. Ademas, si estas advertencias llegaron en
realidad al destinatario y fueron entendidas como tal, nunca es examinado®.

Este aspecto es clave cuando tratamos con alertas: la comunicacion de la
alerta por parte del analista a su cliente. De tal manera, que el producto
resultante del analisis solo llega a convertirse en alerta cuando llega a los
destinatarios y es comprendido por estos. Como sefnala Grabo «una alerta
que solo existe en la mente del analista es inutil».*®

Asi como detectar discontinuidades requiere audacia analitica, comunicarlas
requiere un cierto grado de valentia. Un exagente de Inteligencia Nacional de
Estados Unidos avisé a su personal: «usted tiene que estar acostumbrado
a ser el chico mas tonto en la habitacion»3. Lo que tenia en mente era que
sus subordinados no eran los Unicos que pensaban en el futuro, sus clientes
también lo hacen, y con gran confianza en su criterio.

33 JERVIS, Robert (2010). Why Intelligence Fails: Lessons from the Iranian Revolution and the

Iraqg War. Ithaca and London: Cornell University Press.

3 MEYER, Christoph 0., OTTO, Florian, BRANTE, DE FRANCO, Chiara. (2010). Re-Casting the
Warning-Response-Problem: Persuasion and Preventive Policy. International Studies Review,
vol. 12, n°. 4, pp. 556-578. Disponible en http://onlinelibrary.wiley.com/doi/10.1111/j.1468-
2486.2010.00960.x/abstract . Fecha de la consulta 11/12/2015.

% GRABO, Cynthya M., 0.C., p. 14.

3¢ ERDMANN, Drew, y MENDONCA, Lenny (2009). Focused on foresight: An Interview with the
US national intelligence officer for warning. McKinsey Quarterly. Disponible en http://www.
mckinsey.com/insights/public_sector/focused_on_foresight_an_interview_with_the_uss_
national_intelligence_officer_for_warning . Fecha de la consulta 11/12/2015.
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Como el estallido de una guerra en general presenta discontinuidades para
establecer patrones, alertar es, en muchas ocasiones, un proceso de desa-
fiar las asunciones preestablecidas de los clientes y, en consecuencia, se
corre el riesgo de ser visto «fuera de onda». El desafio es convencer a este
ultimo de que la advertencia debe ser tomada como creible y que merece
mayor atencion.

Cuenta Grabo en su libro que «un experimentado oficial de inteligencia en
el campo del analisis politico, sefialé hace muchos anos que, no importa lo
que haya salido mal, siempre la culpa es de inteligencia. Cuando ocurrié el
desastre, el analista podria recordar al responsable que habia advertido de
la posibilidad o que se habia mencionado que esto podria suceder, en varias
reuniones en el Ultimo mes. Y él respondié: bueno, no lo dijo con bastante
frecuencia o lo suficientemente alto»?.

A la hora de comunicar una alerta, es muy importante el mensaje de reso-
nancia, y que es cuando la alerta es adaptada, de tal manera que persuade
al cliente para que acepte el andlisis y la interpretacidn de las pruebas o evi-
dencias. Las alertas sobre amenazas inminentes, se tienen mds en cuenta
cuando ponen de manifiesto las consecuencias que al destinatario le impor-
tan, en lugar de aquellas que solo el analista de inteligencia considera mas
importantes.

Tienen también mas probabilidades de tener impacto cuando incluyen prue-
bas que el destinatario considera mas creibles y traduce el andlisis en un
lenguaje que es comprensible. Por lo tanto, los analistas necesitan no solo
habilidades comunicativas, si no también saber cémo procesan la informa-
cién los que toman las decisiones, aprender cudles son sus visiones del
mundo y asunciones acerca de ciertos asuntos y, sobre todo, para qué cues-
tiones exigen mayor carga probatoria.

A la hora de comunicar una alerta, los principales problemas con los que
nos podemos encontrar, y que podrian impedir que el analisis sea tenido en
cuenta son:

— Las alertas pueden no ser inteligibles, ya que los analistas no estan es-
pecializados en la comunicacidn, o no conocen los suficiente a su cliente
como para adaptar el mensaje.

— Los cuellos de botella burocraticos pueden impedir una comunicacién
rdpida y directa.

— Pueden existir desincentivos organizativos o sesgos institucionales, que
impiden que se comuniquen puntos de vista que desafien las politicas
prevalecientes en la organizacion.

— Discordancia entre las conclusiones del andlisis y la mentalidad e incli-
naciones del receptor del mismo.

37 GRABO, Cynthya M., 0.C., p. 15.
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Un factor clave es la fiabilidad de la fuente, al que se sumaria la credibilidad
de la informacién, ya que, para el cliente, el analista de inteligencia es una
mds de las muchas fuentes a las que puede tener acceso. Normalmente,
los responsables de tomar decisiones pueden carecer del tiempo, o de la
capacidad, para juzgar la credibilidad de las pruebas, pero es que, ademas,
tienden a tener cuidado para evitar ser manipulado por razones politicas.

La forma convencional por la cual las fuentes adquieren fiabilidad es a tra-
vés de los titulos académicos correspondientes y/o la experiencia sobre el
pais/region o asunto en cuestion, asi como a través de una exitosa trayecto-
ria profesional.

Sin embargo, la evaluacién de la fiabilidad de la fuente también serd una
funcion del que toma las decisiones, ya que la evaluara como neutral, amis-
tosa u opuesta a sus creencias e ideas. Ser visto como neutral no es el Unico
camino hacia la credibilidad, ya que los mensajes inconvenientes también
pueden ser persuasivos, cuando los destinatarios sepan los puntos de vista
politicos de la fuente y por lo tanto pueden compensar los sesgos en el con-
tenido del mensaje.

El analista de inteligencia, en muchas ocasiones, tendra que competir, para
tratar de ganar mayor fiabilidad, con otras personas de confianza del cliente,
y que por su cercania, mayor relacion y acceso mas directo, ejercen una gran
influencia sobre él a la hora de tomar decisiones. Cuanto mas fiable sea con-
siderado un analista, de mayor credibilidad gozaran sus productos.

En ocasiones, la fiabilidad de la fuente depende de la casualidad; el que se
la tenga en cuenta dependerd de las personas de confianza, con el conoci-
miento suficiente y puntos de vista compatibles, que se encuentran entre el
productor del andlisis y el cliente, en lugar de basarse en procesos robustos,
conocimiento institucional y criterios racionales para juzgar la fiabilidad de
la fuente y la credibilidad de la informacion.

La separacion existente entre el analista de inteligencia y el responsable de
tomar decisiones, hace que el primero no tenga claro las prioridades del se-
gundo. Hoy en dia, en el complejo mundo globalizado en que vivimos, donde
los recursos siempre serdn insuficientes para detectar la materializacion
de cualquier amenaza, es necesario que el personal de inteligencia tenga
claras cuales son las prioridades de su cliente.

Ante la deteccidn de la posible materializacién de una amenazayy la elabora-
cién de la correspondiente alerta, para apoyar un proceso de toma de deci-
siones, seria conveniente que esta refleje no solo las consecuencias, sino la
importancia de la misma en relacidn tanto a los intereses de la organizacion
como a otros asuntos que pueden competir por la atencién y los mismos
recursos.

En el proceso de toma de decisiones la urgencia es clave, ya que el saber
cuando se materializard una amenazay las consecuencias asociadas, es de-
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cisivo a la hora de tomar una decisién u otra. El problema es que, en muchas
ocasiones, las alertas son muy vagas en relacién a un posible calendario, lo
que provoca el descrédito del producto analitico, a lo que se suma la pérdida
de fiabilidad del analista.

A la hora de anticipar futuras amenazas, todos los analistas se enfrentan a
los mismos desafios epistemoldgicos, a la incertidumbres y complejidad de
pensar sobre el futuro politico, social, militar y del comportamiento humano,
que no depende de la organizacién para la que trabajan, y que podriamos
resumir en los siguientes puntos:

— La falta de experiencia de los analistas: en muchas organizaciones, el
problema es que no han tenido durante mucho tiempo el analisis de inte-
ligencia como prioridad; por lo tanto, el rendimiento real fue muy depen-
diente de tener individuos con la capacidad personal y poder de iniciativa
para llevar a cabo el andlisis.

— Falta de unidades que realicen analisis predictivo: lo que dificulta, por no
decir que impide, la identificacion de amenazas y riesgos a largo plazo.
La inteligencia actual, la del dia a dia, consume todos los recursos.

— Esfuerzos limitados para realizar un analisis alternativo: es necesario
gue los analistas y sus clientes, revisen sus asunciones y supuestos, y
desarrollen hipoétesis alternativas sobre las amenazas y riesgos futuros.
La aplicacion de técnicas de andlisis estructuradas facilitaria y mejoraria
la calidad de los productos analiticos.

En el campo de la inteligencia de alertas, uno de los principales problemas
es la comunicacién de esa alerta al cliente y su comprension, sobre todo en
las primeras fases, cuando las senales sobre una posible amenaza o riesgo
futuro son débiles y la incertidumbre muy alta. Algunos factores inherentes,
y que afectan en la inteligencia de alertas, son:

— Esquemas mentales: un modo de pensar se puede definir como «el mo-
delo mental de una persona o paradigma de cédmo los grupos actidan en
un pais “X" o en relacién a un asunto “Y”; se basa en el conocimiento acu-
mulado de los precedentes anteriores, los actores clave, y los procesos
de toma de toma de decisiones»®,

— Intereses divergentes: en comparacion con otras formas de inteligen-
cia, la de alertas tiene un gran vinculo con la accidn, de tal manera que
casi siempre interferird con las politicas actuales o previstas. Cuando
una alerta es vista como una oportunidad, por ejemplo, por dirigir hacia
una situacién deseada, tiene mas probabilidad de influir y ser atendida, e
influir en la manera de pensar de los clientes, y por supuesto en las po-

38 DAVIS, Jack (2008). «Why Bad Things Happen to Good Analysts». En: GEORGE, Roger Z.
y BRUCE, James B. (eds.), Analysing Intelligence: Origins, Obstacles and Innovations. Washing-
ton D.C.: Georgetown University Press, p. 160.
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sibles decisiones a tomar. Cuando no es el caso, se tiende a realizar una
interpretacion distorsionada y prestar una atencion selectiva.

— Diferentes preferencias sobre las fuentes: un factor clave para determi-
nar el impacto de una alerta es, obviamente, la credibilidad de la infor-
macion que le da el analista. Sin embargo, los clientes de Inteligencia se
apoyan en diferentes fuentes, por lo que, si los analistas tienen un bajo
prestigio ante estos, el éxito de sus productos dependera en la medida en
que digan lo mismo que la informacién proporcionada por la fuente mas
fiable para su cliente.

— Cultura de alertas negativa: la falta de incentivos para llevar a cabo una
correcta alerta temprana, provoca unos efectos secundarios, de tal ma-
nera que a los mensajes de alerta se les da un formato muy general. Los
clientes no reciben la alerta en su formato original, ya que los analistas
tienen la tendencia a esperar a que sus analisis se demuestren mas fia-
bles, basados en los acontecimientos, de tal manera que se aseguren
gue seran tenidos en cuenta. Si esto no es posible y a los analistas se les
pide un analisis inmediato, optan por proporcionar uno que no se oponga
a ninguna de las inclinaciones cognitivas o visiones de sus clientes.

¢Qué se puede hacer para superar estos obstaculos y mejorar el analisis de
inteligencia en apoyo de los procesos de toma de decisiones?

La respuesta comun a los fallos en el analisis, en la mayoria de las organiza-
ciones, ha sido llevar a cabo reformas organizativas. A menudo, las investi-
gaciones post mortem han proporcionado referencias sobre como racionali-
zar las comunidades de inteligencia, mejorar la cooperacion entre agencias,
y centralizar la responsabilidad. La historia de la comunidad de inteligencia
de los EE.UU. ofrece numerosos ejemplos de esto desde Pearl Harbor al 11-
S. Sin embargo, la leccidn recurrente de estos ejemplos, es que los fracasos
de las alertas, en apoyo al proceso de toma de decisiones, siguen ocurriendo
a pesar de las reformas.

Es decir, los obstaculos para el éxito no dependen de la estructura, sino mas
bien de la naturaleza de la inteligencia estimativa y predictiva y la influencia
gue la psicologia y la politica tienen sobre la elaboracidn y comunicacién de
los andlisis de inteligencia.

Mds informacidn no significa un mayor impacto, dada la incertidumbre inhe-
rente y la complejidad del analisis predictivo y estimativo. Inevitablemen-
te, se produciran analisis erréneos, ya que no hay una manera a priori de
asegurar el éxito analitico, de tal forma que un analisis correcto tiene las
misma probabilidades de ser tenido en cuenta que uno incorrecto. Como se
dijo anteriormente, aqui juega un papel importante la credibilidad que le dé
el cliente al producto. El principal problema es que los analisis incorrectos
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tiene un mayor impacto y se recuerdan mas tiempo, debido a que, normal-
mente, llevan asociadas consecuencias negativas, de tal manera que pueden
tirar por tierra la credibilidad de una analista durante anos.

Otro aspecto importante, es la necesidad de reconocer que las alertas no son
solo acerca de la precisidn, también implican la comprensién del problema
de los que toman las decisiones y cdmo procesan la informacidn; conocer su
modo de pensar y lo que ellos perciben como riesgos.

Por otra parte, se necesita tener identificadas sus inclinaciones e ideas so-
bre el asunto en cuestién y sus limitaciones, asi como -si es posible- lo que
se les dice por otras fuentes de su confianza.

Un conocimiento mas profundo de las predisposiciones del cliente puede
obtenerse a través de:

— El uso de técnicas de andlisis estructurados: en los ultimos anos, con
el fin de mejorar el andlisis, académicos y profesionales de inteligencia
han desarrollado un gran nimero de técnicas, que los analistas pue-
den utilizar para revisar su propio pensamiento y supuestos. Algunos
de estos métodos (por ejemplo,«Red Hat Analysis» y «Key Assump-
tions Check») pueden ser modificados y utilizados para estructurar las
discusiones sobre las predisposiciones de los clientes. Si estas discu-
siones se llevan a cabo de forma regular, el personal de inteligencia
podria tener un mejor conocimiento de los obstaculos a los que se en-
frentan sus productos®.

— Promover el intercambio de personal: dejar que los analistas de inteli-
gencia trabajen en el drea de planeamiento y viceversa, durante breves
periodos de tiempo, asi como el asignar un analista a la organizacién del
cliente de una manera mas permanente.

- Observacion de las reuniones: incluso si no esta prevista su participacion
activa, la asistencia de los analistas a las reuniones donde se toman las
decisiones es util, al poder observar los diferentes puntos de vista.

— Preguntar a los clientes: si la retroalimentacion no es proporcionada por
el cliente, es importante que los analistas busquen activamente explica-
ciones de por qué no se aceptan o priorizan sus productos.

— Analisis post morten: la mayor parte de estos ejercicios se centran en
como se llevd a cabo el analisis. La ampliacion a la evaluacion explici-
ta del impacto de los productos es muy deseable, y podria determinar
cudndo y cémo los productos de inteligencia fracasan o tienen éxito.

Sin cambiar el sentido de las conclusiones del analisis, los analistas debe-
rian ser capaces de adaptar y personalizar el producto a su receptor concre-
to. Para ello se deberia:

37 HEUER Jr.,, RICHARDS J.y PHERSON, Randolph H. (2011). Structured Analytic Techniques
for Intelligence Analysis. Washington D. C.: CQ Press, pp. 183-188, 197-200.
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Reforzar y comprobar los supuestos: al elaborar un producto, los ana-
listas deberian tratar de reforzar los supuestos que se consideran co-
rrectos, proporcionando las evidencias correspondientes que los apoyen,
pero, lo mas importante, seria indicar las debilidades del andlisis, sena-
lando aquellos hechos que lo refuten. La idea es tratar de influir de ma-
nera proactiva, anticipandose a los pensamientos del cliente, para tratar
de derribar las barreras a la receptividad por parte del mismo.

Mostrar asuntos relacionados: si los analistas saben cudles son los
asuntos que el cliente percibe como mas importante y urgentes, se pue-
de aumentar el impacto del producto resaltando las relaciones con di-
chos asuntos. En el complejo mundo actual, raramente se produce un
fendmeno aislado, ya que, por ejemplo, una situacién de guerra en un
pais, provoca una oleada de inmigrantes hacia los paises vecinos, con la
consiguiente influencia en la seguridad.

Considerar el nivel al que se dirige el producto: no es lo mismo que un
producto de inteligencia se dirija al nivel tactico que al nivel estratégico.
Las necesidades de inteligencia difieren segun el nivel de mando. Por
otra parte, también puede ser Gtil advertir inicialmente a los niveles mas
bajos en la burocracia, y de esta manera irlos sensibilizando del posible
dano, aunque la certeza sobre la predicciéon en esta etapa sea baja.
Considerar el nivel de impacto deseado: por ultimo, es importante tener
en cuenta qué nivel de impacto se esta tratando de lograr. Por ejemplo,
si la aspiracién es que el cliente tenga en cuenta el producto, un mensa-
je bastante claro y simple puede atraer su atencién y hacer resaltar el
producto entre otros muchos. Es recomendable que el analista compare
el resultado de su andlisis y sus implicaciones con otras amenazas po-
tenciales, y lleve a cabo analogias con incidentes previos similares, de
tal manera que pueda mostrar de manera comparativa su importancia al
cliente y la necesidad de que se le dé prioridad.

Es (til pensar sobre la forma de aproximarse a las predisposiciones y ade-
lantarse a las diferentes formas de ver el mundo de los analistas y sus clien-

tes,
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de tal manera que se podria:

Organizar seminarios conjuntos para discutir temas de andlisis: esto
permitiria la discusion de las suposiciones en vigor y los diferentes pun-
tos de vista, identificando las divergencias. Esto facilita la comprensién
mutua y la identificacion de sesgos en la manera de pensar. Las técnicas
de andlisis estructuradas podrian ser empleadas con este fin.

Manuales para los clientes: los efectos a largo plazo de las predisposi-
ciones pueden ser mitigados simplemente explicando su influencia a los
destinatarios. En los EE.UU., se utilizan mucho, pero su contenido es mas
bien superficial, ya que la mayoria solo hablan del ciclo de inteligencia,
las estructuras de inteligencia y los tipos de producto, dejando de lado
otros aspectos clave, como la influencia de los sesgos y prejuicios, no
solo en el analista, sino en el cliente cuando recibe el producto.
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El debate que existe entre los profesionales y estudiosos de la inteligen-
cia sobre cdmo mejorar los productos de inteligencia, para que apoyen un
proceso de toma de decisiones y faciliten la identificacion de las acciones a
llevar a cabo, identifica una serie de practicas que deberian materializarse:

— Normas comunes para expresar probabilidad: el padre de la inteligencia
estadounidense, Sherman Kent, subrayé que los consumidores pueden
entender las expresiones de probabilidad de manera muy diferente®,
por lo que es recomendable el establecimiento de un lenguaje comun a
la hora de indicar la probabilidad de ocurrencia de un hecho, para evitar
malas interpretaciones entre los distintos receptores de un producto.

— Papel activo posterior a la difusidn: en caso de que el producto no haya
sido tenido en cuenta, el analista debe tratar de repetirlo, pero desde un
angulo diferente. Si los productos son tenidos en cuenta, los analistas
pueden contribuir a la planificacidn y elaboracidn de las distintas posibi-
lidades de respuesta. Hay técnicas disehadas para apoyar los procesos
de toma de decisiones como el DAFO*' o el analisis de fuerzas sobre el
terreno.

En un entorno dominado por los grandes avances tecnoldgicos, y que per-
miten a cualquier persona acceso, practicamente ilimitado, a cualquier tipo
de informacién desde cualquier lugar del mundo, el analista de inteligencia
ha perdido la primacia a la hora de proporcionar informacion e inteligencia
a sus clientes.

Los consumidores de inteligencia no son ajenos a estos avances, y presio-
nados por una opinién publica, cada vez mas exigente debido a la informa-
cion que tiene disponible, se ven obligados a reducir sus ciclos de toma de
decisiones, a lo que se une una predisposicidon natural a realizar sus propias
blusquedas de informacidn, y sus propios analisis.

Cuando un cliente recibe hoy en dia un producto de inteligencia, en muchas
ocasiones con vaguedades e incertidumbres de dificil comprobacidn, se hace
preguntas: ;Cédmo se han llegado a las conclusiones que se muestran? ;Qué
probabilidad hay de que dichas conclusiones sean correctas? ;jHay que to-
mar alguna decisién basada en este producto de inteligencia? ;Cuales serian

40 KENT, Sherman (1964). «Words of Estimative Probability» en STEURY, Donald P, ed.,
(1994), Sherman Kent and the Board of National Estimates: Collected Essays. Washington D.
C.: Center for the Study of Intelligence, Central Intelligence Agency.

41 La técnica de anélisis DAFO es muy utilizada en todos los ambitos, por su sencillez,
para analizar paises, empresas, organizaciones, competidores o adversarios. Las siglas se
corresponden en castellano con las palabras: debilidades, amenazas, fortalezas y oportu-
nidades. En inglés, la podemos encontrar denominada como SWOT (strengths, weaknesses,
opportunities y threats).
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las consecuencias si las conclusiones fueran correctas? ;Y si no lo fueran?
¢Son mejores las conclusiones del documento que a las que hubiera llegado
yo solo?

Si las respuesta que obtiene no le satisfacen, «buscara la informacién que
necesita en cualquier lugar, ya sea en empresas que proporcionan servicios
de inteligencia o en los medios de comunicacion, tanto los cldsicos como los
que hoy en dia actian en Internet, los cuales, en la gran mayoria de las oca-
siones, pueden proporcionar las respuestas que busca y de una manera mas
rapida, lo que conlleva la pérdida de relevancia del personal de inteligencia
ante su cliente»*2,

Estas cuestiones son de gran preocupacién para el personal de inteligencia,
ya que entre otras funciones esta la de apoyar un proceso de toma de deci-
siones de calidad. La desconfianza del cliente en los productos de inteligen-
cia que recibe, provoca que estos se vuelvan irrelevantes en la mayoria de
las ocasiones.

Un actor clave, y que puede alterar o distorsionar el papel de inteligencia
en los procesos de toma de decisiones, son los medios de comunicacion.
Su papel en muchas ocasiones es clave a la hora de alertar y mantener el
foco sobre un determinado conflicto o situacién de crisis. No hay ningun otro
actor no gubernamental que los iguale a la hora de llegar a cualquier tipo de
destinatario, ya sea un empresario, un trabajador o un alto cargo politico del
Estado.

La influencia que pueden ejercer en el discurso politico es determinante a
la hora de que un Gobierno priorice un asunto sobre otro, ya que tienen la
capacidad de determinar cudnto tiempo ese asunto permanecerd expuesto
a la opinién publica. Sin embargo, en muchas ocasiones, son criticados por
no prestar la suficiente atencién a problemas latentes que pueden conver-
tirse en un riesgo, a lo que se une que sus ciclos de atencién son, a menudo,
erraticos.

A pesar de todas las criticas que reciben, es indudable que hay que tener en
cuenta la influencia que los medios de comunicacion pueden ejercer en los
procesos de toma de decisiones, como se ha visto en diversas ocasiones en
el pasado y la competencia que, en muchas ocasiones, mantienen con las
estructuras de inteligencia.

Con Internet se ha producido una explosién mediatica sin precedentes. Si
alguna vez hubo algo asi como una unica versidn de una noticia, hoy en dia,
los responsables de tomar decisiones se enfrentan a una multitud, a menudo

42 SYMON, Paul B. y TARAPORE, Arzan. Defense Intelligence Analysis in the Age of Big Data.
Joint Force Quarterly (JFQ) 79, 4th Quarter 2015. Disponible en http://ndupress.ndu.edu/
Media/News/NewsArticleView/tabid/7849/Article/621113/defense-intelligence-analysis-
in-the-age-of-big-data.aspx . Fecha de la consulta 10/12/2015.
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confusa, de versiones, especialmente cuando se refiere a una posible crisis
0 amenaza futura.

El papel de los medios de comunicacién en los procesos de toma de decisio-
nes se puede dividir en cuatro funciones diferentes:

o Informante.
o Amplificacién.
o Defensa.

o Advertencia.

Los ultimos afos han visto una proliferaciéon sin precedentes de noticias ba-
sadas en la web, asi como la disponibilidad de informacidn de primera mano
gue puede ser directamente observada por medio de las redes sociales. Sin
embargo, todavia es pronto para afirmar que los medios de comunicacién
tradicionales han perdido su papel crucial en informar al publico, funciona-
rios y responsables politicos, a pesar de los cambios en el panorama de los
medios.

Aunque las nuevas fuentes de informacidn pueden ser mds rapidas en la
difusion de una noticia, a menudo carecen de la credibilidad de los medios
de noticias establecidos, y luchan por que se les tenga en cuenta y se les
tome en serio. El problema es que, salvo excepciones, este tipo de fuentes
apenas ofrecen el tipo de analisis en profundidad que proporcionan los
medios profesionales, en particular la prensa escrita de calidad. Este tipo
especifico de cobertura de noticias representa un recurso importante de
la inteligencia de fuentes abiertas (OSINT). Si la cobertura de una noticia
por estas fuentes se produce en las hipotéticas primeras etapas de una
crisis, puede servir a los encargados de tomar decisiones como alerta, ya
gue pondrian de relieve acontecimientos potencialmente daninos que se
avecinan en el horizonte.

La cobertura de los medios de comunicacién de los conflictos inminentes
puede crear, ademads, un entorno informativo favorable tanto a la comunica-
cion como a la recepcidn de alertas dadas por otras fuentes. Si un conflicto
latente, o su posible escalada, se convierte en una noticia, su relevancia se
eleva, lo que facilita la receptividad de los productos de inteligencia. Aunque
los medios de comunicacién no informan especificamente sobre alertas, la
aparicion de una noticia puede tener el impacto de poner un pais, una region
o un asunto bajo interés por los responsables de tomar las decisiones.

En muchas ocasiones, los medios de comunicacién son utilizados por otros
actores, como las ONG para difundir su mensaje a una audiencia interesada,
a pesar de que muchas organizaciones de este tipo tienen sus propios cana-
les de comunicacion. Es decir, se busca la amplificacidn del mensaje.
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Esta diversificacidon y uso de los medios para dar a conocer su mensaje es
importante, ya que:

— Desde el punto de vista de la comunicacion, la informacién no es solo di-
fundida por una fuente, sino que supone una diversificacion de los canales
de comunicacion, lo que incrementa la probabilidad de que el mensaje
llegue a quien tiene que llegar.

— Lo mas importante es que los medios de comunicacion tienen un
alcance mayor que la mayoria de las fuentes no gubernamentales.
Ademads, de esta manera, sortean el escepticismo que tienen muchos
responsables politicos hacia algunas organizaciones no guberna-
mentales, al poner en duda su neutralidad y objetividad. Si una in-
formaciéon es publicada por un medio de comunicacién de calidad,
es mas facil que los responsables confien en la informacién y se la
tomen en serio.

— Por dltimo, los periodistas a veces observan directamente el estallido de
una crisis o conflicto, y pueden convertirse en una fuente fiable al pro-
porcionar informacion de primera mano y su propia evaluacién de como
considera que la situacion podria evolucionar.

Desde una perspectiva en la cual una informacién de los medios sea tenida
en cuenta, en un proceso de toma de decisiones, en detrimento de un pro-
ducto de inteligencia, el principal problema identificado es la falta de fiabi-
lidad, asi como lo imprevisible y erratica que es, en muchas ocasiones, la
cobertura de un determinado asunto.

Hay un aspecto que merece la pena destacar y es la contraposicién de la no-
ticia como negocio a la responsabilidad de informar, ya que, como la mayoria
de los medios de comunicacién son negocios que necesitan obtener benefi-
cios, concentran sus recursos en las areas donde creen que el interés de la
audiencia sera grande. Esto nos conduce al asunto de la responsabilidad de
los medios de comunicacidn con la sociedad.

En muchas ocasiones la prensa declara llevar a cabo una tarea de supervi-
sion, apoyada por privilegios legales, de tal manera que la sociedad espera
que cumpla con ese papel, estando dispuesta a proporcionarle un estatus
especial para que pueda cumplir con esta tarea. Sin embargo, si la noticia
se escoge por cuestiones de negocio o audiencia se sale fuera del papel que
supuestamente dicen representar.

Es indudable, en base a todo lo anterior, la gran influencia que los medios
de comunicacién pueden ejercer a la hora de adoptar una decisién u otra, y
tienen que ser conscientes de ello tanto los analistas de inteligencia como
sus clientes, para no ser dirigidos y manipulados hacia decisiones poco
satisfactorias.
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Ademds, esa influencia, apoyada por los avances tecnolégicos, que permi-
ten un acceso casi ilimitado a informacion de todo tipo, provoca que las es-
tructuras de inteligencia se vean abocadas a trabajar sobre los temas de
actualidad limitando su capacidad para llevar a cabo analisis a largo plazo,
con la intencidn de identificar amenazas potenciales, lo que provoca que, en
muchas ocasiones, se vean sorprendidas y no satisfagan las necesidades de
sus clientes.

Las organizaciones de inteligencia siguen siendo necesarias, ya que, a pesar
de la evolucion de la tecnologia y los enormes volimenes de informacién
disponibles para cualquiera que quiera buscarlos, siempre habra ciertos ti-
pos de informacién que seran denegados por los competidores o adversa-
rios, y que son necesarios para apoyar un proceso de toma de decisiones.

Ademds, la necesidad de usar inferencias y supuestos cuando los hechos
y evidencias no estan disponibles, provoca en muchas ocasiones que los
analistas deban llegar a juicios y conclusiones basadas en informaciones
incompletas, y es aqui donde el papel del ser humano, representado por el
analista de inteligencia, cobra gran importancia, y es, en muchas ocasiones,
el punto de friccion con los responsables de tomar decisiones, debido a que
estos no son conscientes de cdmo los analistas consiguen llegar, desde la in-
formacién obtenida, hasta las conclusiones que les presentan, y tiene dudas
sobre el proceso seguido.

Los clientes tienen que ser conscientes de las limitaciones de las estructuras
de inteligencia, pero es que, ademas, deben en ocasiones involucrarse, sobre
todo orientando al analista sobre sus necesidades exactas de informacién.

Hoy en dia, los avances tecnolégicos permiten manejar grandes volimenes
de datos y almacenarlos para su posterior manipulacidn, pero, a pesar de
esos avances tecnoldgicos, el hombre en el sistema es tan importante como
siempre, debido a que, aunque la tecnologia facilita la manipulacién de los
datos, al final es el analista de inteligencia entrenado el que es capaz de ha-
cer juicios fundamentados, elaborar conclusiones o extraer significados de
los datos obtenidos, y que resulten de utilidad para su cliente.

El desarrollo de la inteligencia necesaria para anticipar, prevenir, interferir o
mitigar los efectos de un ataque, una amenaza o un competidor, requiere la
elaboracidon de inteligencia de una manera colaborativa e integrada, donde el
cliente tiene un papel clave.

El nucleo central de produccién de inteligencia, ya sea para afrontar una
amenaza terrorista o mas convencional, es la fase de elaboracién, y mas
concretamente el andlisis y la sintesis, o en lenguaje mas claro, el proceso
de descomposicidn de la informacidn en sus elementos constituyentes, su
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procesamiento en componentes manejables, la busqueda de vinculos con
elementos relacionados, ponerlos en contexto y sintetizar los resultados en
inteligencia que sea de utilidad para el que tiene que tomar decisiones.

Otro aspecto importante es que, actualmente, las estructuras de inteligen-
cia estan dedicadas a trabajar a nivel operacional, tactico o actual. En la
mayoria de los casos, se echa en falta un analisis a largo plazo. En otras
palabras, la mayoria de los recursos estan dedicados al informe de inteli-
gencia, en vez de intentar alcanzar un profundo conocimiento de nuestros
adversarios.

Esta situacién es debida al complejo entorno de seguridad, la naturaleza
de las necesidades de los responsables, las practicas individuales o de la
organizacion y el éxito de las actividades técnicas de obtencidn, con unas
capacidades actuales inimaginables hace unas décadas. El principal motivo
de falta de andlisis a largo plazo es debido a que la mayoria de los consumi-
dores de inteligencia es lo que quieren (o, por lo menos, es lo que obtienen,
ya que no preguntan por andlisis a largo plazo).

Uno de los cambios mds importantes que tienen que afrontar las organi-
zaciones de inteligencia hoy en dia, es tener la flexibilidad suficiente para
adaptarse a trabajar alrededor de un problema o asunto determinados, mas
que mantener una estructura rigida que dificulte la cooperacion, siendo la
clave el intercambio de informacién e inteligencia.

La clave, estd en cambiar la manera de trabajar en inteligencia, pasando de
una basada en procesos establecidos debido al tipo de informacion que es
obtenida, a otra dirigida por el problema que tiene que ser resuelto. Es decir,
cambiar de una inteligencia basada en el andlisis de lo que se ha obtenido, a
otra basada en el andlisis de lo que necesita ser obtenido.
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\ctores en la produccion de inteligencia

Este capitulo aborda la produccién de inteligencia y los actores que inter-
vienen en este proceso y, por ello, ofrece la oportunidad de profundizar en
la relacion entre productores y consumidores de inteligencia, uno de los
principales temas de la inteligencia como campo de estudio y también como
practica.

Inteligencia es mucho mds que informacién estructurada y va mucho mas
alld que la acumulacién de conocimientos. Requiere la identificacién de los
intereses en juego y la consideracidn de los retos relevantes y la compren-
sién de la vinculacién entre una organizacion y su entorno.

Junto a la importancia de la relacién entre productores y consumidores de
inteligencia, este capitulo recoge dos cuestiones que impregnan la argumen-
tacion: el impacto de la tecnologia en el proceso de inteligencia y el alcance
del proceso de inteligencia en los procesos de toma de decisiones. Con ello,
se abordan los principales aspectos transversales a tener en cuenta a la
hora de plantearse cualquier proceso de inteligencia destinado a potenciar
la calidad de las decisiones.

En la literatura relativa a los procesos de produccién de inteligencia, abun-
dan las referencias al llamado ciclo de inteligencia y las aproximaciones,
versiones y criticas al mismo. En esta ocasidn intentaremos evitar que «el
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ciclo de inteligencia» acapare un protagonismo excesivo optando por una
visién de la producciéon mas dinamica, acorde con un proceso de produccion
articulado en fases que presentan solapamientos y que esta orientado al
objetivo de responder a las necesidades de informacidn de un usuario final.

Inteligencia, procesos de produccidn, conocimiento, ciclo de inteligencia.

This chapter addresses the production of intelligence and the actors, who in-
tervene in this process and which, due to this, offer the opportunity of delving
into the relationship between producers and consumers of intelligence, one
of the main subjects in intelligence as a field of study and a practical field.

Intelligence is much more than structured information and it goes beyond
the acquisition of knowledge. It requires the identification of self-interest and
objectives, the main frameworks and the links between an organization and
its environment.

Together with the importance of the relationship between intelligence pro-
ducers and consumers of intelligence this particular chapter addresses two
of the main debates of intelligence studies: the impact of the technological
revolution in the production of intelligence and in the decision making pro-
cess. With this, we address the main transversal aspects to take into account
when dealing with any intelligence process aimed at improving the quality of
the decisions.

In the literature about the intelligence process the references to the so called
intelligence cycle are constant. However in this study we choose a different
vision and a more dynamic approach based in a production process guide
in overlapped phases oriented to answer the information needs of the final
consumer.

Intelligence, production process, knowledge, intelligence cycle.
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El elemento diferenciador de la «inteligencia» no descansa en la aplicacién
de técnicas de analisis ni de sistemas informaticos altamente sofisticados;
lo que hace que la inteligencia sea tal, es su orientacién a transformar la
informacién en conocimiento, y el conocimiento en productos que sirvan de
ayuda a la toma de decisiones especificas’. Inteligencia es mucho mas que
informacidén estructurada y va mucho mas allad que la acumulaciéon de co-
nocimientos. Requiere la identificacién de los intereses en juego y la con-
sideracion de los retos relevantes y la comprension de la vinculacién entre
una organizacion y su entorno: externo —lo que supone valorar amenazas
y oportunidades—; e interno —valorando los puntos fuertes y débiles de la
empresa-. Asi, cuando el entorno se vuelve volatil, inestable o simplemente
poco seguro, los distintos actores (publicos y privados) tienden a centrarse
en lo que ocurre fuera y analizan exhaustivamente —para sobrevivir (riesgos
y amenazas) y prosperar (oportunidades)- eventos, relaciones entre compe-
tidores y tendencias. Esta reaccién natural, y en principio razonable, puede
tener consecuencias negativas si se pierde de vista la importancia funda-
mental de la dimensidn interna.

La oportunidad de compartir este punto de partida con el lector es particu-
larmente grata en un capitulo que aborda la produccién de inteligencia y los
actores que intervienen en este proceso y que, por ello, ofrece la oportunidad
de profundizar en la relacion entre productores y consumidores de inteligen-
cia, uno de los principales temas de la inteligencia como campo de estudio y
también como practica.

Junto a la importancia de la relacién entre productores y consumidores de
inteligencia, este capitulo recoge dos cuestiones que impregnan la argumen-
tacion: el impacto de la tecnologia en el proceso de inteligencia y el alcance
del proceso de inteligencia en los procesos de toma de decisiones. Con ello
se abordan los principales aspectos transversales a tener en cuenta a la
hora de plantearse cualquier proceso de inteligencia destinado a potenciar
la calidad de las decisiones.

En la literatura relativa a los procesos de produccién de inteligencia, abun-
dan las referencias al llamado ciclo de inteligencia y las aproximaciones,
versiones y criticas al mismo. En esta ocasidn intentaremos evitar que «el
ciclo de inteligencia» acapare un protagonismo excesivo optando por una
visién de la producciéon mas dinamica, acorde con un proceso de produccion
articulado en fases que presentan solapamientos y que esta orientado al
objetivo de responder a las necesidades de informacién de un usuario final.
Este planteamiento se inspira en practicas propias de la direccion de pro-
yectos tomadas de metodologias tradicionales (en cascada) pero también de

T Gustavo Diaz Matey: «The use of intelligence in the private sector», International Journal

of Intelligence and Counterintelligence, n°. 26, 2014.
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«nuevas aproximaciones agiles» orientadas a dar respuesta a proyectos cu-
yos requisitos son cambiantes. De esta manera, articularemos la conviccion
de que los estudios de inteligencia deben actualizar sus procesos bebiendo
de metodologias desarrolladas y asentadas en otros campos con resultados
satisfactorios y evitar el riesgo de quedar atrapados en conceptos excesiva-
mente academicistas y poco apropiados para abordar situaciones inciertas
y cambiantes.

Con todo, desde la aproximacion clasica del «ciclo de inteligencia» con las
distintas «fases» de los procesos de producciéon —definiciéon de las necesi-
dades de informacion, planificacion del proyecto, obtencion, procesamiento
y evaluacién de la informacidn, andlisis, desarrollo del producto y difusién
del mismo- queda claro el papel central de la relacién entre productores y
consumidores con el que se inicia el proceso y con el que también termina.
Quedando de manifiesto que, sin una correcta relacion entre los mismos, el
proceso no tendra sentido ni utilidad ya que toda investigaciéon que no sea
util al proceso de toma de decisiones no cumplira la funcion para la cual se
ha de disefnar todo el proyecto de inteligencia.

Por otro lado, la tecnologia ha tenido un impacto importante en el conjunto
del proceso de inteligencia y ha supuesto el desarrollo de multitud de he-
rramientas que buscan automatizar partes del trabajo de inteligencia o que
aspiran a facilitar el trabajo del analista. Entender de forma correcta qué su-
ponen estas herramientas, como se relacionan los analistas con las mismas
y cudl es el valor real que aportan en relacidn a su coste es, a dia de hoy, una
de las primeras tareas a la hora de implantar una célula de inteligencia en
cualquier organizacion.

Por ultimo, la inteligencia como ya se ha senalado en otros capitulos de este
volumen, es una herramienta que ayuda a reducir la incertidumbre inheren-
te al proceso de toma de decisiones? Entender hasta donde puede llegar la
inteligencia, cuales son los limites de lo que puede conseguir y cudles son
los costes (tangibles e intangibles; explicitos e implicitos) de determinadas
actuaciones nos ayudara a entender la forma en que la inteligencia puede
ayudar a mejorar la toma de decisiones en una organizacidn, y a ajustar los
procesos de inteligencia en el marco concreto de cada organizacion.

En los ultimos afos, tras el auge del interés por todo lo remotamente re-
lacionado con la «inteligencia», emerge una legitima preocupacién por el
verdadero valor (si es que no relevancia) de esta, espoleada por sonoros
fracasos que, con mas o menos razoén, suelen atribuirsele. Y se ha escrito

2 Gustavo Diaz Matey: «Hacia una definicién inclusiva de inteligencia», Revista de

inteligencia y prospectiva 4, 2008.
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mucho sobre la relacidn entre inteligencia y mejora del desempefo de una
organizacién en la consecucion de aquellos objetivos considerados estraté-
gicos. Pero ante todo, conviene no empezar por pedir peras al olmo®,

Auln asumiendo que una buena inteligencia es necesaria para una estrategia
6ptima, de poco nos servird sin una idea clara de hacia dénde se dirige nues-
tra organizacion o, segun el caso, de cuales son por ejemplo, los intereses de
seguridad nacional de nuestro Estado. Como senala, Ben Gilad, «si bien una
buena estrategia con una mala inteligencia producira resultados mediocres;
una mala estrategia con buena inteligencia es garantia absoluta de fracaso».

Por lo tanto, la estrategia es una condiciédn necesaria de todas las organi-
zaciones (publicas y privadas), independientemente de su mayor o menor
importancia, que tengan interés en su propia supervivencia... y a ese objetivo
es al que ha de estar orientada la inteligencia. Una supervivencia sostenida
y sostenible depende de la capacidad de evaluar un desarrollo dado, de an-
ticipar y de explorar el potencial de diferentes elecciones y asi poder decidir
de entre esas posibilidades considerando los objetivos y las reacciones po-
tenciales de otros agentes hacia nuestras propias acciones.

Las actividades de inteligencia en el &mbito de la seguridad publica no pue-
den reducirse a meras labores de espionaje y acciones encubiertas. Ningun
Estado u organizacion puede dirigir sus actividades de inteligencia exclu-
sivamente contra las amenazas directas. La inteligencia aplicada a entor-
nos empresariales no puede basarse Unicamente en actividades tales como
la busqueda de competidores y la evaluacidn de su competitividad. Debe
contemplar también la identificacidn de puntos de apoyo o proveedores po-
tenciales; evaluacion de situacion financiera de clientes; seguimiento de la
regulacién de los nuevos mercados y captacidn de nuevas oportunidades
empresariales. Sin embargo, la pertinencia de estos dmbitos viene dada por
su impacto potencial sobre la capacidad de la organizacion de lograr su pro-
posito fundamental: el afianzamiento de su capacidad sostenible de sobre-
vivir y prosperar.

En este sentido, la inteligencia no solo ayuda a evaluar amenazas, también
esta intimamente relacionada con la reduccidn del riesgo, la reduccién de la
incertidumbre y el correcto entendimiento del entorno, algo aplicable al sec-
tor publico y que, en el marco del sector privado, se denominaria inteligencia
estratégica en la empresa o inteligencia empresarial. Por el contrario, es
necesario «un entendimiento claro» del entorno y de la situacién general. Lo
que en ultimo término se traduce en identificar no solo riesgos y amenazas,
sino también oportunidades.

3 Mario Esteban Navarro: «;Por qué debo usar inteligencia competitiva en mi empresa?»,

Revista de Inteligencia y Seguridad 7, diciembre de 2009 — mayo de 2010; Jorge Postigo:
«La inteligencia competitiva en Espana: una encuesta sobre su utilizacién por parte de las
empresas exportadoras», El Profesional de la Informacion 10, n°. 10, 2001.



Isaac Martin Barbero

Pero a pesar de todo su enorme potencial, es importante destacar que la in-
teligencia ayuda fundamentalmente a reducir la incertidumbre, a ampliar el
arco de opciones a nuestra disposicion y a situarnos en mejor disposicion de
asumir desenlaces contrarios a nuestras aspiraciones. Asumir plenamente
este planteamiento contribuird a evitar que la inteligencia se convierta en
un instrumento para justificar decisiones ya tomadas, que se emplee para
facilitar el seguir la estela de terceros o que se utilice para dar por finalizada
la necesaria labor de actualizacion permanente del rumbo de las organiza-
ciones. La inteligencia, por el contrario, deberia ser un faro que alumbre los
procesos de toma de decisiones. Decisiones que posteriormente, a la luz de
los acontecimientos, se antojaran afortunadas o desafortunadas, pero que
seran buenas o malas por la forma en la que se adopten, con independencia
de sus resultados. Para ello, es necesario que los encargados de tomar de-
cisiones (los usuarios de la inteligencia) sean conscientes de sus beneficios
potenciales, y también de sus limitaciones, e incorporen ambos aspectos
plenamente a sus procesos especificos de toma de decisiones.

De entre los mayores obstaculos a superar a la hora de construir soluciones
en inteligencia destacan las carencias de los consumidores de inteligencia
en la comprensién y articulacidn de sus propias necesidades. Abundan las
falsas concepciones sobre los principales problemas a los que se enfrentan,
que dificultan la plasmacion de las necesidades de informacidn del usuario
final en una peticién informativa especifica. Por diversos motivos, los encar-
gados de tomar decisiones, en la mayoria de las ocasiones, no trasmiten de
forma acertada sus verdaderas necesidades de informacién. Aquellas que
justificarian en primera instancia el trabajo de inteligencia y que, posterior-
mente, deberian ser traducidas en un planteamiento de inteligencia. Las ra-
zones son diversas.

En ocasiones es el propio desconocimiento de como llegar hasta las verda-
deras preguntas cuyas respuestas ayudarian a reducir la incertidumbre de
su proceso de toma de decisiones. En otras ocasiones, «el cliente» simple-
mente no quiere poner encima de la mesa las vulnerabilidades de su propia
organizacion o incluso lo que el percibe como sus propias carencias. Por
cierto, que esta tendencia se ve severamente afectada por la relacién entre
el consumidor de inteligencia y el responsable de proporcionarla. Segun el
contexto, el caracter externo o interno de la célula de inteligencia puede ser
una condicidn suficiente para condenar el proyecto al fracaso mas rotundo.

Para contrarrestar esta situacion, es clave que los encargados de tomar de-
cisiones entiendan e interioricen para qué sirve la inteligencia y cudles son
las limitaciones de esta herramienta. Ya que, un uso efectivo de la inteligen-
cia, supondrd importantes mejoras en los procesos de toma de decisiones
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y en la capacidad de identificar y reducir el grado de incertidumbre, siendo,
en definitiva, una pieza clave en el incremento de la competitividad o de la
posicion relativa de un Estado. Para ello, serd clave conseguir homogeneizar
el lenguaje relativo a los temas de inteligencia. La claridad conceptual ayu-
dar3, sin duda, a que los encargados de tomar decisiones dejen de percibir
estos asuntos como cuestiones oscuras relacionadas con temas de espiona-
je y practicas poco éticas, para conseguir vislumbrar la verdadera utilidad
de la inteligencia en sus estructuras. Si los gestores principales no estan
muy seguros en cuanto al papel de la inteligencia en los procesos de toma
de decisiones de sus propias organizaciones (publicas o privadas), no esta-
ran muy dispuestos a invertir tiempo y dinero en dotarse de una capacidad
significativa. Pero, la confianza en el potencial de la herramienta debe verse
complementada por la confianza en los agentes de inteligencia con los que
el consumidor interactie y, en su defecto, con la certeza de que la franqueza
a la hora de expresar sus limitaciones y demandas no podra perjudicarle ni
a él ni a su organizacién.

En un campo aparentemente ajeno a la seguridad nacional, pero con tanto
potencial para la introduccién de este tipo de aproximaciones como es la in-
teligencia empresarial en el tejido de la pequefa y mediana empresa, el pro-
yecto CITEX —financiado por la Comisidon Europea y en el que participo ICEX
Espana, Exportacién e Inversiones en 2012- estaba orientado a la creacion
de un itinerario formativo en materias de inteligencia con el fin de mejorar
la competitividad de las empresas europeas y apuntaba estas dos lineas de
trabajo (la formacion, para la concienciacion de los encargados de tomar de-
cisiones, y la claridad conceptual) como fundamentales para una mejora de
laimplantacién de la inteligencia en las empresas europeas*. Este argumen-
to es valido también en el dmbito de la inteligencia en materia de seguridad
publica, donde una correcta percepcion del para qué vale la inteligencia y
como esta puede ayudar a reducir la incertidumbre en los procesos de toma
de decisiones es clave para un correcto funcionamiento de los procesos de
inteligencia en primera instancia, tal y como refleja la atencién dedicada a
este asunto por parte de los estudios de inteligencia. Para tal fin, serd ne-
cesario avanzar hacia unos estdndares comunes que nos permitan poder
hablar de formacién en materias de inteligencia. De una verdadera profesion
en materias de inteligencia con cursos e itinerarios formativos para tal fin. Al
finy al cabo, si entendemos la inteligencia como una herramienta de ayuda
al proceso de toma de decisiones, de cualquier proceso de toma de decisio-
nes estratégicas, nos encontramos con la imperiosa necesidad de contar con
profesionales formados en temas de inteligencia para mejorar la competiti-
vidad de nuestras empresas y la posicidn relativa de nuestras instituciones.

“  Proyecto CITEX, Competitive Intelligence in Trade and Export, en http://www.citexpro-

ject.eu/index.php?option=com_content&task=blogsection&id=4&ltemid=90&PHPSESSI-
D=0011930bcbebe9fac877a511989e77d5&mylang=spanish&PHPSESSID=0011930b-
c6ebe9fac877a511989e77d5.
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Es en el desarrollo de esta futura profesién y en la concrecién de sus desem-
pefos, competencias y limites donde se enmarca la correcta relacién entre
productores y consumidores de inteligencia.

Aungue no existe una féormula Unica para la relacién entre productores y
consumidores de inteligencia, esta fuera de cuestién que se requiere la im-
plicacién de ambos en el proceso de definicién de las necesidades para lo-
grar una maxima efectividad. Michael Herman, en su estudio de referencia
sobre la inteligencia en seguridad publica, aboga a favor de una relacién
dindmica y «emprendedora», de acuerdo con la compresion de Peter Druc-
ker de este concepto: la reasignacion permanente de recursos desde areas
de bajo rendimiento hacia otras de alto rendimiento. Asi, los productores de
inteligencia presentan su producto a los responsables de tomar decisiones
y buscan una retro-alimentacién para identificar los aspectos de mayor uti-
lidad de acuerdo con los consumidores que revisan los resultados con la
voluntad de ejercer una critica constructiva que permita su mejora continua
a la luz de la experiencia y con la vista puesta en los cambios que se produ-
cen en el entorno.

Entender, plasmar y priorizar las necesidades de informacidon del encargado
de tomar decisiones sera una tarea tan importante en cualquier proceso de
inteligencia que condicionara el resto del proceso, ya que orientara los es-
fuerzos de obtencidn, priorizando la busqueda de unas informaciones sobre
otras, lo que tendrd un impacto posterior en el resto de fases. En definitiva,
si las necesidades del cliente se identifican mal, el resto del trabajo de inte-
ligencia estara herido de muerte.

Una vez determinadas las necesidades de informacion que plantean los
consumidores de inteligencia, estas deben convertirse en un conjunto de
requisitos especificos sobre los que trabajar. Este conjunto de requisitos
conforma el plan de trabajo destinado a cubrir esas necesidades de infor-
macion y orientar los esfuerzos de obtencidn y el posterior andlisis. Este
punto concreto tiene unas implicaciones muy importantes sobre el conjunto
del proceso de produccidn. Es aqui donde se determina si el resultado del
trabajo de inteligencia ird orientado a la potenciacién del proceso de toma de
decisiones dirigido a conducir a una accién o no accion vy, por tanto, serd en
este punto donde se determinara si el trabajo de inteligencia esta alineado
con los objetivos de la organizacién. Cuando esto no ocurre, se producen
desviaciones vy, si estas persisten en el tiempo, se adquieren «vicios», vién-
dose socavada la efectividad del trabajo y la sostenibilidad de las propias
capacidades de inteligencia a medio y largo plazo. Debe prestarse especial
atencion a evitar que la necesaria proximidad de los responsables de las
tareas de inteligencia a los encargados de tomar decisiones se traduzca en
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una contaminacidn del trabajo de los primeros a través de una preconfigura-
cion de las conclusiones conforme a las aspiraciones y deseos de los lideres
de la organizacion. En este empeno, es muy util ser muy consciente de las
relaciones estructurales e informales en el seno de la propia estructura, asi
como de las agendas de los encargados de tomar decisiones.

Para el correcto desarrollo de este plan de trabajo, la figura del gestor de
inteligencia es clave para salvaguardar el equilibrio entre necesidades, ca-
pacidades y recursos disponibles. Para ello, el gestor debera establecer los
costes del trabajo planteado en relacién a los requerimientos. Una vez iden-
tificados los costes del trabajo, y con el fin de desarrollar un plan de trabajo
adecuado centrado en los requerimientos de inteligencia, el gestor deber3,
con el soporte de un marco tedrico adecuado, encontrar y entender las carac-
teristicas principales y componentes de las distintas cuestiones planteadas.

Lo que se sabe hasta el momento es un punto de partida basico a la hora de
delimitar los contornos basicos del problema. El gestor deberd ser conscien-
te de las premisas de partida (modelos conceptuales o marcos de referencia)
asi como de las imagenes mentales preexistentes acerca de un fenémeno.
Estas imagenes son los referentes basicos con los que se explica lo que es,
como funciona, quién esta involucrado y por qué existe. El marco tedrico, en
definitiva, nos proporciona una guia muy importante para hacernos las pre-
guntas adecuadas, a fin de que, a través de las mismas, el producto resul-
tante tenga sentido, ofrezca un relato y permita aflorar relaciones no obvias
entre sucesos dispersos.

Estos marcos son, con todo, generalizaciones; eso si, necesarias para esta-
blecer las condiciones sobre las que se basara nuestra investigacion. La teo-
ria, en definitiva, da sentido a numerosas piezas de informacidn, explicando
o anticipando relaciones y clarificando qué causas son bdsicas para explicar
distintos efectos/sucesos y cuales son periféricas. Cuando se trabaja confor-
me a este plan de trabajo se ponen encima de la mesa las premisas de partida
y el marco tedrico sobre el que se basara la posterior investigacion. Como ha
escrito Putnam: «... La importancia primordial de las ideas es que guian la
practica, que estructuran formas completas de vida...». En definitiva, los mar-
cos tedricos nos guian en el discernimiento de qué datos son importantes y
hacia donde tenemos que orientar, primero, la mirada y la obtencion, después.
Es importante conservar la humildad de saber que la anticipacién, a menudo,
no supone la capacidad de predecir. Afirma Kristan J. Wheaton (2014): «Just
as we cannot predict black swan events, we cannot predict which precise grain
of sand will bring the whole sandpile down». Es muy dificil saber cual es el
elemento concreto que desencadenara el colapso de un equilibrio altamente
inestable aunque, a menudo, lo importante, lo sustancial, lo mds valioso es
apuntar la inminencia del desencadenamiento del colapso.

En este mismo sentido, en el plan de trabajo, se han de desarrollar indicado-
res claves que permitan seguir la evolucién de un suceso o el cambio en las
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propiedades de una entidad, al tiempo que se desarrollan hipétesis de tra-
bajo —alternativa posible basada en asunciones claras, en datos, en el enten-
dimiento y en la especulacion-. Estas hipétesis, basadas en el marco teérico
desarrollado previamente, nos permitiran constatar qué aspectos guardan
semejanza y cuando ciertas suposiciones pueden acercarse a ser certezas.

Posteriormente, el gestor de inteligencia con las necesidades de informa-
cién encima de la mesa y el marco tedrico serd capaz de definir las tareas
y asignar los roles necesarios para cumplirlas. Este punto se concretard de
una u otra forma en funcién de la metodologia empleada y de la estructura
de la propia organizacion. En un contexto en el que el tiempo disponible
para tomar decisiones se ha reducido enormemente, la carga de la prue-
ba se inclina en favor de metodologias agiles que doten a estos procesos
de flexibilidad y permitan adecuar la fuerza de trabajo a requerimientos
cambiantes.

En conclusién, el plan de trabajo ha de definir los requerimientos de inteli-
gencia, acotar el trabajo de inteligencia, establecer fronteras nitidas y limitar
el alcance del trabajo a realizar hasta constituir un punto de partida para los
posteriores procesos de obtencién y analisis de informacion.

La revolucidn de las comunicaciones y la proliferacién de informacién en la
web han supuesto un incremento exponencial de la informacién disponible
sobre cuestiones antes inaccesibles. De hecho, hoy en dia, Internet se sitta
como el principal soporte de busqueda y recuperacion de informacién —-tanto
a nivel profesional como de usuario-y aunque no ha cambiado ni la natura-
leza ni la necesidad de las actividades de vigilancia e inteligencia, estas se
han visto profundamente afectadas por la irrupcion, primero, y la consoli-
dacion y extension, después, del fendmeno de Internet. A dia de hoy, con las
metodologias y herramientas adecuadas, Internet permite desarrollar parte
del proceso de obtencion de informacidn en menos tiempo y a costes mas
reducidos (aspiradores, metamotores, herramientas de visualizacion, herra-
mientas de andlisis semantico y agentes inteligentes).

Por otro lado, debido a la progresiva digitalizacién de nuestra vida, asistimos
a la emergencia de un nuevo potencial de conocimiento derivado de un mayor
uso de la informacién. Asi, se ha incrementado la interdependencia, y las
organizaciones (tanto publicas como privadas) estdn mas imbricadas con
su entorno y sus competidores. Al tiempo que el correcto entendimiento y la
comprension del entorno se convierten en una actividad decisiva y diferen-
ciadora, este no deja de complicarse. La globalizacién ha sacudido las anti-
guas reglas econémicas y la revolucion en las comunicaciones y tecnologias
acelera el ritmo de estos cambios, por lo que se acaban imponiendo nuevos
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condicionantes. El cambio tecnoldgico no solo continGia acelerdndose, sino
que adquiere caracteristicas nuevas que nos conducen a un tipo de sociedad
distinto, en el que el papel de las organizaciones se trasforma.

«Las actividades que ocupan la posicién central en una empresa no son ya
aquellas dedicadas a producir y distribuir objetos, sino aquellas que produ-
cen y distribuyen informacion y conocimientos»®.

Hoy en dia existen nuevas tecnologias de informacién —nuevos procesos,
nuevos productos—y el requerimiento de satisfacer nuevas necesidades; lo
gue, en ultimo término, supone que el periodo de respuesta es mucho mdas
corto y las ventanas de oportunidad también. En definitiva, asistimos a un
entorno con mucha mas incertidumbre y con un elenco de riesgos y amena-
zas nuevo o con nuevas manifestaciones de amenazas tradicionales, todo lo
cual impone un conjunto de respuestas adaptativas sin precedentes, tanto
en el sector publico como en el privado®.

De igual modo, la tecnologia ha tenido un impacto directo en el propio trabajo
de inteligencia, con el desarrollo de multitud de herramientas informaticas
gue ayudan a automatizar partes del proceso y otorgan agilidad al mismo.
A la luz de estos desarrollos, cada organizacidn debe de ser consciente de
qgué partes del proceso necesita automatizar y a qué coste. No todas las em-
presas necesitan todas las herramientas, ni todas las herramientas existen-
tes se ajustan a todas las organizaciones. En este sentido, la tecnologia y
la llamada «revolucién de las fuentes abiertas», son armas de doble filo ya
que pueden generar expectativas inapropiadas y conducir al menosprecio
de la importancia de las inversiones en andlisis y el papel de los analistas y,
en general, a que se subestimen las capacidades humanas, sobrevalorando
los productos con un alto componente técnico. Conviene tener muy presente
que, a pesar del desarrollo de la tecnologia, esta no ha sido capaz de re-
emplazar la labor humana en los procesos de inteligencia. Incluso con el
desarrollo del Big Data, el cdémo analizar la informacion y sacar inferencias
adecuadas seguird siendo la clave y el elemento diferencial del trabajo de
inteligencia en cualquier organizacién.

La evolucidn descrita, lejos de relativizar su papel, refuerza la importancia
de la figura del gestor de inteligencia, que ha de facilitar un puente entre el
equipo de inteligencia y los consumidores de la misma. Es el propio gestor
quién debe entender los flujos existentes dentro de la propia organizacién y
quién, en ultima instancia, ha de coordinar con los usuarios de inteligencia
no solo los productos de inteligencia necesarios sino también elegir las he-
rramientas mas eficaces en cada caso para conseguir una mayor agilidad y
un mayor impacto de su trabajo.

5 Peter Drucker: «The Rise of the Knowledge Society», Wilson Quarterly 17, n°. 2, 1993.

¢ Gustavo Diaz Matey: Los servicios de Inteligencia ante el siglo XX/, Madrid. Chavin, 2012.
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Una vez entendidas las necesidades de los consumidores de inteligencia, y
bajo la direccién de un plan de trabajo claro, procede obtener informacién. En
esta fase, es util tomar como premisa de partida que la materia prima para
realizar este trabajo —la informacién- es parcial, incompleta, sesgada hasta
gue se demuestre lo contrario. Por lo que la verificacidn debe tenerse como
objetivo desde el inicio del proceso de captacidn u obtencion de informacién.
Las fuentes deben de ser: creibles, fiables, relevantes vy, a priori, suscepti-
bles de ser confirmadas. En términos generales, la informacién se capta en
funcién del plan de obtencion de informaciéon que estd asentado en las ne-
cesidades del cliente y contenido en el tiempo disponible para la realizacién
del proyecto. De este modo, lo importante no es solo, cdmo se pensaba en los
anos 90 del siglo XX, la cantidad de informacion que se posea. Resulta clave
el momento en el que se posee esa informacidn. Hoy, la informacion tiene un
ciclo de vida mds corto en el tiempo, y ello tiene implicaciones también en
aspectos como el secreto de las informaciones, que juega un papel distinto
al que desempefaba, por ejemplo, durante la Guerra Fria.

Al tratar de la obtencion de informacion y de los actores que intervienen en
esta fase, y en especial tras citar el fendmeno de «el secreto», debe hacerse
especial referencia al impacto de las llamadas fuentes abiertas en el trabajo
de inteligencia. Estas fuentes abiertas (OSINT), a pesar de ser uno de los mas
significativos fendmenos de este comienzo del siglo XXI, no son algo nuevo,
pues, desde siempre, se ha tenido conciencia del potencial de los viajeros, de
la observacion directa, de los libros y de las lecturas estructuradas. Y a pesar
de que no es algo nuevo, sigue envuelto en un halo de confusién.

La revolucion de la informacidn no supone, ni mucho menos, que toda la
informacién necesaria esté o se pueda encontrar en la web. Se repite que
actualmente hasta el 80% de la informacidn usada por la inteligencia estatal
estadounidense se deriva de las fuentes abiertas (OSINT). Pero este dato se
malinterpreta con facilidad. Cuando Robert Steel afirma que el 80% de lo
gue el usuario de inteligencia necesita no esta online, podria pensarse que
ambas afirmaciones son contradictorias. No lo son. La informacién publica-
da en Internet, representa solo una infima parte de lo que constituyen las
llamadas OSINT’.

En este punto, a pesar de los beneficios que producen las fuentes abiertas,
es necesario tener en cuenta sus limitaciones en cuanto a su utilidad y apli-
cacion. La mas facilmente apreciable es la sobreabundancia de informacion
y el nivel de ruido que esta produce, lo que supone que, si los esfuerzos
no se orientan correctamente, lejos de ahorrarse tiempo se consumira mas

7 Alvaro Cremades y Gustavo Diaz: «Informacién e Inteligencia: una reflexion

interdisciplinar», Revista de Estudios en Seguridad Internacional 1, n°. 2, 2015.
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del necesario. Otra de las principales limitaciones inherentes a las fuentes
abiertas se refiere a su precisién y rigor, ya que, en general, este tipo de
fuentes son dificiles de validar y en ellas se agudiza la dificultad para discer-
nir entre aquellas sobre las que se han aplicado medidas de desinformacion
de aquellas otras sobre las que no. Ni toda la informacion disponible es util,
como tampoco es necesario poseer toda la informacion disponible; la ven-
taja informativa —en su caso, susceptible de convertirse en ventaja compe-
titiva— reside en disponer de aquella informacién relevante para la toma de
decisiones. Nada mas y nada menos.

Como ya se ha apuntado, una vez que comienza el proceso de obtencion, es
necesario que la informacion se clasifique y se verifique de forma correcta,
con el fin de facilitar el posterior analisis de la misma y evitar trasladar a los
analistas informacidn repetida, irrelevante o confusa. Para ello, es necesario
procesar la informacidn, registrarla e indexarla. En términos generales, el
procesamiento consiste en «traducir» a un lenguaje comprensible los datos
recogidos, agrupandolos en piezas de informacién que puedan ser interpre-
tadas en la siguiente fase del proceso. Partiendo de esta premisa, a través
de este proceso de evaluacién de la informacidn, se pone de manifiesto la
veracidad de la informacién y su exactitud.

Existe un cédigo muy util para determinar la exactitud de la informacién ob-
tenida que proviene de la inteligencia militar, pero que puede ser extrapolado
a cualquier situacién. EL Cédigo OTAN o Cdédigo del Almirantazgo es efectivo
para analizar la evolucidn de la informacidn vertida por una fuente durante
un periodo de tiempo, con el fin de terminar evaluando no solo la informa-
cion sino la fuente que la vierte, evaluando su exactitud y su fiabilidad. Otra
forma de evaluar la calidad es a través de la triangulacion de la informacion
con otras fuentes. Sin embargo, el hecho de que algo lo diga eventualmente
«todo el mundo» no significa que necesariamente sea verdad.

Analizar consiste en establecer la presencia de una relacién consistente y
convincente entre los datos disponibles y la conclusidn a la que se llega a
través de esos datos. Esta relacion —inferencia— supone que, por medio de
procesos de analisis, se crean nuevos conocimientos a partir de lo previa-
mente conocido. Asi, se define el término analisis como el proceso por el cual
se pasa de un conjunto de informacién acumulada (evidencias) a la creacion
de conocimiento. Analizar es «una operacidn ldgica referida a proposiciones
admitidas como verdaderas (premisas) y que concluye en la verdad de una
nueva proposicién en virtud de su vinculacién con las primeras. Es decir, es-
tablecer una relacién de dependencia convincente, llamada inferencia, entre
los datos disponibles y la conclusidn». Para ello es necesario entender como
la totalidad de la entidad a estudio y sus partes estan constituidas, funcionan
y se relacionan entre si. El objetivo principal de esta fase y de los actores
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qgue intervienen en ella es obtener evidencias con el fin de contrastar las
hipétesis planteadas.

Por medio del andlisis, somos capaces de ver la tendencia y estar alerta ante
cualquier cambio en los distintos escenarios®. Asi, en esta fase los analistas
de informacién completan los vacios y la falta de informacién con inferen-
cias calculadas a través de principios o leyes generales; se establecen «ver-
dades» basadas en regularidades observadas, teniendo muy en cuenta las
asunciones de partida y los factores generales que enmarcan la pregunta de
investigacion, sin perder de vista la necesidad de prevenir.

Para realizar correctamente su trabajo, los analistas de inteligencia de-
ben relacionarse correctamente con las herramientas que tienen disponi-
bles para realizar su trabajo, internas (procesos mentales y sesgos cog-
nitivos) y externas (técnicas de analisis y herramientas de visualizacion y
automatizacion)’.

En resumen, el trabajo de los analistas de informacion se ha de basar en el
llamado método cientifico, el cual nos lleva a analizar y sistematizar reali-
dades determinadas, permitiéndonos llegar a explicaciones légicas y cohe-
rentes’®. En esta fase, por tanto, los analistas interpretan toda la informacién
obtenida convirtiéndola en un producto consumible por los encargados de
tomar decisiones.

Esto quiere decir que, al analizar, se separa el problema en sus elemen-
tos constitutivos con el fin de interpretar la informacién disponible. Anali-
zar no es describir. La inteligencia basada en el método cientifico explica a
través de hipoétesis y teorias. Porque, el conocimiento cientifico trasciende
los hechos observados, los infiere, los interpreta, los conceptia de forma
inductiva, deductiva o abductiva, algo clave en todo proceso de inteligencia.
Tomar conciencia de la relacidn de la inteligencia con la racionalidad cienti-
fica nos sitia en una mejor posicion para enfrentarnos tanto a puzles como
a misterios.

A la hora de presentar esta parte del trabajo de inteligencia, la parte dedi-
cada a los actores involucrados en el andlisis, es importante tener claro qué
significa, como funciona esta parte y, sobre todo, cémo se relaciona con el
proceso posterior de emitir conclusiones y cdmo depende del proceso an-
terior de obtencién de informacion. Asi, la relaciédn de los analistas con el
gestor de inteligencia serd fundamental para llegar a conclusiones vélidas,
pero también para reorientar los procesos de obtencién iterativamente, a la
luz de los nuevos andlisis. Por tanto, en este punto, vemos una vez més que

8  Gregory Treverton: Assessing the Tradecraft of Intelligence Analysis, Santa Monica, CA,

RAND Corp., 2008.

9 H.Hazlitt: Thinking as a science, New York, E.P. Dutton & company, 1999.

19 Thomas Kunt: La estructura de las revoluciones cientificas, México, Fondo de Cultura Eco-

nomica, 1971.
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el proceso de produccién de inteligencia, no es, ni mucho menos, lineal y que,
en ocasiones, los requerimientos cambian, y no solo por las necesidades de
los consumidores, sino también como consecuencia de la propia evolucion
del plan de inteligencia.

Este argumento implica que el andlisis de informacién depende tanto de
técnicas estructuradas no cientificas, tomadas en préstamo de otras disci-
plinas, como de una correcta definicidon de los procesos de obtencién de in-
formacioén, y del correcto disefo y despliegue del plan de trabajo en todo el
ciclo de produccion.

La literatura sobre inteligencia relacionada con el andlisis es abundante
pero, con frecuencia, estos trabajos ofrecen una aproximacién descriptiva,
errénea o incompleta, y buena parte de las cuestiones clave del «analisis»
no reciben ni la atencién necesaria ni son tratadas con la profundidad debida.

En resumen, aln hoy, los trabajos sobre cémo deberia funcionar el analisis
de inteligencia en distintas organizaciones son notas puntuales y anecdéti-
cas, en trabajos bibliograficos o histéricos, y no presentan una idea clara del
proceso completo del trabajo del analista, de las similitudes y diferencias
con los trabajos de investigacion en otras disciplinas, ni un estudio critico de
la validez de las metodologias aplicadas en relacién a los objetivos a con-
seguir. Esto lastra la superacidn de estas limitaciones, tanto a través de la
incorporacién de avances técnicos, como a través de la necesaria renovacion
doctrinal orientada a adecuar el trabajo de la inteligencia a la nueva situa-
cion que el siglo XXl impone, tanto para organizaciones privadas como para
las tradicionales entidades estatales.

Antes de entrar de lleno en los métodos para realizar un andlisis estructura-
do, debemos tener en cuenta dos factores clave. En primer lugar, es impor-
tante reflexionar sobre la forma en que pensamos y cuales son las principa-
les limitaciones a las que debemos hacer frente a la hora de enfrentarnos
a un analisis. En segundo lugar, debemos tener en cuenta que, a pesar de
la revolucién en el acceso a la informacion, de la proliferacién de escritos
de todo tipo y de la globalizacién de las comunicaciones, el desarrollo de
los procesos de pensamiento no ha mejorado al mismo ritmo. No existe una
relacién directa entre la mejora de los procesos de pensamiento y el acceso
a un mayor volumen de informacion. En ultima instancia, no se piensa mejor
y, por tanto, no se toman mejores decisiones por tener acceso a un mayor
volumen de informacién.

Con respecto al primer factor, uno de los problemas mds evidentes en el
analisis de inteligencia se deriva de como los seres humanos procesamos
informacién y realizamos juicios ante informacién ambigua e incompleta.
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Por tanto, a la hora de realizar analisis de informacién hay que tener en
cuenta las limitaciones cognitivas, los prejuicios, y los errores mentales cau-
sados por estrategias mentales de simplificacidn. Estas limitaciones no son
fruto de ninguna predisposicién emocional o intelectual ante un juicio; mas
bien, son procesos subconscientes del procesamiento de la informacion, de-
bidos a que vemos el mundo en patrones y estereotipos basados en la expe-
riencia, la percepcién y la memoria; de manera que, tanto asunciones como
prejuicios, asaltan al ser humano instintivamente.

Por otro lado, pero relacionado con lo anterior, el analista debe entender
que, en cualquier campo de las ciencias sociales, existen consecuencias
de acciones humanas que estdn mas alla de la comprensién de los agen-
tes implicados y que estas consecuencias estan en relaciéon directa tanto
con las cadenas deductivas como con las cadenas causales. Esto reper-
cute, en ultima instancia, en los sistemas de predicciéon de los aconteci-
mientos. La mera existencia de consecuencias no intencionales, no previ-
sibles, constituyen elementos que incidiran sobre el futuro desarrollo de
la realidad en un sentido que la desviara de las predicciones del analista
formuladas con anterioridad al desencadenamiento de los factores en los
gue cabe buscar el origen de las consecuencias no intencionales. En ge-
neral, cuanto mas complejo es un problema, mas propiedades emergen-
tes se generan, las cuales no estaban (o no podian estar) contempladas.
Asi, extrapolando este argumento al andlisis de inteligencia, podemos in-
ferir que ni la informacion es lineal ni el ambiente es una constante, por
lo que no podemos perder de vista que es muy dificil evaluar el potencial
de la informacion que nos falta, ya que desconocemos el valor de lo que
no sabemos.

De igual modo, el analista debe de conocer y manejar, de una forma correcta,
las diferentes técnicas de analisis con el fin de incrementar la calidad de su
producto y salir airoso, de forma mas efectiva, de los principales problemas
a los que se ha de enfrentar’.

En definitiva, cuando se habla de técnicas de analisis estructurado, se hace
referencia a mecanismos a través de los cuales procesos internos de pensa-
miento son externalizados de forma sistematica y trasparente a fin de poder
ser compartidos, entendidos y criticados por otros. El andlisis estructurado
comprende una serie de técnicas que guian al analista a través de un proble-
ma, mas que aportarle una solucidén definitiva al mismo.

" Richard Heuer y Randy Pherson: Structured analytic techniques for intelligence analysis,

Washington, D. C., CQ Press, 2001, p. 4; traducido al espanol en 2015 por Plaza y Valdés.
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Existen distintas técnicas estructuradas de andlisis, que ni se limitan al uso
de la inteligencia, ni le son propias. El analisis en profundidad de algunas de
ellas y su aplicacion al campo de inteligencia ha sido abordados por otros
autores como Richard J. Heuer Jr. y Randolph H. Petherson, y a ello se han
dirigido los esfuerzos de empresas como Mindtools o el Laboratorio francés
de Investigacidon en Prospectiva Estratégica y Organizacion (Lipsor). Técni-
cas de andlisis hay muchas; formas de aplicarlas innumerables. En muchas
ocasiones, diversas técnicas responden a formas especificas de otras mas
generales como el uso de matrices o el Brainstorming, por poner algunos
ejemplos. De igual modo, diferentes técnicas estructuradas sirven a un mis-
mo propdsito, ya sea la toma de decisiones, el razonamiento y comprension
de un problema, las relaciones entre eventos, la estadistica, o visualizacién
de datos, entre otras. En general, el tipo de herramientas usadas dependera
de los objetivos de la investigacion y de las fuentes disponibles, comenzando
por la propia distincidn entre técnicas cuantitativas y cualitativas.

En primer lugar, al estudiar la ontologia de las técnicas de analisis estruc-
turadas hay que diferenciar entre técnicas de analisis cientificas y no cien-
tificas, mas que entre cuantitativas y cualitativas, ya que las técnicas cuan-
titativas y las cualitativas son, en buena medida, extensiones unas de otras.
Con frecuencia, en inteligencia lo que puede ser cuantificado es también una
cualidad y la cuantificacién es un método que expresa la cualidad con una
mayor precision.

Posteriormente conviene clasificar en funciéon del método y en funcién de su
utilidad. Es importante senalar, una vez mas, que esta fase esta intimamente
relacionada con el proceso de obtencion de informacién anterior, ya que, de
lo contrario, por muchas técnicas disponibles que existan, el analista serd
incapaz de realizar bien su trabajo.

Antes de entrar de lleno en esta cuestidn se hace necesario puntualizar que
estructurar no es sinénimo, ni sustituto, de pensar. Asi, las técnicas para
estructurar no son técnicas para analizar. Estructurar implica agrupar, cla-
sificar, comparar, relacionar, centrar. Analizar es algo mas que una suma
de procesos visuales o técnicas para la solucién de problemas. Tampoco es
cierto que las mejoras técnicas mejoren las formas analiticas. Analizar es
algo mds que aplicar estadisticas, es algo mds que una suma de datos. Como
bien afirma Edwar E. Bono: «Los hechos en si mismos, nunca son mas im-
portantes que su uso. La verdad no esta tan intimamente relacionada con los
hechos como la gente parece imaginar»'2,

De este modo, la clasificacién elegida en este trabajo para encuadrar las téc-
nicas estructuradas de andlisis sigue una doble linea. En primer lugar, tiene
en cuenta el objetivo del analisis, distinguiendo entre andlisis descriptivos y
analisis predictivos. Por otro lado, las técnicas susceptibles de ser usadas en

2. Edward De Bono: Six thinking hats, Boston, Little, Brown and Company, 1985, p.11.
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andlisis se presentan agrupadas en tres niveles distintos: Por la informacidn
buscada (descriptiva y predictiva), por la materia de trabajo que usan las téc-
nicas (datos, informacion, metaforas, estrategias) y por las caracteristicas
de las técnicas (diagramas, arboles, tablas, técnicas especificas).

En general, en todos los casos, para mejorar la calidad del andlisis de inte-
ligencia es requisito previo indispensable la revisién periddica de la calidad
de la informacidén y de las asunciones propias que nos conducen a los juicios
establecidos, lo que se denomina, pre-mortem assessment. De ese mismo
modo, es importante descubrir si la informacién disponible ha estado (o si-
gue estando) sujeta al engano (deception) con anterioridad a la aplicacion de
las técnicas; en la propia naturaleza del término inteligencia, se encuentra el
principio de la ocultacién de informacidn propia de los esfuerzos de obten-
cion de «otros» y, en muchas ocasiones, la informacion se vierte deliberada-
mente con fines muy distintos al de informar.

Desde el inicio del desarrollo de la disciplina de la inteligencia, Sherman
Kent aconsejaba la aplicacion de las técnicas consideradas «cientificas» en
el estudio de los acontecimientos presentes y pasados, con el fin de analizar
situaciones complejas en marcha y estimaciones sobre sucesos futuros. Asi,
Robert Gates contribuyd al desarrollo del campo de estudio de la inteligencia
con la distincion entre lo que el analista sabia y lo que creia, es decir, entre
manifestar claramente cual era el hecho y cual era la opinién del analista.
Estas ideas serian usadas posteriormente por Douglas MacEachin para de-
sarrollar lo que la comunidad de inteligencia estadounidense (Cl) denomi-
naria los standards del analista desde el pensamiento critico. De este modo,
abogar por un mayor énfasis del método cientifico y del pensamiento criti-
co en el andlisis de inteligencia tiene implicaciones profundas. No estamos
hablando de training de oficiales de inteligencia, sino de reeducacion. En el
desarrollo de esta educacidn es donde los estudios de inteligencia juegan un
papel crucial.

En el punto anterior hemos puesto de manifiesto la importancia, para el ana-
lista de informacion, de ser consciente de los procesos de razonamiento, de
sus limitaciones y conocer las distintas técnicas de andlisis y el impacto de
las nuevas tecnologias sobre el andlisis. Es necesario ir mas alla frente a un
futuro incierto, y el recurso al pensamiento critico es mas que importante.

El uso del pensamiento critico es un proceso, una orientacion mental, que
incluye tanto procesos cognitivos como dominios de razonamiento efectivo.
Su aplicacion permite mejorar el analisis en cuestiones complejas donde la
informacidén es incompleta, ambigua y en ocasiones distorsionada.

Por pensamiento critico se entendera el proceso intelectual disciplinado que
conceptualiza, aplica, analiza, sintetiza y evaltia de forma activa la informa-
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cion obtenida mediante observacion, experiencia, reflexién, razonamiento
y comunicacién, como guia para la accion; «el pensamiento critico, es un
examen activo, persistente y cuidadoso de una creencia o supuesto de los
conocimientos a la luz de las bases que lo sustentan y de las conclusiones
que derivan de los mismos»'.

El pensamiento critico es esencialmente un proceso activo con uno mismo,
mas que aprender de las ensefanzas de otros; es decir, es una habilidad
cognitiva complementada por conocimientos y actitudes, donde se tiene en
cuenta la capacidad de imaginar, de explorar alternativas poco probables,
de entender correctamente el entorno o de revisar profundamente los argu-
mentos usados. De este modo, el pensamiento critico supone estar continua-
mente cuestionando las asunciones que damos por sentado que estan bien
o que estan mal. El pensamiento critico entrena la mente del analista y le fa-
cilita el aproximarse a los problemas, ayudando a mitigar los efectos de los
prejuicios y limitaciones mentales del analista. Es un camino para entender
las cosas, no es un objetivo en si mismo, va mds alla de resolver problemas.
Aplicar herramientas de pensamiento critico en el analista requiere:

1. Capacidad para interpretar, lo cual significa mejorar la habilidad para
establecer categorias y marcos que permitan encuadrar la informacion,
aumentando asi la capacidad de descripcidn. Ello lleva a una mejor con-
ceptualizacién de términos mejorando la capacidad de codificacién del
lenguaje (verbal y no verbal) y su significado.

2. Capacidad de andlisis. Detectar y analizar los propios argumentos que
sostienen las ideas por medio de las relaciones directas e indirectas
entre términos, ideas, expresiones y argumentos, las conclusiones prin-
cipales, las premisas y razonamientos que sustentan esas conclusiones,
elementos adicionales que explican las conclusiones (como orientacio-
nes politicas, creencias, asunciones, etc.).

3. Evaluar la credibilidad de lo expresado. Reconocer los factores relevan-
tes que condicionan la credibilidad de la fuente de informacion, los con-
textos, las preguntas, los principios aplicados, los juicios, las opiniones
y las creencias y los argumentos, la aceptacién y el nivel de verifica-
cién y verdad en lo que se razona. Para ello, se evallan las evidencias y
se tiene en cuenta que las informaciones disponibles en ocasiones son
ambiguas y contradictorias, a lo que hay que anadir los esfuerzos de
contrainteligencia y engano de los adversarios. La pregunta final que lo
resumiese seria: ;Qué grado de credibilidad tiene esta fuente?

4. Inferir reconociendo premisas y elementos que nos permitan establecer
alternativas y conclusiones. La pregunta esta vez seria: jEstan las infe-
rencias basadas en las evidencias? jLlevan estas inferencias a nuevas
evidencias?

13 J. Dewey: Democracy and Education, New York, McMillan, 1916.
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5. Explicar los resultados obtenidos en términos de evidencias, concep-
tos, metodologias, criterios y consideraciones contextuales; establecer
resultados, justificar los procedimientos, presentar argumentos dando
razones de por qué se acepta o no algo.

En definitiva, practicar la autocritica y estar abierto a nuevas posibilidades
mas alla de nuestras propias creencias y asunciones.

Una vez que se ha analizado toda la informacién y se han extraido las con-
clusiones pertinentes, hay que configurar el producto final. Existen multitud
de productos de inteligencia, y la eleccién de uno u otro vendra determinada
por las necesidades y las preferencias del consumidor de inteligencia. Antes
de presentar cualquier producto de inteligencia, es necesario revisar la con-
sistencia de los argumentos utilizados, contrastar las inferencias realizadas
y sopesar la solidez de las conclusiones alcanzadas.

El mensaje que aporta la inteligencia tiene que ser relevante para las necesi-
dades del cliente (con el fin de conseguir credibilidad y aceptacion). Es clave
estructurar bien la informacion, presentando correctamente los argumen-
tos utilizados y presentando especial atencion a la forma. De igual manera,
cualquier producto de inteligencia tiene que ser consistente con el tiempo
disponible (siempre escaso), por lo que debe de ser claro, preciso y conciso.

En este punto, el gestor de inteligencia ha de velar para que cualquier pro-
ducto de inteligencia cumpla con los siguientes requisitos:

e Exactitud: todos los datos y fuentes deben ser evaluados para evitar la
posibilidad de un error técnico, mala percepcidn o esfuerzos hostiles di-
rigidos a confundir.

e Objetividad: todos los juicios deben ser evaluados frente a la posibilidad
de manipulaciones guiadas por el interés propio o debidas a distorsiones
involuntarias.

e Utilidad: todas las comunicaciones de inteligencia han de estar hechas
de una forma que se facilite la buena comprension y la aplicabilidad in-
mediata. Los productos de inteligencia deben de ser compatibles con las
capacidades del consumidor para recibir, manipular, proteger y almace-
nar el producto.

e Relevancia: la informacién ha de estar seleccionada y organizada con-
forme los requerimientos del consumidor, sin perder de vista sus conse-
cuencias potenciales, y buscando significados suficientemente explicitos
conforme a las circunstancias del consumidor.

e Oportunidad: la inteligencia tiene que dar respuesta a las necesidades
de los consumidores. En este sentido, se refuerza la idea de que la in-
teligencia esta orientada a la accidn, ya que la inteligencia tiene que di-
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fundirse mientras el contenido todavia es util por las circunstancias del
consumidor.

En términos generales, cualquier producto de inteligencia tiene como mision
ayudar a reducir la incertidumbre inherente al proceso de toma de decisio-
nes. El contenido de los productos de inteligencia debe de ser relevante, pero
también es clave el «cuando» estd disponible el producto y en qué momen-
to se entrega el mismo's. Para que los productos de inteligencia cumplan
su funcidn, estos deben de contener un relato contundente, expresado con
maxima rotundidad y objetividad, sin emplear mas tiempo y extension que
la estrictamente necesaria. La utilidad de la inteligencia exige compatibi-
lidad con las capacidades del destinatario para recibir en tiempo y forma,
manipular, proteger y clasificar el producto. Se entendera objetivo lo basado
en datos evaluados y contrastados. A la hora de presentar un producto de
inteligencia, el gestor de inteligencia encargado de hacerlo debe de tener
en cuenta que un buen analisis de inteligencia debe de ser explicado y con-
textualizado. La correcta explicacién y presentacidon es necesaria, no solo
para mejorar la utilidad del producto sino también para poder calibrar las
reacciones de los consumidores, a fin de que el gestor de inteligencia pueda
obtener el feed-back necesario para mejorar en el futuro y retroalimentar el
proceso.

10.1. Sumay sigue.

A pesar de la revolucidn tecnoldgica y su repercusion, tanto en la multiplica-
cion de canales como en el nimero de fuentes de informacidn disponibles,
siempre habrd informaciones ocultas, y cierto tipo de informacién seguira
teniendo la vocacién de permanecer oculta. Existird, por largo tiempo, in-
formacién a la espera de ser descubierta en un mundo que nunca deja de
envolver nuevos puzles y misterios. Pero, el secreto no es condicién ni ne-
cesaria ni suficiente de incertidumbre en un mundo en el que, cada vez mas,
las decisiones de un actor afecta las posiciones de otros. Los procesos de
inteligencia juegan un papel importante a la hora de mitigar esta incerti-
dumbre. Sin embargo, no existen formulas magicas que eliminen la incer-
tidumbre existente en todo proceso de toma de decisiones. La inteligencia,
bien implementada, es simplemente una herramienta tremendamente (til a
ese propdsito.

Para ilustrar nuestros argumentos, en este capitulo, hemos intentado rea-
lizar una aproximacion al campo de la inteligencia desde perspectivas tan-

4 Bruce Berkowitz y Allan Goodman: Best truth: Intelligence in the Information Age, New

Haven, Yale University Press, 2000, p. 69.
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to tedricas como practicas en vez de hacerlo desde los cldsicos puntos
de vista estructurales y organizacionales normalmente empleados para
explicarla. Se ha optado por la deconstruccién del llamado ciclo de inteli-
gencia para presentar cada una de sus fases, la relacién entre ellas, y los
actores implicados en las mismas desde el punto de vista de su necesaria
imbricacion, y también con el propoésito practico de poder abogar por la
introduccién de la inteligencia —su uso y su puesta en practica en cual-
quier marco conceptual- para toda organizacidn, independientemente de
su tamano.

Tal y como apunta Michael Warner, poco se ha hecho hasta el momento para
fijar una taxonomia de la inteligencia y explicar su relacién con otras discipli-
nas. Este trabajo es una modesta contribucién en ese sentido, que reclama
gue el campo de estudio de la inteligencia pueda conseguir un marco tedrico
suficiente que le permita constituirse como una disciplina aceptada e inte-
grada en el marco de las ciencias sociales.

Por Gltimo, no querriamos terminar sin subrayar las principales conclusio-
nes que hemos extraido del analisis de las distintas partes del ciclo de pro-
duccién de inteligencia.

En primer lugar que, inteligencia es algo mas que mera informacién; hablar
de inteligencia es hacerlo de informacidn analizada, sintetizada y orientada
para su uso como herramienta especifica en la toma de decisiones. Pero,
inteligencia es también algo mas que un mero producto, pues, en buena me-
dida, viene definida por los procesos por los que es transformada en aras a
su consumo/utilizacion.

La inteligencia, también, es algo mas que informacién secreta. Su relacion
con el secreto es circunstancial y no esencial. Tal y como el Ministerio Brita-
nico de Defensa puso de manifiesto en su publicacién Understanding and In-
telligence Support to Joint Operations (JDP 2-00), la obtencién de informacion
no se reduce GUnicamente a métodos secretos y clandestinos. Extrapolada al
sector privado, encontramos que tal afirmacidn esta en perfecta sintonia con
la realidad, pues casi toda la informacidn es extraida de fuentes abiertas o
por lo menos semiabiertas.

Por ultimo, la inteligencia debe estar alineada con la estrategia de la organi-
zacion, ya que la inteligencia ha de ir guiada por la busqueda de la capacidad
sostenida y sostenible de la organizacidn para prosperar y para progresar
en el cumplimiento de su propdsito fundamental. Es clave que la inteligencia
encuentre su justo lugar en el seno de cada organizacion y sepa acomodarse
a las necesidades especificas de la misma.
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Beneficios de la inteligencia en apoyo de la politica
estralegia de una ()rg;miza('i(’)n

La situacion de seguridad actual, tanto a nivel nacional como internacional,
es, con mucho, mas dificil que lo ha sido en el pasado.

En un entorno tan peligroso e imprevisible, donde se constata que la incer-
tidumbre es muy superior a la vivida en épocas pretéritas, la necesidad de
una alerta temprana se convierte en vital e imperativa. De ahi, la urgente
necesidad de reforzar las capacidades de los diferentes servicios de inte-
ligencia estatales y, muy especialmente, de asegurar un funcionamiento
sincronizado/coordinado del conjunto de todos ellos, a nivel nacional, y de
establecer una fuerte y estrecha colaboracién entre los mismos, a nivel
internacional.

Por otro lado, la inteligencia es muy necesaria también en muchos sectores
de la actividad privada, tanto en el campo empresarial como en el financie-
ro, sanitario, etc., en los que, representa un elemento imprescindible en el
apoyo a las personas que deben tomar las necesarias decisiones en cada
momento.

Con la finalidad de proporcionar a los potenciales usuarios de inteligencia
un buen entendimiento de la materia, se introducen y explican los conceptos
bésicos, la tipologia y las diferencias entre las diferentes clases presenta-
das, asi como el significado de las diferentes acepciones del término: como
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producto, como proceso y como servicio, llevando al lector el claro mensaje
de aquello que el usuario puede, y no puede, esperar de la inteligencia.

Inteligencia, servicios de inteligencia, apoyo a la toma de decisiones, tipos
de inteligencia, inteligencia como producto, inteligencia como proceso, inte-
ligencia como servicio, comunidad de inteligencia.

The current security situation, both at national and international levels, is by
far more difficult than ever.

In such a dangerous and unpredictable environment, where uncertainty is
much higher than in the past, the need for early warning becomes vital and
imperative. Hence the pressing need for reinforcing the capabilities of the
various national intelligence services, and above everything, to ensure the
synchronized /coordinated work of all of them at national level, as well as to
establish a strong and close collaboration among them at the international
one.

On the other hand, intelligence is also very much required in many sectors of
the private activity, both in the business world and in the financial, medical,
etc. where it is indispensable to support the decision-makers any time.

With the aim of providing the potential users with a good knowledge on the
matter, intelligence basic concepts, types and the differences between them,
as well as the diverse meanings of it: as a product, a process or a service, are
presented and explained, conveying to the user the clear message of both
what he can, and cannot, expect from intelligence.

Intelligence, Intelligence services, Support to Decision-makers, Types of In-
telligence, Intelligence as a product, Intelligence as a process, Intelligence as
a service, Intelligence Community.
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«Debemos esperar lo inesperado» (We must expect the unexpected), es frase
que el editorial «Britain Begins to Rearm», correspondiente a los dias 28-29
del pasado mes de noviembre, del rotativo The Wall Street Journal pone en
boca del primer ministro inglés, David Cameron, haciendo referencia a la
situacién de seguridad mundial, y en concreto de su pais y de los llamados
paises occidentales.

Los tragicos atentados terroristas de indole yihadista perpetrados en Paris
el 13 de noviembre han hecho saltar todas las alarmas en casi todos los
paises; en respuesta a ello, el mismo editorial proporciona informacién muy
significativa acerca de las medidas con las que el Reino Unido planea afron-
tar los nuevos retos y amenazas. Con un monto total estimado en 2 billones
de libras esterlinas (£) dedicados a la adquisicion de armas adicionales para
sus fuerzas especiales, 20 nuevos drones Reaper de largo alcance, 9 aviones
P8 Poseidon, asi como nuevas escuadrillas de aviones Eurofighter Typhoon
basados en tierra, y F-35 basados en la mar, se incluye asi mismo la con-
tratacion de 1.900 nuevos agentes de inteligencia, tanto nacionales como
extranjeros. Y todo ello para, como el propio premier aclara: «estar seguros
de que tenemos la versatilidad y los medios para responder a nuevos retos
y amenazas a nuestra seguridad».

Después de resenar las variaciones sufridas por el presupuesto de defensa
del Reino Unido desde la desaparicion del Pacto de Varsovia hasta nuestros
dias, y de identificar los problemas que acarrean las reducciones aplicadas,
en la creencia de que el mundo permanecera pacifico sin la existencia de una
fuerte y creible capacidad de disuasion, el editorial concluye con una frase
categorica que merece ser resaltada en tanto en cuanto afecta de manera
directa a nuestro pais: «Mr. Cameron ha dado un muy positivo paso adelante,
y sus aliados de la OTAN deberian seguir su ejemplo».

La informacién comentada facilita significativamente el poner en contex-
to, tanto la materia que nos ocupa en este documento, la disciplina deno-
minada inteligencia, como su importancia para una organizacion; en este
caso, un Estado. Como se puede apreciar, y es una manifestacion mds de
lo que ya ha ocurrido en otros paises, como Francia, las nuevas amena-
zas y retos a la seguridad han motivado un incremento de sus respectivas
capacidades de inteligencia, amén de otras medidas de variado signo. Sin
embargo, en un entorno tan peligroso e imprevisible, donde se constata
que la incertidumbre es muy superior a la vivida en épocas pretéritas, la
necesidad de prevenir, en la medida de lo posible, se convierte en vital e
imperativa. De ahi, la consecuente necesidad de reforzar las capacidades
de los diferentes servicios de inteligencia y, muy especialmente, de ase-
gurar un funcionamiento sincronizado/coordinado del conjunto de todos
ellos; lo que en muchos de estos paises se conoce como su «comunidad
de inteligencia».
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En la publicacion Intelligence Community-Consumer’s Guide, de 2009, dirigida
fundamentalmente a los miembros de la comunidad de inteligencia norteame-
ricana, David R. Shedd, subdirector para Policy, Plans, and Requirements de
Inteligencia Nacional, de la Oficina del Director Nacional de Inteligencia, decia:

«Dear Colleagues: No single person or organization can protect our Nation
from the many and varied threats we face today. These threats, from loo-
ming terrorist plots, to pandemic disease, to the proliferation of weapons
of mass destruction, require that we, as a government, work together.

As we have articulated in the Intelligence Community (IC)’s Vision 2015,
we must partner with intelligence consumers to meet the need for more
timely and unique intelligence. In order to enhance our relationships, it is
important for consumers to understand the mission, background, opportu-
nities, and challenges facing the IC. We have published this handbook with
this very thought in mind-to broaden your understanding of our work and
to help us become stronger partners in protecting our Nation».

Los parrafos anteriores son muy importantes para dar sentido a este docu-
mento, puesto que, ciertamente, la labor de los diferentes servicios y 6rga-
nos dedicados a elaborar la inteligencia que un pais u organizacién necesita,
resulta una labor baldia si los destinatarios de la misma no son conscientes
de los multiples aspectos inherentes a la misma; de lo que inteligencia pue-
de, y también de lo que no es capaz de hacer por dichas organizaciones; de
sus capacidades y de sus limitaciones; de los medios minimos necesarios
para desempenar sus cometidos; de su campo de actuacion, y de los plazos
de tiempo en que las actividades deberan tener lugar segun los objetivos
gue, en cada caso, se pretendan alcanzar.

Asi, pues, a modo de introduccidn de los objetivos de este capitulo, creemos
conveniente y apropiado recoger tanto los conceptos como el orden de expo-
sicién que se realiza en el antes citado documento, por considerarlos perfec-
tamente ajustados a la finalidad perseguida en esta publicacién.

Empezaremos, por tanto, recogiendo lo que, la comunidad de inteligencia
norteamericana, entiende por inteligencia:

«Conforme a la Ley “Intelligence Reform and Terrorism Prevention Act of
2004 (IRTPA)", Inteligencia Nacional y el término “Inteligencia relacionada
con la seguridad nacional” se refieren a todo tipo de inteligencia, cualquie-
ra que sea la fuente de la que se obtenga, incluyendo la informacién obte-
nida dentro y fuera de los Estados Unidos, que, concierna, siempre que sea
consistente con cualquier directiva emanada del presidente, a mas de una
agencia gubernamental, y que implique:

Amenazas a los Estados Unidos, su poblacién, propiedades o intereses;
El desarrollo, proliferacion o empleo de armas de destruccion masiva; o
Cualquier otro asunto relacionado con la seguridad nacional interior (del
territorio de los EE.UU.)».

146



Beneficios de la inteligencia en apoyo de la politica...

De igual manera, resulta muy interesante la descripcion del empleo que el
Gobierno norteamericano hace de dicha inteligencia:

«El Gobierno USA emplea la inteligencia para entender y mejorar las con-
secuencias de sus decisiones en seguridad nacional. La inteligencia ayuda
a la toma de decisiones politicas, acciones militares, negociaciones inter-
nacionales, e interacciones con los contactos en otros paises al nivel de
ejecucion. En algunas circunstancias, puede ayudar también a los respon-
sables y elementos de reaccion inmediata en el ambito de la seguridad
interior [en el dmbito del territorio de los EE.UU.J».

Aligual que cuando se trata de cualquier otra herramienta o servicio, y aun-
que pudiera resultar obvio repetirlo, la inteligencia alcanza su mayor utilidad
cuando los usuarios/destinatarios de la misma comprenden perfectamente
lo que pueden y no pueden razonablemente esperar de ella. Mientras las
leyes, capacidades, politicas, y estdndares estdn en continuo cambio, el en-
tender claramente esa diferencia permitira al usuario de la inteligencia el
obtener el maximo rendimiento de este recurso.

Es por ello que, en el citado documento, se manifiesta de forma explicita y
sin ambigliedad que el usuario norteamericano puede esperar de la inteli-
gencia servicios como los siguientes:

= Proporcionar ventaja en la toma de decisiones, mejorando el proceso de
la toma de decision de consumidores y socios, a la vez que se niega a los
enemigos.

= Alertar de potenciales amenazas.

= Entender mejor los acontecimientos clave actuales.

= Conocimiento de la situacién.

= Valoraciones estratégicas de largo plazo sobre asuntos de permanente
interés.

= Ayuda en la preparacion de reuniones de alto nivel, que incluyan temas
relacionados con la seguridad nacional.

= Entrevistas y apoyos de seguridad previos a desplazamientos/viajes.

= |[nformes sobre temas concretos, bien como parte de informes regulares
0 a peticion, cuando se trate de necesidades a corto plazo.

= Recopilacidon del conocimiento en los Estados Unidos acerca de personas
buscadas (de interés). En este ambito, los Estados Unidos disponen de
dos potentes fuentes de informacion: TIDE (Terrorist Identities Datamart
Environment), repositorio centralizado de informacidn clasificada en el
gue se encuentran los datos de los terroristas extranjeros conocidos o
sospechosos; y la TSDB (Terrorist Screening Database), base de datos
no clasificada operada por el FBI, en la que se encuentran almacenados
los nombres de todos los terroristas conocidos o sospechosos acerca de
los que tiene informacion el Gobierno de los EE.UU. A esta base de datos
tienen acceso los agentes de la ley a todos los niveles del gobierno, y
también todas las organizaciones del Gobierno Federal (tales como el
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Ministerio de Exteriores), que tengan necesidad de realizar la comproba-
cion del nombre de algun individuo.

Puesto que las expectativas del usuario han de estar basadas en la realidad, si
importante es que este sea muy consciente de lo que la inteligencia puede pro-
porcionarle, es igualmente importante que sea conocedor de aquellas otras
facetas en las que la actividad de inteligencia nunca le va a poder ser de utili-
dad. El referido documento lo explicita diciendo que la inteligencia NO puede:

= Predecir el futuro. Inteligencia puede proporcionar una valoracién o un
juicio sobre posibles escenarios o evoluciones, pero no puede en forma
alguna predecir con certeza lo que ocurrira.

= Violar las leyes o la Constitucién de los EE.UU.

Habiendo partido de un entorno y un problema que a cualquier ciudadano de
cualquier pais le resulta de interés y le es mas o menos familiar; es decir, de-
finido el marco de reflexidn, es posible dar un paso mds y entrar en materia,
empezando por considerar, de una forma resumida, los campos en los que
la disciplina inteligencia es de aplicacion, para, mas adelante, y en la medida
de lo posible, profundizar en aquellos otros que, a nuestro juicio, tienen una
mayor relevancia en el contexto actual.

Para ello, nada mejor que tomar como referencia la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia, al que se encomien-
da como mision principal la de proporcionar al Gobierno la informacién e
inteligencia necesarias para prevenir y evitar cualquier riesgo o amenaza
que afecte a la independencia e integridad de Espana, los intereses nacio-
nales y la estabilidad del Estado de derecho y sus instituciones. Y ello, lle-
vando a cabo las actividades conducentes a «obtener, evaluar e interpretar
informacidn y difundir la inteligencia necesaria para proteger y promover los
intereses politicos, econdmicos, industriales, comerciales y estratégicos de
Espana, pudiendo actuar dentro o fuera del territorio nacional» (articulo 4a
de la citada Ley).

Exceptuando el dmbito militar, del que, se puede deducir por lo anterior, el
responsable exclusivo seria el Centro de Inteligencia de las Fuerzas Arma-
das (CIFAS), los campos de actividad del Centro Nacional de Inteligencia que
resultan de interés para satisfacer la finalidad perseguida por el Gobierno de
la nacioén, especificados en el citado articulo, abarcan practicamente todos
aquellos que también pudieran ser de interés parcial o total para cualquier
otro tipo de organizacién.

Dado que la Ley contempla que el CNI pueda llevar a cabo sus actividades
tanto fuera como dentro del territorio nacional, parece légico deducir que,
en este dmbito, deberdn existir procedimientos que contemplen/regulen la
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necesaria coordinacion de aquellas con las que realizan los organismos de
informacidn/inteligencia de los cuerpos y fuerzas de seguridad del Estado.

Como se ha expresado anteriormente, la Ley 11/2002 asigna al Centro Na-
cional de Inteligencia la misién de «proporcionar al Gobierno la informacién
e inteligencia necesarias para prevenir y evitar cualquier riesgo o amenaza
que afecte a la independencia e integridad de Espana, los intereses naciona-
les y la estabilidad del Estado de derecho y sus instituciones». Ante lo cual, el
lector puede razonablemente preguntarse en qué consistira esa «inteligen-
cia» que se cita; y es el articulo 1 de la propia Ley el que aporta una primera
idea del significado, al expresar que «El Centro Nacional de Inteligencia es
el organismo publico responsable de facilitar al presidente del Gobierno y al
Gobierno de la nacion las informaciones, andlisis, estudios o propuestas que
permitan prevenir y evitar cualquier peligro, amenaza o agresion contra la
independencia o integridad territorial de Espanfa, los intereses nacionales y
la estabilidad del Estado de derecho y sus instituciones».

Como paso previo a la exposicidon de inteligencia como producto, proceso
y organizacién, proponemos al lector considerar la redaccion del articulo
anterior desde un punto de vista lo mds amplio posible, lo que nos llevaria
a interpretar la actividad de inteligencia como un «servicio» realizado por
organizaciones especificas, que llevan a cabo una serie de actividades pro-
pias de su campo de especializacidn, con la finalidad de apoyar la toma de
decisiones por parte de un usuario (persona fisica u organizacion).

Entremos pues, en materia, empezando por conocer lo que se entiende por
inteligencia. Aunque es posible encontrar bastantes definiciones diferencia-
das en detalles mas o menos importantes, proponemos emplear aqui una
que, en su dia, recogia el manual AAP-6, NATO Glossary of Terms and Defi-
nitions (edicion de 2012)", en razén a su mas amplia perspectiva. En dicho
documento se define inteligencia como «el “producto” resultante del pro-
cesamiento de informacidn referente a naciones extranjeras, fuerzas o ele-
mentos hostiles o potencialmente hostiles, o dreas de operaciones actuales
o futuras. El término se aplica también a la “actividad”, que genera el pro-
ducto, y a la “organizacion” responsable de dicha actividad»? (NATO AAP-6).

Es, por ello, muy conveniente tener muy presente el contexto en que se em-
plee la palabra para no caer en error, ya que, dependiendo de este, podremos

T En febrero de 2015 se ha publicado el manual Informal interorganizational military glos-

sary of abbreviations, terms and definitions related to Conflict Prevention (CP) and Defence and
related security Capacity Building (DCB), en el que se recogen términos y definiciones en los
ambitos OTAN, UE y ONU. En aras del consenso, la definicion de inteligencia en esta mas
reciente publicacion, es ligeramente diferente a la utilizada en este capitulo.

2 Intelligence is the product resulting from the processing of information concerning for-
eign nations, hostile or potentially hostile forces or elements, or areas of actual or potential
operations. The term is also applied to the activity, which results in the product and to the
organization engaged in such an activity.
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estar refiriéndonos al producto, al proceso, e incluso a la organizacidn que lo
genera, sin que, a veces, sea facil distinguir o separar una acepcién de otra.

A los fines que nos ocupan, el producto tiene una importancia extrema, por
cuanto es, mediante su utilizacién en el proceso de la toma de decisiones,
cuando la disciplina inteligencia adquiere su auténtico valor. Por ello, el que
el usuario de ese producto tenga perfectamente claro tanto el valor intrin-
seco asociado al mencionado producto, como la compleja actividad que lo
hace posible, resulta de una importancia extrema a los fines pretendidos
con este documento. En consecuencia, se inicia este recorrido por el mun-
do de la inteligencia exponiendo los aspectos mas significativos en lo que a
dicho producto se refiere para, seguidamente, presentar, con una extension
adecuada, el proceso y actividades necesarias para la generacion de inteli-
gencia, y finalizar considerando la importancia y aspectos relevantes acerca
de la organizaciones dedicadas al desempeno de dicha disciplina, haciendo
especial mencion a los profesionales de la misma, componente esencial del
sistema.

Hacer llegar al lector la idea de que inteligencia no es informacidn, sino el
resultado de un proceso que, perfectamente estructurado y rigurosamente
realizado, permite extraer conocimiento de toda la informacion disponible
relacionada con el problema de que se trate, es esencial para llegar a com-
prender su valor y sus limitaciones. Sin embargo, confundir inteligencia con
informacidn es un error excesivamente presente en muchos campos de apli-
cacion, en los que se concede poca o ninguna importancia a la rigurosa apli-
cacion de las metodologias que permiten llegar a ver lo que esta presente en
la informacidn, pero que no todos son capaces de detectar.

En palabras de William S. Brei?, «Inteligencia es mas que informacion. Es
conocimiento que ha sido especialmente preparado para las circunstancias
especificas de un usuario. La palabra conocimiento resalta la necesidad de
la participacién humana. Los sistemas de obtencién de informacion produ-
cen [...] datos, no inteligencia; solo la mente humana puede proporcionar ese
toque especial que da sentido a los datos segun las diferentes necesidades
de los usuarios. El proceso especial que define parcialmente la inteligencia
es la continua obtencién, verificacién, y andlisis de informacién que permite
comprender el problema o situacion de forma clara y adaptar seguidamente
el producto al contexto de las circunstancias del usuario. Si falta cualquiera
de esos atributos esenciales, el producto sigue siendo informacion en vez de
inteligencia».

3 Captain William S. Brei. «Getting Intelligence Right: The Power of Logical Procedure»,

Occasional Paper Number Two (Washington, D. C.: Joint Military Intelligence College, January
1996).
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Hablar de inteligencia en abstracto resulta un tanto frustrante. Inteligencia,
como producto empleado para reducir la omnipresente incertidumbre aso-
ciada al proceso de toma de decisiones, esta intimamente ligada al proble-
ma a que se enfrenta la persona que ha de decidir, y, por ello, resulta estar
también asociada a la planificacién estratégica de la organizacion apoyada,
cuando esta actividad se lleve a cabo, de forma mds o menos organizada, en
la misma. Y esto es asi porque, en la mayoria si no en todos los casos, las
decisiones se adoptan con la finalidad de alcanzar los objetivos de la organi-
zacion, cualquiera que sea el nivel en que estos se encuentren.

Como dice muy acertadamente Michel Porter: «... Las empresas [las orga-
nizaciones] que no tengan una “estrategia”, sean grandes o pequefas, son
muy vulnerables y serdn derribadas por los vientos de la competencia en el
corto plazo...». En suma, incluso en las organizaciones pequefas, es posible
contemplar diferentes niveles (o aspectos) que requieren adoptar las deci-
siones mas apropiadas cara a la consecucion de los objetivos pretendidos.
En cualquiera de esos casos/niveles, la toma de una decisidn implica, dicho
de una forma sencilla, definir la forma en que se pretende alcanzar dichos
objetivos y los recursos que, para ello, se dedicaran. Habitualmente, la pro-
pia dindmica de la organizacion implica la necesidad de adoptar decisiones
cuyos efectos se manifestaran en plazos de tiempo mas o menos dilatados,
lo que conllevara la necesidad de tener en cuenta aquellos factores que con-
figuren esos escenarios de futuro a mas corto o largo plazo.

Esencialmente, lo anteriormente descrito hace que se contemplen diferentes
niveles en la toma de decisiones, que, tradicionalmente, se suelen reducir a
tres: estratégico, operacional y tactico; en ese orden, de mas largo a mas
corto plazo, en el ambito militar, mientras que, en el dmbito empresarial,
suelen invertirse los dos ultimos. Sin embargo, a este respecto, es preciso
aclarar que «operacional» y «operativo» no son términos intercambiables,
por cuanto, aunque sean adjetivos similares, su significado es completa-
mente diferente. A la hora de diferenciar dichos niveles, es preciso contem-
plar los objetivos, plazos, necesidades, y factores a considerar en el estudio
de la situacion o analisis del problema a que se enfrenta quien decide.

Nos encontraremos en el nivel estratégico cuando la decision se ha de to-
mar al maximo nivel de la organizacion, implica la realizacién de actividades
cuyos objetivos se deberan alcanzar después de periodos de tiempo signi-
ficativamente largos, asi como disponer de amplios plazos de tiempo; y, en
el andlisis del problema, habran de ser tenidos en cuenta una muy amplia
variedad de factores (politicos, geograficos, histéricos, econémicos, tecnolé-
gicos, socioldgicos, etc.) segun cada caso.

En el nivel tactico, por el contrario, las decisiones se toman, en muchos ca-
sos, en los estratos inferiores de la organizacién; sus objetivos se encuen-
tran materialmente al alcance de la mano, y requieren practicamente actua-
ciones inmediatas o en tiempo real; el problema es el adversario, al que se
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disputa el objetivo a alcanzar en el entorno (geografico, econdmico, tecno-
légico, socioldgico, etc.) inmediato de que se trate, que habitualmente sera
bien conocido por ambas partes.

El nivel operacional es el responsable de organizar convenientemente las
actuaciones del nivel tactico, de forma que, como consecuencia de los resul-
tados de estas, la organizacidn alcance los objetivos fijados en la decision
tomada en el nivel estratégico.

El denominador comun en todos los referidos niveles es que, con plazos de
tiempo mads largos o mas cortos, considerando mas o menos factores, et-
cétera, en todos ellos se adoptan decisiones. Y es precisamente por ello, en
todos y cada uno de esos niveles, las personas que deban tomarlas habran
de disponer de la inteligencia necesaria para reducir la incertidumbre a la
qgue se enfrentan.

Pero, como se ha expresado anteriormente, y es muy importante no perder
la perspectiva, la inteligencia se extrae (se «destila») de la informacidn dis-
ponible relacionada con el problema de que se trate y, resulta casi innecesa-
rio decir que, siendo Unico el problema al que se enfrenta la organizacion en
una determinada situacidn, serd igualmente Unico el producto inteligencia,
aunque estara disponible para todos los niveles. Sin embargo, no lo serd la
aplicacién que, de ese producto, se hara en cada nivel: tendran un carac-
ter y una finalidad predictiva cuando se aplique al nivel estratégico (lo que
permitird establecer directivas y planes corporativos y/o departamentales a
largo plazo), mientras que, al nivel operacional, debera considérasela como
de naturaleza estimativa (para facilitar la concepcién, planeamiento y con-
duccion de las operaciones departamentales), y finalmente, al nivel tactico,
su naturaleza serd meramente descriptiva (para permitir el planeamiento y
conduccion de las operaciones de las unidades de negocio, cuya actuacion
tiene lugar en tiempo real). Es por ello que, aunque de forma impropia, por-
gue, como queda dicho, el proceso de elaboracién de inteligencia arroja un
Unico producto que procede de un Unico conjunto de informacion, se suele
hablar de inteligencia estratégica, operacional y tactica, asociando cada una
de ellas al respectivo nivel de decision.

Antes de pasar a exponer otros aspectos de inteligencia, procede traer a
colacion en este punto un término que suele ser motivo de confusién para
las personas poco familiarizadas con dicha disciplina. En ocasiones, incluso
por parte de algun ensayista, se ha cometido el error de confundir dos vo-
ces aparentemente intercambiables: inteligencia estratégica e inteligencia a
largo plazo. El factor tiempo estd, efectivamente, presente en ambos casos,
y precisamente es el motivo de la confusidn, porque la inteligencia necesa-
ria para la toma de decisiones estratégicas (vulgo, inteligencia estratégica)
se refiere a aquella necesaria para alcanzar objetivos (consecuencias) en
el largo plazo, mientras que la inteligencia a largo plazo es aquella que se
consigue elaborar a partir de informacidn que se va obteniendo a lo largo de
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amplios periodos de tiempo, a fin de responder a una necesidad de caracter
permanente de un usuario a lo largo de un extenso periodo de tiempo, con in-
dependencia del nivel de decisién (estratégico, operacional o tactico) en que
este se encuentre. El ejemplo tipico es la inteligencia asociada a actividades
que requieren muy largos periodos para su materializacion (p. e. el progra-
ma nuclear de un pais; el desarrollo de nuevas armas, etc.) y, por ello, segun
el caso de que se trate, puede tener caracter estratégico o no, pero, en cual-
quier caso, ambos términos no son, como queda expuesto, intercambiables.

Por otro lado, se distinguen tres tipos de inteligencia: basica, actual y de
alertas. La primera es la que se precisa sobre cualquier asunto para po-
der ser utilizada de referencia material en la formulacién de planes y en la
elaboracién de la informacién posterior, tiene cierto caracter de permanen-
cia, se conserva en bases de datos y se actualiza continuamente. Se emplea
principalmente para establecer el escenario inicial y cubrir las necesidades
de inteligencia (NI) relativas a elementos de caracter permanente en el tiem-
po. Incluye los antecedentes e historia reciente del drea y/o asunto en cues-
tiény, en su elaboracién, se deben tomar en consideracion todos los factores,
tanto del entorno como del adversario/competidor, que influyen o pueden
influir en la evolucidén de la situacion.

Por su parte, la «inteligencia actual» es la que refleja la situacion del mo-
mento, tanto a nivel estratégico como operacional o tactico. Se refiere a la si-
tuacidn actual y los acontecimientos en curso, y proporciona una evaluacién
en tiempo real de las capacidades e intenciones de cualquier adversario/
competidor que posea un potencial susceptible de constituir una amenaza.

Finalmente, la «inteligencia de alertas» valida escenarios (hipétesis) que
predicen hechos futuros; proporciona alertas a la direccién de nivel estra-
tégico y se basa en «indicadores criticos», que son hechos que prueban o
eliminan una hipétesis.

Por otro lado, segun la naturaleza de la fuente o del 6rgano de obtencién que
la explota, se diferencian un significativo nimero de disciplinas cuya deno-
minacion hace referencia a los mencionados origenes. Son las denominadas
«INT»* 5

4 HUMINT, o inteligencia de fuentes humanas; IMINT, o inteligencia de imagenes; OSINT,

o inteligencia de fuentes abiertas; TECHINT, o inteligencia técnica; MASINT, o inteligencia
de medicion y firma; ACINT, o inteligencia acustica; MEDINT, o inteligencia sanitaria;
RADINT, o inteligencia de [radiaciones] radar; y SIGINT, o inteligencia de sefales (en la
que, habitualmente, se diferencian dos ramas: COMINT, o inteligencia de comunicaciones; y
ELINT, o inteligencia electronica).

5 Aunque en su dfa fue una disciplina independiente, en la actualidad, IMINT se considera
incluida en el término GEOINT: the exploitation and analysis of imagery and geospatial infor-
mation to describe, assess, and visually depict physical features and geographically referenced
activities on the Earth. GEOINT consists of imagery, imagery intelligence [IMINT], and geospatial
information.
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Figura 5-1. Clases de inteligencia segtn la fuente o el 6rgano de obtencion

Existen otras formas de clasificar la inteligencia, que no han sido muy cono-
cidas durante anos fuera del ambito estricto de los profesionales de la disci-
plina, pero las especiales circunstancias y el dinamismo que ha supuesto la
globalizacién en el mundo actual, han hecho que algunas de ellas hayan ad-
quirido una creciente notoriedad e importancia para la vida de las empresas
y de los Estados. Asi, por ejemplo, seguin la tematica, se pueden considerar la
inteligencia biografica; econdmica; geografica; militar; politica; socioldgica;
cientifica y técnica; de transporte y comunicaciones.

Otra forma que se puede considerar para clasificar el producto inteligencia
es segln el uso que se dé a la misma; asi se puede hablar de inteligen-
cia actual estimativa, operacional, de investigacidn; cientifica y técnica, o de
alertas®.

A partir de los conceptos y métodos aplicados principalmente en el dmbito
militar, en el mundo empresarial se han desarrollado una serie de discipli-
nas que, con el transcurso de los anos, han adquirido carta de naturalezayy,
como queda dicho anteriormente, una indiscutible y creciente importancia.
Entre ellas, merecen destacarse:

La inteligencia de negocios (Business Intelligence), que incluye las meto-
dologias, herramientas y sistemas utilizados en el proceso de planificacion
estratégica de la organizacién de que se trate, facilitando la captura, alma-
cenamiento, acceso y andlisis de los datos corporativos para ayudar en la
toma de decisiones.

La inteligencia competitiva, que incluye la obtencidn ética y legal de informa-
cion acerca de organizaciones (empresas) competidoras, asi como el anali-
sis de la misma en lo que se refiere a capacidades, vulnerabilidades e inten-

¢ Lisa Krizan. Intelligence Essentials for Everyone.

~
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ciones de estas’. En algunos dmbitos, este tipo de inteligencia se denomina
también «de competidores», mientras que, por inteligencia competitiva (o
mejor, inteligencia para competir), se entiende el conjunto de acciones que
incluyen la definicidn, obtencidn, andlisis y difusidn de inteligencia acerca
de productos, clientes o usuarios, competidores y cualquier otro aspecto del
entorno, necesarios para apoyar la toma de decisiones al nivel estratégico
de la organizacién/empresa de que se trate.

Inteligencia tecnoldgica, conjunto de estrategias y herramientas enfocadas a
la administracion y creacion de conocimiento mediante el analisis de datos
(de caracter técnico) existentes en una organizacion o empresa, y fuera de
ella. Relacionada con ella, la vigilancia tecnoldgica consiste en el conjunto de
acciones sistematicas y coordinadas de busqueda, tratamiento, analisis y di-
fusion de toda informacion (técnica), atil para una organizacion en el proceso
de toma de decisiones y definicion de su politica estratégica.

Inteligencia de mercado, consiste en informacion principalmente externa,
obtenida y analizada por una empresa acerca de mercados en los que pre-
tende participar, con la intencién de utilizarla en su toma de decisiones. La
inteligencia de mercado se puede utilizar para evaluar oportunidades de en-
trada en un mercado, y para formular planes de desarrollo de mercado y
estrategias de penetracion.

Inteligencia econémica, entendida como el esfuerzo coordinado de obten-
cion, tratamiento y difusién, con propoésitos de explotacidn, de informacidn
util para los operadores econdémicos, incluyéndose en este esfuerzo la pro-
teccion de la informacidn considerada sensible para las companias intere-
sadas (Comision Europea), o como una actividad que consiste en obtener,
analizar, valorar, difundir y proteger la informacién econdmica estratégica,
a fin de reforzar la competitividad de un Estado, de una empresa o de un
organismo de investigacion (Delegado Interministerial para la Inteligencia
Econdémica [D2iE], Francia).

Analizado, aunque de forma bastante somera, el producto inteligencia, con-
sideramos conveniente introducirnos en el proceso que permite generarla:
el denominado ciclo de inteligencia. El término procede del ambito militar,
donde ha sido utilizado durante décadas sin modificaciones sensibles, pa-
sando a ser adoptado, primero, por organizaciones gubernamentales del
ambito policial y, posteriormente, por organizaciones civiles, tanto en el
mundo empresarial, como en el académico y en las dedicadas a labores de
consultoria, entre otras muchas.

7 SCIP: Strategic and Competitive Intelligence Professionals.
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El ciclo de inteligencia consiste en un conjunto de pasos repetidos e in-
terrelacionados, mediante los cuales se anade valor a las entradas ori-
ginales (generalmente, informacidén) y se genera un producto sustancial-
mente diferente, transformado y mejorado. Esta transformacion o mejora
es lo que distingue al Ciclo de inteligencia de una actividad simplemente
ciclica.

En este punto, y para que el ciclo de inteligencia encuentre su encaje co-
rrecto, debemos recuperar lo expuesto anteriormente acerca del proceso
de toma de decisiones en el ambito de la planificacion estratégica de las
organizaciones.

La adopcién de una decisiéon se realiza mediante el denominado estudio o
analisis de la situacion, en el que se consideran tanto los factores externos a
la persona/organizacion que decide como los de caracter externo, entre los
gue se incluirdn tanto los posibles adversarios como aquellos aspectos del
entorno que resulten de aplicacion a la situacion de que se trate. La decision
inicial adoptada como consecuencia de dicho andlisis suele estar compuesta
de tres planes: de accién u operaciones, logistico y de inteligencia. Este ul-
timo se desarrolla como consecuencia de las «lagunas» o faltas de conoci-
miento que hayan sido identificadas en el proceso de la toma de la decisidn
y, por ello, recogera las hipdtesis de actuacion del adversario o adversarios,
las necesidades de inteligencia de la(s) persona(s) que decide(n), y los plazos
en que se necesita disponer de dicha inteligencia a fin de adoptar la decision
definitiva. Légicamente, dicha decisidn nunca serd «definitiva» porque, con
toda seguridad, los factores que intervienen en la situacion son de caracter
dindmico y, por otro lado, serd sumamente extrano llegar a conocerlos en la
medida de lo necesario para que los planes preparados no sufran modifica-
cion alguna a lo largo de la accién

La aprobacién del plan de inteligencia, representa el «disparo de salida» o
inicio del ciclo de inteligencia, cuya finalidad unica es la satisfaccion de las
necesidades de inteligencia del usuario. En consecuencia, es muy importan-
te que el ciclo de inteligencia no se contemple como una «foto fija», en el que
cada una de sus fases haya de ser seguida necesariamente y en todos los
casos por la que se presenta en el modelo que seguidamente se expondra.
Por el contrario, el lector deberd tener siempre presente que se trata de
un proceso metddico, ciclico, multidimensional, multidireccional y, lo que es
mads importante, interactivo e iterativo, en el que existira siempre la posibili-
dad de volver a cualquiera de las fases precedentes, sin que ello conlleve la
ruptura del proceso sino todo lo contrario. Puesto que lo que se pretende con
el proceso es «comprender el problema o situacién de forma clara y adap-
tar seguidamente el producto al contexto de las circunstancias del usuario»,
siempre que, de la evaluacidn de los resultados que se estén obteniendo, se
considere que, por ejemplo, no se dispone de suficiente informacion para
llegar a ese conocimiento, habra que «retroceder en el ciclo» para resolver
dicha deficiencia.
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Dependiendo del ambito de aplicacion, se considera que el ciclo de inteli-
gencia se desarrolla en cuatro o cinco pasos, referidos casi siempre como
fases. En el ambito militar y gubernamental, dichas fases se denominan tipi-
camente direccion, obtencion, elaboracion y difusion; en el dmbito civil, aca-
démico y empresarial, a estas, se suele anadir una quinta fase denominada
realimentacién.

Figura 5.2. El ciclo de inteligencia y sus fases

Ciclo de inteligencia. Fase de direccion

Dado que, como ya se ha expresado anteriormente, la inteligencia solo tiene
sentido cuando sirve para satisfacer oportunamente las necesidades concre-
tas de un usuario determinado en unas circunstancias concretas, la primera
de estas fases, la de direccion, deberd acometer, en una primera subfase, la
definicion del «problema de inteligencia»; dicho de otra forma, como punto
de partida de toda la actividad posterior, debera permitir la identificacion sin
ambigiedad de las necesidades de inteligencia del usuario.

Es decir, el personal dedicado a elaborar la inteligencia que la organizacidén
necesite para apoyar la toma de decisiones de aquel o aquellos a los que
corresponda hacerlo, deberd comprender claramente todos los matices del
problema. Ante lo cual, debemos advertir al lector no apercibido de que se
trata de todo menos de una cuestién baladi. Y ello es asi porque, aparte y
ademas de diferencias bastante comunes de nivel jerarquico, cultura, res-
ponsabilidad y perspectiva entre unos y otros, hay que anadir circunstancias
tales como tiempo, urgencia y trabas burocraticas, que hacen que el entendi-
miento entre quien decide y aquellos que tienen que apoyarle, proporcionan-
dole oportunamente la inteligencia adecuada, no sea, casi en ningun caso,
un camino de rosas.

Es evidente que esto no debiera ser asi, y, sin embargo, es mucho més fre-
cuente de lo que se pueda pensar, que el usuario no sabe exactamente lo que
necesita, y, cuando lo sabe, no es capaz de exponerlo de forma que su inter-
locutor alcance a comprenderlo con el detalle suficiente (jy ya se sabe, que
el diablo esta en los detalles!). Por otro lado, en la inmensa mayoria de los
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casos, la organizacidn de inteligencia, tanto si es propia como contratada, no
tiene relacién directa con el usuario, sino que las necesidades de este le son
comunicadas por medio de terceras personas, lo cual Udnicamente potencia
la falta de entendimiento entre ambos actores. Lo razonable, para la buena
marcha de una empresa de esta naturaleza, seria que el responsable de in-
teligencia recibiera el «encargo» directamente del usuario en una entrevista,
durante la cual el primero pudiera hacer a su «cliente» las preguntas perti-
nentes para estar seguro de que, con su trabajo, le podria ayudar a despejar
la mayoria de las dudas a las que se enfrenta. Pero, como se dice, casi nunca
es asi; en el mejor de los casos, el responsable de inteligencia recibe por
escrito la(s) necesidad(es), pero, en muchos otros, el «encargo» es verbal y
sin concrecion alguna.

No se escapara al lector lo indeseable de una situacion como la descrita,
no solo por lo absurdo que resulta llevar a cabo un trabajo sin estar seguro
de que, con él, se dara respuesta a una necesidad, sino también por el mal
empleo que se hara de los medios humanos y materiales empenados en el
mismo. Es por ello que, cuando la organizacidn de inteligencia reciba una
mision en circunstancias similares a la descrita, y siempre que sea posible,
debera solicitar y recabar la informacién aclaratoria que precise, mediante
un formulario adecuado a cada caso. Es un clasico en este aspecto, referirse
a las famosas 5W+H?® como forma de dar respuesta, si quiera aproximada, al
denominado «problema de inteligencia». Las respuestas del usuario a esas
preguntas permitirian al personal de inteligencia tener una idea mas aproxi-
mada al problema real de aquel.

Porque, una vez entendido el problema, el personal de inteligencia debe
transformar esas peticiones o necesidades de inteligencia del usuario (que
se denominan, de forma genérica, necesidades de inteligencia (NI)? en ne-
cesidades de informaciéon (NINFO). Seguidamente, el 6rgano directivo de in-
teligencia de la organizacién ha de transformar dichas NINFO en misiones
informativas (MIl), o tareas a asignar a los 6rganos/medios de obtencidn con
gue se cuente, para que estos procedan a adquirir la informacién que se
necesita procesar para llegar a disponer del conocimiento/inteligencia ne-
cesaria para apoyar oportuna y eficazmente al usuario.

Resulta casi innecesario insistir en la necesidad de que el usuario sea cons-
ciente de las capacidades de la organizacién de inteligencia que le apoya,

8 Who, What, When, Where y Why, mas How (quién, qué, cudndo, dénde y por qué, ademas

de como).
? De entre las NI, se deberan identificar las necesidades criticas de inteligencia (NCI), y de
estas, la organizacién de inteligencia deducirad las denominadas necesidades prioritarias
de inteligencia (NPI). Por otro lado, es preciso considerar también otras necesidades de
inteligencia (ONI). La organizacién de inteligencia confecciona las NINFO a partir de las NPI
y ONI. No se considera imprescindible, a los fines de este documento, entrar en detalle en

cada una de estas categorias cuyo titulo refleja, por si solo, su importancia relativa.
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asi como, en consecuencia, de lo que puede esperar de la misma. Y yendo
un poco mas alla, para evitar desencuentros y malas interpretaciones en lo
referente al producto esperado versus el recibido, deberia existir un acuer-
do entre ambos actores en cuanto a lo referente a, al menos, los siguientes
parametros o valores:

Parametros (valores) de inteligencia

Fuente: Brei (Intelligence Essentials, Lisa Krizan)

Precision: Se deberan evaluar todas las fuentes y datos ante la posibili-
dad de que existan errores técnicos, percepciones equivocadas o acciones
hostiles para provocar equivocaciones.

Objetividad: Todos los juicios deberdn ser evaluados ante la posibilidad de
distorsiones intencionadas y manipulaciones por interés propio.

Usabilidad: Todas las comunicaciones de inteligencia deben realizarse en
un formato que facilite su facil comprension e inmediata aplicacion. Los
productos de inteligencia deben ser siempre compatibles con las capaci-
dades de que disponga el usuario para recibir, manipular, proteger y alma-
cenar el producto.

Relevancia: Se debe seleccionar y organizar la informacién, o su aplica-
bilidad a las necesidades del usuario, conforme a sus potenciales conse-
cuencias y al significado de la informacion respecto a las circunstancias
de este.

Disponibilidad: Los sistemas/organizaciones de inteligencia deben ser
capaces de responder a las actuales y futuras necesidades de los usuarios
a todos los niveles de mando/decision.

Oportunidad: La inteligencia debe ser entregada cuando, en sus circuns-
tancias, el usuario pueda todavia aprovecharla.

En este punto es esencial hacer llegar al lector una importante diferencia en
eldesarrollo del ciclo segun en qué entorno se desarrolle. Cuando se trata de
una organizacion que dispone de sus propios medios de obtencién y analisis
con los que producir inteligencia para sus propias necesidades, el usuario
debe ser consciente de las capacidades y de las limitaciones de dicha orga-
nizacion, para no esperar de ella mas de lo razonablemente posible. Si, por
el contrario, la organizacion de inteligencia es ajena a la del usuario, para
evitar problemas sobrevenidos, el proveedor del servicio debera especificar
en cada caso el alcance y la precision de sus productos, y el contratante del
servicio debe, a su vez, ser consciente de dichas circunstancias.

Una vez identificadas con la mayor precision posible las necesidades de in-
teligencia, y deducidas de estas las necesidades de informacion (NINFO), se
generan, como se expresaba anteriormente, las correspondientes misiones
informativas (Ml), que no son sino la expresion de la forma en que se preten-
de obtener la informacién necesaria para, procesada segun la secuencia del
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propio ciclo de inteligencia, elaborar la inteligencia que el usuario precisa
para dar respuesta al problema al que se enfrenta. Dichas misiones infor-
mativas son, en efecto, tareas que se encomienda realizar a alguien (bien
sea una persona fisica o una organizacion). Asociando a cada Ml el érgano
responsable de obtener la informacion correspondiente, asi como los plazos
para ello (y, en cualquier caso, la fecha limite para proporcionarla), se entra
en la subfase denominada «gestidn de la obtencion», en la cual se confec-
ciona el denominado programa de obtencidn (PROB), o Intelligence Collection
Plan (ICP), que no es mas que un «plan» para recopilar informacion de todas
las fuentes disponibles para dar respuesta las necesidades de inteligencia,
mediante la transformacion de dichas necesidades en érdenes y peticiones
a los érganos y/o medios de obtencién apropiados.

El propio caracter del ciclo de inteligencia hace imprescindible que exista
una intima relacion entre la actividad de analisis y la de obtencién, ya que la
calidad y oportunidad del producto final dependera en gran medida de una
buena coordinacién entre ambos campos. Es por ello que, para la confec-
cion del programa de obtencidn, el area de andlisis debe proporcionar las
necesidades de inteligencia (NI), priorizadas; su desglose en necesidades de
informacidon (NINFO); y los indicios' que se derivan de dichas NINFO. A partir
de estos es posible desarrollar las misiones informativas (Ml), que permiten,
en primer lugar, seleccionar los 6rganos y medios de obtencién apropiados
(CON QUE buscar) para, seguidamente, asignar a estos la correspondiente
MI, que contendrd QUE obtener, CUANDO y DONDE. Es absolutamente im-
prescindible que el PROB especifique expresamente el tiempo limite y el
lugar/organizacion a la que se debera remitir la informacion, asi como la
necesidad de, en su caso, comunicar la imposibilidad de proporcionar la in-
formacién solicitada.

En resumen, la gestién de la obtencién, segunda subfase de la fase de di-
reccion del ciclo de inteligencia, es un proceso analitico mediante el cual se
convierten las NI en misiones informativas, se asignan estas a los medios/
organos de obtencion, se realiza un seguimiento de los resultados, y si es
necesario, se vuelven a asignar misiones informativas. Aunque su nombre
suele llevar a confusidn a los no iniciados en la terminologia, en esta subfase
no se realiza obtencion alguna, sino que se organiza la misma. Es decir, se
desarrolla una actividad organizativa que corresponde al nivel directivo del
organo de inteligencia, por lo que se identifica claramente como pertene-
ciente a la fase de direccion.

La seleccidon del medio/drgano de obtencion mas apropiado para llevar a
cabo un determinada Ml se realiza mediante un meticuloso proceso, en el
gue se tienen en cuenta, por un lado, la capacidad y disponibilidad de to-

10 Los «indicios» son elementos de informacion que reflejan el propdsito o la capacidad

de un adversario para adoptar o rechazar un determinado tipo de accion; se basan en las
capacidades y en la forma de actuar del adversario, asi como en el entorno exterior.
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dos y cada uno de los 6rganos/medios propios y contratados, considerando
aquellos que ya tienen misiones asignadas o solicitadas (seguln sean propios
0 ajenos), y la necesidad de distribuir convenientemente la carga de traba-
jo entre estos. Pero, ademas, dependiendo de la misidn a desarrollar, para
cada medio, serd preciso evaluar su alcance, sus caracteristicas técnicas,
la influencia que el entorno y el adversario puedan tener sobre él, y como
factor muy importante y en ocasiones decisivo, su oportunidad; es decir, su
capacidad para proporcionar la informacion solicitada en el plazo requeri-
do. De la confrontacién de las capacidades del medio con la localizaciéon y
caracteristicas del objetivo, la amenaza representada por el adversario y el
entorno en general, y el tiempo disponible, se llegara a la identificacién del
medio que mejor sea capaz de cumplir la mision de que se trate. En aquellos
casos en que la organizacién de inteligencia disponga de sus propios me-
dios/érganos de obtencion, las MI se traducirdn en «érdenes» para estos en
el PROB, mientras que, cuando se trate de érganos ajenos a la organizacion,
el plan las recogera como «peticiones».

Durante la fase de obtencidn, se llevan a cabo las actividades de busqueda
y recogida de la informacidn precisa para responder a las Nl. de la persona
que ha de decidir. Se inicia con la puesta en marcha por parte de los 6rganos
de obtencion de las acciones necesarias para el oportuno cumplimiento de
las misiones informativas asignadas en el PROB a cada uno de ellos. Los
«Organos» de obtencion son organizaciones dotadas de medios humanos y
materiales que trabajan en la obtencidn y el tratamiento de la informacidn;
pertenecen ala propia organizacion de inteligencia, y vienen definidos por su
naturaleza. Los «medios» de obtencion son personas o sistemas que obtiene
informacidn de las «fuentes», que son personas o cosas de las que se puede
obtener informacion. Asi, de forma resumida, se puede decir que «las fuen-
tes proporcionan datos e informacion, que son adquiridos por los érganos de
obtencidn a través de sus medios».

Asi, extrapolando lo dicho, resulta de forma genérica que «obtencidn» equi-
vale a «explotacion de fuentes»; sin obtencién (o lo que es lo mismo, sin
fuentes por explotar) no es posible disponer de informacion y, sin informa-
cion, es imposible producir inteligencia. En otras palabras, la actividad de
obtencién y las fuentes asociadas a dicha actividad tienen una importancia
capital en el proceso denominado ciclo de inteligencia. Una fuente (persona
o cosa de la que se puede obtener informacién) proporciona informacién ac-
cidentalmente, consciente o inconscientemente con su presencia, actividad
o ausencia de esta. Dicho de otra forma, una fuente es una persona, hecho,
actividad o falta de ella, o lo que puede ser noticia por accién u omisién.

Las fuentes pueden ser controladas o incontroladas; a las primeras se les
asignan misiones, si son propias, o se les envian peticiones de informacion,
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si son ajenas, pero siempre en el entendimiento de que proporcionaran lo
esperado; las segundas, por el contrario, no tienen relacién de dependencia
o colaboracion alguna con el 6rgano de inteligencia u obtencion, y proporcio-
nan la informacion que desean en la cantidad, detalle, forma y momento que
les resulta mas conveniente para ellas mismas.

Atendiendo a la relacién entre la fuente y la informacion que proporciona,
se suelen clasificar aquellas como fuentes primarias o secundarias. Apro-
ximadamente un 90% de los datos utiles para una organizaciéon o empresa
estd publicado en medios abiertos: se trata de la informacion «formal». Con
el desarrollo de las nuevas tecnologias, la cantidad de datos disponibles ha
alcanzado una enorme magnitud, y continda creciendo dia a dia. La tarea de
localizar la informacion relevante entre semejante volumen de datos requie-
re el uso de herramientas informaticas especializadas. Las fuentes de las
que procede esa informacidn formal o abierta, se denominan «secundarias»,
ya que dicha informacidn, en la mayoria sino en todos los casos, ha sido ge-
nerada por terceras partes; en este grupo cabe mencionar Internet, prensa,
servicios on-line, y otros similares. Sin perjuicio de lo anterior, la pequena
proporcion de informacién (menos del 10% restante) que no esta disponible
en medios «abiertos» suele ser la que tiene un mayor valor. Normalmente
es posible conseguir estos datos, dentro de un marco legal y deontolégico, a
través de redes de contactos, del «trabajo sobre el terreno» (por ejemplo en
conferencias, ferias y otros eventos profesionales) y del seguimiento cons-
tante de nuevas fuentes de informacién potencialmente utiles; las fuentes
(personas —mediante entrevistas, encuestas, y cuestionarios—, documentos
inéditos, y la observacidn) de las que procede directamente dicha informa-
cién se suelen denominar fuentes primarias. Estas fuentes proporcionan
detalles que no estan disponibles en bases de datos, bibliotecas o Internet;
exigen tiempo, pero es tiempo siempre bien empleado.

Una de las formas de clasificar el producto inteligencia, introducida en pa-
ginas precedentes, consistia en denominarla en razén al origen de la infor-
macion en base a la cual se generaba: eran las famosas «INT». El siguiente
cuadro recoge tanto las fuentes que las caracterizan como el uso analitico
que se puede hacer de cada una de ellas".

Resulta casi innecesario decir que, aunque, en su origen, muchas de estas
fuentes han representado capacidades disponibles fundamentalmente en el
ambito gubernamental, y en muchos casos, casi exclusivamente dedicadas
a la obtencién de informacion con fines militares, la realidad actual dista
mucho de ese paradigma. Por un lado, las nuevas tecnologias han puesto
a disposicion de un nimero muy importante de usuarios capacidades cuya
consecucién en tiempos pretéritos implicaba desembolsos econdmicos que
solo los Estados estaban en condiciones de realizar; por otro, la cultura de
inteligencia ha empezado a instalarse en el mundo empresarial, y muchas

" Fuente: Adaptado de Clauser y Weir (Intelligence Essentials, Lisa Krizan).
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Fuente

y Atributos de la Fuente

Técnica(s) de Obtencion relacionadals) '

Uso analitico

Personas HUMINT: expertos en  la  materia,
investigadores, especialistas en
informacion, testigos o participantes.
Objetos IMINT: caracteristicas fisicas de equipos,
materiabes o productos, tales como textura,
forma, tamafio o marcas especificas,

Emanaciones MASINT, SIGINT: fendmenos detectables
emitidos por objetos naturales o
artificiales; energia electromagndética, calor,
sonido, huellas, pisadas, vy residuos

quimicos o materiales.

IMINT, SIGINT: simbdlicos  (informes
escritos u orales, tablas numéricas) y no
simbalicos (imagenes, grabaciones de datos
electromagnéticos).

Registros

Transferencia de conocimiento de
primera mano; referencia a otras
fuentes.

Base para informes objetivos
sabre composicidn, estado, origen
o posible empleo.

Analisis técnicos v clentificos.

Investigacion, informacion basica,
traduccion, comwversion a forma
utilizable,

Tabla 5-1. Técnicas de obtencion, atributos de la fuente

corporaciones han identificado las importantes ventajas competitivas que
pueden alcanzar merced a informacion que, con un esfuerzo econémico ra-
zonable, pueden llegar a conseguir. El siguiente cuadro'?> muestra sencillos
ejemplos del «uso dual» de la informacion procedente de fuentes de diversa
naturaleza en los referidos dmbitos gubernamental y empresarial.

Fuente ' Inform Negocios
{

ion proporcionada ‘ Gubernamental

Personas Revelacion inadvertida o Undiplomaitico Un participante en
intencionada por una persona en  extranjero unaferia
un encuentro  casual, rewnion
oficial o en su papel de
informador

Objetos Caracteristicas fisicas y funcionales Equipo militar Productos o
del objeto, descubiertas mediante componentes
su examen fisico o visual

Emanaciones Indicios acerca de la identidad y Comunicaciones Rastros quimicos en
actividades del originador interceptadas los vertidos de una

fabrica

Registros Evidenciade la existenciay Imagenes, Publicaciones varias
caracteristicasde las entidades telemetria,
objetivo documentos

Tabla 5-2. La informacién segun el ambito de trabajo

2. Fuente: Intelligence Essentials, Lisa Krizan.
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Las técnicas y medios empleados en cada una de las INT vienen, como no
podia ser de otra forma, muy condicionados por su propia naturaleza. En
un significativo nimero de casos es preciso realizar una «normalizacién»
previa del producto original obtenido, ya que su explotacidn con fines de in-
teligencia resulta imposible para cualquier experto en andlisis como conse-
cuencia de que los formatos en que se obtiene dicha informacidn, de caracter
técnico, precisa de los conocimientos de un experto en la correspondiente
materia (es el caso de la explotacion de imagenes espaciales opticas, infra-
rrojas o radar; o el de las emisiones radioeléctricas; o el de la informacion
asociada a una pandemia; etc.). Es decir, entendemos por «normalizacion»,
la transformacion de los datos obtenidos por el medio, o sensor, en informa-
cioén inteligible, volcandola en formatos normalizados, en forma tal que dicha
informacién pueda ser explotada convenientemente durante las siguientes
fases del ciclo de inteligencia.

A modo de ejemplo, y sin caracter exhaustivo, en el cuadro siguiente se pre-
sentan de forma sencilla algunas de las técnicas y medios empleados en
las INT. Téngase en cuenta, respecto a IMINT, lo ya referido anteriormente:
en USA, IMINT es una componente de la denominada GEOINT (inteligencia
geoespacial).

HUMINT: Enlaces de inteligencia, entrevistas, asesoramiento de expertos,
vigilancia pasiva, reconocimiento mévil y operaciones de fuentes.

IMINT: Sensores fotograficos y de video, electrodpticos, IR, radares, etc.,
en plataformas terrestres, maritimas, aéreas o aeroespaciales.

SIGINT: Equipos dedicados a escucha, deteccién y localizacién, en plata-
formas terrestres maritimas, aéreas o aeroespaciales.

OSINT: Prensay medios de comunicacion social impresos, radio y televi-
sién, empresas de noticias, discursos, organizaciones, Internet...

ACINT: Sensores por sonido dedicados a deteccién y localizacidn, en pla-
taformas terrestres maritimas, aéreas o aeroespaciales.

MASINT: Sensores técnicos que identifican caracteristicas de fuente emi-
sora y facilita posterior identificacidn y localizacién.

TECHINT: Explotacidn del estudio de los materiales de interés localizados en
el entorno o en las fabricas.

MEDINT: Estudio de las condiciones médico-sanitarias del entorno.

De todas ellas, OSINT (Open Source Intelligence, o inteligencia de fuentes
abiertas) es la disciplina que, con la aparicion de las nuevas tecnologias v,
muy especialmente, debido al crecimiento exponencial de Internet y de los
inimaginables volimenes de datos e informacidn que pone al alcance de la
mano del usuario, ha adquirido una mayor importancia hoy en dia. El fe-
némeno Big Data, que, en buena medida se basa en esa capacidad y en la
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natural evolucidn de la misma al haberse incrementado con los datos e in-
formacién de la denominada Internet de «las cosas y de las redes sociales»,
hacen que, en la actualidad, muchas de las demas técnicas y metodologias
de obtencidn de informacion vayan quedando, si no obsoletas, muy relega-
das a aplicaciones muy especializadas en la esfera gubernamental.

Es importante senalar que la informacién obtenida por fuentes humanas o
personas (HUMINT) es materia de muy alta sensibilidad por diferentes y va-
riados motivos. Por un lado, es la mas apreciada, porque el ser humano es
capaz de captar detalles que escapan habitualmente a cualquier otro sensor.
Pero, por otro, es también una de las que, con mayor frecuencia, puede re-
sultar influenciada/engahada por acciones intencionadas de un adversario
y/o por sus propios prejuicios. Es por ello, que, aparte de otros elementos
de evaluacion que se veran mas adelante, la informacidn proporcionada por
una fuente humana debera incluir, en todos los casos, una primera valora-
cidn, tal y como se puede ver en el siguiente cuadro, que no precisa explica-
cion alguna.

AC/BO Asunto Conocido / Buena Observacion

AC/ PO Asunto Conocido / Poca Observacion

APC / BO Asunto Poco Conocido / Buena Observacion
APC / PO Asunto Poco Conocido / Poca Observacion
AD / PI Asunto Desconocido / Posible Interés

Cualquiera que sea el campo en el que se actle, y la fuente que se utilice
para obtener la informacion, es preciso tener siempre presente el principio
de oportunidad: la informacién que se entrega fuera de plazo, no resulta util,
y es, por ello, superflua.

Identificados los diferentes INT en que se vaya a trabajar, y las corres-
pondientes fuentes mediante las que se va a obtener la informacioén, es
preciso referir siquiera de forma rdpida los diferentes procedimientos
gue se pueden emplear, y que serdn mas o menos apropiados segln de
qgué INT se trate. Los tradicionales son reconocimiento, vigilancia, adqui-
sicién de objetivos e inteligencia (o explotacion de personas, documentos
o materiales).

Por «reconocimiento» se entiende la accién o conjunto de acciones encami-
nadas a obtener, mediante la observacion visual u otros métodos de igual
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naturaleza, informacion acerca de las actividades y medios del adversario/
competidor actual o potencial, o para confirmar los datos relativos a otros
factores del entorno. Normalmente, dichas acciones estaran referidas a un
lugar concreto y a un momento preciso, y se realizan con importantes limi-
taciones en tiempo y espacio.

La observacidn sistematica del entorno (lugares, personas o cosas) por me-
dios electrénicos, fotograficos o acusticos se conoce como «vigilancia», e
incluye la vigilancia pasiva de amplios espacios y actividades, o la activa de
espacios y actividades mas concretas, asi como la contravigilancia. Habitual-
mente, se lleva a cabo durante amplios periodos de tiempo.

La «adquisicién de objetivos», de origen y aplicaciéon tipicamente militar,
(aunque el concepto resulta aplicable en otros ambitos con la necesaria
adaptacion) consiste en la deteccidn, identificacion y localizacion de objeti-
vos con detalle y precision suficiente para poder actuar con eficacia contra
ellos, y evaluar los efectos. Esta actividad pretende facilitar todo tipo de ac-
ciones permitidas sobre los mismos, tanto a nivel tactico como operacional
o estratégico.

Los procedimientos para la adquisicién de objetivos y el reconocimiento se
utilizan para investigar actividades o zonas con mas detalle. La vigilancia ne-
cesita de una actividad, o ausencia de la misma, del adversario/competidor
que permita descubrirle.

Finalmente, la adquisicion de informacién mediante el examen material
de productos de la competencia, o de informacién en cualquier sopor-
te, asi como por la actividad de fuentes humanas sobre otras personas
(mediante entrevistas u otras), se conoce por el nombre genérico de
inteligencia.

Como se comentaba anteriormente, es particularmente en el caso de la
obtencidon por fuentes humanas (HUMINT) donde se presenta con mas in-
tensidad el dilema entre la necesidad de obtener la informacién deseada y
el estricto cumplimiento de la legalidad. Si, por el contrario, las limitacio-
nes que se plantean a la obtencién se refieren mds a razones de tipo ético
gue a consideraciones legales, el problema es de muy dificil solucién. En el
primero de los considerandos, hay factores, como por ejemplo, el entorno
normativo regulatorio o legal, que difiere o puede diferir de manera nota-
ble entre zonas culturales y/o paises, o incluso entre gobiernos locales o
regionales; la fuente tratara de cumplir con su misidén utilizando cualquier
procedimiento que considere ajustado a la legalidad (o la interpretacion
que él pueda hacer de la misma). Cuando se trata de ética, el problema es
realmente de imposible solucién, ya que, aunque ha habido innumerables
intentos de llegar a un acuerdo encaminado a definir unos principios éti-
cos de aplicacién universal, la realidad es que, por ejemplo, las diferencias
culturales representan barreras infranqueables para hacer de ello una
realidad.
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Es por ello, que el mayor reto en las actividades de obtencién consiste en
no vulnerar, intencionadamente o no, las normas éticas y legales existentes
en el entorno, que determinan la accesibilidad a la informacion. Los casos
de Wikileaks y Snowden, tan recientes, escandalosos e impactantes en las
relaciones entre paises considerados amigos y aliados durante tantos afios,
han puesto este problema encima de la mesa. Pero no es nada nuevo. Desde
hace muchos ahos, organizaciones de todo tipo, gubernamentales o no, han
procedido a clasificar la informacién que han considerado importante para
la vida de las mismas y de las personas que en ellas trabajan (a fin de prote-
ger adecuadamente a ambas).

El esquema es sencillo, tal y como se puede ver a continuacion:

Accesible Informacién
ACCesible “de interés”
Mo Accesible Informacidén Obtencién

Mo clasificada Clasificada

Sin embargo, cuando el propdsito de proteger no se corresponde con las
capacidades necesarias para que esa proteccion resulte efectiva, cual-
quier agente avispado puede encontrar la forma de acceder a esa «infor-
macion de interés» que, clasificada por la organizacion a la que pertene-
ce en razon a la importancia que tiene para esta, puede tener gran valor
para sus adversarios/competidores. Como muy bien, dice Goodden's: «A
medida que la informacién esta llegando a ser cada vez mas un factor
de produccién, de valor intangible por si misma, el valor del especial
conocimiento que representa la esencia de la inteligencia adquirird un
precio en el mercado global de la era de la informacién mayor que el
del conocimiento disponible con caracter general. En ello se basa el mas
antiguoy, a la vez, el mads moderno desafio en el futuro de la inteligencia:
protegerla».

Como muestra de la preocupacion que el asunto de la accesibilidad de la in-
formacidn representa, en Francia se elaboré el esquema que seguidamente
se muestra, en el que es posible identificar casi toda la casuistica que se
pueda dar en este tema:

3" Dearth and Goodden, 415.
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Cédigo
de Color

Califica-
cion

Califi-
cacion
juridica
de las
infrac-
ciones

Fuentes

Informacion
Blanca

Zona Blanca
La que cual-
quiera puede
ver y obtener

Informacion
abierta

(90% del total)
Publica

Ninguna

ilegalidad:

» Obtencion
licita

e Propiedad
intelectual

Puede haber

ilegalidad en su

empleo

* Medios de
comunicacion

* Reuniones
publicas

e BDy centros
de documen-
tacion

e Organismos

publicos

Archivos de

los tribunales

de comercio

Informacion Gris

Zona Gris

¢ La que resulta
de «escuchar los
espiritus»

¢ Del tratamiento de
confidencias

¢ Por la habilidad del
que escucha

¢ La que puede ser
inmoral sin llegar
a serilegal

Informacion sensible
(% en aumento)
Abierta o cerrada

Seguln

jurisprudencia:

 ;Litigio de
concurrencia?

« ¢Desercion de
directivos?

« (Atenta contra
el secreto
profesional?

* Documentacion
reservada a la
empresa

¢ Personal de la
empresa

¢ Cualquier informa-
cion no publica ob-
tenida de manera
no ilegal
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Informacion Negra

La que esta protegida
por ley o contrato y
reservada a perso-
nas autorizadas

Informacién cerrada
(10% del total)
Secreta

Infraccion de leyes

civiles o comerciales:

¢ Atentado contra los
intereses funda-
mentales de la
nacién
Atentado contra la
administracion
Atentado contra la
personalidad
Atentado contra
los intereses de la
empresa
Infraccion de leyes
o reglamentos

Fuentes consulta-
das legalmente sin
autorizacion oficial
o privada

Fuentes ilegales
(Interceptaciones
técnicas)

Fuentes humanas
actuando de forma
ilegal
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Expuestos de este modo los aspectos que se han considerado mas relevan-
tes de la fase de obtencidn, y antes de pasar a la siguiente, es conveniente fi-
nalizar la misma identificando, de entre los principios basicos que se aplican
en la actividad de inteligencia, aquellos que tienen una especial y especifica
aplicacién en la referida fase de obtencion. La figura siguiente recoge, de
forma muy sencilla, el conjunto de los mencionados principios.

Figura 5-4. Principios de aplicacion en la fase de obtencion

De todos ellos, adquieren en la obtenciédn una importancia especial los de
direccion centralizada, explotacion sistematica, oportunidad y proteccion de
la fuente.

Con el fin de evitar duplicidades injustificadas e interferencias entre érga-
nos, el esfuerzo de inteligencia tiene que coordinarse, mediante una direc-
cion centralizada, para lograr apoyo mutuo y asegurar un empleo eficaz y
rentable de todos los recursos disponibles.

La explotacion sistematica garantiza que las fuentes sean explotadas de
manera continua, por los 6rganos de obtencion, mediante la asignacion
metddica de misiones a las mismas, sin esperar pasivamente la llegada de
informaciaén.

El principio de «oportunidad» establece de forma nitida que la informacién
o inteligencia mas precisa y fiable no tiene ningun valor si se dispone de ella
demasiado tarde. Por ello, el procedimiento de asignacion de misiones de
obtencién debe ser capaz de responder, sin retraso, a cualquier cambio sig-
nificativo de la situacion, para asegurar que la informacién se proporciona
no mas tarde del limite temporal establecido.

Todas las fuentes de informacidn deberan estar protegidas adecuadamente
para, por un lado, garantizar su propia seguridad, y, por otro, para asegurar
la continuidad de su explotacidn en el tiempo. El principio de «proteccion de
la fuente» tiene caracter «critico» para el buen desarrollo de la obtencion.
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Los drganos y medios de obtencion se emplean siguiendo unos procedimien-
tos que, de forma general, se pueden resumir en cuatro: Acolamiento o se-
cuenciacién (Cueing), redundancia, mezcla y reasignacién (retasking), que se
pueden emplear de forma independiente o, mejor, combinandolos adecuada-
mente segun la situacién.

Cueing consiste en el empleo de varios érganos/medios diferentes, de forma
consecutiva, en forma tal que la obtencion realizada por uno dirige a la del otro.
Con este procedimiento se obtiene una rentabilidad maxima de los medios.

Cuando la probabilidad de éxito inicial es baja, se recurre al empleo de me-
dios de la misma clase de INT (redundancia) para cubrir el mismo objetivo.
Implica el empleo de mas recursos.

Cuando se emplean drganos/medios pertenecientes a diversas clases de
INT se esta utilizando el procedimiento de mezcla, con el que se busca obte-
ner complementariedad e informes mas ricos en datos, mientras, ademas,
se reduce la posibilidad de sufrir «decepcion» (resultado de las posibles ac-
ciones de engano llevadas a cabo por un adversario).

Por ultimo, la integracion, reasignacion o retasking consiste en integrar
las nuevas tareas de obtencidn en las misiones planeadas o que se estan
ejecutando.

Finalizaremos la fase de obtencidn con una idea clave a retener respecto a la
misma, y es que las capacidades de obtencidn no se consiguen solo con mara-
villoso, sofisticado, moderno, costoso y potentisimo software o hardware, sino,
y muy especialmente, con recursos humanos, organizados y dotados conve-
nientemente. El componente humano es el recurso clave y siempre critico de
la actividad inteligencia, y particularmente de la obtencién de informacién.

La oportuna y correcta entrega de la informacion recogida durante la fase
de obtencion da inicio a la fase de elaboracion: etapa del ciclo de inteligen-
cia constituida por una secuencia estructurada de acciones que tienen por
objeto la produccion de inteligencia a partir de la informacién disponible; su
finalidad es la determinacion de las posibilidades, y estimacion de las posi-
bles intenciones, del adversario o competidor.

Para entender de una forma mas sencilla en qué consiste la fase de elabo-
racion, nos parece oportuno traer al lector la siguiente frase: [Elaboracion
es] «El proceso de evaluar la fiabilidad, validez y relevancia de los datos,
integrandolos y analizandolos, y convirtiendo el resultado de este esfuerzo
en un todo coherente, que incluye la valoracion de los acontecimientos y las
implicaciones de la informacidn obtenida»'*.

4 Johnson, 2005.
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Esta fase se subdivide en las siguientes subfases: Compilacién, evaluacién,
analisis, integracién e interpretacién, que recorreremos seguidamente re-
saltando su significado y las tareas mas importantes que, en cada una de
ellas, se llevan a cabo.

La primera subfase, compilacidn'®, es el paso en el que se agrupan los
elementos de informacion o de inteligencia relacionados entre si, y se
registran, facilitando su posterior procesamiento. Tiene como finalidad
clasificar adecuadamente los datos e informes recibidos, facilitar el ac-
ceso facil y rapido a ellos, identificar «vacios de informacion», y poder
realizar la difusién de la informacién a los elementos de andlisis con-
forme a la importancia de la misma. No consiste simplemente en reunir
fisicamente la informacion obtenida, sino en organizarla de forma tal que
sea utilizable, anadiéndole valor donde no sea evidente en el original.
Por un lado, como queda dicho anteriormente, puede revelar «vacios»
de informacion; lo que, en principio, puede conducir a mas actividades de
obtencidn y/o analisis, y, por otro, proporciona el marco adecuado para
seleccionar y organizar informacién posterior. Durante la compilacién se
realiza una primera comprobacion de la calidad de la informacion reci-
bida analizdndola bajo los aspectos recogidos en la siguiente figura, en
cuya exposicion no se considera necesario entrar puesto que son practi-
camente todos autoexplicativos:

RELEVANCIA DE LA FUENTE Fiabilidad Proximidad Capacidad
APLICABILIDAD DE LA Verosimilitud Previsibilidad Respaldo
INFORMACION

La informacion compilada y convenientemente organizada durante la sub-
fase anterior pasa seguidamente a la de evaluacion, durante la cual se lleva
a cabo «la calificacién de todos y cada uno de los elementos de informacidn
en relacion con la fiabilidad de la fuente y con la credibilidad de la informa-
cion»'é, lo que, en otras palabras, representa una medida de la calidad de
cada pieza informativa.

Siguiendo lo establecido en el manual NATO AJP-2.1(A) Intelligence Procedu-
res, se aplica a cada elemento de informacién un cédigo compuesto por dos
caracteres: el primero, alfabético, que identifica la fiabilidad de la fuente; y el
segundo, numérico, que hace lo mismo en lo que se refiere a la credibilidad
de la informacion, segln se puede observar en el siguiente cuadro:

5 Collation, en inglés.

1© NATO APPé.
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Fiabilidad de la Fuente Credibilidad de la Informacién
A |Totaimenta fiable 1 |Confirmada por otras fuentes
B |Nomalmente fiable 2 |Probablemente cierta
C |Bastante fiable 3 |Posiblemente cierta
D |Momnalmente no fable 4 |Dudosa
E [No fiable 5 |Improbable
F |Mose sabe si es fiable 6 |No se sabe si es cierta

Tabla 5-6. Evaluacion de la informacién

Asi pues, la evaluacidn es la calificacidn otorgada a un elemento de informa-
cién en base a la fiabilidad de la fuente que lo proporciona y la credibilidad
de su contenido, unidos a un criterio previo de utilidad. Se efectia por com-
paracion con la informacion disponible (BD INFO); representa un importante
antidoto contra las acciones de decepcion que pueda intentar un adversario,
y, ademds, permite suprimir toda la «paja» que hace dificil las fases poste-
riores de la elaboracién. Los criterios por los que se asignan las calificacio-
nes anteriores a la fuente y a la informacién son independientes entre si, y
una vez que han sido asignados, pasan a formar parte consustancial con el
resto del documento.

El analisis, tercera de las subfases de la elaboracién, «consiste en la des-
composicién de un problema grande en un nimero de problemas mas pe-
quenos, y llevar a cabo operaciones mentales con los datos a fin de llegar
a una conclusién o a una generalizacién. Implica un examen riguroso de los
elementos de informacidn que guardan relacion para determinar en qué me-
dida confirman, complementan o se contradicen entre si y establecer las
correspondientes probabilidades y relaciones."”

En el andlisis, la informacion o inteligencia se somete a revisiéon y es-
tudio, con objeto de identificar los hechos mas significativos. Posterior-
mente se relacionan y comparan con otros hechos conocidos y se hacen
deducciones.

Es posible que una informacién estimada importante en etapas anteriores
no lo sea tanto al analizarla o, al revés, que un elemento de informacion
considerado de poca o dudosa utilidad inicialmente revele una importancia
grande al ponerlo en contexto; es decir, no se puede ni debe desechar nada,
salvo que no exista la mas minima duda de su falta de interés.

Toda la informacion obtenida debe alimentar el banco o base de datos.

Cada elemento analizado debe serlo desde todos los puntos de vista que
resulten relevantes en el problema de que se trate: politicos, econédmicos,
militares, etc.

7" Mathams, 88.
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Elproceso consiste, basicamente, en la realizacion de las siguientes acciones:
1. Formulacion de hipétesis.
2. ldentificacién de indicadores que confirmen/denieguen las hipétesis.
3. Identificacién de hechos significativos en la informacidn disponible.
4. Comparacion.
5

. Confirmacién/denegacion de hipétesis (conclusiones).

El andlisis, que implica «anticipacion», pero no es nunca «prediccidn» ni
«profecia», tiene una importancia extrema en el proceso del ciclo de inteli-
gencia, ya que es durante el mismo cuando se anade valor a la informacién
disponible al determinar en qué medida la informacidén y los datos disponi-
bles acerca del problema considerado confirman, complementan o se con-
tradicen entre si y permiten establecer las correspondientes probabilidades
y relaciones, asi como las posibles consecuencias. Aunque el andlisis se re-
fiere habitualmente a hechos concretos y actuales, el analista debera consi-
derar, siempre que lo estime necesario o conveniente, los antecedentes, que
deberan estar disponibles y actualizados en todo momento.

El analisis no orienta acerca de posibles soluciones, solo anticipa, en base
a lo conocido, la posible evolucién de la situacién; por ello, no elimina la
responsabilidad del que decide, puesto que sus deducciones solo permiten
reducir laincertidumbre a la que este se enfrenta. El producto (informe, nota,
etc.) debe estar disponible en tiempo oportuno y, lo primero que se debera
exponer en él seran las conclusiones.

La figura del analista, que adquiere una importancia extrema en esta y en
las siguientes subfases, ha sido motivo de extensos (y, en ocasiones, acalo-
rados) estudios de todo tipo, incluso psicoldgicos, dada la influencia que la
experiencia y el juicio del mismo, asi como los posibles sesgos de su perso-
nalidad puedan tener en el producto que genere. Remitimos al lector intere-
sado a consultar la extensa bibliografia disponible al respecto. Precisamen-
te, por la importancia, en ocasiones decisiva, del factor subjetividad, se han
potenciado mucho en los ultimos anos la aplicacién de técnicas de andlisis
estructuradas, que, por un lado, permiten racionalizar y pautar esta subfase,
mientras, por otra, facilita la ensenanza de nuevos analistas. No obstante,
los buenos y experimentados analistas representan el mayor valor de que
puede estar dotada cualquier organizacion de inteligencia.

Para que el analisis sea completo debe estar basado en el conjunto consti-
tuido por toda la informacién obtenida de todas las fuentes disponibles con
relacién al asunto o problema que se esté considerando.

Toda la informacidn y datos reunidos hasta este momento se canalizan hacia
el siguiente paso, la integracion, pero, al mismo tiempo, como se dice ante-
riormente, tienen que ir alimentando y actualizando la BD.
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En la practica, el analisis (3* subfase) se «funde» con la cuarta, la integra-
cién, por cuanto, en esta, se selecciona y combina la informacidn/inteligen-
cia anteriormente obtenida y analizada, para formar un modelo que ha de
ser posteriormente interpretado. En otras palabras, con la integracién se
produce la imagen resultante de las deducciones del analisis y se busca un
modelo coherente de inteligencia, un modelo de amenaza.

Este aspecto del proceso es casi totalmente intelectual y es el punto criti-
co en el ciclo de inteligencia. Esta totalmente basado en los conocimientos,
experiencia y juicio del analista, para los cuales, como se ha expresado ya,
no se dispone, hasta la fecha, de ningln sustituto que proporcione idénticas
capacidades.

La integracidén nos lleva a identificar la amenaza, que no es solamente una
cuestidn de identificar el problema planteado por el adversario, sino de lle-
gar a determinar su entidad y naturaleza, y qué actividad realiza para, en
consecuencia, poder deducir sus acciones posteriores.

Después de considerar la «identificacion» y «actividad», cualquier conclu-
sién debe relacionarse con los indicios confirmados, ya que, al obtener sus
deducciones, los analistas deben tener en cuenta que cualquier adversario
necesita la sorpresa, por lo que pueden haberse generado indicios que lle-
ven a una conclusién errénea, y, por ello, deberdn buscar constantemente
una confirmacidn fiable sobre cualquier modelo aparente de los aconteci-
mientos. Es decir, todo lo logrado hasta ahora debe estar en permanente
revision.

El paso o subfase final de la elaboracidn se denomina interpretacidn, en la
gue se valora la importancia de la informacion o inteligencia extraida en los
pasos anteriores en relacion con el conjunto actual de conocimientos, extra-
yendo conclusiones y presentando una panoramica general de la situacién,
incluyendo habitualmente, previsiones de futuro. La Interpretacién no es fa-
cil, lleva tiempo y requiere experiencia. Sus resultados se incluirdn normal-
mente en los «juicios de inteligencia», o en las sucesivas actualizaciones de
los mismos, que el analista de inteligencia presenta a su jefe o al usuario,
en su caso. Las respuestas a las cuestiones de «identificacion», «actividad»
y «relevancia», situadas adecuadamente en la perspectiva del problema en
estudio, conducirdn a deducciones y conclusiones; estas ultimas pueden ser
tratadas como hipétesis, sujetas a confirmacion o rechazo a la luz de la in-
formacidn/inteligencia recibida posteriormente. La necesaria y conveniente
revision permanente de las conclusiones alcanzadas es lo que proporciona
su caracteristica ciclica al proceso (ciclo) de inteligencia.

Finalizada la fase de elaboracién, puede decirse que el drgano de inteligencia
dispone de la respuesta que el usuario necesita para enfrentarse al proble-
ma que le preocupa, pero no deja de ser un atrevimiento el pensar asi puesto
gue, salvo en muy contadas ocasiones, esa situacion no sera la normal sin
todo lo contrario. En general, la respuesta a las necesidades de inteligencia
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del usuario de que se dispondra sera limitada; sin embargo, y dado que lo
normal sera poder aportar un limitado conocimiento de la solucidn al proble-
ma, sera preciso poner un punto final al proceso en un momento dado. Por
ello, creemos necesario recordar que, uno de los parametros que contenia
el plan de inteligencia, era la fecha limite para que la persona que decide re-
cibiera la inteligencia que diera respuesta, en mayor o menor medida, a sus
NI. Y es por ello también que, en ocasiones, se entiende que «inteligencia es
informacidn que ha sido analizada hasta el punto en que puede emplearse
para apoyar la toma de una decisidon»'®.

Elaborada, pues, la inteligencia es preciso hacerla llegar al usuario o per-
sona que decide, lo cual se realiza durante la siguiente fase del ciclo, la de
difusion, que consiste en la oportuna entrega del producto inteligencia al
usuario, en la forma y por el medio adecuado.

Como idea general a retener, la inteligencia es sensible al tiempo; es decir,
pierde valor con el paso del tiempo y, al igual que ocurre con la informacion
en el caso de la fase de obtencidn, es inGtil cuando llega tarde al usuario. Por
ello, es imperativo hacerla llegar al usuario lo antes posible y, en cualquier
caso, con tiempo suficiente para que sea tenida en cuenta en el proceso de
la toma de decisiones. En ello consiste el principio de la oportunidad, funda-
mental en esta fase.

Otro principio importante en la difusién es el de adecuacién, que consis-
te en que la inteligencia que se difunda deba responder a las necesidades
del usuario, estar redactada en un lenguaje preciso, proporcionarse en un
formato adecuado, y difundirse por un sistema comun al remitente y al
destinatario.

La difusidn puede ser oral y escrita. Cuando se trata de esta ultima, y depen-
diendo mucho del entorno (gubernamental o no) podra hacerse utilizando
formatos normalizados o no, y de forma regular o periddica, o a peticion. Por
su parte, la difusion oral podra ser presencial o a distancia, e igualmente con
periodicidad fija o no. Las ventajas asociadas a cada una de estas modalida-
des son ampliamente conocidas y no merecen mds comentarios.

Como se indicé al inicio del estudio del ciclo como proceso, lo habitual (al
menos en el ambito gubernamental) es que el mismo concluya con la entre-
ga del producto inteligencia al usuario.

Sin embargo, incluso en este caso, pero sobre todo cuando el demandante
de la inteligencia y el 6rgano productor no pertenecen a la misma organi-
zacion, se hace necesaria una minima realimentacién, que permita, por un

8 Millennium Intelligence (J. Miller).
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lado, conocer el nivel de satisfaccion del primero y que, por otro, facilite al
segundo realizar un juicio critico (o valoracién) del producto generado. Si el
reconocimiento y aprecio del producto es fundamental para que la activi-
dad de inteligencia tenga sentido, el que el érgano productor de inteligencia
pueda identificar, mediante la fase de realimentacidn, tanto los aspectos de
la NI que no han quedado resueltos (y reanudar, consecuentemente el ciclo
de inteligencia), como los posibles fallos o deficiencias en que ha incurrido
durante el proceso anterior, son de capital importancia para llevar a cabo el
analisis interno que conduzca a la permanente mejora del servicio que debe
proporcionar. Son las mismas dificultades de relacidon que se senalaban en
la subfase de identificacion de las necesidades de inteligencia (NI) las que,
aunque parezca mentira, hacen muy dificil, y en ocasiones imposible, que se
produzca una minima realimentacion, incluso cuando ambos interlocutores
pertenecen a la misma organizacion.

No se ha querido profundizar en mas detalles de los necesarios en la pre-
sentacion del proceso para no cansar al lector, pero la extensidn con que se
ha hecho ha sido considerada la necesaria para que aquellos que no estén
familiarizados con el mismo perciban con la suficiente claridad la comple-
jidad de los problemas, y la meticulosidad y rigurosidad que se aplican du-
rante el mismo. La persona que no es consciente de que, en la produccion de
inteligencia, se aplica una metodologia de estas caracteristicas puede pen-
sar que, a la hora de decidir, seria lo mismo apoyarse en el conocimiento que
le ofrece inteligencia como el hacerlo en la informacién que puede extraer
de, pongamos, Internet o un periddico especializado. En muchas ocasiones,
la persona que decide, por ignorancia del proceso o por prejuicios, concede
incluso menos importancia a la primera.

Es pues momento de, antes de poner el punto final a este capitulo, hacer un
breve recorrido por la tercera acepcion de inteligencia contenida en la defi-
nicién del manual AAP-6: la de entender como tal a la organizacién en que se
lleva a cabo la actividad, y se elabora el producto (ver pagina 7), asi como las
implicaciones que ello conlleva.

Para no exponer en abstracto, y dado que este documento esta dirigido a lec-
tores espanoles, pensamos que nada mas razonable que hacer un sencillo
estudio del tema, restringiéndolo precisamente al &mbito nacional.

Retomaremos, a tal fin, la ya mencionada Ley 11/2002, reguladora del Cen-
tro Nacional de Inteligencia, cuyo articulo 6.1, introduce la novedad de la
Comision Delegada del Gobierno para Asuntos de Inteligencia (CDGAI), que,
segun el mismo, «velard por la adecuada coordinacion de todos los servicios
de informacion e inteligencia del Estado para la formacion de una comuni-
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dad de inteligencia», siendo responsable, segin detalla mds adelante en el
mismo articulo (art. 6.4 c) de «velar por la coordinacién del Centro Nacional
de Inteligencia, de los servicios de informacidn de los Cuerpos y Fuerzas de
Seguridad del Estado y los drganos de la Administraciéon civil y militar».

A los fines que nos ocupan, hay dos aspectos en el parrafo anterior que me-
recen destacarse. El primero, la indefinicién de los servicios (6rganos de in-
teligencia o informacion) considerados, ya que, aparte de englobar las orga-
nizaciones especializadas en Inteligencia/Informacién de la Guardia Civil y
de la Policia Nacional en un genérico bloque referido como de los «Cuerpos
y Fuerzas de Seguridad del Estado», es mucho mds ambigua todavia cuan-
do se refiere a los restantes que pudieran existir. Y el asunto es importante
porque, precisamente, afecta de lleno al segundo aspecto que se queria re-
saltar: el de la comunidad de inteligencia. El legislador no parece estar en
condiciones de citar sus componentes, y, por ello, no debe resultar tampoco
extraho el que, a pesar de ser citada en esta Ley, la mencionada comunidad
de inteligencia no haya existido mas que en el papel, mientras la CDGAI ha
venido cumpliendo regularmente lo que se expresa en la Ley en lo que refie-
re al Centro Nacional de Inteligencia.

Contrasta esta situacion con lo expresado en el documento de la Oficina del
Director Nacional de Inteligencia norteamericano (ver pagina 2): «No single
person or organization can protect our Nation from the many and varied threats
we face today»; y esto lo manifiesta la organizacion que dirige la Comunidad
de Inteligencia norteamericana, constituida por nada mas ni nada menos que
las 16 agencias del pais especializadas en inteligencia, que, consecuente con
esa idea, reclama que todas ellas, como drganos del gobierno, trabajen con-
juntamente. Pero, la declaracion va incluso mas alla cuando entiende como
de capital importancia la colaboracién de toda la comunidad con los usuarios
de inteligencia, y concede similar importancia a que dichos usuarios entien-
dan la misidn, antecedentes, oportunidades y desafios a los que se enfrenta
la misma. Para que sus clientes amplien su conocimiento del trabajo que
realiza la comunidad de inteligencia, y le ayuden, publica regularmente el
documento que se cita.

Cabe preguntarse en este punto si, dejando aparte el tamano de ambas na-
ciones y de sus respectivas organizaciones, agencias o servicios, de inteli-
gencia, la situacién de Espana es, desde el punto de vista de la seguridad,
muy diferente de la de Estados Unidos. Dicho de otro modo, no se entien-
de bien que, transcurridos mas de trece anos desde la promulgacion de la
Ley 11/2002, los sucesivos gobiernos hayan pasado «de puntillas» sobre
un asunto de tanta importancia para la seguridad nacional, y la Comunidad
Nacional de Inteligencia siga siendo una figura meramente literaria.

La sinergia que se conseguiria con la estrecha coordinacién de todas las
capacidades de inteligencia existentes en la nacidn (del Estado, como sefala
la Ley, y no solo las de nivel gubernamental, como, pese a ello, se expresa a
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continuacion en el mismo articulo), es de enorme importancia para la segu-
ridad nacional. Sin embargo, entendemos que la CDGAI, érgano colegiado no
permanente, no es la solucién mas adecuada para llevar a cabo una eficaz
y fuerte coordinacidn de las actividades de los diferentes organismos que
se integraran en la citada Comunidad de Inteligencia. Nos pareceria mucho
mas razonable adoptar modelos probados, como el norteamericano, en el
gue exista una figura externa a todas ellas que, situada en el nivel organico
adecuado e investida de la necesaria autoridad de coordinacién, y dotada de
los recursos humanos y materiales para llevarla a cabo, actie como director
de Inteligencia a nivel nacional, y sea responsable Unico en la materia ante
los poderes del Estado.

Por otra parte, el funcionamiento sincronizado de los diferentes servicios
necesitara que el sistema, en su conjunto, trabaje con comunidad de doctri-
na y de procedimientos, por lo que serd preciso desarrollar una educaciony
cultura de inteligencia comunes para todos ellos, sobre la cual cada uno apli-
card sus caracteristicas diferenciales a nivel de ejecucién. En consecuencia,
se cree que seria necesaria la existencia de una universidad o academia na-
cional de inteligencia, en la que formar al recurso mas importante de todos
los existentes en las organizaciones a las que nos hemos venido refiriendo
en esta presentacion: las personas; en todos sus niveles, tanto los cuadros
directivos como los elementos ejecutivos de la comunidad. Pero, ademas de
ello, dicho centro podria llevar a cabo la muy necesaria divulgacion de la dis-
ciplina para crear una conciencia nacional al respecto que impulsara la crea-
cién de una fuerte «reserva de inteligencia» en el tejido social de la nacion.

Es innecesario sefalar al lector que la implantaciéon de un modelo de co-
munidad de inteligencia como el dibujado esquematicamente en las lineas
precedentes representa un fuerte desafio organizativo y regulatorio, pero,
se considera, con toda seguridad, que es perfectamente realizable. Las or-
ganizaciones ya existen, y la necesidad de coordinarlas esta incluso recogida
en la Ley, con lo que lo Unico que se precisa es la decision de adoptar las
medidas oportunas para garantizar que el cliente (la nacion) esta bien servi-
da. Para ello, existen todas las organizaciones que producen inteligencia en
los diferentes ambitos del Estado, desde el nivel gubernamental hasta, en
algunos casos, el autondmico. Las capacidades existen; las sinergias que se
alcanzarian mediante su correcta racionalizacion, coordinacién y direccidn
hay que crearlas mediante la adopcidn de las oportunas decisiones al maxi-
mo nivel del Estado.

Parafraseando a John F. Kennedy'’, «no preguntes qué puede hacer inteli-
gencia por ti, [lector a quién va dirigido este documento], sino qué puedes
hacer tu por la inteligencia y, en definitiva, por Espana».

17 «No preguntes qué es lo que tu pais puede hacer por ti; pregunta qué es lo que tu

puedes hacer por tu pais», del discurso inaugural como presidente de los Estados Unidos,
pronunciado el dia 20 de enero de 1961.
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Conclusiones

A lo largo de las pdginas precedentes, y desde puntos de vista complemen-
tarios, los cinco ponentes han tratado de trasladar al lector su forma de
entender no solo lo que, para cada uno, significa inteligencia sino también
su finalidad, sus campos de aplicacion, los actores y recursos que en ella
intervienen y la hacen posible, asi como los beneficios que, con su correcto
empleo, pueden alcanzar las organizaciones de todo tipo. Se han presentado
las diferentes acepciones del término para que el lector, ya avisado, entienda
correctamente en el futuro la materia a que pudiera tener que enfrentarse
en alglin momento.

Creemos que, de entre los muy documentados y bien presentados trabajos
aqui recogidos, es recomendable apuntar algunas ideas fuerza, que conside-
ramos conveniente retener. La primera, es la imprescindible diferenciacion
que el lector ha debido aprehender entre informacién e inteligencia, magis-
tralmente expresada por W.S. Brei:

«Inteligencia es mds que informacién. Es conocimiento que ha sido espe-
cialmente preparado para las circunstancias especificas de un usuario.
La palabra conocimiento resalta la necesidad de la participacién humana.
Los sistemas de obtencion de informacion producen [...] datos, no inteli-
gencia; solo la mente humana puede proporcionar ese toque especial que
da sentido a los datos segun las diferentes necesidades de los usuarios.
El proceso especial que define parcialmente la inteligencia es la continua
obtencidn, verificacion, y analisis de informacidon que permite comprender
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el problema o situacién de forma clara y adaptar seguidamente el pro-
ducto al contexto de las circunstancias del usuario. Si falta cualquiera de
esos atributos esenciales, el producto sigue siendo informacidn en vez de
inteligencia».

La segunda, igualmente trascendente, se refiere a la necesidad de situar
inteligencia en contexto. La expresa muy bien uno de los autores cuando co-
loca inteligencia en el marco del apoyo a la toma de decisiones en el proceso
de la planificacién estratégica y en la implantacion y desarrollo de la corres-
pondiente estrategia, tomando la cita de B. Gilad para sentenciar que: «si
bien una buena estrategia con una mala inteligencia producird resultados
mediocres; una mala estrategia con buena inteligencia es garantia absoluta
de fracaso»; en otras palabras, la inteligencia per se no es garantia de nada,
a menos que sea correctamente aplicada en decisiones que tengan sentido
de cara a la consecucidn de los objetivos de la organizacion apoyada.

Los avances tecnoldgicos producidos en los ultimos anos y los enormes
volimenes de informacion disponibles, hacen que, actualmente, se preste
atencion Unicamente a la inteligencia actual, dejando de lado el analisis en
profundidad (estratégico y a largo plazo) en apoyo de la planificaron estra-
tégica. Es en este tipo de andlisis donde el papel del analista es crucial, ya
gue se necesita tener personal formado en multiples campos, ademas de
en inteligencia, para poder llevar a cabo, por ejemplo, estudios prospecti-
vos. Pensamos que es un error dar primacia o casi exclusividad al andlisis
cuantitativo, apoyado en fuertes capacidades tecnoldgicas, sino que, por el
contrario, creemos esencial fomentar e impulsar el analisis cualitativo, im-
posible de realizar sin analistas formados y con experiencia. A este respec-
to, consideramos crucial que los usuarios ultimos de la inteligencia tengan
un perfecto conocimiento de las capacidades reales de su organizacién en
dicha materia, para lo cual resulta ineludible una correcta labor de difusién
gue conduzca a que sean perfectamente conscientes de lo que inteligencia
puede, y no puede hacer, en su beneficio.

En otro orden de cosas, deseamos trasladar al lector la preocupacién mani-
festada, mds o menos explicitamente, por casi todos los autores, respecto a
la necesidad de que se desarrollen e implanten en Espaha tanto una buenay
fuerte cultura de inteligencia, como una robusta reserva de inteligencia, asi
como que se establezca una academia/universidad o centro docente equi-
valente dedicado a la formacidn del recurso mas importante, con mucho, de
todos los dedicados a esta disciplina: el personal de inteligencia, desde su
nivel directivo hasta los de mas baja cualificacidn. Este es, con absoluta se-
guridad, el componente mdas importante en cualquier organizacién dedicada
a elaborar inteligencia; es por ello que, especialmente en el ambito publico,
entendemos imprescindible la existencia de un completo y bien estructu-
rado programa de formacion y un perfil de carrera claramente definido, lo
gue ayudaria a que tuvieran la deseable continuidad. En cualquier caso y
organizacion, se entiende como necesario y muy recomendable que, al me-
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nos, el responsable de inteligencia se encuentre jerarquicamente muy cerca
del nivel de decision, a fin de evitar las distorsiones que inevitablemente se
producen cuando el producto tiene que pasar por elementos interpuestos.

Finalmente, y por encima de todo ello, se propugna y recomienda como la
mas urgente e importante accién el que se desarrolle e implante una fuerte
y cohesionada comunidad de inteligencia espanola, siguiendo los principios
que estan claramente recogidos en la Estrategia Espanola de Seguridad, en
particular el de unidad de accién, que supone la implicacidn, coordinacion y
armonizacién de todos los actores y los recursos del Estado bajo la direccidn
del presidente del Gobierno, asi como la colaboracién publico-privada y la
implicacién de la sociedad en general. Creemos que, de ello, solo pueden
derivarse beneficios para la sociedad espafola, en términos de seguridad.
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