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Resumen

La aparicion del Daesh dentro del espectro del terrorismo de corte «yihadis-
ta» ha supuesto un incremento de la amenaza ya existente en este dmbito.

La internacionalizacion de los conflictos en Siria e Iraq y la extensidn a otras
zonas produciendo una atraccién de seguidores del terrorismo hacia las de-
nominadas «zonas de yihad» ha provocado unas cifras sin precedentes del
llamado fendmeno de «terroristas extranjeros». Su integracién en grupos
terroristas y, en su caso, el retorno a sus paises de origen representa sin
duda una amenaza que debe afrontarse. Amenaza que ya se ha materiali-
zado en ataques terroristas en la Uniédn Europea y paises cercanos. Mucho
tiene que ver el uso intensivo de Internet y redes sociales por parte de los
terroristas para la captacién y radicalizacion de simpatizantes y la promo-
cién de acciones terroristas individuales de los que no quieren o pueden
desplazarse.

Los servicios de seguridad, policiales y de inteligencia de la Unién Europea
vienen desde hace anos, cuando irrumpio el terrorismo yihadista en Europa,
adaptando sus técnicas y procedimientos a esta amenaza. Un gran paso ha-
cia a la prevencidn y anticipacién se ha dado y ha ayudado a prevenir nume-
rosos ataques que se podian haber producido.
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La aparicion del Daesh con los nuevos perfiles y procedimientos asociados a
este terrorismo exige de nuevo una rapida y eficaz evolucidn de la actuacion
para combatirlo.

Los servicios europeos y las instituciones europeas centran sus esfuerzos
en una revision del marco legal y planes de accidn existentes para mejorary
ajustar la seguridad nacional y europea a la nueva amenaza.

El impulso politico y la necesidad operativa lleva a reforzar el uso de las
herramientas existentes, hacerlas mas completas y accesibles, conectar los
sistemas y bases de datos, potenciar las plataformas multidisciplinares y la
cooperaciéon multilateral con herramientas como Europol y su Centro Euro-
peo contra el Terrorismo.

Palabras clave

Evolucion de la amenaza, indicadores de accion, inteligencia, prevencion y
anticipacion, cooperacion interna e internacional, andlisis integrado, actua-
cion integral.

Abstract

The emergence of Daesh within the spectrum of «jihadist» —like terrorism
has meant a rise in the already existing threat in this field—.

The internationalization of the conflicts of Syria and Irag, and the spreading to
other zones causing the attraction of terrorism followers towards the areas
known as «jihad zones», has driven to unprecedented figures of the pheno-
menon known as «foreign terrorists». Their integration in terrorist groups
and, in their case, the return to their countries of origin represent, without a
doubt, threats that must be faced. Threats that have already materialized in
terrorist attacks in the European Union and neighbouring countries. A lot of
this is due to the intensive use of Internet and social networks by terrorists
for the recruitment and radicalization of supporters, and the promotion of
individual terrorist actions of those who do not want or cannot travel.

The security, policy and intelligence services of the European Union have
been adapting their techniques and procedures for years since jihadist terro-
rism irrupted in Europe. A long leap has been done that has helped prevent
numerous attacks that might have taken place.

The emergence of Daesh, with the new profiles and procedures associated
to this kind of terrorism, requires again a fast and effective evolution of the
actuations to counter it.



[La actuacion policial

European services and institutions aim their efforts on the review of the le-
gal framework and the existing action plans to enhance and tailor the natio-
nal and European security to the new threats.

Political impulse and operative necessities lead to reinforce the use of exis-
ting tools, make them more complete and accessible, connect the systems
and databases, and empower multidisciplinary platforms and multilateral
cooperation with tools such as Europol and the European counter Terrorism
Center.

Key words
Threat assessment, risk indicators, intelligence, prevention and anticipated

actions, internal and international cooperation, integrated analysis, compre-
hensive action.
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Introduccion

Hace tan solo unos cuantos meses que el zarpazo terrorista volvié a asolar
a inocentes en una ciudad europea. Bruselas el pasado 22 de marzo sufrié
dos ataques terroristas, practicamente simultdneos, asesinando a decenas
de personas e hiriendo gravemente a muchas mas en el aeropuerto de Za-
venten y en un vagon de Metro de una de sus lineas mdas concurridas en
hora punta, en una parada donde la mayoria de las instituciones europeas se
asientan en esa capital. El horror, el caos, la incomprensidn, la rabia, volvian
a aparecer tras unos pocos dias de tregua después de haber vivido situacio-
nes y emociones parecidas en Paris en noviembre de 2015.

Tanto en Paris como en Bruselas la reaccion social, politica e internacional
fue automatica de repulsa, apoyo y solidaridad. La respuesta de las Fuerzas
de Seguridad y Emergencia para atender a las victimas y descubrir y detener
a los culpables de estas atrocidades fue igualmente inmediata.

Tras elasombro de lo ocurrido en Paris y Bruselas, vuelven a aparecer la mis-
mas preguntas: ;quién? y ;por qué? y ;cdmo hacer frente a esta amenaza?

Muy pronto las Fuerzas de Seguridad descubren tras estos ataques la mano
del terrorismo yihadista. En una de sus constantes y rapidas evoluciones
han conseguido ensamblar a unos terroristas golpeando con terrible efica-
cia en el corazén de Europa. No hay que esperar mucho para que la organi-
zacion que incitd y prepard a los atacantes reivindique su «victoria sobre el
infiel». Internet es una vez mas el campo elegido para mostrar a «los leones
yihadistas» que siguiendo al llamado Estado Isldmico o Daesh se vanaglo-
rian de la atrocidad de su accién.

Otro debate se abre: jqué ha fallado? ;Como no se ha detectado y se ha po-
dido detener? ;jEstan las Fuerzas de Seguridad preparadas y actualizadas
en esta lucha?

La amenaza desde 2001 a 2012: del yihadismo centralizado a la
descentralizacion y la accion individual. La respuesta policial con
especial referencia a Europa

Desde que el 11 de septiembre de 2001 la violencia yihadista se desatara
ante la incredulidad del mundo en Washington y Nueva York provocando un
terremoto politico, social, econémico y con tremendas repercusiones en el
ambito de Defensa y Seguridad, el mundo ha venido asistiendo a una cons-
tante necesidad de identificar la amenaza del yihadismo y desarrollar herra-
mientas a nivel politico, social, legal, defensa y de seguridad para prevenir
sus riesgos, mejorar la proteccidn de las personas, bienes e infraestructuras
e identificar y perseguir a los terroristas y mitigar los efectos de sus ataques
cuando se produzcan.
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Aunque el 11-S nos puso en vivo y en directo en nuestros televisores la po-
tencia del terrorismo yihadista, protagonizado en este caso por Al Qaeda,
este proceso de radicalizacidon que acabd consolidandose en grupos terro-
ristas regionales y otros como Al Qaeda de caracter global, tuvo un lento
desarrollo.

Es a finales de los 90 del siglo pasado cuando Osama bin Laden proclamé
su ideay aspiraciéon del Proyecto Mundial por la yihad. La idea de un Califato
global, basado en una interpretacion muy sesgada y particular del islam,
tomando el yihadismo como casi Unico pilar, propugna una idea Unica y uni-
ficada de este islamismo extremista con la intenciéon de aglutinar los ya in-
cipientes movimientos terroristas locales en los diferentes Estados bajo un
paraguas y un fin comun: la derrota del perverso Occidente y sus complices
en paises arabes.

El siglo XXI se inicia con Al Qaeda en pleno esplendor. La idea del califato
globaly su extensidn a Emiratos regionales brilla con fuerza y ejerce un gran
poder de atraccion e influencia sobre otros grupos limitados por sus capaci-
dades y agendas locales a sus propios territorios. La lucha global, la nece-
sidad de pertenencia a una comunidad Unica y la busqueda por recuperar el
paraiso perdido de los ancestros calan con profundidad. Solo hacia falta una
demostracion de fuerza que consolidara su dominio espiritual.

EL 11 de septiembre de 2001 demostré la capacidad letal de Al Qaeda. La
inspiracion se alimenté de medios, de experimentacién y entrenamiento, e
increible determinacién, y audacia para asesinar en Estados Unidos a casi
dos mil personas y hacer estremecer los cimientos de occidente y marcar la
linea para el resto de seguidores de la auténtica yihad.

La reaccidn en todos los frentes politico, diplomatico, militar, legal y de se-
guridad de la comunidad internacional fue inmediata. Toda una bateria de
acciones se puso en marcha en Naciones Unidas con acciones militares de
una coalicién internacional que centraron sus acciones en los espacios don-
de Al Qaeda se habia establecido territorialmente en Afganistan y Pakistan
limitando relativamente la capacidad de concepcion, preparaciéon y puesta
en marcha de ataques desde su centro.

Las Fuerzas de Seguridad e Inteligencia, tras una larga época de actuacion
contra organizaciones terroristas locales, con alguna excepcion internacio-
nal, tuvieron que adaptar su forma de actuacién ante esta «<nueva amenaza»
que se presentaba de manera directa con ataques terribles y sofisticados en
occidente, incitaba a cualquiera en su nombre a golpear al infiel «cercano en
sus paises de origen y lejano en los paises occidentales» y rompia los mol-
des tradicionales de actuacion terroristas vistos en Occidente. Terroristas
suicidas, gran uso de la oportunidad, desprecio de las medidas de seguridad
y uso de todos los medios posibles a su alcance a nivel nacional e internacio-
nal para conseguir sus objetivos.
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La reaccién ante la amenaza supuso un reforzamiento del marco legal mun-
dial, europeo y nacional contra el terrorismo, el incremento de la inversion
en inteligencia humana y técnica y un impulso a la cooperacién nacional e
internacional.

Las terribles secuelas en marzo de 2004 en Espana y en julio de 2005 en
Londres pusieron de manifiesto la larga estela del yihadismo que tras el
11-S volvié a aterrorizar a Occidente con acciones terroristas.

La idea de una fuerza exterior que conseguia traspasar las fronteras, dotar-
se de medios y perpetrar sofisticados ataques se complementaba con per-
sonas locales agrupadas en células, muy radicalizadas, con financiacién y
medios propios que en un periodo corto temporal adquirian una extraordina-
ria agresividad y en una entrega total, imitando las actuaciones y escenarios
en zonas de conflicto, llevaban a efecto sus macabras acciones.

La apresurada adaptacion iniciada en el campo de actuacidén policial debia
consolidarse e incluir nuevas modalidades y herramientas para hacer frente
a la amenaza terrorista de nuevo precipitada en dos ataques masivos. No es
suficiente reaccionar, de hecho esta reaccion estaba casi descontada cuando
los terroristas se suicidaban en sus acciones, era necesario un actuacion
preventiva que evitara los ataques, que incrementara la obtencion de infor-
macion de estos nuevos perfiles personales y crear formas de actuacién que
permitieran detectar tempranamente y neutralizar, interrumpir o evitar que
la accidn terrorista se produjera. Ello requeria una mayor inversién en inteli-
gencia humanay técnica, el acceso y uso de todas las posibilidades de accién
del Estado, la cooperacion nacional formal y planes a largo plazo. Nacen en
toda Europa los Centros de Coordinacidn, la intensificacion de los contactos
y el diseno de estrategias para combatir al terrorismo a medio y largo plazo.

Antes y hasta nuestro dias Al Qaeda y sus filiales, que coincidiendo con su
declive toman el relevo de acciones y amenaza, utilizan de manera audaz,
imaginativa, intensiva y extensivamente todas las posibilidades que Internet
proporciona a través de paginas webs, foros y hoy en redes sociales.

Al Qaeda mantiene el liderazgo en la inspiracién e incitacién ideoldgica pero
se trasforma en una amalgama de grupos y organizaciones dispersos y des-
centralizados que llegan hasta el nivel de células locales que desarrollan
sus propias actuaciones, sus aparatos de propaganday replican a nivel local
la letalidad de sus acciones terroristas contra objetivos nacionales e inter-
nacionales. Al Qaeda en el Magreb isldmico o Al Qaeda en la peninsula arabi-
ga son dos de las herederas que intenta imitarse en otros territorios.

En Occidente se mantiene el impulso de la actuacidn policial hacia la preven-
cion, deteccion temprana y neutralizacién de amenazas de grupos locales o
conectados internacionalmente. Se refuerza la cooperacidn en el ambito de
la seguridad con los paises del Mediterraneo y Oriente Medio llevandose a
cabo numerosas acciones policiales.
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La presion ejercida en todos los frentes contra el yihadismo y Al Qaeda y la
necesidad de mantener su iniciativa llevaron a descentralizar, mas si cabe,
su forma de actuacion.

Una organizacion permite mantener un esfuerzo mayor y sostenido en cual-
quier dmbito. La direccidn, estructuracidn, divisién de funciones, marcacién
de objetivos y lineas de actuacion mejoran la eficacia y la eficiencia de las
organizaciones, también las terroristas, pero a la vez las hace mas detecta-
bles, previsibles y por tanto prevenibles.

Al Qaeda vio en la globalizacién y quizas en su maximo exponente, Internet,
la posibilidad de trascender del nivel central, regional y local hasta el indivi-
dual. La individualizacion de la yihad es sin duda uno de los grandes éxitos
del yihadismo y una nueva necesidad de adaptacién de la actuacion policial a
este dmbito mas recdndito, intimo y secreto, pero igualmente letal.

La incitacidn, radicalizacion, el sentido de pertenencia, los medios, el entre-
namiento y las directrices para la accién aprovechando unas posibilidades
técnicas mucho mas dirigidas e interactivas, tienen una clara ventaja en In-
ternet. El yihadismo y los yihadistas encuentran una forma de expandirse
online frente al encogimiento que estan sufriendo offline.

Los llamados «actores solitarios» aparecen con la llamada de los principa-
les promotores de esta idea: Mustafa Setmarian y Anawar Al Alaki. El reclu-
tamiento, la capacitacion, la adquisicién de informacion y los medios para
actuar se ocultan en Internet y solo emergen al mundo real cuando el terro-
rista ejecuta su accion.

Durante el final de la primera década de siglo y el principio de la presente
asistimos a numerosos episodios del fenémeno de los llamados «actores
solitarios». Personas que sin una aparente vinculacidn real con el yihadismo
encuentran en Internet sus posibilidades de convertirse en yihadistas y, sin
salir de su territorio o acudiendo brevemente a zonas de conflicto, hallan la
justificacién, adquieren la capacidad, condensan su compromiso y pueden
llevar la actuacion a sus paises de origen o acogida occidentales.

En este dmbito pueden encontrase los ejemplos de Mohamed Merah en Fran-
cia, o Taymour Abadulwahab Al Addaly en Suecia, Mevlid Jarasevic en Sara-
jevo, Arid Uka y Abu Reyyan en Alemania o Faisal Shazad en Estados Unidos.

La actuacién policial de nuevo ha de adaptarse a este fendmeno tremenda-
mente cambiante y rdpidamente evolutivo. El individualismo, la dispersion
de perfiles y que una gran parte del proceso del terrorista se produzca en
Internet dificulta notablemente su deteccidn, investigacion y prevencion de
ataques a manos de estos individuos. El yihadismo individual, especialmen-
te la parte online, lo hace muy poco visible y tremendamente impredecible.
Ello obliga a que las Fuerzas de Seguridad e Inteligencia deban multiplicar
sus acciones para valorar y actuar o descartar cualquier amenaza de una
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manera rapida, ante la infinidad e incertidumbre en los objetivos que tienen
que identificar y vigilar.

Una mayor anticipacion y una efectiva actuacidn paralela policial online en
investigacion son desarrolladas para hacer frente a este nuevo fendémeno.
La investigacidn se hace mds densa, se combina offline y online y se necesita
entrar mucho mas en la esfera de los individuos para neutralizarla. La neu-
tralizacion no solo se dirige a los dispuestos a actuar sino especialmente a
los «facilitadores» y administradores de redes y foros.

La aparicion del Daesh y el fenomeno de los «terroristas
extranjeros» en Siria e Iraq

Durante los ultimos 10-15 anos hemos venido asistiendo a una evolucion del
yihadismo terrorista condensada en la aparicién de Al Qaeda. No obstante
el protagonismo en la amenaza terrorista en los Ultimos anos parece haber
pasado al llamado Estado Isldmico y a su éxito en la llamada a territorios de
yihad en Siria e Iraq de terroristas de otros paises mal llamados «comba-
tientes extranjeros». Los ataques terroristas de Paris en 2015 y Bruselas en
2016 sin duda le hacen merecedor de ello.

El Estado Isldmico es en cierto modo heredero y seguidor de las tesis e ideo-
logia radical yihadista sunita, pero ha anadido componentes nuevos por su
particular version del yihadismo como la intensificacidn y éxito en el uso de
redes sociales para sus fines terroristas. Se presenta como un Estado, in-
cluso pretende tener base legal y legitima en sus territorios, con un ideario
radical religioso-politico basado en el yihadismo suni, absolutamente exclu-
yente, con capacidad de actuacidén que recuerda en sus métodos de control
de territorio y poblacion a otros grupos radicales nacionalistas.

A la vez importa o replica la forma de actuar engendrada por Al Qaeda:
rotundo poder central, en este caso con capacidad militar, actuacién local
contra el enemigo cercano deslegitimando y combatiendo a los gobernantes
actuales en su denominado territorio, generando adhesién y «franquicias»
de otros grupos regionales como en Nigeria o Libia, movilizando redes y cé-
lulas locales con actuacién dirigida y controlada o incitada, y, por supuesto,
promoviendo la accidén individual en nombre del proclamado Califato.

Es especialmente significativo para Europa, los paises del Mediterrdneo y
Oriente Medio, el fendmeno de los llamados «terroristas extranjeros», apa-
recido también en otros paises y regiones como Estados Unidos, Rusia y
otros con diversa incidencia.

En junio de 2014, en estudios realizados por el Soufan Group, se indicaba
la cifra de unos doce mil terroristas extranjeros en Siria procedentes de
ochenta y un paises. Ese nimero se ha elevado en el mismo estudio a entre
veintisiete mil y treinta y un mil terroristas extranjeros que han viajado a
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Siria e Iraq hasta diciembre de 2015, procedentes de al menos ochenta y
seis paises.

En la Unién Europea no existen cifras oficiales sobre los ciudadanos o resi-
dentes que se han desplazado a Siria e Iraq y otras zonas de conflicto yiha-
distas, aunque se estima en una cifra aproximada de cinco mil, de los cuales
entre un 20 a 30 por ciento han retornado a sus paises de origen. Elafno 2015
pasara a la historia con una profunda cicatriz por actuaciones terroristas en
todo el mundo, con dos, no Unicas pero muy senaladas, en Europa.

En el ano 2014, cuatro personas murieron como consecuencia de ataques
terroristas perpetrados en el territorito de la Union Europa. (Europol TE-SAT
2015, documento retrospectivo con datos del afio 2014).

En el ano 2015, en la Unidn Europa, ciento cincuenta y una personas fue-
ron asesinadas en ataques terroristas, de las cuales ciento cincuenta fueron
causadas por el denominado terrorismo yihadista. Otras trescientas sesenta
fueron gravemente heridas en la Unidn europea (Europol TE-SAT 2016, do-
cumento retrospectivo con datos del afo 2015). A estos asesinatos de eu-
ropeos hay que unir los perpetrados en Tunez, Africa subsahariana y otras
partes del mundo donde el yihadismo ha asesinado a cualquier ciudadano,
incluyendo occidentales y europeos.

El nimero de ataques yihadistas en la Unién Europea se increment6 de cua-
tro en 2014 a diecisiete en 2015 (Europol TE-SAT 2016).

Por primera vez en Europa la comisidn de ataques terroristas incluye suici-
dios mediante portar explosivos para provocar la maxima cantidad de victi-
mas posible. En total, los miembros de la Unién Europea informaron de un
total de doscientos once ataques perpetrados, fallidos o desarticulados por
terrorismo, los mas letales vinculados al terrorismo yihadista.

La reaccion de las Fuerzas de Seguridad y Policia de la Unién Europea tam-
bién ha sido destacada: en el ambito del terrorismo yihadista los datos del
TE-SAT 2015 recogieron trescientas noventa y cinco personas detenidas,
frente a los seiscientos ochenta y siete detenidos del mismo dmbito del TE-
SAT 2016.

Marzo de 2016 y Bruselas, desgraciadamente, supone una continuidad en
las cifras, objetivos y procedimientos vistos en 2015 de grupos yihadistas
como el Daesh.

2015 y 2016, en los que al terrorismo se refiere, indican claramente que
Europa se enfrenta a un cambio en la amenaza que sufre y su incremento
procedente de grupos e individuos yihadistas. El llamado Estado Islamico
ha demostrado una capacidad y habilidad para llevar a cabo acciones terro-
ristas en Europa masivas con extraordinaria eficacia. Parece pretender un
liderazgo en la llamada «yihad global», pero no por ello hace disminuir la
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amenaza que proviene de otros grupos e individuos seguidores de los postu-
lados del terrorismo yihadista.

La simple cifra de «terroristas extranjeros», ya de por si, da idea de la ame-
naza para perpetrar ataques terroristas. Seguramente, la diferencia en la
letalidad de las acciones vaya en paralelo con el nivel de adiestramiento y
la capacidad para obtener y emplear armas y explosivos, siendo previsibles
ataques bien preparados y perpetrados como los de Paris o Bruselas, u otros
de menor escala, pero también letales de corte «actor solitario».

En los casos recientes, en Europa, se observan también dos caracteristicas
ya advertidas en el perfil de los grupos e individuos terroristas de inspira-
cion yihadista:

— el uso de redes criminales para obtener medios con que preparar, sin
ser advertidos, ataques terroristas o su vinculacién pasada/presente
de delincuencia.

— elusointensivo de Internet y redes sociales para la captacidn, adoctri-
namiento y radicalizacion, obtencién de medios y comunicacion, aco-
pio de informacidn y contactos tanto para dirigirse a zonas de conflic-
to como para una vez alli retornar, o sin haberse llegado a desplazar
perpetrar ataques terroristas en suelo propio.

Este nuevo giro en la violencia terrorista exige una respuesta en los dmbitos
politicos, sociales, legislativos, de defensa y de seguridad. Las dindmicas de
adaptacion de las Fuerzas de Seguridad y los Servicios de Inteligencia han
sido puestas de nuevo en accién. Los nuevos perfiles, la multiplicidad de
comportamientos, los campos de preparacion y la audacia terrorista obligan
a reacciones que rebajen la amenaza, cierren los puntos débiles advertidos
en la arquitectura de seguridad nacional y europea, potenciando con mas
intensidad las dindmicas que han venido siendo exitosas hasta el momento:
prevencion, inteligencia, anticipacion, accién integral y conjunta y coopera-
cién, intensa, permanente y completa.

El gran arma del yihadismo: Internet y el uso de redes sociales

Al Qaeda fue en cierta manera la pionera del uso y el abuso de la web como
campo de batalla, donde incita, justifica, glorifica, dirige, propone, facilita y
permite actuar a terroristas y al terrorismo. En la web se puede llevar a cabo
el proceso completo de captacidn, radicalizacion, obtencion de medios, aco-
pio de informacidn y comunicacién para finalmente llevar a cabo la accion
terrorista, individual o en grupo.

La idea inicial de una estrategia de comunicacién basada en una gran cen-
tralizacion para autentificar la fuente y los mensajes ha ido cambiando con
la posibilidad del uso de redes sociales.
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Al Qaeda en su medio de propaganda y difusién del yihadismo y acciones
terroristas mantiene todavia un cierto elitismo con una gran carga seudore-
ligiosa-politica, con un mensaje lento, largo que a veces es dificil de entender
por la gran carga ideoldgica que contiene. Evita relativamente las imagenes
sangrientas y pretende presentarse como como una fuerza «yihadista mo-
derada», en oposicion a la «irracional e indiscriminada violencia» del Estado
Islamico. Al Qaeda entra en disputa con el Daesh e intenta deslegitimarle
declarando la inexistencia de base legal para la declaracién de un Califato.

Al Qaeda mantiene una situacién mas unidireccional para mantener la pu-
reza del mensaje con un cierto espacio entre la organizacidn, sus dirigentes
ideoldgicos y sus seguidores. Su principal medio para occidentales es la re-
vista Inspire donde proporciona conocimientos y consejos técnicos para los
«aspirantes a yihadistas».

El Estado Isldmico ha establecido un mensaje mas claro, mas sencillo, me-
nos ideolégico y mucho mas directo y practico que multiplica su audiencia
objetivo y sus efectos. Los contenidos son dindmicos, con gran estilismo,
usando las ultimas tecnologias para conseguir grandes efectos y una edi-
ciéon muy cuidada.

El Estado Isldmico tiende a un mensaje simplista y muchas veces no ideolo-
gico que permite llegar a una audiencia occidental con carencias ideoldgicas
religiosas, sin embargo incluye algun tipo de motivacion ideoldgica relativa
al deber de cada musulman de la yihad, de la adhesién, obediencia y «pere-
grinacién» al Califato llamando a defender a los musulmanes y la tierra del
islam. Hay una gran exposicidon de violencia destinada a deshumanizar al
enemigo y a trasmitir una vision positiva del territorio del Estado Isldmico
como una tierra utdpica, llena de igualdad y oportunidades.

La propaganda del Estado Isldmico se basa en varias lineas: discursos de
los destacados lideres del Estado Isldmico como AbuBakr Al Baghdadi o Abu
Mohamed Al-Adnani, publicaciones oficiales como Al Hayat, Al Furgan, e «in-
dependientes» y colaboradores del Estado Islamico. Se produce la repeticion
de un mismo tema en las tres lineas, lo que hace parecer al mensaje mas
importante y al grupo mas poderoso.

Con sus propios matices y formas, los dos maximos representantes del yiha-
dismo terrorista, Al Qaeda y Grupos afiliados y el Estado Islamico, presentan
la yihad como una aventura y desarrollo personal de redencién de jéovenes
musulmanes, especialmente para aquellos que se encuentran fuera de las
zonas de territorio controladas por estas organizaciones, pidiendo e incitan-
do a su integracion o, de no ser posible, a llevar acciones de colaboracién o
perpetrar ataques contra los infieles alld donde se encuentren con cualquier
medio que tengan disponible. La extensidn de los mensajes y publicaciones
en lenguas occidentales, sin duda, ratifican esa busqueda de audiencia y res-
puestas hacia Al Qaeda y el Estado Islamico.
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La cifras senaladas de «terroristas extranjeros» hacia las llamadas «zonas
de yihad» de Siria e Iraq sin precedentes, especialmente las relativas a los y
las procedentes de paises occidentales, junto con la variedad de los perfiles
de las personas que siguen la llamada de los grupos terroristas y la rapidez
con que parecen producirse la captacién y radicalizacién, aun cuando se ve
que la carga ideoldgica religiosa es mucho menor y la audiencia a la que se
dirige tampoco la posee en demasia, apunta claramente a una necesidad de
actuacién contraterrorista online, tanto en investigacién como en prevencién,
que limite la eficacia de esta poderosa arma abusada por los terroristas.

Actuacion policial contra el terrorismo. Especial referencia a
Espana

Todas las Fuerzas y Cuerpos de Seguridad y los Servicios de Inteligencia,
sin excepcidn, aunque el presente estudio se basa mds en los occidentales
sobre todo europeos y con cierta referencia Espana, se han adaptado a las
exigencias que imponia e impone el terrorismo yihadista.

Es logico destacar que esta adaptacion y aprendizaje organizacional se ha
producido con mayor rapidez y eficacia en paises que venian sufriendo el
terrorismo fundamentalmente de origen doméstico y que, como paises occi-
dentales, entraron entre los objetivos de la llamada yihad global.

Paises como Espana, Estados Unidos o el Reino Unido donde a principios de
siglo se sufrieron ataques terroristas vinculados al yihadismo terrorista, de
una manera rapida hubieron de desarrollar capacidades, estructuras, téc-
nicas y procedimientos que les permitieran enfrentarse a esta nueva ola de
terrorismo que prometia ser tremendamente devastadora. Especialmente
en Espanay el Reino Unido, con una gran experiencia y sufrimiento en lucha
contra el terrorista del ETA o el IRA. La existencia de Servicios de Informa-
cion e Inteligencia muy potentes y eficaces en la lucha contra el terrorismo
autdctono representaba una ventaja, pero a la vez la diferente naturaleza,
dimensiodn, tacticas, diversidad, objetivos, agresividad y una casi «no limita-
cion» de posibilidades del terrorismo y los terroristas yihadistas exigia una
actuacién diferente.

Para enfrentar en el pasado a unas organizaciones terroristas muy estructu-
radas, con unos claros objetivos desestabilizadores y una estrategia enfoca-
da a conseguirlos, muy jerarquizadas, secretistas y evasivas, las Fuerzas de
Seguridad e Inteligencia desarrollaron tacticas, estructuras y procedimien-
tos muy ajustados, casi quirdrgicos. Con gran maestria, eficacia y paciencia
recopilaron datos hasta hacer a las organizaciones terroristas previsibles y
por tanto vulnerables. La elevada técnica, determinacion, serenidad y ajuste
de un «francotirador» era la base para ir desgranando, deteniendo y desba-
ratando, paso a paso, la estructura, comunicacién y medios del terrorismo
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hasta llevarlo al estado de casi incapacidad técnica. La gran reaccion social
y el acuerdo politico completaron el éxito.

Evolucion y adaptacion de la actuacion policial al terrorismo yihadista

El terrorismo yihadista presenta otro perfil, con una aparente desorganiza-
cion, profusién de comunicacion, oportunismo, adaptacién local, casi anar-
quia de funciones, mezcla con criminalidad y, sin embargo, una tremenda
letalidad, total deshumanizacion de las victimas y de los terroristas dispues-
tos al suicidio.

¢Como adecuarse a este cambio de patrén? ;Cémo actuar cuando la propia
seguridad y la vida propia se desprecia y no existen frenos morales de ma-
sacrar a la poblacién?

La respuesta social, politica, legal, de inteligencia y seguridad fue clara:
prevencion.

Prevencién significa una gran inversién en inteligencia, humana y electréni-
ca. Es necesario poseer informacion en todos los dmbitos que combinados
permitan un correcto analisis y la toma de decisiones. La informacidn circula
por los nuevos medios de comunicacion y telefonia, por Internet, por los fo-
ros, pero a la vez es necesario un componente humano que la complemente
y la interprete.

Prevencidén significa anticipacion. Es necesario acelerar los procesos de
analisis de la informacion, ampliar el &mbito de obtencion a la criminalidad
y delincuencia, utilizando todos los medios del Estado de Derecho para dete-
ner, interrumpir o impedir que la accidn terrorista se lleve a efecto.

Prevencidén significa colaboraciéon y cooperacion. Es necesaria una rela-
cion mucho mas estrecha entre los Servicios de Inteligencia y las Fuerzas
de Seguridad. La limitacion de recursos ante la dimensién de la amenaza
obliga a la coordinacidn, evitar solapamientos y no dejar espacios de inves-
tigacion vacios. La seguridad interior depende de la exterior, por lo que hay
gue desarrollar redes de cooperacidn internacional, tanto bilaterales como
multilaterales, que permitan una deteccién temprana de la amenaza o in-
fluencia exterior, sus conexiones internacionales y una neutralizaciéon com-
pleta, permitiendo la explotacion de la informacion obtenida a nivel nacional
e internacional.

En términos generales las actuaciones policiales en Europa y en Espana de
las Fuerzas y Cuerpos de Seguridad, dentro de esta nueva dindmica, se cen-
tran fundamentalmente hacia:

— Impedir o limitar que los terroristas tenga acceso a los medios para
ejecutar sus acciones, llevando a cabo acciones contra actividades de
obtencién de fondos y utiles para el terrorismo, identificando a las
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personas pertenecientes a grupos terroristas o a los reclutadores y
facilitadores que dotan de medios y de la posibilidad de accién a los
radicalizados.

— Contra los organizadores e idedlogos radicales extremistas del yiha-
dismo que mediante la incitacion y la provocacidn radicalizan, justifi-
cany abonan el campo para las acciones terroristas.

— Contra la propaganda, la manipulacidén radical religiosa y la difusion
del terrorismo. Acciéon mas alla del marco policial, donde es necesario
una colaboracion de la sociedad y diferentes instituciones del Estado.

Son muy numerosas las acciones basadas en la inteligencia y en la actua-
cion temprana y eficaz de las Fuerzas de Seguridad de toda Europa que han
permitido neutralizar o abortar ataques terroristas los cuales se encontra-
ban en diversos grados de evolucion y preparacién. Los terroristas no han
conseguido en la inmensa mayoria de los casos sus propdsitos de ataques
masivos con gran numero de victimas en los Ultimos diez afos.

Actuaciones en Espana contra el yihadismo desde 2011. Especial
referencia al Daesh

En Espana las Fuerzas de Seguridad y el Servicio de Inteligencia, dentro de
la adaptacién organizacional descrita y en la dindmica senalada, han evitado
intentos terroristas conocidos y destacados de llevar ataques de envergadu-
ra en Espafna. A la vez no se bajo, ni se ha bajado, la guardia en el &mbito de
la lucha contra ETA, manteniendo las dos corrientes de actuacién en paralelo
de marea eficaz.

La aparicion del Ddesh, con las caracteristicas de actuacién descritas an-
teriormente, con presencia en Europa y los paises del Mediterrdneo donde
Espafa es puente, ha supuesto un nuevo reto que ha llevado a una evolucion
y reforzamiento de medidas de deteccion, prevencidn y neutralizacién de la
amenaza.

La primera operacion claramente contra la captacién y envio de terroristas a
Siria se produjo en 2013, conjunta entre la Guardia Civil y la Policia Nacional,
con detenciones en Ceuta. EL 21 de junio de 2013, en la Operacion SHAM-PI-
RATA, ocho personas fueron detenidas en Ceuta por su presunta vinculacion
con una red de yihadistas, préoxima a Al Qaeda, que eran captados en Espana
para viajar a paises en conflicto como Siria. El responsable de las captacio-
nes fue detenido en septiembre de 2013 y en el mismo mes, en Bélgica, el
financiador de la célula de Ceuta. Ademas, a finales de 2013 y principios de
2014 fueron detenidos dos nuevos miembros de la célula, el dltimo retorna-
do de Siria.

Entre 2012y 2013, veinticinco personas fueron detenidas en Espana en rela-
cion con el terrorismo yihadista, de los cuales el 55 por ciento ingresoé en pri-
sion (fuente: datos manejados por la Jefatura de Informacion de la Guardia

110



[La actuacion policial

Civil). Este dato ya apuntaba a un aumento de la eficacia en la coordinacidn
policial-judicial y la exquisitez de los procesos de obtencién de informacion,
acopio de pruebas y solidez de la actuacidn.

En 2014, treinta personas fueron detenidas en Espafa en relacién con el
terrorismo yihadista, de los cuales el 90 por ciento ingresé en prision (fuen-
te: datos manejados por la Jefatura de Informacién de la Guardia Civil). La
progresion en investigacion, evidencias y eficacia se refleja claramente en
estas cifras.

Tan solo en el ano 2015, noventa y seis personas fueron detenidas en Espana
por su relacion con el terrorismo yihadista, de las cuales ochenta y siete in-
gresaron en prision, lo que supone un 90 por ciento (fuente: datos manejados
por la Jefatura de Informacion de la Guardia Civil). El aumento del nimero
de detenciones ante la presidn de la amenaza de Al Qaeda y Daesh no hace
decrecer la eficacia policial.

Tomando un periodo mas amplio, desde enero de 2011 hasta diciembre de
2015, las Fuerzas y Cuerpos de Seguridad en Espafa han desarrollado un
total de sesentay siete operaciones (fuente: datos manejados por la Jefatura
de Informacidn de la Guardia Civil) en el ambito del terrorismo yihadista con
un total de doscientos siete detenidos, frustrando o deteniendo riesgos de
acciones de terroristas y limitando la radicalizacion, su impulso y facilitacién
para la integracion en grupos terroristas. Fundamentalmente, los detenidos
fueron acusados de captacion, adoctrinamiento, reclutamiento y envio de
terroristas a zonas de conflicto, apologia y enaltecimiento del terrorismo,
amenazas a través de Internet y facilitacion de medios, como documentos
falsificados para uso terroristas. De los doscientos siete detenidos, setenta
y cinco aparecieron vinculados al Daesh. De las sesenta y siete operaciones
treinta y tres tenian su ambito de investigacion en el Daesh (fuente: datos
manejados por la Jefatura de Informacion de la Guardia Civil).

En este ambito de actuacion policial y judicial es de destacar la Sentencia
47/2013 de la Audiencia Nacional donde se condena al Administrador de
la «Red Ansar Al Mujahidin» (foro de Internet) a seis afos de prisién por
terrorismo y se declara organizacion terrorista a este foro, marcando un hito
en la aplicacion de la ley por la adaptacion e interpretacién avanzada de los
delitos de terrorismo que son cometidos mediante la realidad virtual que
ofrece Internet.

La actuacion policial se basa en un marco legal adecuado y suficiente, ade-
mas de una coordinacion con las acusaciones y fiscalias y la garantia por
los magistrados de la pureza de las actuaciones, los derechos del detenido
y del proceso penal. También en este campo, a nivel de Europa y Espafa se
pueden destacar modificaciones y adecuaciones legales recientes motiva-
das por la aparicion de nuevas actividades y comportamientos delictivos que
han generado nuevos tipos y provisiones legislativas para mejorar el marco
legal de la lucha contra el terrorismo yihadista.
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La adecuacion del marco legal

Como se ha senalado, tanto a nivel de legislacion Europa como en varios pai-
ses de Europa y en Espana, se produce un estudio y revisiéon del marco legal
para adaptarlo a las nuevas necesidades que imponen con su actuacién cada
vez mas variada y sofisticada los grupos terroristas, especialmente los de
corte yihadista.

6.1. Reformas en el Cédigo Penal espanol motivadas por conductas tipicas
de terrorismo de corte yihadista. La reforma de 2015.

Asi, en Espana, en marzo del 2015 se produce una reforma en su totalidad
de varios articulos del Cédigo Penal (10) relativos a los delitos de terroris-
mo, que se incardinan en las modificaciones iniciadas en desde 1996, con-
tinuadas en 2003 (posterior a la Decision Marco de Terrorismo de la Unidn
Europea de 2002 sobre delitos de terrorismo) y 2010 (Ponte, Maria. Anélisis
GESI 11/2015).

La reforma de 2015 se produce también tras la Resolucion 2178 del Consejo
de Seguridad de Naciones Unidas que pide a los Estados Miembros adoptar
las medidas legales y de seguridad necesarias para reprimir toda una serie
de actividades muy vinculadas al nuevo fendmeno de «terroristas extranje-
ros» y a los conflictos de Siria e Iraq. Especificamente, en la Resolucion se
mencionan como actividades terroristas los desplazamientos para cometer,
planificar o recibir adiestramiento con fines terroristas y la provisién de fon-
dos para facilitacién de desplazamientos a otros paises para llevar a cabo
acciones de terrorismo o recibir adiestramiento.

Esto se recoge en el Cddigo Penal espanol a través de diez articulos que
amplia el catdlogo de las «finalidades» terroristas mds alla de subvertir el
orden constitucional, incluyendo la desestabilizacién de instituciones politi-
cas o sociales u obligar a los poderes publicos a realizar un acto o no hacer-
lo. Se definen los delitos mediantes el uso de la informatica, igualmente los
cometidos con estos fines, se recoge el adoctrinamiento o adiestramiento
en técnicas militares para fines terroristas. Este adiestramiento incluye la
posesion de documentos o archivos o el acceso habitual a ellos en Inter-
net en sitios con esos contenidos y con la finalidad terrorista. El traslado
a territorios extranjeros denominados «zonas de conflicto» donde grupos
terroristas se asientan con el objeto de recibir entrenamiento se incluye en
esta reforma, asi como se amplia el catalogo de los delitos de colaboracion.
Por dltimo, en los delitos de enaltecimiento o humillacion a las victimas se
ahaden cldusulas relativas a su comision mediante Internet (Ponte, Maria.
Analisis GESI 11/2015).

Claramente se observa una linea de actuacién hacia la rdpida deteccién y
penalizacidn de actividades terroristas cometidas mediante Internet y redes
sociales, asi como las nuevas conductas de «terroristas extranjeros» vincu-
lados a grupos terroristas fundamentalmente en Siria a Iraq.
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La amenaza en Europa y el impulso europeo a la lucha contra el
terrorismo en la Unién Europea

La evolucién de la amenaza del yihadismo y sus repercusiones hacia la se-
guridad en Europa, puesto de manifiesto en los ataques terroristas perpe-
trados a principios de 2015 en Paris y Copenhague, provocan una reaccion
de revision de la arquitectura de seguridad europea que afecta a los marcos
legales, policiales, y de seguridad e inteligencia.

A pesar de grandes avances en estos dmbitos en los uUltimos diez afos, con
una época de gran actuacion a nivel nacional y europeo tras el 11-Sy los ata-
ques en Madrid en 2004 y Londres 2005, alumbrando un extraordinario de-
sarrollo de medidas y posibilidades puestas a disposicidon de los miembros
de la Unidn Europea desde la caja de herramientas de seguridad europea, el
yihadismo y especialmente el Daesh, vuelve a poner en revision la solidez
del sistema de seguridad europeo.

Son muchos los factores impulsores de la Unién Europea logrando un gran
desarrollo del que disfrutamos hoy en dia todos los ciudadanos europeos
como politicas econdmicas conjuntas, moneda Unica, avances sociales y so-
lidaridad europea, movimientos de personas y bienes libres en el espacio
europeo de Schengen y acercamiento y armonizacién en legislacidon para
combatir el crimen organizado y el terrorismo.

Actividad en JAl y nuevas iniciativas en 2015

Desde 2001 a 2013 se pueden contar mds de doscientas actuaciones a ni-
vel europeo como Planes de Accidn, Regulaciones, Directivas, Decisiones
Marco, Recomendaciones, Decisiones, Conclusiones, Estrategias, posiciones
comunes etcétera, relativas a terrorismo. Son especialmente significativas
las Estrategias y Planes de Accién que desde 2003 pretenden una actua-
cién sostenida, coherente y planificada en la lucha contra el terrorismo, a
nivel nacional de los miembros de la Unién Europea y de la misma como
institucion.

La arquitectura de seguridad de la Unidn Europea, dentro del llamado espa-
cio de Libertad, Justicia y Seguridad que introdujo el Tratado de Amsterdam,
fue creando bloques de actuacién por la necesidad de combatir a un crimen
organizado cada vez mas transnacional, para asegurar la libre circulacion
de personas en el espacio europeo reforzando el control y seguridad de las
fronteras exteriores y hacer frente a un terrorismo que de transnacional
evolucionaba y amenazaba a transformarse en global. En cada y para cada
situacién nuevas posibilidades y herramientas se disefan e incluyen.

Hasta el ano 2014, las medidas adoptadas a nivel nacional y de la Unidn
Europea parecen dar un adecuado resultado, incluso cuando la amenaza del
Daesh era una realizad y el fendémeno de los «terroristas extranjeros» era
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notable hacia las declaradas zonas de yihad en Siria e Iraq, incluyendo a
numerosos ciudadanos o residentes de la Unién Europea.

El tormentoso inicio terrorista de 2015 supone varias reflexiones para los
paises de la Unién Europea y la Unidn Europea en si misma:

¢Se ha estimado convenientemente la amenaza y capacidades del yihadismo
para actuar en Europa y especialmente la que supone el Ddesh?

¢Existen suficientes capacidades a nivel nacional en los paises de la Unién
Europea para enfrentarla y a nivel de la Unién Europea?

¢Qué uso se hace por los Estados Miembros de estas capacidades y que efi-
cacia tienen a nivel nacional y europeo?

¢Son necesarias nuevas herramientas o mejorar las existentes?

En los primeros meses de la Presidencia de Letonia en 2015, tras los ata-
ques de Paris, se produce a nivel JAl un debate intenso alrededor de las
cuestiones planteadas anteriormente, donde presentando diversidad de
posturas y con puntos de vista diferentes los miembros de la Unién Europea
coinciden en la identificacion de ciertos espacios sobre los que es necesario
incidir, promoviendo intensificar el uso de las herramientas ya existentes a
nivel europeo: mejorar, coordinar e implementar.

Es necesario mantener el equilibrio entre las capacidades existentes, o las
gue se incluyan, las necesidades a cubrir por la nueva amenaza, alinedndo-
se con una estructura de seguridad sélida y asegurando medios y fondos
adecuados.

Tanto en el JAI celebrado en marzo de 2015 como en el celebrado en no-
viembre de 2015, tras el segundo ataque en Paris mucho mas sangriento
con una extraordinaria preparacion y ejecucion, los Ministros acordaron que
fundamentalmente las acciones a emprender a nivel europeo debian seguir
las siguientes lineas:

— Intensificar el intercambio de informacién y su puesta en comun in-
cluyendo a Europol y a Eurojust en la tarea.

— Realizar acciones contra la difusién de contenidos en Internet que
promocionan el terrorismo o la violencia extremista creando capaci-
dades para identificarlas y promover su erradicacién.

— Incrementar la cooperacién y el intercambio de informacion en lo re-
lativo al trafico de armas ilicitas y su utilizacién por los terroristas.

— Enfrentarse al terrorismo y a la radicalizacién violenta.

— Reforzar la lucha contra la financiacién del terrorismo.

Estas lineas generales marcadas provocan una revision de las medidas
existentes y una adecuacion de los planes en vigor relacionados en la lucha
contra el terrorismo para dar coherencia, eficacia y coordinacién a la arqui-
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tectura de seguridad europea construida a partir de bloques alineados pero
no totalmente integrados.

Especial mencidn merece la Agenda Europea de Seguridad de abril de 2015,
donde siguiendo las lineas directrices politicas, como sefald el Presidente
de la Comision, Claude Juncker, «combatir el crimen organizado transfron-
terizo y el terrorismo es una responsabilidad comuin de la Uniédn Europea».

La Agenda Europa de Seguridad empieza su capitulo 1 con «trabajando me-
jor juntos en Seguridad». A partir de esa declaracion de intenciones en todo
ese capitulo los titulos empiezan con : «total cumplimiento y respeto a los
derechos fundamentales », « transparencia y control para generar confianza
en los ciudadanos» , «mejor aplicacion e implementacion de la herramientas
legales existentes», «mds esfuerzos unidos entre la agencias y alineacién y
conexidn sectorial», «conjuntar accidn interior y exterior».

La Agenda Europa de Seguridad establece tres pilares de accion:

— Mejorar el intercambio de informacidn, sefalando que muchas de las
herramientas existentes todavia quedan lejos de su uso intensivo por
los Estados Miembros, como el Sistema de Informacién Schengen,
Bases de documentos robados y perdidos de Interpol, control de fron-
teras, medidas del tratado de Priim, Europol, Sistema de Informacién
de antecedentes criminales y otros. También se senala la convenien-
cia de establecer a nivel europeo un Registro de Nombres de Pasaje-
ros (PNR).

— Incrementar la cooperacion operativa, destacando la validez del lla-
mado Ciclo politico para fijar la prioridades de actuacidn contra el
crimen organizado en la Unién Europea y sus miembros, solidaridad
y respuesta ante situaciones de crisis, uso de equipos conjuntos de
investigacion, uso de redes de expertos y unidades nacionales espe-
cializadas, cooperacidn judicial en asuntos criminales y otros.

— Apoyo de la Unién Europea mediante fondos, formacion y especializa-
cion, investigacion e innovacion.

Y tres Prioridades:

— Lucha contra el terrorismo.
— Crimen organizado transfronterizo.
— Cibercriminalidad.

En toda la extensidn de esta Agenda Europea de Seguridad se nombran re-
petidamente todas las posibilidades existentes y se anaden otras nuevas a
la caja de herramientas para combatir las amenazas con las prioridades es-
tablecidas, manteniendo la linea marcada por el impulso politico: mejorar,
coordinar e implementar.

A nivel Europeo se cita el establecimiento del Centro Europeo de Contrate-
rrorismo en Europol.
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Es también significativa la valoracién que desde el Coordinador de Contra-
terrorismo se hace en marzo de 2016 de las conclusiones alcanzadas en los
Consejos Europeos, JAl de 20 de noviembre de 2015 y Consejo Europeo de 17
y 18 de diciembre de 2015 que en su revision podemos destacar:

— Mejora del intercambio de informacién usando SIS, Europol, Eurojust,
EURODAC, Interpol y Seguridad de Fronteras con un sistematico in-
tercambio de datos e informacién y explorar y dirigirse hacia la inte-
roperabilidad de los sistemas existentes a nivel de la Unidn Europea.
Mejorar los chequeos por seguridad.

— Detectar las conexiones de crimen organizado-terrorismo y estable-
cer un plan comun, acciones coordinadas y analisis integrado para
prevenirlo y combatirlo, especialmente en lo referido al trafico de
armas.

— Anadir nuevas posibilidades e intensificar el uso de las existentes en
financiacion del terrorismo, tales como un Programa de Identificacion
de Financiacion del Terrorismo.

— Actuar contra la difusion del terrorismo, su propaganda y actividades
terroristas en Internet, tanto en prevenciéon como en investigacion.

— Desarrollar una metodologia estructurada y multilateral para la coo-
peracién operativa contra amenazas terroristas.

— Revisar la decisién marco 2002/475/JHA para combatir el terrorismo.

— Apoyar la iniciativa de la Comision de mejora del Plan de Accidn con-
tra el trafico ilicito de armas y explosivos de 2 de diciembre de 2015.

— Mejorar la cooperacion entre Servicios de Inteligencia en la Unidn
Europea con medidas especificas a proponer y a implementar por la
Presidencia europea de Holanda en 2016.

— Apoyo al Plan de Accién preparado por la Comision el 2 de febrero de
2016 para incrementar la lucha contra la financiacion del terrorismo
en linea con la 4.2 Directiva Antiblanqueo adoptada el 20 de mayo de
2015.

— Mejora de la cooperacion con el sector privado, especialmente en el
ambito de la lucha contra la financiacion del terrorismo y el uso de
redes sociales por terroristas.

— Intensificar la actuacidn en prevencién de la radicalizacién, apoyan-
do las iniciativas existentes como la Red de Alerta de Radicalizacion
(RAN en inglés), el Equipo de Estrategia de Comunicacion para Siria
(SSCAT en sus siglas en inglés), la actuacion de Europol a través de
una Unidad especifica en este ambito y la cooperacidn con los provee-
dores de servicios de Internet.

— Respuesta penal ante la radicalizacion y el terrorismo.

Cooperacidn con otros actores internacionales, como los Estados Unidos, los
paises MENA (Mediterraneos y Oriente medio), paises de los Balcanes, Se-
guridad de Aviacion y otros paises, organismos internaciones e instituciones
de interés.
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Propuestas de modificacion y adaptacién legislativas y de planes a
nivel europeo mas importantes

Ya senaladas en algunos de los puntos anteriores, podemos destacar varias
iniciativas nacidas a la luz de la necesidad de enfrentar la amenaza terro-
rista con sus nuevos perfiles. Estas dinamicas de actuacion y posibilidades
han sido senaladas a nivel europeo pero evidentemente deben tener una
dimensidn igualmente de traslado a la actuacidn legal y operativa nacional
de los miembros de la Unidn Europea.

Recientemente, en febrero de 2016, el Parlamento Europeo después de nu-
merosos debates, votd a favor de una propuesta de establecimiento de un
Registro de Nombres de Pasajeros a nivel Europeo (PNR en sus siglas en in-
glés). Se trata de una demanda de la comunidad de inteligencia y seguridad
que el fendmeno de los «terroristas extranjeros» por sus desplazamientos a
zonas de conflicto y regreso ha hecho muy necesario.

Plan de Accidn contra el trafico ilicito de armas y explosivos, de 2 de diciem-
bre de 2015, con medidas legales que permitan el seguimiento del trafico
de armas ilegales, la posible restriccidon de ciertas formas de pago en ad-
quisiciones privadas de armas y municiones, y una evaluacion del sistema
de intercambio de informacidn por movimientos de armas intracomunitario.
Igualmente, se incluyen medidas para la plena implementacién de la regula-
cién sobre precursores de explosivos y su revisidon en 2016.

Plan de Accion para incrementar la lucha contra la financiacién del terrorismo, en
linea con la 4.2 Directiva Antiblanqueo adoptada el 20 de mayo de 2015, preparado
por la Comision Europea el 2 de febrero de 2016. Se incluyen un total de veinte
propuestas legislativas y no legislativas. Es especialmente destacable el acceso
por parte de las Unidades de Inteligencia Financiera (cuya red de intercambio
de informacién desde 2016 se incluye en Europol) y otras autoridades compe-
tentes a transacciones de riesgo en terceros paises, uso de monedas virtuales e
instrumentos de prepago, y a nivel nacional la posibilidad de establecimiento de
un registro centralizado de cuentas de pago. Igualmente, se estudia la posibilidad
de implementar un Sistema de Identificacién de Transacciones Financieras para
reforzar la lucha contra la financiacidn del terrorismo a nivel de la Unién Europea,
que incluya los datos relativos a Pagos Simples en el Area Europea (SEPA) como
complemento del Programa de Seguimiento Financiacion del Terrorismo (TFTP
en sus siglas en inglés), fruto del acuerdo de Estados Unidos y la Unién Europea.

Revision de la Decision marco 2002/475/JHA para combatir el
terrorismo

Esta Directiva, ahora en revisidén, supuso un verdadero hito en la construc-
cion del marco legal de seguridad de la Unién Europea. Nacida tras los acon-
tecimientos del 11 de septiembre de 2001 y en Presidencia de Espana de
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la Unidn Europea, formuld por primera vez los delitos de terrorismo a nivel
europeo, siendo de obligada transposicion a las legislaciones de los Estados
miembros. Ademas, vino acompanada en tiempo de otros instrumentos le-
gales de gran calado como la Orden Europea de Arresto, los Equipos Conjun-
tos de Investigacion o la creacién de EUROJUST.

Con algun retoque a finales de la pasada década, 2008/919/JHA, ha venido
proporcionando hasta ahora una base sélida legal sobre la que sustentar las
actuaciones de los servicios policiales y la actuacion judicial en la lucha contra
el terrorismo. De nuevo, la evolucion de la amenaza invita a una reflexiéon y ac-
tualizacién. La revision viene también motivada por la Resolucién 2178 /2014
de Naciones Unidas sobre el fendomeno de terroristas extranjeros y la firma por
parte de la Unién Europea del Protocolo Adicional de la Convencién del Consejo
de Europa, sobre asociacion con fines terroristas, recibir entrenamiento con fi-
nes de terrorismo, desplazarse con fines terroristas, facilitar o proveer fondos
para esos desplazamientos u organizarlos, asi como un sélido y oportuno inter-
cambio de informacidn entre los paises sobre esta materia esencial.

Aunque todavia en un estado temprano de debate podemos apuntar que las
lineas principales de discusion y posible modificacién se centran en:

— Definir en la Directiva como actividades terroristas el traslado o viajes
con fines terroristas y organizacion o facilitaciéon de estos traslados.

— Definicién y composicién de grupos terroristas.

— Uso de Internet y redes sociales con el propdsito de terrorismo, inclu-
yendo los ciberataques terroristas.

— La glorificacién o provocacién indirecta.

— Financiacidén del terrorismo, como transacciones de objetos cultura-
les u otros bienes no especificamente vinculados a terrorismo pero de
los cuales los terroristas pueden obtener beneficio.

— Uso de documentos falsos administrativos con fines de terrorismo.

— Jurisdiccién en casos de haber proporcionado entrenamiento a na-
cionales de la Unién Europea o residentes cuando los principios de
nacionalidad o territorialidad no son aplicables.

— Sobre derecho de las victimas.

Como se ha sefalado anteriormente, los esfuerzos en el ambito legal, la
adopcién de nuevas posibilidades para mejorar la estructura de seguridad
de Europa debe tener un reflejo y eficacia en los instrumentos. Los respon-
sables a nivel europeo, y a nivel nacional, en la lucha contra el terrorismo
deben llevarlos a la practica efectiva, diaria.

Las iniciales ensenanzas de los recientes ataques en Europa y en nuestro
entorno apuntan a hacer un uso intensivo, integrado, coherente y coordinado
de lo ya existente a nivel nacional y europeo ante la evolucién de la amenaza.
Europa y sus miembros no estaban desarmados ante la amenaza terrorista,
pero las herramientas, los procedimientos, los métodos, la inteligencia al
fin y al cabo, han de ser constantemente calibrada. Los instrumentos han
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de ser renovados, mejor conectados, suprimir los espacios de impunidad y
vacios existentes, y ahora, si quizds ante la potencia terrorista demostrada
por el Daesh, debe hacerse de una manera mds radpida, mas completa, que
ayude a la deteccion temprana de cualquier indicador de ataque terrorista,
de personas con la capacidad y determinacion de llevarlos a efecto y de mi-
tigar los efectos de la permanente incitacién, provocacion y glorificacion de
estos actos.

En este contexto de intensificar el uso de herramientas existentes, de me-
jorar la coordinacién, coherencia y solidez de la actividad contraterrorista,
de dotarnos de elementos de alerta temprana, complementar lo existente y
de dar a los Estados miembros un plaza preferente en el timén de las prio-
ridades a cubrir a nivel europeo, por iniciativa de los propios Estados y la
Comisidn Europa, nace el Centro contra el Terrorismo Europeo en Europol.

La importacion de la actuacion conjunta, integrada y multinacional:
El Centro Europeo contra el Terrorismo de Europol (CECT-ECTC)

Con bastante claridad puede apreciarse como a la evolucion, aprendizaje,
adaptacion y oportunismo de la amenaza terrorista proveniente del yiha-
dismo, tanto a nivel nacional como a nivel europeo, se ha mantenido una
linea de actuaciéon combativa en el dmbito legal, de inteligencia, policial y
social, creando y desarrollando herramientas o adaptando y mejorando las
ya existentes.

El intercambio de informacion, la renovacién y adelantada legislacion y la
anticipacion policial han demostrado su eficacia en los ultimos anos. Es por
ello que la profundizacidn en estos ambitos que se esta llevando a cabo, tras
el rapido giro de la amenaza yihadista en Europa protagonizada en 2015y
2016, va en esa linea.

La dindmica emprendida busca, en un mundo globalizado, dejar menos es-
pacios a los terroristas para que puedan reclutar, obtener los medios y fon-
dos de subsistencia que les permitan llevar a cabo ataques terroristas.

En Europa, a nivel policial y de inteligencia, se dispone de un buen entra-
mado de relaciones bilaterales y multilaterales, tanto europeas como extra
europeas, con Servicios Policiales, de Seguridad e Inteligencia muy potentes
y con gran experiencia en la lucha contra el terrorismo. Se dispone también
de mecanismos previstos de cooperacion para combatir la criminalidad or-
ganizada y el terrorismo e instrumentos que dan respuestas a los diversos
retos de seguridad que los miembros de la Unién Europea enfrentan a nivel
nacional y a nivel europeo.

El andlisis realizado, en instancias nacionales y a nivel europeo descrito an-
teriormente y base de las iniciativas y adaptaciones en marcha descritas,

119



Manuel Navarrete Paniagua

tiene un gran impacto en la actuacién policial contra el terrorismo yihadista
y mas concretamente ante la nueva dimension del Daesh.

La Unidén Europea, en su desarrollo, ha ido creando mecanismos y herra-
mientas en todos los niveles, politicos, sociales, econdmicas, defensa y de
seguridad, para consolidar la casa europea. Los factores imperantes o li-
mitantes en la construccion europea en cada momento han ido moldeando
a la Unién y proporcionandole la dimensidn y caracteristicas actuales. Esta
evolucién no presenta una uniformidad en todos sus frentes, presentando
gran rapidez y profundidad en algunos espacios de la arquitectura europeay
una menor dimensidn o dispersion en otros.

Los retos de seguridad de la Unién Europea se han venido solventando con
la creacion de mecanismos de dmbito europeo, en cierta manera en bloques,
para dar una respuesta a cada amenaza o necesidad descubierta.

La globalidad, indiscriminacién, agresividad, diversidad y expansionismo
hacia cualquier area del terrorismo yihadista lleva a una necesidad de re-
formular las posibilidades existentes a nivel europeo para intensificar el uso
y acceso a las herramientas disponibles, reducir los espacios libres de co-
bertura, si los existiere, dotando de mdas armonia, coherencia y eficacia a la
actuacion policial europea contra el terrorismo.

El desafio a nivel policial en la Uniédn Europea se enfoca a dar una mejor
respuesta en control y seguridad de fronteras, intercambio de informacion
y compartir inteligencia asi como proporcionar analisis en profundidad para
apoyar investigaciones y operaciones contra el crimen organizado y el te-
rrorismo. A lo que hay que unir, en las dos ultimas lineas la actuacién online,
tanto en su vertiente de apoyo a la prevenciéon como de soporte de actuacio-
nes policiales.

Es en este contexto donde el Centro Europeo contra el Terrorismo nace con
la vocacion de fomentar, a nivel de la Unién Europea, el uso de las herra-
mientas de colaboracidn ya existentes en el ambito europeo, situando a Eu-
ropol como la plataforma central para el intercambio de informacidn, apoyo
analitico y centro de experiencia y excelencia.

Las lineas directrices son la accesibilidad, fiabilidad, conectividad, flexibili-
dad e integracién de los recursos a disposicidn de los Estados miembros y
paises asociados en Europol con mayor interaccién y actuacidn conjunta de
los Estados miembros y Europol.

El intercambio de informacion, pieza repetidamente sefalada como la pie-
dra angular de la anticipacién y alerta temprana contra el terrorismo, se
dimensiona con una red propia para todas las Autoridades competentes de
terrorismo a nivel de la Unién Europea y para los paises con acuerdo ope-
racional con Europol que permite el intercambio bilateral y multilateral de
una manera rapida, eficaz y segura, permitiendo la relacién directa entre
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especialistas y analistas de contraterrorismo de la Unidn Europea, paises
asociados y miembros del CECT-ECTC de Europol.

El intercambio debe desarrollarse y consolidarse en compartir informacion,
por lo que se hace mucho mas accesible y disponible el acceso a las bases
conjuntas existentes para los Estados miembros en Europol, como son el
Sistema de Informacidén de Europol, base de referencia y espina dorsal para
compartir datos, y los Ficheros de trabajo analiticos como herramientas de
apoyo especializado a investigaciones.

Esta red y acceso permite el intercambio de informacidn y puesta en comun
de datos relevantes en la lucha contra el terrorismo 24 horas al dia, tanto
para servicios policiales como de inteligencia y seguridad, siendo decisién
nacional la configuracidn, accesos y utilizaciéon de los usuarios. Evidente-
mente, a mayo acceso, uso e insercion de datos mucho mas se acrecienta
su eficacia para detectar, alertar, iniciar investigaciones o adoptar acciones
contra el terrorismo.

Esta dimensidn del intercambio de informacidn y puesta en comun de datos
se orienta y complementa con la necesidad de conexidn e interoperabilidad
de otras bases ya existentes a nivel europeo y que juegan un papel esencial
en la arquitectura de seguridad europea, como es el caso del Sistema de
Informacién Schengen.

Como se ha descrito, la Unidén Europea ha venido dando respuestas a ne-
cesidades de seguridad en paralelo a su desarrollo. Este desarrollo en blo-
ques, al servir a diferentes objetivos y propdsitos, es ahora revisado ante
la dimension del terrorismo yihadista que con las caracteristicas descritas
exige una mayor integracion, interaccién y coherencia de los elementos de
seguridad de la Unién Europea que sirven a diferentes propoésitos, pero que
resultan indudablemente muy utiles y eficaces para la lucha contra el terro-
rismo cuando se combinan o utilizan conjuntamente. En la misma medida,
se pretende actuar con otras posibilidades a nivel europeo y otras exteriores
como las bases de datos de Interpol, especialmente la relativa a pasaportes
perdidos o robados.

La simplificacion de las busquedas mediante la interoperabilidad de los sis-
temas y el uso de un interface para simplificar las busquedas en los ficheros
disponibles en las diversas agencias y plataformas para dar una respues-
ta completa al usuario, es especialmente relevante en el drea del terroris-
mo y se encuentra también entre las prioridades de la Unién Europea y el
CECT-ECTC.

Pieza esencial, producto de un intercambio de informacidn intensivo y datos
compartidos, es el andlisis tanto estratégico como operacional. En ambos
ambitos, claramente definidos en el CECT-ECTC, se realiza un refuerzo tanto
para el apoyo actual e inmediato a los paises, como para descubrir e inferir

121



Manuel Navarrete Paniagua

tendencias, variaciones y evoluciones de la amenaza que permitan adoptar
resoluciones y acciones para neutralizarla o disminuirla a mas largo plazo.

Un manejo de todos los datos integramente, incluyendo la informacidon dis-
ponible de crimen organizado, inteligencia financiera y cualquier otra posi-
bilidad presente o futura, en este caso podemos hablar por ejemplo del PNR
europeo, proporcionara a las investigaciones y analisis realizados en favor
de los paises una mayor riqueza y por tanto eficacia en sus actuaciones. De
nuevo, este enfoque global combinando y utilizando todas las posibilidades
existentes debe permitir identificar las conexiones y relaciones originadas
en cualquier ambito criminal en beneficio del andlisis y la investigacidn en
terrorismo.

Un buen ejemplo, y de la actuacidén actual del CECT-ECTC desde su creacion
en 2016, es la investigacion que Francia y Bélgica llevan a efecto conjunta-
mente contra los terroristas que perpetraron los ataques de Paris y Bruselas
en noviembre de 2015 y marzo de 2016 con el apoyo de Europol. Tras Paris,
Europol como anticipo del CECT-ECTC que se lanzaria publicamente en enero
de 2016, establecié un equipo multidisciplinar con especialistas y analistas
de terrorismo, trafico de armas, inmigracion irregular, trafico de drogas, in-
teligencia financiera, fuentes abiertas y manejo de cantidades masivas de
datos en cooperacidn con especialistas y analistas de Francia y Bélgica. Este
equipo conjunto se denomind «Fraternité» donde el andlisis se llevo y se
lleva de marea integral con resultados valiosos para los paises afectados y
otros paises con vinculaciones.

La dimension online de lucha contra el terrorismo se recoge en el CECT-ECTC
con una Unidad especificamente dedicada a la identificacion de contenidos
violentos vinculados al terrorismo en Internet y redes sociales, habiéndose
creado unarelacion fluida con Unidades o puntos de contactos de los Estados
miembros. Especialmente destacable es la establecida con los proveedores
de servicios online contra el abuso de estas redes por los terroristas y la
mitigacion de la difusion de su propaganda, incitacidn, glorificacion etcétera.
A la dimensidn de prevencion se une la de apoyo a investigaciones usando
todo el potencial de los especialistas en terrorismo y las experiencias y he-
rramientas acumuladas en otro ambito de Europol, como es el cibercrimen.

En las tres lineas descritas se hace especialmente significativa la promocion
de relacion y actuaciones conjuntas entre los paises y el uso sistematico y
extensivo de los instrumentos ya disponibles. Resulta igualmente esencial el
desarrollo de otras para cubrir los espacios y sombras que pueden quedar
entre ellas: coordinacion, coherencia y accién comun.

De Estado a Estado y con Europol y el CECT-ECTC, una armoniosa relacién se
pretende tejer desarrollando cada miembro el papel que le pertenece segun
la actividad que se pretenda.
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Centrar significa conectar, acceder y combinar esfuerzos, definir roles y ac-
tuar utilizando la mejor posicion o recursos disponibles para ser rapidos,
precisos y eficaces.

EL CETC-ECTC también dibuja una relacion con los Estados miembros mucho
mas interactiva:

— Desplazando a expertos de Europol para apoyar a los Estados miem-
bros afectados por ataques terroristas, amenazas o prioridades ope-
rativas, mediante la creacion de un Red de Primera Respuesta. Este
apoyo sobre el terreno puede incluir roles especificos, como chequeos
secundarios de seguridad a las personas que de manera irregular
pretenden entrar en Europa en la situacién actual procedentes de
«zonas de conflicto», como ocurre actualmente en Grecia o Italia.

— Con el desplazamiento de expertos de los Estados miembros a Eu-
ropol, pertenecientes a la Red de Primera Respuesta, entrenados en
el marco de capacidades y posibilidades de Europol, para reforzar el
apoyo que el CECT-ECTC puede proporcionar a los Estados miembros
afectados por un ataque o amenaza terrorista, asegurando una per-
fecta conexion y fluidez de informacidn a través de ellos, a la vez que
mediante la incorporacion de expertos de otros Estados se evalla la
dimension europea del ataque o amenaza terrorista.

— Mediante la creacién en el seno del CECT-ECTC de equipos de apoyoy
analisis multidisciplinares con integracion de expertos de los Estados
afectados para proporcionar una andlisis integral, oportuno y soste-
nido, como el caso de la denominada «Fraternité» tras los ataques
terroristas de Paris y Bruselas.

— Estableciendo Equipos de Trabajo y Enlace permanente en el seno del
CECT-ECTC combinando potencialidades de Europol con expertos de
los Estados trabajando conjuntamente en las prioridades operativas
que se determinen, desarrollando actividades conjuntas, fijando ob-
jetivos claros y alcanzables, estableciendo indicadores de actividad
bajo la direccion de los expertos de los Estados.

Resulta, pues, claro el aprendizaje organizacional y la adaptacion para res-
ponder a la amenaza que hoy viene de la mano del yihadismo, y especial-
mente del Daesh, que nos lleva a cerrar espacios de impunidad, prevencion,
mayor coordinacion bilateral pero especialmente multilateral, a una antici-
pacion de actuacion con exquisitez juridica y al uso intensivo de las herra-
mientas existentes y una determinacion de actuacion multidisciplinar y con-
junta policial y de inteligencia.
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