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Carta de promulgacion de la
secretaria de Estado de Defensa

El contexto estratégico global actual en el que se enmarca la ac- g
tuacién de nuestras Fuerzas Armadas se caracteriza por acele-
rados y profundos cambios y transformaciones que, inexorable-
mente, obligan a realizar un esfuerzo de actualizacién constante
en sus capacidades militares. Esta demanda de nuevas capacida-
des, que den respuesta a esos nuevos desafios con la velocidad
y eficacia requeridas, lleva implicitos importantes retos tecnolégi-
cos y constituye una referencia fundamental para guiar los prin-
cipales esfuerzos en |1+D+i de defensa. Es precisamente también
por el caracter global de ese avance tecnoldgico, y especialmen-
te, por el acceso cada vez mas facil que a él tienen grupos terro-
ristas e insurgentes, que ha pasado a convertirse en una de las
mayores amenazas a la seguridad mundial, que su desarrollo y
potenciacién a nuestro favor se presenta como la mejor oportunidad para el incremento en las
prestaciones de los sistemas y equipos sobre los que se sustentan las capacidades militares.

Estos avances tecnoldgicos deben soportarse en unas capacidades industriales y tecno-
I6égicas residenciadas en primera instancia en nuestro pais y que permitan, por una parte,
mantener la libertad de accion de nuestras Fuerzas Armadas y, por otra, ser un referente en
la construccién de ese tejido industrial que contribuya al fortalecimiento del mercado euro-
peo de defensa. En este escenario, la palabra «cooperacion» se convierte en el leitmotiv de
este tiempo. Cooperacién en el &mbito nacional, en el marco de la Ley de la Ciencia y del
Sistema espafol de ciencia, tecnologia e innovacion, cooperacion en el ambito europeo,
aprovechando las oportunidades que se abren dentro de las iniciativas que promueve la
Unién Europea, como el programa marco Horizonte Europa y el Fondo Europeo de Defensa.
Cooperacién también con nuestros aliados dentro de las organizaciones multilaterales de
las que Espana forma parte. Y cooperacion con nuestros socios, en el campo de las rela-
ciones bilaterales. Cooperacién, en definitiva, que no debe hipotecar el desarrollo de las
capacidades tecnoldgicas e industriales a nivel nacional que nos corresponden como pais.

Este conjunto de factores, alineados con las directrices de la Directiva de Defensa Nacional
(DDN 2020) y con los objetivos y directrices de la Directiva de Politica de Defensa (DPD
2020), constituyen la motivaciéon fundamental para que esta nueva version de la Estrategia
de Tecnologia e Innovacion de la Defensa vea la luz.

Se trata de una nueva Estrategia que ha sido concebida para avanzar en el objetivo basico
y primordial de equipar a nuestras Fuerzas Armadas con las capacidades militares necesa-
rias desde la esfera de I+D+i, aportando soluciones tecnoldgicas avanzadas que a su vez
apoyen el fortalecimiento de las capacidades tecnoldgicas e industriales de nuestro tejido
cientifico, tecnoldgico e industrial, y que ademas, servira para dirigir las actuaciones en I+-
D+i que se promuevan en todo el Ministerio de Defensa, alineando su contribucién al logro
de los objetivos de la politica de 1+D+i, y de los objetivos especificos que se establecen en
este documento.
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Para favorecer que esta Estrategia contribuya al logro de los Objetivos de Capacidad Militar
establecidos por el jefe de Estado Mayor de la Defensa, y coadyuve a alcanzar las capaci-
dades militares requeridas en su Objetivo de Fuerza a Largo Plazo, se ha sincronizado su
implantacién con la fase de ejecucioén del ciclo de planeamiento de la Defensa.

Nuestra visidén se centra en disponer de un sistema de |+D+i de defensa capaz de aprove-
char tanto las capacidades y recursos propios del Departamento como las oportunidades
externas a las que pueda acceder, actuando en el conjunto de ambitos tecnolégicos que
sean relevantes en ultimo término para las misiones de las Fuerzas Armadas.

Para alcanzar esta vision, la Estrategia marca tres directrices que deberan guiar cualquier
actividad en I+D+i promovida en el ambito del Ministerio de Defensa, y que a la vez se cons-
tituyen en los tres pilares que enmarcaran sus actuaciones.

El primer pilar, de objetivos tecnolégicos, nos dice que debemos dirigir las inversiones de
I+D+i hacia la consecucién de los objetivos tecnolégicos marcados en esta Estrategia, ex-
traidos del conjunto de lineas de I+D+i de interés para Defensa.

El segundo pilar, de cooperacién, nos guia a promover actuaciones que conduzcan a crecien-
tes grados de cooperacion en |+D+i dentro del &mbito nacional e internacional. En el ambito
nacional jugara un papel de especial relevancia el protocolo general de actuacién firmado
entre el Ministerio de Defensa, el Ministerio de Ciencia e Innovacién y sus agencias de finan-
ciacion, mientras que en el ambito internacional sera el Fondo Europeo de Defensa y en menor
medida el programa marco Horizonte Europa, los acicates de la cooperacion.

Finalmente, el tercer pilar, de mejora continua, busca convertir al Ministerio de Defensa en
un catalizador de la I+D+i y promotor de ese talento integrador que permita, como los bue-
nos directores de orquesta, sacar lo mejor de cada uno de los agentes del Sistema espanol
de Ciencia, Tecnologia e Innovacion para que, todos juntos, convirtamos este pais en el
motor del progreso y la innovaciéon que derive en un tejido cientifico y tecnoldgico puntero y
por ende, en empleo de calidad y en mayor bienestar de nuestra sociedad.

Para todo ello, esta Estrategia se enmarca, como estrategia sectorial, dentro de la Estrate-
gia Espanola de Ciencia, Tecnologia y de Innovacién, y ambiciona poder utilizar, mediante
actuaciones conjuntas con los organismos responsables, los instrumentos de sus Planes
Estatales de Investigacion Cientifica, Técnica y de Innovacién (PEICTI) 2021-2023 y 2024-
2027 para contribuir al logro de los objetivos tecnoldgicos establecidos.

Por ultimo, remarcar que estamos ante una estrategia global del Ministerio de Defensa, y
que por tanto toda su estructura debera seguir sus directrices, facilitar sus actuaciones y
perseguir los objetivos que esta Estrategia contempla.

Asi pues, con la aprobacion de esta Estrategia, la Estrategia de Tecnologia e Innovacién de la
Defensa, se da el primer paso para alcanzar nuestra vision compartida de la 1+D+i de defensa.
Corresponde ahora a la Direccion General de Armamento y Material, elaborar el plan de im-
plantacién y establecer los mecanismos de seguimiento que se incluyen en este documento
para mantenerme peridodicamente informada de los avances que se dan en su ejecucion.

La secretaria de Estado de Defensa
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Introduccion del director general de
Armamento y Material

La Estrategia de Tecnologia e Innovacion para la Defensa —gf
(ETID-2020) constituye una actualizacion de la Estrategia pu- il

blicada en el afio 2015, para adecuarla a la realidad actual y al
previsible futuro del sector de ladefensa enlos proximos afios.

Muchos han sido los factores que se han tenido en cuenta al
llevar a cabo esta revision. Entre ellos, cabe destacar princi-
palmente la aparicidén de nuevas amenazas para la defensa,
que obliga a las Fuerzas Armadas a dotarse de nuevas capa-
cidades militares, o el acelerado avance tecnoldgico actual,
que a la vez que ofrece oportunidades para el desarrollo de sistemas mas avanzados, introduce
nuevos retos de cara al futuro. También resulta importante, en un contexto nacional, la elabora-
cién de una nueva Estrategia Espafiola de Ciencia, Tecnologia e Innovacion 2021-2027, marco
general en el que se desarrolla la I+D+i nacional incluida la del ambito sectorial de defensa, que
abre nuevas oportunidades para que el tejido tecnolégico nacional fortalezca su capacitacion. Y,
en un contexto internacional, el mayor apoyo europeo al sector de la defensa, que se ha venido
produciendo en los ultimos afos, abre un nuevo panorama de oportunidades que debe ser en-
tendido y por el que se considera necesario apostar. Y a ellos se suma otro conjunto de factores
con profundas implicaciones en las capacidades productivas nacionales, en la seguridad y la
sostenibilidad global, incluyendo los cambios disruptivos que se han desencadenado desde
comienzos de 2020 debido a la crisis de la COVID-19.

Se trata también de una Estrategia que se ha desarrollado considerando a todos los actores
que, en mayor o menor medida participan en el sector de la defensa (Fuerzas Armadas, res-
ponsables de la gestion de la |+D+i del Ministerio de Defensa, investigadores y desarrolladores
de tecnologia, organismos financiadores de la I+D+i nacional, otros organismos colaboradores,
organizaciones internacionales vinculadas a la 1+D+i de defensa, entre otros), y a la propia so-
ciedad en general, de forma que todos puedan entender el camino que se quiere recorrer, y que
cada uno encuentre reflejada su contribucién a la construccién de una realidad futura que nos
afecta a todos.

Si bien los cambios que hasta ahora he mencionado son profundos, lo que no cambia es la
propia esencia de la mision de la politica de 1+D+i de defensa: contribuir al desarrollo de las
capacidades militares y contribuir a conformar la base tecnoldgica e industrial nacional de cara
a que disponga de las capacidades necesarias y esenciales para la defensa. Esta mision, junto
al resto de elementos que componen esta politica, es decir, la vision que explica a dénde nos
dirigimos, asi como los valores que estan presentes en todas las actuaciones de la 1+D+i de
defensa, constituye la base sobre la que se articula toda la Estrategia, por lo que entenderla y
asumirla facilita a su vez entender todos los analisis y actuaciones que se desarrollan a lo largo
del documento. Por ello, el primer capitulo se dedica a describir esta politica.

En el segundo capitulo, se realiza un andlisis detallado de las principales dimensiones y factores
que influyen en el camino que se emprende con esta Estrategia. En concreto, se profundiza en
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las capacidades militares que se espera desarrollar, incidiendo en el contexto de defensa actual
y futuro, y sus implicaciones en las caracteristicas y funcionalidades de los futuros sistemas.
También se incide en el caracter del avance tecnolégico, tanto en términos de los cambios es-
tratégicos y de todo orden que introduce como en relacién a las multiples formas de gestionar
la I+D+i en beneficio propio. Y, por ultimo, en los agentes implicados en la 1+D+i de defensa,
es decir, la base tecnoldgica e industrial, otros organismos responsables de la organizacién o
financiacién de la I+D+i nacional, las organizaciones internacionales vinculadas a la 1+D+i de
defensa, asi como el propio Departamento, que juega un papel central, actuando como director
y coordinador de la I+D+i, como usuario final de los sistemas y como financiador de parte de las
actividades de [+D+i.

En el tercer capitulo, una vez establecida la base y entendidos los factores de influencia, se
construye la Estrategia sobre tres pilares complementarios. El primero, por el que se focalizan
las inversiones en |1+D+i del Departamento hacia un conjunto de objetivos tecnolégicos de alto
impacto en la mejora de las capacidades militares actuales y futuras. El segundo, por el que se
refuerzan las actividades de cooperacion tecnoldgica a nivel nacional e internacional, de forma
que sea posible aprovechar los avances en la 1+D+i, también dual, logrando efectos multiplica-
dores, asi como para abordar retos tecnoldgicos de elevado coste y complejidad tecnoldgica.
Y el tercero, que busca la excelencia en el Departamento a través de la mejora continua de sus
procesos, adaptandolos al cambio, para que actuen como catalizadores del avance tecnologico
en las Fuerzas Armadas y del desarrollo tecnoldgico del sector de la defensa.

Estos pilares, sobre los que se definen las actuaciones que se ha previsto llevar a cabo durante
el periodo de vigencia de la Estrategia, tratan en su conjunto de aportar a la |+D+i de defensa
una mayor robustez y continuidad ante los cambios y variaciones del escenario econdémico, lo-
grar una mayor dimension del esfuerzo global en I+D+i con aplicacién a defensa, asi como ase-
gurar los principios de economia, eficacia y eficiencia en las inversiones de todas las partes. Son
actuaciones coherentes con las directrices incluidas en las recientemente aprobadas Directiva
de Defensa Nacional (DDN 2020) y la Directiva de Politica de Defensa (DPD 2020), contribuyen-
do a alcanzar los objetivos incluidos en ellas.

Se trata, por tanto, de una iniciativa importante y ambiciosa que, en la medida que logre alcan-
zar sus objetivos, beneficiara el fortalecimiento de la defensa nacional y el desarrollo de la base
tecnologica e industrial y a la sociedad en general.

Quisiera terminar agradeciendo el apoyo prestado a todos aquellos que han intervenido directa
o indirectamente en la elaboracién de la Estrategia, en especial al personal de la Subdireccion
General de Planificacién, Tecnologia e Innovacion, responsable de la coordinacién y elaboracion
de la ETID, por la dedicacién y entusiasmo puestos al servicio de este proyecto, el cual dirigira
las actuaciones de I+D+i del Ministerio de Defensa y, como nos recuerda la secretaria de Estado
de Defensa, sera de aplicacion a todo el ambito del Departamento.

El director general de Armamento y Material
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1. Politica de I+D+i del
Ministerio de Defensa

La politica de I+D+i del Ministerio de Defensa, bajo la responsabilidad de la secretaria de Es-
tado de Defensa coadyuva al logro de los objetivos establecidos por la politica de Defensa y
contribuye, por tanto, a la consecucién de las capacidades necesarias resultantes del Proceso
de Planeamiento de la Defensa, regulado por la Orden Ministerial 60/2015, de 3 de diciembre.

Esta politica publica esta sujeta al marco establecido por la Ley 14/2011, de 1 de junio, de la
Ciencia, la Tecnologia y la Innovacién, y por tanto cualquier actuacion debe realizarse al am-
paro de la Estrategia Espafiola de Ciencia, Tecnologia e Innovacion (EECTI 2021-2027) ' como
instrumento de referencia para alcanzar el conjunto de objetivos generales, compartidos por
la totalidad de las Administraciones publicas con competencias en materia de fomento de la
investigacion cientifica y técnica, y de la innovacion.

Sobre la base de este marco normativo, la politica de I+D+i del Ministerio de Defensa se articula
para impulsar el desarrollo de las capacidades tecnoldgicas en los agentes del sector, los cuales
seran englobados a lo largo de este documento bajo el acrénimo de Base Tecnolégica e Indus-
trial espanola (BTI), con el fin ultimo de garantizar que puedan mantener de forma sostenida la
capacidad de suministrar al Ministerio de Defensa y sus Fuerzas Armadas los sistemas y equi-
pos mas avanzados tecnolégicamente, que potencien las capacidades militares y contribuyan
al éxito de las operaciones.

Mision, vision y valores
La politica de I+D+i de defensa persigue por tanto dos objetivos basicos:

e Contribuir al desarrollo de las capacidades militares, aportando soluciones tecnolégicas
avanzadas que coadyuven al logro del principio de ventaja operacional en su empleo.

e Contribuir a conformar la base tecnoldgica e industrial nacional de cara a que disponga de
las capacidades necesarias y esenciales para la defensa, para alcanzar el principio de liber-
tad de accién en el empleo de las capacidades militares.

Estos objetivos configuran la misién principal de la I+D+i de defensa con la que deben alinearse
los objetivos especificos que se establezcan en esta Estrategia, asi como los planes y progra-
mas que se elaboren para su desarrollo.

La visidn se centra en disponer de un sistema de |1+D+i de defensa capaz de aprovechar tanto
sus capacidades y recursos propios del Departamento como las oportunidades externas a las
que pueda acceder a través de la cooperacién nacional e internacional, actuando en el conjun-
to de ambitos tecnoldgicos que son relevantes para las misiones de las FAS y a diferentes ni-
veles de madurez de las tecnologias, de forma que los resultados se integren en los procesos

"https://www.ciencia.gob.es/stfls/MICINN/Ministerio/FICHEROS/EECTI-2021-2027 .pdf.
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de obtencidn de los futuros sistemas de armas y que la base tecnoldgica e industrial nacional
pueda dar respuesta sostenida tanto a las necesidades tecnoldgicas actuales como a los retos
tecnolégicos que depare el futuro.

Ventaja operativa Libertad de accidn

Contribuir a conformar la
base tecnologicae

Contribuir al desarrollo de
industrial del sector de
defensa

las capacidades militares

|+D+i de Defensa

Figura 1. Objetivos de la |+D+i de defensa.

La I+D+i de defensa cuenta con unos valores que impregnan todas sus actuaciones, contribu-
yendo a alcanzar muchos de los retos a los que se enfrenta nuestra sociedad.

Vocacioén de servicio a las FAS.

Responsabilidad frente a las

FAS

Responsabilidad frente a otros - Compromiso comun para apoyar el desarrollo del
agentes publicos financiadores tejido tecnoldgico nacional y el crecimiento econé-
de la investigacion cientifica y mico.

tecnoldgica a escala nacional

- lgualdad de oportunidades para todo tipo de en-
Responsabilidad frente a la BTI tidades.

espafola - Receptividad ante ideas y propuestas innovadoras
que promuevan el avance tecnoldgico en las FAS.

- Contribucion a los grandes retos de seguridad y
sostenibilidad a los que se enfrenta la sociedad.

- Transparencia en las actuaciones.

- Uso de los recursos publicos segun los principios
de economia, eficacia y eficiencia.

- Principios éticos como parte integral de todas las
actuaciones.

Responsabilidad frente a la
sociedad

La 1+D+i de defensa se caracteriza por tener un marcado caracter aplicado vy finalista, de
acuerdo al cual en todo momento se busca trasladar los Ultimos avances tecnolégicos a los
sistemas actuales y futuros que contribuyen al desarrollo de las capacidades militares. Esta
vinculacion entre [+D+i de aplicacion a defensa y sistemas finales condiciona la manera de
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concebir y desarrollar todas las actuaciones, con independencia de los niveles de madurez
tecnolégica (TRL?) de los que se parta y a los que se quiera llegar.

APOYO A LA +D+i:

*Medios y conocimiento de las FAS

*Validacion técnico-operativa de soluciones existentes
| *Capacidades de prueba, ensayos y experimentacion

-

CAPACIDADES TECNOLOGICAS DE CAPACIDADES
THL LA BTID INDUSTRIALES DE LA BTID
3 SOSTENIMIENTO
OBTENCION
OF SIETEMAS CAPACIDADES
N | J| OBTENCION/ | MILITARES
e | MODERMIZACION
8 ST NONACE IS H
3 DESARROLLD DE LA T T MESARROLLO b
g PROTOTIPOS v |
3 [ || ' |
o E DESARRALLO DE hE) Ciclo de Planeamiento de |a
= o | UEMOSTRADORES =y Defensa (OCM J OFLP)
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2 —
o 3 Avances tecnologicos |
= INVESTIGACION | Iy b
L=
L=

ETID

NIVEL DE MADLUREZ LF ;
VISION

TEMPLIRAL

MP
P

Figura 2. |+D+i de defensa.

Asimismo, la I+D+i de defensa se integra en la Estrategia Espafiola de Ciencia, Tecnologia e
Innovacién, instrumento marco en el que quedan establecidos los objetivos generales ligados al
fomento y desarrollo de las actividades de I+D+i en Espafa, asume sus principios y objetivos y
los desarrolla para el ambito sectorial de la defensa.

En ese contexto, con caracter general las actuaciones del Ministerio de Defensa se dirigen a
abordar necesidades de defensa que impliquen retos tecnolégicos importantes a través de la
adaptacién de soluciones tecnolégicas ya existentes, asi como al desarrollo de nichos tecnolé-
gicos donde la actividad privada no satisfaga las necesidades especificas de Defensa, evitando
que se produzcan duplicidades con la 1+D+i dirigida a fines civiles.

2Technology Readiness Levels. Este concepto, asi como otros utilizados a lo largo de este documento se
abordan en el anexo C.
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2. Situacioén actual y tendencias
en la |+D+i de defensa

Abordar una Estrategia, que permita avanzar desde la situacién actual hasta el futuro es-
tablecido en la vision de la politica de 1+D+i, implica entender el estado del que se parte e
identificar los condicionantes internos y externos, asi como, las barreras y retos que habra
que ir superando para poder alcanzar ese punto final.

En el caso de la Estrategia de Tecnologia e Innovacion para la Defensa, este andlisis se va
a realizar en primer lugar considerando las tres dimensiones principales que dirigen la elec-
cion de los objetivos especificos que marcaran la politica de I+D+i: las capacidades milita-
res, la tecnologia y los agentes del ecosistema de la I+D+i de defensa, incluyendo en esta
categoria tanto a las entidades de la BTI, otros organismos responsables de la organizacién
o financiacién de la I+D+i nacional, las organizaciones internacionales vinculadas a la [+D-+i
de defensa, asi como el propio Departamento, que juega un papel central, como director y
coordinador de la I+D+i del sector de la defensa.

Conviene ademas destacar que existen dos variables de contorno que van a condicionar el
grado de ambicion de las actuaciones de esta Estrategia:

e Elmarco temporal. En el caso de esta Estrategia se establece un marco temporal de seis
afos, alineado con el ciclo de planeamiento de la Defensa, si bien, su aplicabilidad se
desfasa dos afos, ya que lo indicado en este documento solo podra dirigir los Presu-
puestos Generales del Estado del afio 2021 y siguientes.

e El marco financiero. Esta Estrategia tendrda como punto de partida los escenarios in-
cluidos en las previsiones del escenario de planeamiento del recurso financiero, y las
programaciones econdmicas utilizadas para la elaboracién del Objetivo de Capacidad
Militar (OCM) y del Objetivo de Fuerza a Largo Plazo (OFLP) en la fase de definicion del
ciclo de planeamiento de la Defensa.

Capacidades militares

El contexto global en el que se enmarca la actuaciéon de las FAS se caracteriza por cambios
y transformaciones periddicas y frecuentes, lo que obliga a realizar un esfuerzo de actuali-
zacién constante de las capacidades militares. Diferentes estudios’ que tratan de explicar
los entornos y condiciones extremas en los que en la actualidad y previsiblemente en el
futuro las FAS deberan desarrollar sus misiones, caracterizan estos entornos de operacién
en términos de volatilidad, incertidumbre, complejidad y ambigiiedad?. En ellos se apunta al
desarrollo y consolidacion de nuevos dominios de confrontacidon que se suman a los ambi-
tos fisicos tradicionales (terrestre, maritimo y aéreo).

"Entorno operativo 2035. EMAD, 2019.
Panorama de tendencias geopoliticas. Horizonte 2040. EMAD, 2019.

2Entornos VUCA, por sus siglas en inglés.
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El primero de ellos, el ambito del ciberespacio, que es transversal al resto de dominios,
constituye ya una realidad preocupante cuya importancia se ve favorecida por la creciente
globalizacion e interconexidén de sistemas y el bajo coste e importante impacto de atacar
los sistemas de informacién de gobiernos, empresas, infraestructuras criticas o incluso a
los propios sistemas de armas. Vinculado al anterior, emerge el dominio cognitivo, ligado a
los valores y creencias de las personas que, con creciente frecuencia, es objeto de manipu-
lacién o desinformacioén a través de campafas en las que noticias o contenidos multimedia
falsos dificilmente detectables se propagan masivamente de forma instantanea para alterar
la opinion o el estado de animo de grandes grupos de poblacién, llegando a afectar a la
gobernabilidad de las naciones. Y finalmente, el espacio ultraterrestre, en donde confluye
una creciente competencia por la hegemonia espacial entre las grandes potencias con la
presencia de un mayor numero de actores, debido esto ultimo a la progresiva accesibilidad
y abaratamiento de la tecnologia espacial®, lo que en conjunto puede dar lugar a conflictos
que pongan en peligro los recursos espaciales de observacién y telecomunicaciones, asi
como a una mayor militarizacién del espacio.

La tendencia es que todos estos dominios se relacionen de forma cada vez mas estrecha,
desarrollandose las operaciones militares en todos ellos dentro del principio de unidad de
accion, y casi siempre, de forma simultanea y con caracter de continuidad, dando respues-
tas multidimensionales e integrales“.

Estas previsiones también destacan la importancia de factores potenciadores que pueden
introducir nuevos riesgos o amenazas para la seguridad y defensa, o multiplicar y agravar
los existentes, tales como la desintegracion de sistemas politicos, econémicos y sociales,
los desequilibrios demograficos, las presiones migratorias, la distribucion desigual de Ia ri-
queza, la lucha por los recursos naturales y energéticos, la radicalizacién de las ideologias,
los actores regionales capaces de generar inestabilidad global, incluyendo Estados fragiles
o fallidos, el cambio climatico, las catastrofes naturales y las pandemias®, entre otros. La
importancia de algunos de estos factores potenciadores se ve reflejado en el compromiso
adquirido por los lideres mundiales en 2015 en torno a los Objetivos de Desarrollo Sosteni-
ble (ODS) de la Agenda 2030 de Naciones Unidas. Espafia ha hecho suyas las prioridades
de esta Agenda mediante la aprobaciéon del Plan de Accidn para la implementacion de la
Agenda 2030: Hacia una Estrategia Espafiola de Desarrollo Sostenible®.

Mas aun, se plantea que cada vez mas los conflictos van a ser asimétricos e hibridos, en
los que participaran Estados soberanos actuando de acuerdo con el derecho internacional
que haran frente a las acciones de grupos terroristas, que no atienden a limites, ni siquiera

3Esta facilidad de acceso al espacio se explica mediante el concepto NewSpace, entendido como un nue-
vo modelo de negocio para la realizacion de actividades espaciales, de acuerdo al cual existen empresas
privadas que buscan desarrollar nuevos mercados a través de la creacion de aplicaciones espaciales no
consideradas hasta ahora por las agencias gubernamentales y las empresas tradicionales, tales como el
turismo espacial, la colonizacidn de otros planetas y la mineria de asteroides, entre otras.

4El término «operaciones multidominio» a menudo se utiliza para referirse a esta concepcion integral del
campo de batalla, integrando las capacidades de distintos ambitos, sobre la base de la interoperabilidad
€ hiperconectividad.

5Un claro ejemplo ha sido la pandemia asociada a la enfermedad COVID-19 que emergié a comienzos
de 2020.

8 https://www.agenda2030.gob.es/home.htm.
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en lo relativo al uso de armas de destruccién masiva. Con frecuencia tendran lugar en espa-
cios geograficos mas complejos (p. ej. areas urbanas densamente pobladas, litorales, areas
montafosas, areas transfronterizas, subsuelo, climas extremos, etc.), lo que condicionara
enormemente la utilidad de los medios disponibles y la manera de abordar las operaciones,
lo que se suma a los numerosos aspectos éticos y legales presentes en estas operaciones,
que establecen limites a los que adaptarse.

Muchos de estos factores, junto a las nuevas posibilidades que ofrece el avance tecnol6-
gico, van a condicionar notablemente la naturaleza, caracteristicas y prestaciones de los
sistemas y equipos que se prevé utilizar en estas futuras misiones. Esta demanda de capa-
cidades militares, cuya consecucién lleva implicitos importantes retos tecnolégicos, consti-
tuye la principal referencia para guiar los principales esfuerzos en I+D+i de defensa durante
los préximos afos.

El jefe de Estado Mayor de la Defensa, auxiliado por el Estado Mayor Conjunto, es el respon-
sable de determinar las capacidades militares necesarias, asi como su prioridad, a través
del proceso de planeamiento de la defensa. También establece las necesidades de las Fuer-
zas Armadas a medio y corto plazo, y el Objetivo de Fuerza a Largo Plazo.

Toda capacidad militar se compone de material (M), infraestructura (l), recursos humanos
(R), adiestramiento (A), doctrina (D), organizacién (O) e interoperabilidad (I) (MIRADO-I). La
I+D+i a la que se refiere la presente Estrategia va orientada al aspecto material (M) de las
capacidades militares. No obstante, esta ha de ser desarrollada con una perspectiva amplia
y de modo coordinado con los otros factores del MIRADO-I, para no incurrir en un desarrollo
desequilibrado de las capacidades militares.

Sin animo de ser exhaustivos, a continuacion, se apuntan algunas de las principales tenden-
cias que van a condicionar la evolucioén de este tipo de sistemas, lo que ayuda a entender el
interés del Departamento por potenciar determinadas lineas de |+D+i:

e (Creciente utilizacion de sistemas remotamente tripulados (terrestres, navales y aéreos),
cada vez mas sofisticados y auténomos, funcionando de modo cooperativo o como
parte de un sistema de sistemas. Algunos de ellos, los de menor tamafo, de bajo coste
y rapido despliegue, pueden llegar a crear enjambres dificiles de neutralizar.

e Crecimiento masivo del nimero de sensores desplegados interconectados en redes?’,
capaces de proporcionar grandes cantidades de datos, cuya utilidad dependera de la
habilidad para poder explotarlos de forma agil e inteligente y correlacionarlos con otras
multiples fuentes de informacién, si se aspira a disponer de una conciencia situacional
clara. Destaca el creciente peso de internet y los medios sociales como fuente de datos
para inteligencia, si bien constituye un dominio sujeto a manipulacion y desinformacion.

¢ Mayor dependencia de las plataformas, armamento y combatiente de la disponibilidad
de medios de comunicaciones y de sefial de posicionamiento, navegacioén y sincronismo
(PNT) robustos vy resilientes, disponibles en todo tiempo y lugar, incluso en los entornos
electromagnéticos cada vez mas congestionados.

”Conocido también como el internet de las cosas militares.
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Un espectro electromagnético cada vez mas complejo y con mas probabilidad de ser
denegado mediante el uso de sistemas de guerra electrénica mas sofisticados.

Necesidad de proteger todos los sistemas frente a ciberataques, debido a la creciente
conectividad entre todos ellos y a la elevada componente software de estos.

Necesidad de proteger fisicamente todos los sistemas frente a las armas, cada vez mas
letales, y con ciclos mas cortos entre la deteccién del objetivo y su destruccion.

El espacio ultraterrestre que constituye ya un nuevo dominio de actuacién, sobre el que
se despliegan de forma rapida sensores y sistemas de comunicacioén, y en un futuro
posiblemente sistemas de armas.

La actuacion de los soldados sobre el terreno seguira siendo un elemento fundamen-
tal para el total control de los escenarios de crisis, por lo que se veran mejoras en su
proteccién contra cualquier tipo de amenazas y la potenciacién de sus capacidades,
mediante nuevas técnicas de simulacion para su preparacion y la multiplicacién de sus
efectos en la operacion.

Aparicién de nuevos tipos de armas de energia dirigida que en algunas aplicaciones
desplazaran a las armas convencionales y que seran desplegadas en instalaciones fijas
para proteger los espacios aéreos o que seran integradas en plataformas en todos sus
ambitos de actuacién. Este tipo de armas constituira, sin duda, una seria amenaza para
las plataformas por sus efectos sobre los sistemas software y electronicos embarcados.

Mayor probabilidad de utilizar agentes de todo tipo contra las fuerzas y la poblacion
civil. Por ello se hace necesario mejorar los medios de deteccidn, identificacion, monito-
rizacién y proteccion, ante amenazas NRBQ y de explosivos improvisados.

Importancia y cuidado en evitar cualquier dafio colateral en las operaciones que pudiera
menoscabar su legitimidad, lo que llevara a la mejora de la precision del armamento
convencional.

Interés por minimizar el impacto ambiental de las actuaciones de las Fuerzas Armadas
en misiones de baja y media intensidad, para lo que las nuevas formas de generacion,
almacenamiento y gestion energética se iran abriendo paso tanto en plataformas como
en instalaciones fijas.

La diversidad de plataformas y equipamientos, la proyeccioén de la fuerza en escenarios
cada vez mas alejados y dispares, dificultara el trabajo de los sistemas logisticos, que
buscaran en los nuevos avances tecnolégicos desarrollados en otras areas de la socie-
dad (p. €j. fabricacion aditiva, gemelos digitales, etc.) la respuesta a los problemas que
plantean estas formas de actuacion cada vez mas exigentes.

Como resumen de lo anterior, de cara a los proximos afos se plantea un panorama en el que se
necesitara hacer frente a numerosos desafios, vulnerabilidades, amenazas y riesgos cada vez
mas exigentes y complejos y en constante y rapido cambio. Para ello se debera disponer de una
gran variedad de sistemas muy diferentes, cuyas funcionalidades y prestaciones dependeran en
gran medida de su componente tecnoldgica. Esta incorporacion de tecnologia a los sistemas
utilizados en defensa constituye un elemento fundamental, aunque no Unico, para conseguir la
libertad de accién que necesitan las FAS en sus misiones y el nivel politico en sus decisiones.

Estrategia de Tecnologia e Innovacion para la Defensa
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Avance tecnolégico

Los ultimos avances tecnolégicos en ambitos tales como la inteligencia artificial, el big data,
las tecnologias de navegacién y posicionamiento, la robética, el internet de las cosas, las
redes sociales, la biotecnologia, la nanotecnologia, la fabricacién aditiva, las nuevas formas
de almacenamiento de energia, los nuevos materiales o la computacién y comunicaciones
estan suponiendo ya una auténtica revolucion a la que no es ajena al sector de la defensa.

Estos avances estdn motivados en gran medida por el enorme empuje inversor de la so-
ciedad de consumo, especialmente en ambitos como la electrénica o las tecnologias de la
informacion y las comunicaciones (TIC), asi como por los esfuerzos en investigacion e inno-
vacién promovidos desde los principales paises, organizaciones internacionales, universi-
dades, centros de investigacion y empresas. Se consolida, por tanto, el cambio de paradig-
ma que se ha venido produciendo en las ultimas décadas, en el que el desarrollo tecnolégico
dirigido a fines de defensa ha ido cediendo protagonismo frente al dirigido a fines civiles.
Se trata de algo muy positivo, pues ayuda a mejorar la calidad de vida de las personas y el
avance de la sociedad y, a las FAS, a disponer de medios tecnolégicamente mas avanzados
que les permite llevar a cabo sus misiones de forma efectiva y segura.

En este contexto de cambio cabe destacar, en particular, el creciente interés por las deno-
minadas tecnologias o innovaciones disruptivas®, es decir, aquellas cuya aparicién supone
un cambio radical en la forma de hacer las cosas y cuya ocurrencia y efectos son dificiles de
prever. Desde el punto de vista de las empresas, la aparicién de una de estas innovaciones
puede suponer un drastico aumento del volumen de negocio o verse expulsadas fuera del
mercado. En el ambito militar, su introduccién supone un cambio profundo en la manera en
que los ejércitos llevan a cabo sus misiones, logrando prestaciones dificilmente alcanzables
mediante innovaciones incrementales, pudiendo dar lugar a sorpresas estratégicas muy di-
ficiles de controlar si no se han dado pasos para anticiparse a ellas.

Ejemplos de plena vigencia en la actualidad son el uso de aeronaves remotamente tripula-
das (RPAS), que estan revolucionando tanto las operaciones militares como muchas actua-
ciones en el campo civil; la fabricacién aditiva, que esta llamada a cambiar los métodos de
fabricacion y la logistica; o la inteligencia artificial, que en pocos afios promete aportar capa-
cidades muy importantes en aplicaciones como el analisis automatico de datos de sensores,
el mantenimiento de plataformas, los sistemas de apoyo a la decision, etc. Y, con una visién
a mas largo plazo, los avances en tecnologias cuanticas, armas de energia dirigida, biologia
sintética o vehiculos hipersénicos podrian llegar a transformar completamente el panorama
de amenazas para la seguridad y la defensa que hasta ahora conocemos.

No obstante, el uso de nuevas tecnologias también introduce incertidumbres y vulnerabili-
dades relativas tanto a aspectos puramente técnicos (p. ej. falta de claridad sobre la I6gica
detras de sus decisiones de los sistemas basados en IA, etc.) como a otros de tipo ético y
legal (p. ej. limites al uso de la biotecnologia, armado de sistemas con crecientes capacida-
des autonomas® entre otras). Y a ellos se suma el aprovechamiento de estos avances por

8Science & Technology Trends 2020-2040. Exploring the S&T Edge. NATO Science & Technology Organization.

% «Un aspecto de estudio candente, que plantea controversias desde puntos de vista éticos, legales y
politicos, es el grado de autonomia que deben tener los robots con capacidades letales (LAR». Entorno
operativo 2035. JEMAD 2019.
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organizaciones terroristas que, dada la creciente facilidad para acceder a la tecnologia y el
conocimiento a nivel global, les permite dotarse de medios de bajo coste para causar terror
y destruccion, lo que equilibra su tedérica desventaja tecnolégica y obliga a desarrollar nue-
vas soluciones tecnolégicas que ayuden a neutralizar esas nuevas amenazas.

A pesar de estos riesgos, estas nuevas tecnologias favorecen alcanzar funcionalidades cada
vez mas avanzadas e inteligentes, por lo que es algo a lo que no se puede renunciar. En con-
secuencia, la idea central que mueve las actuaciones del Departamento en torno al avance
tecnoloégico es aprovecharlo en beneficio de la mejora de las capacidades militares, muy en
especial si su desarrollo puede implicar ventajas disruptivas, adelantandose a los posibles
usos que las fuerzas enemigas y grupos terroristas pueden hacer de esas mismas tecnolo-
gias y siempre en el marco de la legalidad vigente y el compromiso ético del Ministerio de
Defensa con la sociedad.

Ante este panorama de cambios, una pregunta que subyace es si la manera en que se ha
venido abordando el avance tecnoldgico desde la I+D+i de defensa es la adecuada para
acometer los retos de los proximos afos e incluso décadas. En este sentido, algunos auto-
res, haciendo referencia a modelos que tratan de explicar el avance tecnoldgico y la inno-
vacién'®, apuntan a distintas vias para abordar la |+D+i en el sector de defensa, con el fin
de lograr avances disruptivos. En concreto, frente a planteamientos mas tradicionales (p. €j.
correcciones y mejoras de sistemas en servicio, evoluciones incrementales de sistemas mas
tradicionales, etc.) que, en general implican menor riesgo y menores posibilidades de causar
disrupcion, apuntan a la importancia de dirigir parte de los esfuerzos en |1+D+i hacia solu-
ciones tecnolégicas completamente novedosas, las cuales presentan una mayor capacidad
para redefinir el mercado pero que a su vez implican un elevado riesgo de fracaso. Se trata
de actuar de forma proactiva en dos direcciones:

a) Uso innovador de tecnologias ya maduras. Implica poner en practica una idea novedo-
sa que combina diferentes tecnologias maduras', causando un enorme impacto en el
sector en el que se aplica. No implica actuaciones en |+D+i radicalmente nuevas ni com-
plejas, ni tampoco grandes inversiones, obteniéndose los resultados en el corto o medio
plazo. Es el tipo de innovaciones que mas estan impactando en distintos sectores del
ambito civil (transporte, comunicaciones, etc.) y el que también utilizan los grupos terro-
ristas, que aprovechan la tecnologia disponible comercialmente para causar la maxima
destruccion.

b) Avances asociados al desarrollo de tecnologias emergentes. Se trata de avances funda-
mentados en ideas muy complejas que utilizan tecnologias todavia poco maduras, lo que
implica mucha incertidumbre, pero que a cambio prometen aportar prestaciones radical-
mente nuevas o revolucionarias. Exigen esfuerzos intensivos en I+D+i, con inversiones que
solamente pocos paises 0 corporaciones son capaces de abordar. Los resultados llegan en
el largo o muy largo plazo, lo que puede ayudar a adelantarse a ellas. No obstante, entender
completamente las posibilidades de estas tecnologias todavia emergentes o los plazos en
los que realmente se consolidaran es muy dificil.

0 Disruptive Innovations to Help Protect against Future Threats. Ernest Y. Wong and Nicholas M. Sambaluk.
Inaugural U.S. based International Conference on Cyber Confiict.

1 Se suele hablar de tecnologias convergentes.
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Si bien existe cierto consenso en que es necesario combinar simultaneamente estas dos
vias con las formas mas tradicionales de abordar la I+D+i, el hacerlo exige disponer de una
importante capacidad de financiacién y de gestion, lo cual a menudo no resulta posible.

Refiriéndonos al uso innovador de tecnologias ya maduras, en los ultimos afios numerosos
paises y organizaciones internacionales vinculadas a defensa han promovido concursos
abiertos de prueba de soluciones tecnolégicas frente a escenarios realistas o simulados de
elevada complejidad (challenges) o los concursos de ideas para favorecer la identificaciéon
de nuevos desarrollos disruptivos'. Incluso algunos paises han puesto en marcha unidades
especificas dedicadas a identificar la disrupcién en los ecosistemas mas innovadores™ o
utilizan enfoques contractuales que, una vez identificada una idea innovadora, promueven
el desarrollo rapido de un prototipo que pueda probarse en condiciones cercanas a las ope-
rativas, para obtener cuanto antes una realimentacion sobre su utilidad y posibilidades. Se
trata de ejemplos que pueden servir de referencia para promover aproximaciones similares
a nivel nacional.

En relacion con los avances asociados al desarrollo de tecnologias emergentes, su desa-
rrollo hace necesario involucrar al conjunto de grupos de investigacién a nivel nacional,
asi como promover proyectos de I1+D+i que permitan a estos grupos alcanzar el suficiente
nivel de capacitacion tecnolégica como para participar en proyectos de cooperacion inter-
nacional dirigidos a defensa, en los que se aborden esas novedosas soluciones de elevada
complejidad y coste. En este sentido, tradicionalmente en Espafia ha existido cierta desvin-
culacién, posiblemente mayor que en otros paises europeos, entre la comunidad cientifica
y los proyectos dirigidos a defensa, o que ha limitado nuestro posicionamiento como pais
frente a los escenarios de defensa y seguridad que se prevén para las proximas décadas.
Se hace necesario, por tanto, dar pasos para revertir este tipo de autolimitaciones, a través
de un adecuado empuije al tejido cientifico y tecnolégico nacional.

En resumen, de cara a los préoximos afios, se plantean escenarios con ritmos de avance
tecnologico muy desigual. Por un lado, existen algunas tecnologias todavia emergentes que
prometen cambiar radicalmente multiples ambitos diferentes, incluida la defensa, lo que
hace recomendable prepararse. En otros casos, la disponibilidad comercial de tecnologia de
bajo coste ofrece nuevas posibilidades operativas a través de su uso innovador en defensa,
pero, a su vez facilita su utilizacién con fines terroristas. Hay igualmente casos en los que las
prestaciones de la tecnologia civil son menos exigentes que las demandadas por defensa, lo
que obliga a lanzar iniciativas para promover su desarrollo hasta alcanzar las prestaciones
requeridas. Y, todo ello, sin olvidar la necesidad de seguir llevando a cabo las mejoras incre-
mentales o evoluciones de sistemas en servicio, asi como participar en grandes programas
de desarrollo de nuevas plataformas terrestres, navales o aeroespaciales que incorporan
avances tecnologicos de muy elevada complejidad y que exigen enormes inversiones y
plazos de desarrollo muy extensos, pero que a menudo actuan como programas tractores
de la capacitacioén tecnoldgica de sectores industriales muy amplios (NGWS, Fuerza 2035,
Fragata 110, nueva generacion de helicopteros de transporte, etc.).

2Por ejemplo: NATO Innovation Challenge; EDA Innovation in DefencePrize, etc.

3Es el caso de la Defence Innovation Unit de Estados Unidos.
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La idea de fondo es que no existe un enfoque Unico para promover la incorporacién de tec-
nologias a aplicaciones de defensa, y que posiblemente algunos de los planteamientos de
gestioén tecnoldgica utilizados hasta la fecha deben ser reformulados para abordar los dis-
tintos ritmos de avance actual de la tecnologia y la agilidad que cada vez més se demanda.

Este panorama supone un desafio para los procesos e instrumentos de la I+D+i nacional, y
muy en particular los del Departamento, que necesita disponer de una creciente agilidad y
capacidad de adaptacion y adelanto al cambio.

Agentes de la I+D+i de defensa
La base tecnologica e industrial nacional

El enorme avance tecnoldgico actual esta llevando a la industria a una nueva revolucién in-
dustrial, cominmente englobada bajo el término Industria 4.0. Como resultado, es previsible
que se produzcan cambios estructurales, industriales y nuevas posibilidades de crecimien-
to con importante impacto social, lo cual lleva asociadas oportunidades y riesgos para el
propio tejido tecnoldgico nacional en funcidén de cdmo se adapte al nuevo paradigma. En la
actualidad, no parece facil prever como sera la industria que resulte de esta transformacién,
dentro de una o dos décadas y, muy en particular, cdmo sera la industria de defensa.

El papel de la BTl en el proceso de I+D+i de defensa es fundamental ya que actia como
proveedora de las soluciones tecnoldgicas que necesita el Ministerio de Defensa y como
enlace para que el desarrollo tecnolégico presente en el ambito civil se traslade a las apli-
caciones militares.

En las Ultimas décadas, a nivel nacional se ha ido desarrollando un amplio ecosistema de
entidades, con vocaciones y capacidades diferentes que, en su conjunto, se complementan.
Asi, los departamentos universitarios y los centros de investigacion proporcionan el soporte
cientifico, tanto tedérico como aplicado, necesario para acometer retos tecnoldgicos en nive-
les de madurez bajos y medios. Las pequefias y medianas empresas, aportan su capacidad
de especializacion y adaptacién al cambio y de innovacion que exige el entorno dindmico
actual. Las grandes empresas aportan entre otras cosas su capacidad para abordar grandes
programas de forma sostenida, cubriendo multiples ambitos tecnolégicos simultaneamente,
lo que les confiere un interés especial al abordar desarrollos tecnolégicos de mayor madu-
rez. Finalmente, juegan también un papel destacado, las asociaciones y clUsteres empresa-
riales, en su papel de vehiculo de fomento de las relaciones entre empresas y de interlocu-
cion con la Administracion.

La mayor conciencia colectiva sobre la importancia de la I+D+i como motor de crecimiento y
desarrollo de las empresas y las sociedades estan favoreciendo crecientes grados de inver-
sién tanto publica como privada a escala nacional y europea, lo que permite apuntar a que
este ecosistema de innovacion va a seguir desarrollandose.

El sector de defensa es un sector tecnologico puntero y muy exigente que obliga al desa-
rrollo continuo de actividades de |1+D+i para poder ser competitivos. La complejidad de las
misiones militares y la extrema dureza de los entornos en los que tienen lugar obliga a de-
sarrollar sistemas tecnoldégicamente muy avanzados dotados de altas prestaciones, lo que
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constituye un @mbito propicio para que universidades y centros de investigacion produzcan
avances en el conocimiento y la tecnologia, y para que grandes empresas y pymes encuen-
tren nichos en los que centrar sus actividades y amplien los mercados a los que trasladar
sus productos.

Es importante por ello analizar las barreras que dificultan la participacién de estas entida-
des de la BTl al desarrollo de la 1+D+i de defensa, de forma que desde el Departamento
se propongan mecanismos o instrumentos para solventarlas y facilitar de esta forma la
implantacion de las actuaciones necesarias para el desarrollo de los objetivos tecnolégicos
marcados en esta Estrategia.

Sin duda el primer obstaculo o dificultad con el que cuenta la BTl nacional para desarro-
llar las tecnologias necesarias para defensa es la financiacion, en particular si se trata de
etapas de madurez tecnoldgica intermedia, en las que todavia esta lejana la posibilidad de
recuperar retornos comerciales o si se trata de ambitos tecnoldgicos de interés que implican
importantes inversiones o en los que la capacidad nacional es muy reducida, lo que le limita
sus posibilidades de participar en iniciativas europeas. Por ello, el contar con apoyos a tra-
vés de cierto grado de financiacién publica a nivel nacional o internacional supone un factor
habilitador del desarrollo de las capacidades de este conjunto de entidades.

Sin embargo, si se analiza con mas detalle la problematica de los agentes de la BTl nacional,
es facil inferir que la financiacion, aun siendo un aspecto importante, no es el Unico proble-
ma, y que en algunos casos hay dificultades adicionales a las que tienen que enfrentarse
las empresas que deciden realizar desarrollos tecnolégicos financiados con fondos propios.

Las principales barreras identificadas en el desarrollo de las capacidades tecnolégicas de
interés para la defensa por parte de la BTl son:

1. El acceso a la informacioén. El Ministerio de Defensa elabora, en un proceso ciclico cada
6 afos, su ciclo de planeamiento de la Defensa, que da como resultado dos documen-
tos, el OFLP y el OCM. Sin embargo, por los criterios de clasificacién de seguridad de
estos documentos, esa informacién no es publica, por lo que la BTI no tiene detalles de
cuales seran las necesidades militares en los entornos del corto, medio y largo plazo,
por lo que sus inversiones pueden no ser coherentes con las necesidades de las FAS.

2. El acceso a los requisitos. Ahondando en el problema de la dificultad de acceder y
conocer la informacion disponible, incluso cuando son evidentes las necesidades de
sustitucion de sistemas de armas por su obsolescencia, no se dispone del detalle del
conjunto de requisitos formulados en términos operativos, funcionales, técnicos, logisti-
cos y fisicos que deben cumplir esos sistemas. Por ello, los desarrollos de la BTl pueden
no cumplir estos requisitos y, como consecuencia, no ser de utilidad para las FAS.

Se puede incluir en este grupo el acceso a los datos, cuando estos son relevantes para
el disefio de las soluciones, como puede ser el caso de sistemas que incluyan inteligen-
cia artificial.

3. El acceso a los medios de prueba. Ciertos desarrollos tecnolégicos requieren unos me-
dios de prueba que estan solo disponibles en las unidades operativas. Como ejemplo
de estos medios se tienen los lanzadores para el desarrollo de unidades guiadas de
municién, o la propia municién.
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4. El acceso a los entornos operativos de validacién. La validacién de los desarrollos en
entornos operativos, incluyendo los prototipos y demostradores, y su prueba en ejerci-
cios reales, es otra barrera que suele coartar los avances tecnolégicos en el sector de
la defensa.

Por lo tanto, para lograr que las entidades de la BTl nacional orienten de forma efectiva
y eficaz su |+D+i al sector de defensa, sera necesario disponer de financiacidén sostenida
apropiadamente en el tiempo, asi como, de los instrumentos que permitan soslayar las
barreras enumeradas y que favorezcan el conocimiento, por parte de la BTI, de las necesi-
dades tecnoldgicas actuales y futuras de defensa, y la evaluacién de los desarrollos por las
unidades operativas de las FAS.

El Sistema Espafiol de Ciencia, Tecnologia e Innovacion

La Ley 14/2011, de 1 de junio, de la Ciencia, la Tecnologia y la Innovacién, establece el
marco para el fomento de la investigacién cientifica y técnica y sus instrumentos de coordi-
nacién general en todo el territorio nacional. Esta normativa contempla en sus articulos 6 y
7, las Estrategias Espafnolas de Ciencia y Tecnologia, y de Innovacién, como instrumentos
para alcanzar los objetivos generales establecidos en la propia ley.

El marco temporal de la ETID coincidira con el de la Estrategia Espafola de Ciencia, Tec-
nologia e Innovacién para el periodo 2021-2027, asi como con los Planes Estatales de
Investigacion Cientifica y Técnica y de Innovacién (PEICTI) para los periodos 2021-2023 y
2024-2027, que materializaran los objetivos de la Estrategia en actuaciones e inversiones
concretas. La ETID queda encuadrada en la EECTI 2021-2027, a través de los mecanismos
y criterios de articulacién de la EECTI con las politicas sectoriales del gobierno.

Adicionalmente, cabe también sefalar otras iniciativas estratégicas a nivel nacional que
ponen el foco en el desarrollo de tecnologias disruptivas y en el efecto orientador € incen-
tivador de las herramientas de financiacion de la 1+D+i. Posiblemente las mas relevantes y
con mas sinergias para defensa sean la Estrategia de I+D+i en Inteligencia Artificial™ y la
Estrategia Nacional de Industria Conectada 4.0'.

En el marco de la EECTI y de las otras Estrategias nacionales que se vayan aprobando,
existen diferentes instrumentos de financiacion de la I+D+i gestionados por organismos es-
tatales o autondmicos en los que tradicionalmente se han excluido los proyectos vinculados
a defensa. No obstante, el caracter cada vez mas transversal de la tecnologia y la dualidad
en su aplicacion, favorece que una parte importante de esos esfuerzos en I1+D+i puedan ser
trasladables a aplicaciones para defensa, lo que resulta de especial interés para las entida-
des del tejido tecnoldgico nacional, que ven incrementarse sus posibilidades de crecimiento
y desarrollo, y que pueden encontrar en el ambito de la defensa nuevos nichos de mercado
y de exportacion.

4 https://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_IDI.pdf.

'8 https://www.industriaconectada40.gob.es/Estrategias-informes/Estrategia-nacional-IC40/Paginas/descrip-
cion-Estrategia-IC40.aspx.
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Tanto la DDN 2020 como la DPD 2020"" inciden en la importancia de que el sector de la de-
fensa se mantenga en la vanguardia tecnolégica, reforzando la BTl espafola, con una clara
vocacién europea, impulsando la [+D+i de forma coordinada con otros ministerios, tratando
de favorecer la dualidad de los desarrollos. Por ello, se deben realizar esfuerzos en coordi-
nacién entre los organismos publicos responsables de fomentar la investigacion cientifica y
técnica y la innovacién para buscar las sinergias necesarias que permitan alcanzar un uso
eficiente de los recursos que la sociedad pone a disposicién de estas politicas publicas.

Con esta visién naci6 el Protocolo General de Actuacion entre el Ministerio de Defensa, el
Ministerio de Ciencia e Innovacién (MCIN), el Centro para el Desarrollo Tecnolégico Indus-
trial (CDTI) y la Agencia Estatal de Investigacién (AEI), firmado el 23 de abril 2019, con el
fin de apoyar y promover el desarrollo e insercion de la tecnologia y de la innovacion en los
ambitos de defensa y seguridad. Toca ahora, en el marco temporal de esta ETID impulsar la
implantacion de este instrumento.

Desde un enfoque integral, este protocolo plantea unos objetivos ambiciosos '® que pueden
suponer el imprescindible empuje que necesita el tejido tecnolégico de defensa para desa-
rrollar sus capacidades y sus opciones para poder competir a escala europea € internacio-
nal. Asimismo, puede permitir actuar como factor multiplicador de las inversiones publicas
en |1+D+i, evitando duplicidades y optimizando los recursos de gestién, a la vez que posibili-
tando que estas inversiones se centren en proyectos de interés para los usuarios finales de
la tecnologia, es decir, las FAS, aumentando sus opciones de llegar al mercado.

8Una de las directrices de la DDN 2020 indica: «14. El fortalecimiento de la industria de defensa nacional
y el desarrollo de una Base Industrial y Tecnoldgica Europea seran prioritarios, y la mejor forma de ase-
gurar que el equipamiento de las Fuerzas Armadas se mantiene en vanguardia tecnolégica. El Ministerio
de Defensa, en estrecha coordinacién con otros departamentos con responsabilidades en tecnologia e
innovacién, fomentara las oportunidades y proyectos de colaboracién con la industria europea de de-
fensa en condiciones de competitividad, y prestara una especial atencién a las posibilidades de uso dual
y tractor de estas tecnologias, para beneficio amplio de la sociedad y del mantenimiento y generacion
de empleo cualificado. Espafia debe participar en proyectos tecnolégicos clave para incrementar las
capacidades de la Unién Europea».

”Dentro de las directrices en el ambito de las capacidades militares, tecnologia e industria de la DPD
2020, se recoge como criterio: «Potenciar y facilitar la innovacion y los desarrollos duales en coordina-
cién con otros ministerios, principalmente, Ministerio de Industria, Comercio y Turismo (MINCOTUR),
Ministerio de Ciencia e Innovacién (MICIN) y Ministerio de Hacienda y Administraciones Publicas (MIN-
HAP), siempre que los requisitos operativos asi lo permitan».

8 Entre los objetivos que se persiguen con este Protocolo General se encuentran:

1. Proporcionar orientacion al tejido tecnoldgico e industrial nacional en todo lo relativo a tecnologias de
potencial uso dual, y en particular, en lo referido a las tendencias de mayor interés respondiendo a las
necesidades tecnoldgicas a medio y largo plazo de las Fuerzas Armadas Espariolas y a las potenciales vias
para el apoyo y financiacion de proyectos, a fin de reforzar sus capacidades tecnoldgicas y de innovacion.

2. Coordinary, en su caso, complementar el apoyo a actividades de I+D+i de interés para las distintas par-
tes, de tal manera que las entidades con ideas o proyectos reciban un apoyo adecuado y coordinado,
permitiendo optimizar los recursos de la administracion con el fin dltimo de que las inversiones en |+D+i
lleguen al mercado.

3. Desarrollar conjuntamente estrategias y planes de desarrollo relativos a tecnologias especificas de posi-
ble uso dual (civil y militar), tanto emergentes como de mayor madurez, de forma que se evite o mitigue
la aparicion de dependencias tecnoldgicas del exterior.

4. Trabajar conjunta y coordinadamente en la defensa de los intereses nacionales en lo que se refiere a la
participacion de la industria espafiola en programas internacionales de investigacion, desarrollo e inno-
vacion, en particular en el marco de la UE.

5. Colaboraren la promocion de los resultados y avances en tecnologias consideradas de interés mutuo lo-
grados por el tejido tecnoldgico e industrial nacional, tanto aquellos cuyo desarrollo sea exclusivamente
nacional como los que se realicen en cooperacidon con alguna entidad u organismo extranjero.
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Esta via de cooperacion supone también la referencia para lograr una mayor interactuacion
con los organismos de las CCAA responsables del desarrollo tecnoldgico e industrial de sus
regiones, aprovechando las confluencias entre sus Estrategias de Especializacion Inteligente®
y los intereses tecnoldgicos de defensa.

La Comision Europea y otros organismos internacionales

De modo equivalente a lo que ocurre en el ambito nacional, en el que el jefe de Esta-
do Mayor de la Defensa (JEMAD) guia el proceso de desarrollo de capacidades mi-
litares con su contribucién al OCM y al OFLP, aquellas capacidades, que se desa-
rrollan en los ambitos de la cooperacidon internacional, deben estar guiadas por los
correspondientes mecanismos de determinacion de capacidades y sus prioridades.

En el ambito de la Unién Europea, seran el Headline Goal Process (HLG), dirigido por el
EUMC, y el Capability Development Plan (CDP), dirigido por la EDA. Ambos con activa par-
ticipacion de representantes del EMACON para asegurar su coherencia con el planeamiento
que se realiza en el ambito nacional. Las acciones de |+D+i de esta estrategia, integradas
en las correspondientes del ambito de cooperacion internacional han de ser guiadas por
los citados mecanismos para que la inversién apoye las prioridades en materia de defensa.

Iniciativas europeas como el Permanent Structured Cooperation (PESCO) que crea el marco
adecuado para realizar proyectos de colaboracién europea de desarrollo de capacidades,
genera oportunidades adicionales para que la industria espafiola colabore con las de otros
socios europeos a través del Fondo Europeo de Defensa (EDF).

El lanzamiento por la Comisién Europea del Plan Europeo de Accién de Defensa (EDAP) en
2016, en la estela de la Estrategia Global de la Unién Europea (EUGS) del mismo afio, tenia
el objetivo de contribuir al establecimiento de una base tecnoldgica e industrial europea in-
novadora, competitiva y capaz de dar respuesta a las necesidades europeas de defensa, va
a seguir teniendo una influencia fundamental en la cooperacién europea en I+T de defensa.

Como parte fundamental de ese plan, el EDF incluye una «ventana» o dimensién de inves-
tigacion (EDF-R), que contempla financiacion de la Unién Europea (UE) del 100 % para
investigacion colaborativa en tecnologias de defensa, y que tiene en cuenta las lecciones
aprendidas en la Accién Preparatoria de Investigacién en Defensa (PADR), que tuvo lugar
entre 2017 y 2019 (si bien el periodo de ejecucién de los proyectos lanzados en su seno
I6gicamente se extendera mas alld).

Paralelamente a la dimensidn de investigacién, el EDF incluye también otra «ventana» llama-
da «de desarrollo» o «de capacidades», enfocada a desarrollar sistemas con TRL mas altos
y prototipos proximos a la obtencion de una capacidad militar. Esta parte del EDF tendra en
cuenta la experiencia obtenida en el programa preparatorio previo que se lanzé en el perio-
do 2019-2020 denominado European Defence Industrial Development Programme (EDIDP).

' Estrategias S3 (Smart Specialisation Strategies). Se trata de agendas integradas de transformacion eco-
némica territorial desarrolladas tanto por el estado como por las CCAA que, entre otros obijetivos, buscan
convertir la I+D y la innovacién en una prioridad para todas las regiones, asi como concentrar los recursos
en las areas de especializacién mas prometedoras de cada regioén.
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En la Figura 3 se resume el conjunto de nuevos instrumentos de financiacién que han venido
tomando forma en los ultimos afos.
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Figura 3. Instrumentos asociados a EDAP.

Desde que se puso en marcha la iniciativa EDAP, el Ministerio de Defensa, el CDTI y otros
actores institucionales de gran relevancia han venido trabajando en el establecimiento de
nuevos mecanismos de coordinacion y apoyo a la base tecnoldgica e industrial nacional
para impulsar su participacion en las convocatorias de este tipo de proyectos europeos
dirigidos a defensa con las maximas garantias de éxito.

Con esta finalidad se constituy6 el Comité Interministerial de Alto Nivel sobre el Plan de Ac-
cion para la Defensa Europea de la Comision (EDAP), este Comité, que coordina las posicio-
nes relativas al EDAP, es liderado a nivel nacional por el MINISDEF, y en su seno participan
todos los actores implicados en esta iniciativa, dentro y fuera del Ministerio de Defensa?.

20 Participan en este Comité, ademas de representantes del MINISDEF, representantes del Ministerio de
Asuntos Exteriores, UE y Cooperacién; Ministerio de Asuntos Econémicos y Transformacién Digital; Mi-
nisterio de Industria, Comercio y Turismo; Ministerio para la Transicién Ecoldgica y el Reto Demografico;
Ministerio de Hacienda; Direccion General del Tesoro, Centro para el Desarrollo Tecnolégico Industrial
(CDTI), Asociacién Espafiola de Empresas Tecnoldgicas de Defensa, Aeronautica y de Espacio (TEDAE),
Asociacién de Empresas Contratistas con las Administraciones Publicas (AESMIDE) € Ingenieria de Siste-
mas para la Defensa de Espafna (ISDEFE).
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Este Comité es apoyado en el &mbito interno del MINISDEF, por el Grupo de Trabajo de
Iniciativas Europeas en Materia de Defensa (GTIED), en el que participan todos los orga-
nismos del Departamento con responsabilidades en la materia. Esta via de apoyo europeo
al tejido tecnolégico europeo de defensa estaba desde el origen concebida para coexistir
con la financiacién al desarrollo de tecnologias civiles o vinculadas a seguridad que se han
consolidado en la ultima década en los programas marco de la UE y que en algunos casos
pudieran también ser de interés para defensa.

Asi, en este ambito de las tecnologias duales, se intentara participar en las convocatorias
del programa Horizonte Europa que se consideren de interés para el Ministerio de Defensa
de acuerdo a la presente Estrategia, asi como seguir aquellas de caracter mas cientifico con
potencial de aplicacién futura a defensa que se desarrollen en ese programa europeo. Para
ello, la coordinacién con organismos de MICIN, tales como la Oficina Europea, la Subdirec-
cion General de Internacionalizacién de la Ciencia y la Innovacién o el propio CDTI es de
especial importancia.

Los Fondos Estructurales y de Inversion Europeos (ESIF) constituyen otro de los grandes
recursos de financiacion que podrian aplicarse para el desarrollo de actividades de investi-
gacion tecnoldégica (I+T) de caracter dual de interés para defensa. El mecanismo ESIF esta
relacionado con la Politica de Cohesion Econémica y Social de la UE, cuyo objetivo es redu-
cir las diferencias econdmicas y sociales entre las diferentes regiones de Europa. Estos fon-
dos pueden utilizarse para la financiaciéon de proyectos relacionados con investigacién en
tecnologias de doble uso que permitan mejorar e impulsar la competitividad de las regiones,
promoviendo el crecimiento econdémico, la creaciéon de empleo y el desarrollo sostenible.
En los proximos afios, se intentara aprovechar las oportunidades que brindan estos fondos,
para desarrollar proyectos de I+D+i de interés para defensa.

En el campo de la cooperacion multinacional en investigacion y tecnologia especificas de
defensa hay dos organizaciones principales: la Agencia Europea de Defensa (EDA) y la Or-
ganizacion de Ciencia y Tecnologia de la OTAN (STO).

La EDA cuenta con una Junta Directiva en formato de directores de R&T para impulsar es-
pecificamente la investigacion y tecnologia con nuestros socios europeos, lugar donde se
deciden a nivel ministro las cuestiones de R&T dentro de la Agencia.

La finalidad de la I+T en la EDA es contribuir al desarrollo de capacidades de seguridad y
defensa europeas futuras por la via de la cooperacion entre los paises participantes, que
financien proyectos de interés para la defensa en los que participan entidades (empresas,
universidades, centros de investigacioén, etc.). Esta cooperacién entre paises se gestiona en
la practica principalmente a través de los denominados CapTechs (Capability Technology),
que forman una red de expertos gubernamentales y no gubernamentales dedicados a dise-
far estrategias y explorar posibilidades de actividades colaborativas en 4reas tecnoldgicas
especificas. Ademas de los llamados programas de categoria A y de los proyectos de cate-
goria B, que son financiados por los Estados miembro, también hay actividades que la EDA
lanza con cargo a su presupuesto operativo, mediante procesos de licitacion, para estudios
de revisidon de estado del arte de un dominio tecnoldgico, o de previabilidad, que normal-
mente sirven para mejorar la conciencia situacional sobre un campo tecnoldgico y explorar
necesidades de inversiones para investigacion. Las licitaciones estan abiertas a industria,
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centros de investigacion, universidades del sector mediante un procedimiento concursal,
que contrata directamente la EDA y que se denominan OB Studies?'.

En cuanto al disefio de estrategias mencionado, mediante el trabajo coordinado de los Cap-
techs, la EDA ha preparado la primera edicién de su agenda global de investigacién en
defensa (Overarching Strategic Research Agenda, OSRA), y una serie de hojas de ruta aso-
ciadas, a modo de «Estrategia europea de investigacion en defensa» para buscar areas de
interés para la cooperacion de sus Estados miembro y también con el objetivo de proporcio-
nar determinadas prioridades armonizadas de cara al Fondo Europeo de Defensa.

La informacién de la OSRA se ha utilizado como referencia en la elaboracién de esta ETID,
junto con las partes aplicables al I1+T de otras herramientas elaboradas por la EDA, como
por ejemplo las actividades estratégicas clave (Key Strategic Activity, KSA, que incluyen
aspectos industriales, tecnologicos, de capacitacién técnica del personal, etc., que se de-
berian preservar a nivel europeo) y que derivan del Headline Goal Process (HGP) y los High
Impact Capability Goals (HICG), elementos esenciales en el planeamiento de capacidades
de defensa de la UE, que orienta también el desarrollo de la investigacion.

Se espera asi mejorar la armonizacion de este aspecto de la cooperacién internacional, te-
niendo en cuenta que la EDA inicio, en 2018, un proceso de revision y recopilacion periédica
de datos de actividades de defensa de los Estados miembro denominado CARD (Coordina-
ted Annual Review on Defence). Entre otros muchos, este proceso revisa las actividades e
inversiones de cada pais en I+T de defensa, y dentro de ellas, las llevadas a cabo en coo-
peracién europea, al objeto de comprobar las tendencias de cumplimiento de los objetivos
comunes previamente acordados por la Junta Directiva ministerial de la Agencia, y explora
las oportunidades de cooperacion entre los Estados miembros (pathfinder).

Es importante trabajar para potenciar la coordinacién entre el Servicio Europeo de Accion
Exterior, la Comisién y la EDA con objeto de potenciar la colaboracion.

En el marco de la OTAN, la STO es el principal marco de referencia para investigacion en
ciencia y tecnologia, con el fin de ayudar a sostener la vanguardia en conocimiento y tecno-
logia de la Alianza en el ambito de defensa y seguridad. La STO cuenta con dos modelos de
negocio o actividad: el modelo colaborativo y el modelo denominado in-house.

En el primero, la STO actia como foro donde las naciones utilizan sus recursos para definir,
llevar a cabo y promover investigacion colaborativa e intercambio de informacion. Este foro
se articula en 7 paneles o grupos de expertos que abarcan diferentes areas tecnolégicas
(plataformas, sensores, factores humanos, simulacién, etc.). Cada afo las naciones aprue-
ban un conjunto de actividades que se llevan a cabo distribuidas entre esos 7 grupos y for-
mando parte del denominado Programa de Trabajo Colaborativo (CPoW). Estas actividades
pueden ser grupos técnicos de investigacién, simposios, talleres de trabajo, eventos coo-
perativos de demostracion de tecnologias, actividades de formacion, estudios cientificos
de largo alcance, etc. La participacién esta abierta en general a los actores de la industria,
centros de investigacion, universidades, gubernamentales, etc., y se canaliza, a solicitud de
estos y con compromiso de participacién en toda su duraciéon con sus propios recursos, a

21Toda la informacion relacionada se puede consultar en la pagina web www.eda.europa.eu.
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través de las oficinas nacionales de coordinacion. Sus resultados estan disponibles muchas
veces publicamente en la web de la STO?.

En el segundo modelo de actividad (in-house) las actividades de ciencia y tecnologia se lle-
van a cabo en el Centro de Investigacion y Experimentacion Maritima (CMRE) de La Spezia
(Italia), que pertenece a la propia STO y que dispone de su propio personal e infraestructura,
incluyendo dos buques con capacidades especificas de investigacion??. EIl CMRE elabora su
propio programa de trabajo anual independiente del CPoW.

El Ministerio de Defensa

El Ministerio de Defensa es una organizacién compleja regulada en el Real Decreto 372/2020,
de 18 de febrero, que se estructura en un conjunto de organismos con diferentes roles de
actuacion sobre la |+D+i de defensa.

En la cuspide de esta organizacién, asumiendo los roles de direccion, se encuentra la Se-
cretaria de Estado de Defensa, a la que le corresponde la direccién, impulso y gestion de
las politicas de investigacion, desarrollo e innovacion en el ambito de la defensa, siendo la
Direccién General de Armamento y Material el 6rgano directivo responsable de su planifica-
cion y desarrollo, y de controlar su ejecucion.

Por otra parte, el Ministerio de Defensa cuenta con diferentes organismos donde se realiza
investigacién, y se llevan a cabo proyectos de |+D+i, en algunos casos siendo la finalidad
principal del organismo, y en otros siendo una funcidén asociada a otra finalidad basica de
esa institucion.

En este grupo de organismos, cuyo rol en el Ministerio de Defensa es la ejecucion de ac-
tividades de investigacion y el desarrollo de proyectos de I+D+i, se encuentra el Instituto
Nacional de Técnica Aeroespacial «Esteban Terradas», organismo auténomo, adscrito a la
Secretaria de Estado de Defensa, que como organismo publico de investigacion (OPI) ejerce
actividades de investigacion cientifica y técnica de caracter dual, asi como de prestacion de
servicios tecnologicos.

Sus ambitos principales de actuacion se encuentran en el campo de la tecnologia aeroespa-
cial, de la aeronautica, de la hidrodinamica y de las tecnologias de la defensa y seguridad,
actuando en el marco de las prioridades que le son sefialadas por el Ministerio de Defensa, y
dentro de las directrices de investigacién, desarrollo e innovacién determinadas por el cita-
do departamento con el fin de mantener una accién unitaria en relacién con las tecnologias
de aplicacion de la defensa.

De igual manera, se dispone de los Centros Universitarios de la Defensa (CUD), creados por
el Real Decreto 1723/2008, de 24 de octubre, de conformidad a lo establecido en la Ley de
la Carrera Militar, teniendo como finalidad principal impartir las ensefianzas de las titulacio-
nes universitarias de grado a que hace referencia la propia ley, pero a su vez, asumiendo la

22 www.sto.nato.int.

2Toda la informacién al respecto, incluyendo el acceso a muchos de los documentos elaborados por los
paneles y por el CMRE, se encuentra en la pagina web de la STO (https://www.sto.nato.int).
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definicion y desarrollo de lineas de investigacion consideradas de interés para las Fuerzas
Armadas en colaboracién con otras entidades y organismos publicos de ensefianza e inves-
tigacién, todo ello dentro del marco de la seguridad, la paz y la defensa.

Hay que destacar que con caracter previo a la creacién de los CUD, el Ejército de Tierray la
Armada ya disponian respectivamente de la Escuela Politécnica del Ejército de Tierra y de
la Escuela Técnica Superior de Ingenieros de Armas Navales, cuya finalidad principal es la
formacién de los oficiales de sus cuerpos de ingenieros, pero donde también se trabaja en
lineas de investigacion de interés para las Fuerzas Armadas, especialmente en la formacién
de doctorado de sus oficiales.

Igualmente, existen otros organismos dentro de la estructura del Ministerio de Defensa don-
de se realiza investigacion, y se llevan a cabo proyectos de I+D+i que son de interés para la
Defensa nacional.

En otro orden de cosas, al ser la |+D+i un aspecto transversal a todos los recursos del De-
partamento, es necesario que exista una coordinacion con el resto de organismos directivos
responsables de politicas cuyo desarrollo puede obligar a promover actuaciones en I+D+i,
siempre bajo la direccion de la DGAM. Asi, en el caso de infraestructuras, esta coordinacién
debe realizarse con la Direccidén General de Infraestructuras (DIGENIN), mientras que en lo
relativo a aspectos CIS/TIC con el Centro de Sistemas y Tecnologias de la Informacién y las
Comunicaciones (CESTIC), siguiendo en ambos casos las politicas de infraestructura y CIS/
TIC aplicables, asi como las propias directrices de la politica de |+D+i del Departamento
incluidas en esta estrategia, en el sentido de focalizar las actuaciones en retos tecnoldgicos
relevantes para defensa, sin duplicar esfuerzos con la |+D+i dirigida a fines civiles.

Existe, finalmente, un rol muy importante que juega toda la estructura del Ministerio de De-
fensa, y con un papel muy destacado las Fuerzas Armadas y el EMAD vy es el de originador
de las capacidades militares y el de usuario final de los resultados de los desarrollos de las
investigaciones y de los proyectos de |+D+i en el ambito de la defensa, siendo capaces de
orientar y validar las soluciones tecnolégicas segun las necesidades operativas reales, lo
cual aporta un enorme valor a los resultados de los proyectos, acercandolos al mercado.

La orquestacién eficaz y eficiente de todos estos recursos y capacidades del Ministerio
de Defensa para tratar de optimizar el presupuesto, coordinando las actuaciones con los
mecanismos disponibles en los planes estatales y regionales derivados de la EECTI, promo-
viendo oportunidades de cooperacién nacional, y buscando posibilidades de colaboracién
en el ambito europeo € internacional que no vayan en menoscabo del desarrollo de nuestras
capacidades tecnolégicas estratégicas, supone un desafio de creciente complejidad y exi-
gencia para los responsables de la planificacién, programacién y control de la ejecucién de
la politica de investigacién, desarrollo e innovacioén dentro del Departamento.

Tomando como base la Orden DEF/685/2012, de 28 de marzo, por la que se regula y coor-
dina la investigacién y desarrollo de sistemas de armas y equipos de interés para la defensa
nacional en el ambito del Ministerio de Defensa, se necesita continuar trabajando en optimi-
zar los procesos de planificacion, contratacion, gestiéon de los proyectos de I1+D+i, medida
de los resultados de las actividades de 1+D+i, y aprovechamiento de los mismos, para ga-
rantizar un uso eficaz y eficiente de la financiacién.
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En otro orden de cosas resulta importante mejorar y extender la coleccién de instrumentos
vinculados al desarrollo de nuevas soluciones tecnoldgicas actualmente disponibles, para
adecuarlos a cada etapa de madurez tecnoldgica y al ritmo actual de avance de la tec-
nologia, que favorezcan la participacién de todo tipo de entidades del tejido tecnolégico
nacional y que faciliten su complementariedad con otras actuaciones del Plan Estatal de In-
vestigacién Cientifica y Técnica. Ello permitira recortar los tiempos de adopcion en defensa
de las tecnologias civiles, siguiendo la forma de proceder de nuestros socios europeos?*. En
esta linea se ha venido trabajando en los Ultimos afos con la revision de instrumentos como
el programa de Cooperacion en Investigacion Cientifica y Desarrollo en Tecnologias Estra-
tégicas? (COINCIDENTE), o dando un mayor peso a las actividades de experimentacién
técnico-operativa sobre demostradores tecnoldgicos y prototipos de sistemas, de cara a
obtener realimentacion sobre las posibilidades y carencias de estos desarrollos en relacion a
su futura aplicacion militar?® o apoyando al CDTI en la evaluacién de proyectos de uso dual.

Por otro lado, tradicionalmente en el Ministerio de Defensa se ha prestado una gran atencion
a la colaboracion internacional en 1+D+i, lo que ha resultado muy positivo para los intereses
de las FAS y de la BTI, si bien se han dedicado menos atencion y recursos a la colaboracién
nacional. La creciente importancia que esta adquiriendo esta colaboracién nacional en 1+D+i
hace necesario que dentro del Departamento exista una adecuada capacidad para explotar
las sinergias que existen con el resto de organismos estatales y autonémicos financiadores
de la 1+D+i civil y dual.

Otro elemento que puede servir de catalizador para el desarrollo tecnoldgico en defensa se
refiere al valor del conocimiento del Ministerio de Defensa como usuario final de los sistemas
y su vision de las necesidades tecnolégicas que seran demandadas en el largo plazo. Dado
el caracter aplicado y finalista de la 1+D+i de defensa, si dicho conocimiento no se incorpora
a los proyectos, en muchos casos va a resultar complicado que el resultado pueda alinearse
con las necesidades reales. Esta necesidad de compartir conocimiento obliga a intensificar
los esfuerzos de intercambio de informacién con las entidades que conforman la BTI para
que conozcan dichas necesidades y puedan orientar sus propuestas de |+D+i en esa direc-
cion, adaptando en cada caso el procedimiento a los niveles requeridos por las normas de
manejo de informacion clasificada, cuando sea aplicable.

Adicionalmente, resulta de especial importancia que exista una mayor implicacién de las
FAS en los proyectos de I+D+i que se aborden, como futuros usuarios de las tecnologias

24 Algunos paises como Francia disponen de una coleccion de instrumentos especificos (ASTRID, ASTRID
Maturation, RAPID, etc.) dirigidos a |+D+i con fines de defensa o duales que cubren todo el espectro de
niveles de madurez tecnoldgica. https://www.defense.gouv.fr/fre/dga/innovation2/innovation.

% El programa de «Cooperacion en Investigacion Cientifica y Desarrollo en Tecnologias Estratégicas
(COINCIDENTE)» tiene como objetivo aprovechar las tecnologias desarrolladas en el ambito civil que pue-
dan ser de aplicacién en proyectos de interés para el Ministerio de Defensa. Esta regulado por la Orden
DEF/862/2017, de 28 de agosto, por la que se regula el procedimiento para convocar procesos de selec-
cién y contratacion, de proyectos de I+D de interés para defensa, en el ambito del programa COINCIDEN-
TE. Los proyectos de I+D deben ser tendentes al desarrollo de un demostrador con funcionalidad militar
y deben suponer una novedad tecnoldgica significativa, que satisfaga una necesidad real o potencial del
Ministerio de Defensa.

26 Ejemplos de ello son los programas RAPAZ, CONDOR y BARRACUDA, gestionados por la DGAM, o
los planes de ET por llevar a cabo actividades de experimentacion de soluciones tecnoldgicas, dentro del
marco de su iniciativa Brigada 2035. http://www.ejercito.mde.es/estructura/briex_2035/principal.html.
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que se desarrollan, de forma que se asegure su correcta orientacién hacia las necesidades
reales, de forma que se garantice su aplicabilidad y aumenten las posibilidades de que los
resultados lleguen al mercado.

Ademas del propio conocimiento sobre la necesidad, en algunos ambitos tecnolégicos es
importante que el Ministerio de Defensa aporte recursos especificos para habilitar el desa-
rrollo de proyectos de I+D+i de aplicacion a defensa. Es el caso de determinadas platafor-
mas militares, cuyas caracteristicas son tan singulares, que a menudo resulta poco efectivo
el desarrollar la actividad de 1+D+i sobre plataformas sustitutas civiles.

Un caso paradigmatico que ha adquirido una creciente importancia se refiere a la aplicaciéon
de los ultimos avances en inteligencia artificial basada en el aprendizaje automatico, que
tanta repercusion ha adquirido en los ultimos afios y que van a condicionar la superioridad
tecnologica de las proximas décadas. En particular, estas técnicas pueden aliviar el im-
portante cuello de botella que existe debido al creciente nUmero de sensores de todo tipo
desplegados que proporciona ingentes cantidades de informacion, las cuales dificilmente
pueden ser analizadas a no ser que se utilicen métodos automaticos o semiautomaticos.
Las técnicas mas utilizadas, las de aprendizaje supervisado (p. ej. deep learning), requieren
que, ademas de los datos obtenidos por los sensores (imagenes, video, etc.), se les aporte
informacion sobre lo que un analista consideraria de interés de esos soportes, de forma que
pueda ser utilizada para ensefar a los algoritmos a responder ante nuevas situaciones de
forma similar a como lo harian los humanos. Esto implica que los analistas de las Fuerzas
Armadas deben realizar un trabajo previo de etiquetado de datos, antes del desarrollo de
cualquier proyecto de I+D+i en este campo. Si no se aborda sistematicamente y de forma
integral esta recopilaciéon de datos para cada uno de los problemas especificos en los que
se quiera utilizar estas técnicas, no va a ser posible aprovechar las posibilidades de esta
tecnologia en beneficio de defensa?’.

En resumen, es necesario realizar un conjunto de actuaciones en el ambito interno al Depar-
tamento que faciliten el desarrollo de actividades de I+D+i, para que el Ministerio de Defensa
actle como catalizador para el desarrollo de tecnologia de aplicacion a defensa y para las
posibilidades de capacitacion y desarrollo del tejido tecnologico nacional.

27 Esta idea es también incorporada en el documento AN ARTIFICIAL INTELLIGENCE WHITE PAPER FOR
NATO: DYNAMIC ADOPTION, RESPONSIBLE USE, donde se destacan los principales temas que la Alian-
za deberia abordar para definir su aproximacion a la inteligencia artificial.
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3. Directrices y actuaciones

Alcanzar el futuro establecido en la vision de la politica de 1+D+i de defensa obliga a llevar a cabo
un conjunto de actuaciones tecnoldgicas y de gestion. Al ser muchas las posibilidades que se
abren para recorrer este camino, se hace necesario marcar las directrices que permitan selec-
cionar las actuaciones mas adecuadas y que contribuyan de una forma eficiente al logro de los
objetivos establecidos en esta Estrategia.

Con esa idea que conjuga objetivos y eficiencia, y en base a todas las posibilidades que ofrece
el Sistema Espafiol de Ciencia, Tecnologia e Innovacién y las oportunidades abiertas en el marco
de la cooperacién internacional, se establecen las siguientes directrices:

- Las actividades de 1+D+i que promueva este Departamento estaran dirigida por obje-
tivos tecnoldgicos, de forma que se focalicen los esfuerzos en tematicas con alto impacto
en la mejora de las capacidades militares actuales y futuras, a la vez que se optimiza el uso
de la financiacién disponible.

- La cooperacioén tecnolégica a nivel nacional e internacional sera parte esencial de las
actuaciones en I+D+i de defensa, de forma que sea posible aprovechar los avances en la
I+D+i dual logrando efectos multiplicadores, asi como para abordar retos tecnolégicos de
elevado coste y complejidad tecnolégica.

— La busqueda de la excelencia en el Departamento, a través de la mejora continua de
los procesos asociados a la 1+D+i de defensa para que actien como catalizadores del
avance tecnolégico en las FAS y del desarrollo tecnoldgico del sector de la defensa.

Estas directrices se constituyen a su vez en los tres pilares fundamentales, que sustentaran las
actividades de |+D+i que se realicen o coordinen en el ambito del Ministerio de Defensa, para
alcanzar los objetivos de la politica de I+D+i.

-
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Figura 4. Directrices para el desarrollo de la politica de 1+D+i.
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Pilar de objetivos tecnol6gicos

La gran variedad de tipos de sistemas que se necesitan en defensa, cuyas funcionalidades y
prestaciones dependen en gran medida de su componente tecnolégica, hace que el conjunto
de intereses tecnoldgicos del Ministerio de Defensa sea muy amplio. Por ello, con el fin de poder
disponer de una visién completa de este conjunto de intereses tecnolégicos, esta Estrategia in-
cluye un conjunto de lineas de I+D+i de interés para defensa, cuyo objetivo es la aplicacion de
los Ultimos avances tecnoldgicos sobre sistemas y subsistemas disefiados para ser utilizados en
defensa, de forma que se logre una mejora de sus funcionalidades o la creacion de nuevas posi-
bilidades para su uso operativo, contribuyendo con ello al desarrollo de las capacidades militares.

La definicion de este concepto es coherente con el caracter aplicado y finalista de la |+D+i de
defensa, en el sentido de considerar la tecnologia no como un fin en si mismo, sino como un
medio para mejorar las capacidades militares.

Aplicacion de la tecnologia a sistemas, subsistemas o sus funcionalidades
especificas para resolver un problema operativo

Ciclo de Capacidades militares
Planeamiento g
de la Defensa A Subsistemas 4
Sistemas (\ !
[Ll Funcionalidades w__

OocM B -  Subsistemas
Sistemas &
Funcionalidades
Problemf‘itlcas [ Subsistemas
operativas Sistemas <
conocidas 1 Funcionalidades Tecnologias

Figura 5. |+D+i de interés para defensa.

Estas lineas de I+D+i, definidas en el anexo A, sirven de referencia para guiar el planeamiento
de la I+D+i del Ministerio de Defensa, asi como para articular la colaboracién con otros agentes
a nivel nacional e internacional. Su identificacién y definicion se ha realizado desde una triple
perspectiva: capacidades militares, tecnologia y capacidades tecnolégicas de la BTI.

Para abordar la dimensién de las capacidades militares, se ha partido de los documentos apro-
bados en el proceso de planeamiento de la Defensa, y mas concretamente del OCM y del OFLP,
sin olvidar otros documentos que se elaboran en el ambito del Estado Mayor de la Defensa
(Entorno operativo 2035 y Panorama de Tendencias Geopoliticas 2040), y los documentos de
visiones especificas que se redactan en el entorno de los Ejércitos y la Armada.

La dimensién tecnoldgica se ha obtenido como resultado del andlisis de la previsible evolucién
de las tecnologias, sean estas ya consolidadas o emergentes, y su aplicabilidad a los procesos
o sistemas que conforman una capacidad militar.
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Por ultimo, el analisis de la capacitacion tecnolégica de la BTIl, que puede condicionar en gran
medida la manera de abordar cada linea, se ha basado en la informacién de vigilancia tec-
nolégica, asi como en otras fuentes de conocimiento disponible en el Departamento. Muy en
particular, en esta dimension se considera la Estrategia Industrial de Defensa 2015 (EID 2015),
principal referencia para guiar los esfuerzos de las empresas y de la Administracién en torno a
la componente industrial de la defensa, que establece unas areas de conocimiento que afectan
a los intereses esenciales de seguridad y defensa, basadas en un analisis de las capacidades
industriales estratégicas de la defensa (CIED)'.

Tecnologia

Capacidades militares

D B
[EP] i e

o roma b Implimtirste
ETHS oo ot il cicie

T ———y

L

Lineas de I+D+i
de interés para
Defensa

Anticiparse a los
nuevos desafios

Capacitacién tecnolégica de la BTID

Figura 6. Lineas de |+D+i de interés para defensa.

Considerando que el numero de lineas de I+D+i de interés para defensa es muy elevado, que
existen limitaciones en cuanto a la posibilidad de financiacién de todas ellas por el Ministerio
de Defensa, y que entre ellas existen multiples diferencias en cuanto a su potencial impacto en
las capacidades militares, su madurez tecnolégica, la capacitacion tecnolégica de la BTl o sus
posibles usos duales, esta Estrategia prioriza un subconjunto de esas lineas de I1+D+i conside-
randolas objetivos tecnoldgicos para el periodo de vigencia de la misma2.

Estos objetivos tecnoldgicos van a focalizar la mayor parte de las actuaciones en I1+D+i del De-
partamento, para lo que se van a desarrollar planes especificos asociados a cada uno de ellos,
que establezcan niveles de ambicién alcanzables en el escenario temporal de implantacién de

"Resolucion 420/38100/2015, de 30 de julio, de la Secretaria General Técnica, por la que se publica el
Acuerdo del Consejo de Ministros de 29 de mayo de 2015, por el que se determinan las capacidades
industriales y dreas de conocimiento que afectan a los intereses esenciales de la defensa y la seguridad
nacional.

2 Esta priorizacion de objetivos tecnoldgicos constituye una importante diferencia respecto a versiones
previas de la ETID, en las que los intereses tecnolégicos del MINISDEF se reflejaban a través de un amplio
conjunto de metas tecnoldgicas sin priorizar.
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la Estrategia, que coincidira con los seis afios de desarrollo de la fase de ejecucién del ciclo de
planeamiento de la Defensa, permitiendo asi el alineamiento de ambos procesos.

Dichos planes definiran un conjunto de actuaciones en I+D+i que frecuentemente combinaran
el desarrollo de prototipos préximos a su empleo operativo con el desarrollo de demostradores
tecnoldgicos que capaciten a la BTI, junto a otro conjunto de actuaciones habilitadoras de la
I+D+i de defensa, pudiendo hacer uso de alguno de los instrumentos que promueve el Ministerio
de Defensa o ser desarrollados en cooperacion nacional o internacional.

Teniendo en cuenta las consideraciones realizadas a lo largo del capitulo 2, relativos a escena-
rios con distintos ritmos de avance tecnolégico, los objetivos tecnolégicos de esta Estrategia,
se organizan en tres niveles, en funcion de la dimension y caracteristicas de los sistemas y tec-
nologias involucradas y el tipo de actuaciones previstas para su consecucion.

Desarrollo de tecnologias avanzadas para su incorporacion en las futuras
grandes plataformasy sistemas de armas

*

Aplicaciones de defensa con elevada exigencia técnica

Defensa contra amenazas asimétricas

Desarrollo de tecnologias | Aprovechamiento del empuje tecnolégico civil

para los principales
desafios y retos

tecnologicos de defensa | Sostenibilidad energética

Potenciacion de las capacidades de las personas

Transformacion digital

Capacitacion tecnoldgica inicial

*

Seguimiento de tecnologias emergentes con aplicacion futura a defensa

Figura 7. Niveles de organizacion de los objetivos tecnoldgicos de la ETID.

El alcance y la finalidad de estos tres niveles, asi como los objetivos que incluyen, los cuales se
explican con mayor detalle en el anexo B, se describen a continuacion:

A. Desarrollo de tecnologias avanzadas para su incorporacion en las futuras grandes pla-
taformas y sistemas de armas

En este nivel superior se incluye un conjunto de objetivos tecnoldgicos dirigidos a promover el
desarrollo de tecnologias para ser incorporadas a las futuras grandes plataformas y sistemas
de armas que utilizaran las FAS en sus misiones futuras, en los ambitos terrestre, naval, aéreo y
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espacial. Se trata de objetivos que se derivan de necesidades incluidas en el Objetivo de Capa-
cidad Militar (OCM) y el Objetivo de Fuerza a Largo Plazo (OFLP), y cuyo desarrollo actia como
elemento tractor de la capacitacién tecnolégica de sectores industriales muy amplios, asi como
motor de empleo de calidad en estos sectores.

Dadas las caracteristicas de las amenazas a las que las FAS deben hacer frente, es estrictamen-
te necesario disponer de este tipo de grandes plataformas y sistemas de armas, los cuales a
menudo se llevan a cabo en cooperacion internacional, implicando grandes inversiones econé-
micas y plazos de desarrollo muy extensos.

Al tratarse de sistemas pensados para estar en servicio durante décadas, se requiere acometer
programas tecnolégicos con una serie de afios de anticipacion, en los que se aborde la incor-
poracion de las ultimas tecnologias a las funciones mas criticas del sistema a través de demos-
tradores tecnoldgicos, los cuales permiten validar la madurez de estos desarrollos y el riesgo de
trasladarlos a los sistemas finales.

El programa mas representativo en la actualidad es el Sistema de Armas de la Siguiente Genera-
cién (NGWS), en el que Espana participa como socio desde 2019, cuyos pilares son el avion de
combate futuro o NGF (Next Generation Fighter), una serie de operadores remotos no tripulados
(Remote Carriers, RC) y nuevos sistemas avanzados de sensores, el cual se espera sustituya en
el periodo 2035-2040 a distintos cazas europeos de combate actualmente en servicio bajo el
concepto FCAS (Future Combat Air System).

En este mismo ambito aeronautico existen otras oportunidades relacionadas con el desarrollo
de los futuros sistemas de ala rotatoria, que se suman a otros en el dominio terrestre (tecnolo-
gias para los futuros sistemas terrestres de combate, Brigada 2035, para los futuros sistemas de
defensa antiaérea de baja cota, entre otros), en el naval (tecnologias para los futuros sistemas
navales de combate) y en el espacial (tecnologias para los futuros sistemas satelitales).

Para la consecucién de estos objetivos, se contemplan tanto los proyectos en los que partici-
pe Espana que se desarrollen en el marco de programas de cooperacion internacional, como
aquellos proyectos desarrollados a nivel nacional que sean de aplicacion a esas futuras grandes
plataformas o sistemas de armas.

Estos programas tractores son una oportunidad para el desarrollo de capacidades estratégicas
industriales y tecnoldgicas, y la decisidn del gobierno de participar en los mismos, llevara pareja
la elaboracién de planes industriales y tecnolégicos (PLANITEC) que definiran la organizacién
industrial nacional acorde a las capacidades propias de nuestro tejido industrial, y concretaran
las capacidades y tecnologias que se desarrollaran en el marco de cada programa.

B. Desarrollo de tecnologias para los principales desafios y retos tecnolégicos de defensa

En este nivel intermedio se incluyen un conjunto de objetivos tecnolégicos dirigidos a abordar
los principales retos tecnoldgicos presentes en los escenarios mas complejos en los que tienen
que operar las FAS, asi como para aprovechar el avance tecnolégico actual para desarrollar
nuevas soluciones avanzadas e innovadoras para defensa.

El conjunto de sistemas y subsistemas a los que se dirigen estos objetivos es mucho mas am-
plio y variado que en el nivel anterior, si bien, en general se trata de desarrollos tecnolégicos de
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menor dimension que los abordados en los grandes programas. No obstante, en muchos casos,
los avances logrados con estos objetivos pueden ser la base para que la BTl nacional pueda
participar en iniciativas de mayor alcance tanto a nivel nacional como internacional, incluyendo
los grandes programas tractores, con una contribucién acorde al nivel tecnolégico que se es-
pera de nuestro pais.

La eleccion de estos objetivos responde a motivos de distinta indole, los cuales se describen a
continuacioén:

1. Aplicaciones de defensa con elevada exigencia tecnoldgica

Obijetivos orientados a la potenciacion de aplicaciones tipicamente militares en las que los con-
dicionantes operativos imponen requisitos a la tecnologia mucho mas exigentes que los de las
aplicaciones civiles. Estos requisitos ho demandados por las aplicaciones civiles obligan a un
esfuerzo inversor por parte del Ministerio de Defensa que, ademas de las propias ventajas para
defensa, podrian redundar en el futuro en disponer de nuevas soluciones innovadoras para el
sector civil.

2. Defensa contra amenazas asimétricas

Objetivos enfocados en el desarrollo de soluciones tecnoldgicas que protejan tanto al personal
militar durante las operaciones como a la poblacién frente a amenazas de caracter asimétrico.

3. Aprovechamiento del empuje tecnoldgico civil

Objetivos derivados del empuje tecnoldgico que se esta dando en la sociedad civil sobre el uso
de determinadas tecnologias, y las nuevas posibilidades que se abren en su aplicacion a siste-
mas de defensa, que en algunos casos puede llegar a tener un efecto disruptivo en el concepto
actual de las operaciones.

4. Potenciacion de las capacidades de las personas

Objetivos que buscan avances tecnoldgicos que potencien las capacidades del personal militar
en las operaciones, mejorando su adiestramiento o multiplicando sus efectos.

5. Sostenibilidad energética

Objetivos que persiguen incorporar al Ministerio de Defensa en la lucha contra el cambio cli-
matico y en el cumplimiento de los Objetivos de Desarrollo Sostenible de la ONU, mediante el
desarrollo de soluciones tecnolégicas que minimicen el impacto de las operaciones militares en
el medio ambiente.

6. Transformacion digital

Objetivo dirigido a apoyar la transformacion digital del Departamento a través de actuaciones de
innovacién tecnolégica, aprovechando los avances en tecnologias 4.0.

7. Capacitacién tecnolégica inicial

Objetivos orientados al apoyo a la BTl nacional en la capacitacién en &mbitos tecnolégicos de
importante potencial futuro para defensa y, en general, de muy elevado coste, en los que en
la actualidad las capacidades nacionales son muy limitadas o inexistentes. Se busca lograr
que entidades de la BTl logren desarrollar niveles de capacitacion suficientes para responder a
demandas futuras de sistemas incorporando esas tecnologias y a su vez favorecer que estas
entidades puedan participar en proyectos de cooperacion internacional.
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Cada ambito especifico de actuacién engloba un conjunto de objetivos tecnolégicos, cuya des-
cripcion detallada se incluye en el anexo B.

Es importante resaltar que, si bien este conjunto de objetivos tecnoldgicos se considera de
especial relevancia para defensa, el esfuerzo econémico que se prevé realizar para promover el
desarrollo de cada uno de ellos es diferente, en funcién de los ambitos especificos en las que
se encuadran. En concreto, aspectos tales como la posibilidad de uso dual de los desarrollos
tecnoldgicos o su grado de madurez van a condicionar el nivel de esfuerzo econémico que el
Departamento prevé dedicar a su desarrollo.

De hecho, se espera que los avances que se logren en algunos de estos objetivos tecnoldgicos,
tales como los relacionados con el sector espacial, energia o NRBQ, todos ellos con una fuerte
componente de uso dual, se basen en gran medida en fuentes de financiacién externas al De-
partamento.

Objetivos tecnoldgicos

Tecnologias de guiado y control de municiones

Tecnologias electronicas de altas prestaciones

Soluciones de guerra electrénica adaptadas al ambiente electromagnético actual
y futuro

Aplicaciones de
defensa con elevada
exigencia tecnologica

Comunicaciones militares en entornos complejos

Soluciones para ciberoperaciones

Sistemas avanzados de deteccién de |IED terrestres

Defensa contraame- | gjstemas anti-RPAS
nazas asimetricas

Control de la amenaza NRBQ

IA - Andlisis automatico e inteligente de grandes volimenes de datos de sensores

IA - Tecnologias para el mantenimiento predictivo de plataformas de defensa

IA - Andlisis inteligente de multiples fuentes de informacion para apoyo a la decision

Robdtica - Plataformas terrestres no tripuladas para misiones de defensa

Aprovechamiento del
b Robodtica - Vehiculos submarinos y de superficie no tripulados para misiones de

empuje tecnoldgico

civil defensa

Robodtica - Aplicaciones innovadoras de los RPAS en defensa

Materiales - Proteccion pasiva de plataformas y combatiente

Materiales - Reduccién de firma en plataformas y combatiente

Espacio - Uso de pequefios satélites y pseudosatélites en aplicaciones de defensa
Potenciacién de las Tecnologias para el combatiente a pie
capacidades de las Exoesqueletos para misiones de defensa
personas Adiestramiento avanzado mediante simulacion
Sostenibilidad Generacién de energia y eficiencia energética en bases e infraestructuras aisladas
energética Nuevas formas de propulsion para plataformas tripuladas y sistemas no tripulados

Transformacion digital | Tecnologias 4.0 para la transformacion digital del Departamento

Tecnologias para el desarrollo de armas laser de alta potencia

G Tecnologias para armas de energia dirigida de RF
Capacitacion - _ — = .
tecnolégica inicial Sistemas de energia para aplicaciones de defensa que requieran altos pulsos de
potencia eléctrica

Tecnologias de deteccién para el desarrollo de sistemas de proteccion activa

Tabla 1. Objetivos tecnoldgicos centrados en los principales desafios y retos tecnologicos
de defensa.
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C. Seguimiento de tecnologias emergentes con aplicacién futura a defensa

En este ultimo nivel, se incluye un Unico objetivo orientado a realizar vigilancia tecnolégica en tor-
no a los avances en un conjunto de tecnologias emergentes y de baja madurez tecnoldgica, cuyo
desarrollo futuro podria abrir nuevas posibilidades para la |+D+i de defensa o tener importantes
implicaciones, e incluso causar efectos disruptivos en el contexto de la seguridad y la defensa.

Al referirse a niveles de madurez muy bajos, todavia en el ambito de la investigacion basica, a
priori no se ha previsto realizar inversiones especificas, salvo en casos particulares, si bien el
Ministerio de Defensa espera actuar de vinculo entre la comunidad investigadora nacional y las
oportunidades que puedan presentarse en las organizaciones internacionales de defensa en las
que Espafa participa, asi como servir de apoyo y orientacién para entender sus posibilidades
de aplicacién a defensa.

Actuaciones en el pilar de objetivos tecnologicos

ACTUACIONES

[OTEC - 1] Promover el desarrollo de actividades y proyectos de I+D+i encaminadas a la
consecucion de los objetivos tecnoldgicos definidos en la Estrategia.

[OTEC - 2] Actualizar de forma periddica el conjunto de objetivos tecnoldgicos y lineas de I+-
D+i de interés al Ministerio de Defensa, en base a los cambios que se produzcan
en las necesidades operativas, las revisiones del OCM y OFLP, el empuje y las
capacidades tecnolégicas de la BTI.

Tabla 2. Actuaciones en el pilar de objetivos tecnologicos.

Pilar de cooperacion

Son muchos los factores que hacen inviable pensar en una Estrategia basada unicamente en
un conjunto de actuaciones dirigidas, promovidas, gestionadas y financiadas por el Ministerio
de Defensa para conseguir los objetivos tecnoldgicos que este Departamento se ha marcado
durante su periodo de vigencia. Por ello, la cooperacién en sus dos vertientes, nacional e inter-
nacional, se erige como un pilar fundamental que sustentara las actividades de |1+D+i necesarias
para alcanzar estos objetivos tecnoldgicos.

Cooperacion nacional

La motivacion del Ministerio de Defensa para promover crecientes grados de cooperacion na-
cional en |+D+i con el resto de organismos del Sistema Espafiol de Ciencia, Tecnologia e Innova-
cidén es la de apoyar la capacitacién tecnoldgica de las entidades del tejido tecnolégico nacional,
de cara a que en un futuro puedan ser proveedores de las soluciones que necesitan las FAS.

La visiéon del Departamento en relacion con esta cooperacion tecnoldgica nacional se sintetiza
en la Figura 8. En ella, se asume que la financiacion para el desarrollo de tecnologias a TRL ba-
jos, en los que todas las posibilidades de aplicacién civil o militar estan abiertas, recaeran en los
instrumentos que existen en el Plan Estatal de Investigacion Cientifica y Técnica de mayor con-
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tenido cientifico, siendo el Ministerio de Defensa un observador interesado en conocer cuanto
antes las repercusiones futuras que puedan tener para el ambito de defensa. Segun se avanza
a niveles de madurez superiores, en los que las aplicaciones especificas toman relevancia, de
nuevo el modelo contempla que la financiacién de los instrumentos del Plan Estatal de Investi-
gacion Cientifica y Técnica podra cubrir aquellos desarrollos de mayor contenido dual. Por su
parte, las inversiones del Departamento se dirigiran a adaptar la tecnologia desarrollada en
aplicaciones civiles para que cumplan los requisitos especificos de defensa, con instrumentos
como el programa COINCIDENTE, asi como a promover el avance en nichos de aplicacién es-
pecificamente militar.

TRL 1 3 1 B 7 3
INVESTIGACION
R L ) DESARROLLO
INVESTIGACION BASICA APLICADA EXPERIMENTAL
(1+T)
f ! F 3
FINANCIACION DEL MINISDEF
FINANCIACION MEDIANTE DE LA ADAPTACION MILITAR l
FINANCIACION CONVOCATORIAS PUOBLICAS DEL i
PLAN ESTATAL DE I+D+i

I L 4

PRUEBA OPERATIVA DE

APGYO DEL DEMOSTRADORES ¥ PROTOTIPOS DE LSO DUAL

MIS
MINISDER DIFUSION DE INTERESES TECNOLOGICOS Y

REQUISITOS GEMERALES DEL MINISDEF

]

INTERCAMBIO DE INFORMACION ENTRE ADMINISTRACIOMES PUBLICAS

Aporletones MINISDEF

Apartacian is olras A,'I"ﬂrﬂ“;

Figura 8. Vision del Ministerio de Defensa sobre la cooperacién nacional en |+D+i.

Aparte del necesario recurso econémico, el Ministerio de Defensa dispone de medios especifi-
cos que pueden ayudar a que todos estos proyectos financiados con fondos externos progre-
sen a niveles mayores de madurez y finalmente al mercado. En concreto, el conocimiento como
usuario final de los sistemas que tienen las FAS y su vision de las necesidades tecnoldgicas que
seran demandadas en el largo plazo, asi como la capacidad de prueba de soluciones tecnologi-
cas en condiciones cercanas a su uso operativo, son elementos que pueden aportar un elevado
valor a todos esos desarrollos tecnolégicos financiados con fondos externos al Ministerio. Por
ello, desde el Departamento existe la voluntad por fomentar este tipo de apoyos a los proyectos,
logrando beneficios para todas las partes.

Este mismo esquema es valido para la cooperacion con las CCAA, a través de contactos con
sus consejerias con responsabilidad en [+D+i. Las CCAA han ido profundizando en los ultimos
afos en sus politicas de especializacion inteligente, cubriendo ambitos tecnoldgicos que en
muchos casos tienen un elevado caracter dual, lo que de nuevo favorece plantear esquemas de
colaboracion que permitan alinear actuaciones de interés comun.

Cooperacion internacional

La cooperacién internacional se considera una herramienta clave para impulsar el desarrollo de
muchas lineas de 1+D+i de interés para el MINISDEF, ya que permite no solo sumar esfuerzos
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y obtener resultados que estarian fuera del alcance de los paises si trabajaran en solitario, sino
que también tiene el potencial de generar mas eficiencia evitando duplicidades. Para ello, exis-
ten diversos foros y ambitos de cooperacion, regidos por normativas, legislaciones y condicio-
nes de financiacion especificas, que permiten adaptar los objetivos perseguidos del modo mas
efectivo para el ministerio.

En ese sentido, se considera conveniente seguir participando en los foros tradicionales de coo-
peracion internacional de investigacion en defensa, la EDA y la STO, y también en otros acuer-
dos internacionales especificos establecidos con otros paises de modo bilateral o multilateral
para el desarrollo de proyectos determinados (similares a, por ejemplo, el NGWS).

Ademas de la participacién en la STO, también en el ambito de la OTAN, se deben tener en
cuenta las posibilidades que ofrecen otras herramientas e iniciativas en el seno de la organi-
zacion tales como el programa de Ciencia por la Paz y la Seguridad (Science for Peace and
Security), que siendo una herramienta en el ambito de las relaciones de la organizaciéon con
paises no aliados (partenariados), también ofrece oportunidades de investigacion tecnologica
y financia proyectos desarrollados por al menos un aliado y un pais socio de la Alianza, asi
como talleres, actividades y cursos de investigacion. También se deben considerar las opor-
tunidades que ofrezcan aquellas herramientas e iniciativas que se puedan crear en el marco
de las lineas de trabajo existentes en la OTAN sobre tecnologias emergentes y disruptivas.
Adicionalmente, es necesario participar de modo decidido y con la maxima intensidad posi-
ble en el Fondo Europeo de Defensa (EDF) que la Comisién Europea va a poner en marcha
en el periodo 2021-2027, incluyendo ambas dimensiones de investigacion (hasta TRL 6) y de
desarrollo (TRL 7-8), cuyas caracteristicas y diferencias en cuanto a los niveles de madurez
tecnolégica que persiguen, y en cuanto a modo de financiacion, requieren estrategias dis-
tintas. En cualquier caso, es fundamental aprovechar al maximo las oportunidades que va
a ofrecer esta iniciativa, y para ello resulta esencial conseguir trasladar las prioridades del
Departamento susceptibles de cooperacion en este marco a los programas de trabajo de las
dos dimensiones.

En la parte de investigacion del EDF, financiada al 100 % por la CE, los proyectos se seleccionan
en concurrencia competitiva, por lo que para tener posibilidades de éxito es necesario que las
entidades que participen dispongan de suficiente capacidad tecnoldgica. En determinados ca-
sos, podria combinarse la capacitacion previa a través de programas nacionales con la posterior
participacion en consorcios del EDF mediante una adecuada planificacion.

Los proyectos canalizados a través de la seccién de desarrollo de EDF obtendran parte de su
financiacién de la Comision Europea, pero también necesitaran que los Ministerios de Defensa
de las entidades participantes aporten una parte de su coste, y manifiesten una cierta voluntad
de adquirir conjuntamente en el futuro los desarrollos realizados, si resultan satisfactorios. Es
decir, la participacion en estos proyectos por parte de la BTl requerira la conformidad previa del
MINISDEF y su compromiso de cofinanciacion. Por tanto, convendra canalizar a través de esta
ventana del EDF aquellos grandes proyectos de desarrollo tecnolégico de alto interés para las
FAS que por su coste o complejidad no puedan ser abordados nacionalmente.

Por otro lado, y también en el marco de la Comisién Europea, se debe intentar participar en las
areas del programa marco Horizonte Europa y en otros programas civiles que impliquen el desa-
rrollo de tecnologias duales de interés para el Ministerio (especialmente en el ambito de la segu-
ridad), mediante la adecuada coordinacion con las restantes entidades nacionales implicadas.
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En resumen, se establecen los siguientes objetivos para promover el desarrollo de cada linea de

I+D+i segun sus particularidades:

Mantener la participacion en las actividades de |+T de la EDA, especialmente en la parte de
definicién de prioridades y agendas de investigacion, y abordar la participacion en proyec-
tos de cooperacioén en este marco cuando complementen eficazmente las actividades de
I+T que se desarrollen a nivel nacional o en el foro del EDF.

Incrementar la participacion nacional en las actividades de la STO de la OTAN que estén
acordes con las lineas tecnolégicas de esta estrategia, y mejorar el aprovechamiento de sus
resultados, explorar y aprovechar las posibilidades que ofrecen otras herramientas de inves-
tigacién y cooperacion tecnolégica practica promovidas por la OTAN en ambitos distintos
de las actividades de la STO, como los partenariados, la seguridad cooperativa y los riesgos
de seguridad emergentes.

Participar de modo adecuado en la elaboracién de los programas de trabajo del EDF, reali-
zando propuestas de interés para la colaboracién europea en investigacion y desarrollo de
defensa.

Apoyar en la ventana de investigacion del EDF las lineas de investigacion hasta TRL 6 que
estén de acuerdo con esta estrategia (incluyendo el apoyo a programas multilaterales en
marcha) y en las que haya suficiente capacidad tecnolégica para permitir una adecuada
participacion de la BTl espafola.

Apoyar en la ventana de desarrollo del EDF el lanzamiento de desarrollos tecnolégicos (por
encima de TRL 6) prioritarios de elevado coste y complejidad, incluyendo el apoyo a pro-
gramas multilaterales en marcha, o que fomenten la estandarizacion e interoperabilidad de
sistemas a nivel europeo.

El siguiente grafico muestra el esquema propuesto con diversos ejemplos:
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Figura 9. Esquema general con alternativas de cooperacion nacional e internacional.
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Actuaciones en el pilar de cooperacion

ACTUACIONES

[COOP - 1] Promover actuaciones conjuntas en el ambito del protocolo general de actua-
cién entre el Ministerio de Defensa, el Ministerio de Ciencia e Innovacion y sus
agencias de financiacion, en beneficio de la capacitacion del tejido tecnologico
nacional en el ambito de defensa.

[COOP - 2] Aumentar la colaboracién con el conjunto de organismos autonémicos con res-
ponsabilidad en el desarrollo tecnoldgico e industrial de sus regiones, aprove-
chando las confluencias entre sus estrategias de especializacion inteligente y los
intereses de defensa.

[COOP - 3] Participar activamente en la definicién de las iniciativas promovidas por la UE
para el desarrollo de tecnologias de aplicacion a la defensa y seguridad, espe-
cialmente en el Fondo Europeo de Defensa, promoviendo la participacién de la
BTI en las oportunidades que ofrecen dichas iniciativas.

[COOP - 4] Lograr un mejor aprovechamiento de las oportunidades que ofrecen la EDA y
la STO como principales organismos internacionales de I+T de defensa para la
colaboracion en investigacion cientifica y tecnologica.

Tabla 3. Actuaciones en el pilar de cooperacion.

Pilar de mejora continua

Como se ha visto en el analisis de la situacion, el Ministerio de Defensa juega su papel en el de-
sarrollo de la 1+D+i de defensa con roles diferentes, en funcion del organismo y de la estructura
que interviene en las actuaciones. Por ello, es fundamental establecer un conjunto de iniciativas
encaminadas a la mejora de la organizacion interna y de sus procesos, favoreciendo la coordi-
nacion entre sus organismos para lograr que el Ministerio sea un catalizador altamente eficiente
de la I1+D+i de defensa.

Otro ambito para considerar se refiere a los instrumentos, es decir, el conjunto de herramientas
gestionadas por el Ministerio o por otros organismos nacionales e internacionales que ayudan
a alcanzar los objetivos de la politica de 1+D+i de defensa. Junto a la financiacioén, estos ins-
trumentos constituyen las palancas que materializan las directrices y objetivos generales de la
Estrategia en acciones concretas y ejecutables, cuyos efectos pueden medirse, por lo que su
mejora constituye un objetivo a perseguir en la Estrategia.

Organizacion interna

La Orden DEF/685/2012, de 28 de marzo, por la que se regula y coordina la investigacién y
desarrollo de sistemas de armas y equipos de interés para la defensa nacional en el ambito del
Ministerio de Defensa, es la base sobre la que realizar este desarrollo normativo que refuerce la
participacién de cada organismo de la estructura del Departamento en el logro de los objetivos
tecnoldgicos establecidos en esta Estrategia, soslayando las barreras que se han identificado y
que impiden que el Ministerio de Defensa actle como acicate del talento integrador y sea motor
de todas las iniciativas de |1+D+i de defensa.
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Es importante también reforzar la contribucion que se realiza en el proceso de obtencién, de-
finido en la Instruccion 67/2011, de 15 de septiembre, de la secretaria de Estado de Defensa,
por la que se regula el proceso de obtencién de recursos materiales, a la hora de determinar la
alternativa de obtencién, momento en el que se valoran los aspectos de la politica de 1+D+i para
su incorporacion en la alternativa de obtencién mas adecuada para cada necesidad.

Las alternativas de obtencién propuestas deben:

— Integrar los resultados de proyectos de I+D+i financiados o apoyados por el Ministerio de
Defensa.

— Contribuir al desarrollo de las capacidades industriales y areas de conocimiento de in-
terés para la Defensa, tal como se indica en la Resolucion 420/38100/2015, de 30 de
julio, de la Secretaria General Técnica, por la que se publica el Acuerdo del Consejo de
Ministros de 29 de mayo de 2015, por el que se determinan las capacidades industriales
y areas de conocimiento que afectan a los intereses esenciales de la defensa y la segu-
ridad nacional.

Instrumentos
La ETID agrupa los instrumentos para el desarrollo de la politica de I+D+i en tres categorias:

1. Instrumentos vinculados al desarrollo de soluciones tecnolégicas. Su objetivo es pro-
mover o apoyar el desarrollo de nuevas soluciones tecnologicas de aplicacion a defensa
por el tejido tecnolégico nacional, por lo que habitualmente llevan asociadas cierto nivel
de financiacion publica. Existen instrumentos dirigidos a los distintos niveles de madurez
tecnologica (investigacion basica, aplicada y desarrollo experimental) y pueden ser gestio-
nados por el Departamento, por otros agentes del Sistema Espariol de Ciencia, Tecnologia
e Innovacion, o por otros organismos internacionales.

2. Instrumentos vinculados a la cooperacién en I+D+i. Su objetivo es el establecimiento y
avance en nuevas vias de cooperacion en |+D+i tanto a nivel nacional como internacional,
de forma que se amplien las posibilidades de la BTl de desarrollar proyectos de 1+D+i de
aplicacién de defensa.

3. Instrumentos vinculados al conocimiento tecnolégico. Su finalidad es lograr que la in-
formacioén fluya en el entorno del Sistema Espafiol de Ciencia, Tecnologia, e Innovacion.
Por una parte, que la BTl tenga informacién relacionada con las tecnologias de interés para
defensa y las necesidades operativas que las motivan; por otra parte, que el Ministerio de
Defensa conozca los avances en tecnologia de aplicacién a defensa, asi como las capacida-
des del tejido tecnoldgico nacional con aplicacion a defensa, incluyendo los proyectos que
desarrolla y los resultados que obtiene.

Si bien se trata de tres categorias de instrumentos que persiguen fines diferentes, en mayor o
menor medida todos ellos se encuentran relacionados entre si y frecuentemente se utilizan de
forma coordinada.

Parte de las barreras y retos existentes para el desarrollo de la tecnologia de aplicacién a de-
fensa pueden abordarse a través de la mejora o combinacion de los instrumentos actualmente
existentes o la creacién de otros nuevos. Al hacerlo, se busca que aporten a la I+D+i de defensa
las siguientes caracteristicas que a continuacién se describen.
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Figura 10. Mapa de instrumentos.
Flexibilidad

Se trata de que existan opciones para abordar proyectos de I+D+i adecuados a los distintos
ritmos de avance de la tecnologia, favoreciendo las necesidades especificas de determinados
nichos tecnolégicos o el abordar proyectos encaminados al uso innovador de la tecnologia, de
forma que dispongan de la agilidad que cada vez mas se demanda.

En ese contexto, el Ministerio de Defensa gestiona el programa COINCIDENTE, el cual cuenta
con una dilatada experiencia como vehiculo para que la BTl aborde retos tecnoldgicos de apli-
cacion a defensa. En los ultimos afios se ha venido adecuando este instrumento para permitir
dirigirlo a tematicas especificas de interés para defensa, asi como para lanzar convocatorias con
periodicidad anual, facilitando que pueda ser la base sobre la que elaborar llamadas especificas
mas adaptadas a estos requisitos de flexibilidad, utilizando enfoques abiertos.

Asimismo, en este mismo periodo se han iniciado programas® basados en promover campanas
de experimentacioén técnico-operativa, que posibiliten probar las prestaciones reales de demos-
tradores tecnoldgicos y prototipos bajo condiciones que permitan entender su cercania o validez a
las necesidades de defensa. Resulta especialmente interesante para soluciones tecnolégicas con
suficiente madurez disefiadas para su uso en aplicaciones civiles, pero que hasta ahora no han
sido empleadas en defensa, asi como para aquellos casos en los que exista una amplia variedad
de soluciones tecnolégicas alternativas en el mercado. El Ministerio financia la campafia y elabora
un informe con los resultados, proponiendo las mejoras requeridas por los sistemas para su mejor
adaptacion a los requisitos de las FAS. Se trata de un instrumento generador de conocimiento,
en torno al que es posible orquestar otras iniciativas encaminadas al desarrollo de tecnologia que
permitan a estas soluciones acercarse de forma mas rapida al mercado de la defensa.

3Iniciativas como RAPAZ, CONDOR y BARRACUDA, dirigidas a la validacion técnico-operativa de RPAS,
C-UAS y vehiculos submarinos no tripulados, respectivamente.
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Complementariedad

Se busca que los instrumentos que existen en el Ministerio de Defensa y los del panorama de
cooperacién nacional se complementen entre si, de forma que se evite la duplicacién de esfuer-
zos y se incremente la eficacia al combinar actuaciones.

A nivel nacional se prevé incidir en prestar apoyo a los proyectos duales que se financien en
convocatorias del PEICTI o se desarrollen con financiacion privada, de forma que incrementen
sus posibilidades de continuacion en su adaptacion a defensa, en linea con los planteamientos
descritos en el apartado sobre cooperacién nacional.

Asi, en el ambito de la investigacion en tecnologias emergentes (TRL 1-3) se tiene interés en
lograr esa complementariedad con determinados instrumentos gestionados por la AEIl en torno
a determinadas tecnologias emergentes cuyo desarrollo futuro pueda abrir nuevas posibilidades
para la I+D+i de defensa e incluso causar efectos disruptivos, tal como se explica en el objetivo
tecnologico «Tecnologias emergentes con potencial aplicacion futura a defensa».

A niveles superiores de madurez tecnoldgica, existe una variedad de instrumentos dirigidos
al desarrollo de demostradores tecnoldgicos (TRL 4-6) o a prototipos (TRL 7-8), gestionados
por distintos organismos estatales y autonémicos, que también son propicios para lograr esta
complementariedad. Instrumentos del PEICTI 2021-2023 incluidos en el Programa para desa-
rrollar, atraer y retener el talento, en el Programa para fomentar la |+D+i y su transferencia, en el
Programa para catalizar la innovacion y el liderazgo empresarial y en el Programa para afrontar
las prioridades de nuestro entorno, ofrecen posibilidades muy interesantes para que proyectos
presentados por la BTI, alineados con los objetivos tecnolédgicos y lineas de I1+D+i de la Estrate-
gia con caracter mas dual, puedan desarrollarse.

Y en el caso de algunos de estos instrumentos, puede suponer una via alternativa de financia-
cion para que propuestas de proyectos presentados a convocatorias como el COINCIDENTE
que, habiendo sido evaluados positivamente no han alcanzado la financiacién disponible, ten-
gan posibilidades de progresar.

Todo esto obliga, por un lado, a trabajar con los organismos responsables de gestionar estos
instrumentos* para disefiar mecanismos estables y continuados de colaboracién que favorez-
can esta complementariedad, adaptados al enfoque botfom-up y en concurrencia competitiva
que caracteriza a estos instrumentos. Y por otro, a que el Departamento adecue y sistematice
sus apoyos, de forma que sus capacidades de validacion técnico-operativa y de orientacion
hacia defensa de los proyectos puedan ser prestados de forma eficaz y eficiente.

En concreto, en relacién a esta orientacién operativa para favorecer la adecuacion de los pro-
yectos a fines de defensa, se espera profundizar en la preparacién de unos requisitos suficien-
temente detallados para que sean de utilidad a los agentes de la BTI, pero salvaguardando
a su vez los requisitos de seguridad necesarios. También se prevé poner especial énfasis en
iniciativas de difusion (p. €j. jornadas técnicas), encaminadas a explicar a la BTl las necesidades
tecnoldgicas de las FAS.

“En el marco del Protocolo General de Actuacion entre el Ministerio de Defensa, el Ministerio de Ciencia e
Innovacion y sus agencias de financiacion, asi como en los que pudieran suscribirse con otras entidades
en el ambito regional.
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Por su parte, en relacién con la validacion técnica operativa, se espera hacer uso de las capa-
cidades actualmente existentes, asi como promover el desarrollo de nuevas capacidades de
prueba y validacién a través del INTA, en aquellos nichos especificos de interés para defen-
sa que no estén disponibles en otros centros tecnolégicos del Sistema Esparol de Ciencia,
Tecnologia e Innovacion o si esta resulta insuficiente para abordar los objetivos tecnologicos
establecidos.

Utilidad

Se busca que el conjunto de oportunidades, que permitan desarrollar tecnologia de aplicacion
a defensa, sean conocidas y utilizadas por un creciente nimero de entidades del tejido tecno-
I6gico nacional.

Para ello se ha previsto potenciar los instrumentos del Ministerio encargados de recopilar, ges-
tionar, y explotar el conocimiento tecnolégico de interés para defensa para llevar a cabo las
distintas funciones de la organizacion, asi como los relativos a la difusiéon de este conocimiento
a todas las partes interesadas de cara a promover avances y alinear actuaciones.

En concreto, se prevé reforzar el funcionamiento del Sistema de Observacion y Prospectiva
Tecnoldgica® de forma que favorezca la implicacion en tematicas de defensa de un mayor nu-
mero de entidades nacionales, asi como mejorar el funcionamiento de los medios de difusion de
informacion tecnolégica del Departamento (Portal de Tecnologia e Innovacion para la Defensa,
Boletin de Observacién Tecnoldgica en Defensa, DESEi+d, etc.) en torno a los avances tecnol6-
gicos, capacidades existentes, necesidades tecnolégicas y oportunidades de colaboracién en
I+D+i a nivel nacional e internacional, para que sirvan de apoyo efectivo a la orientacion de la
BTI, complementando otras iniciativas de difusion externas al Departamento.

Financiacion

El marco financiero en el que se movera esta Estrategia es el definido en las Previsiones del
Escenario de Planeamiento del Recurso Financiero utilizado como documento de partida en la
fase de definicién del ciclo de planeamiento de la Defensa.

Estos escenarios financieros han sido actualizados en linea con las sucesivas programaciones
econdmicas realizadas hasta la fecha de elaboracién de este documento.

La politica de gasto 46 (I+D) en el sector de defensa (464) incluye los programas de gasto
464A (Investigacion y estudios de las FAS), que gestiona el Ministerio de Defensa, asi como el
programa 464B (Apoyo a la innovacion tecnoldgica en el sector de la defensa), que gestiona
el Ministerio de Industria, Comercio y Turismo, siendo la financiacién de esta politica, en el
ultimo presupuesto aprobado® y en la parte dedicada a inversiones del orden de 550 millones
de euros.

5 Instrumento orientado al asesoramiento, evaluacion, vigilancia y difusion tecnoldgica, regulado por la
Instruccion comunicada numero 01/2018, de 27 de febrero, del director general de Armamento y Mate-
rial. Mas informacion en http://www.tecnologiaeinnovacion.defensa.gob.es/es-es/Presentacion/Paginas/
SOPT.aspx.

8 A fecha de elaboracién de este documento, el Ultimo presupuesto aprobado corresponde al afio 2018.
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No obstante, la parte de la politica asignada al programa 464B7 varia en funcion de los grandes
programas que en ese momento se estan prefinanciando por el Ministerio de Industria, Comer-
cio y Turismo y dependera en todo momento de los grandes desarrollos en marcha.

Dada la situacion econémica que ha provocado la crisis sanitaria COVID-19, es dificil adelantar
que grandes programas tractores aprobara el gobierno en el periodo de vigencia de esta estra-
tegia y cuyos desarrollos se haran en base a los planes industriales y tecnolégicos (PLANITEC)
especificos que se elaboren para cada caso.

Pero sin duda, la necesidad de dinamizacion y recuperacion de la BTI nacional hara imprescindi-
ble el disefio de un conjunto de medidas para contribuir a recuperar lo antes posible el potencial
industrial, tecnolégico y de empleo de antes de la crisis, teniendo en cuenta que la industria de
defensa es un sector estratégico y fundamental para mitigar el impacto social de la pandemia,
recuperando los empleos de alta cualificacion y los equipos de trabajo que desarrollan tecnolo-
gias de alto valor afadido, asi como para impulsar la I+D+i como elemento imprescindible para
hacer frente a los retos y amenazas del futuro y hacer competitiva a nuestra BTI. Lo que apoyara
el cumplimiento del objetivo orientado al desarrollo de tecnologias avanzadas para su incorpo-
racion en las futuras grandes plataformas y sistemas de armas.

Para los objetivos encuadrados en el desarrollo de tecnologias para los principales desafios y
retos tecnoldgicos de defensa, esta Estrategia cuenta con la financiaciéon asignada al programa
presupuestario 464A, asi como, con el efecto multiplicador que estas inversiones puedan ejercer
al verse apoyada en el pilar de cooperacion y, por tanto, tener a su alcance la movilizacién de los
recursos del Sistema Espanol de Ciencia, Tecnologia e Innovacién y de la financiacién de la Unién
Europea y otros organismos internacionales en los mecanismos de colaboracion multinacional.

Siendo una directriz de esta Estrategia el orientar las actividades de |+D+i a los objetivos tecnold-
gicos marcados en la misma, se es consciente de que en algunos casos de oportunidad se puede
financiar lineas de 1+D+i de interés para defensa que no se han considerado objetivos tecnolégicos.

Por ello, la ambicién de esta Estrategia es dedicar el ochenta por ciento del recurso financiero
disponible para el desarrollo de los objetivos tecnoldgicos, dejando un veinte por ciento para
esas otras lineas de |+D+i de interés para defensa contempladas en el anexo A.

Todo el conjunto de actuaciones en I+D+i de aplicacion a defensa financiadas con el programa
presupuestario 464A se van a incluir en una Accion Estratégica en Defensa dentro del PEICTI
2021-2023, la cual ademas podra incluir otras actuaciones programaticas gestionadas por uni-
dades externas al Departamento dirigidas a fines alineados con esta Estrategia, asi como, con el

"Desde el programa de gasto 464B (Apoyo a la innovacion tecnoldgica en el sector de defensa), que gestiona
el Ministerio de Industria, Turismo y Comercio, se conceden préstamos reembolsables a la industria del sector.

El objetivo inmediato de este programa es apoyar la participacion de las empresas espafolas en el desa-
rrollo de proyectos tecnoldgicos industriales relacionados con la defensa y que tengan un caracter estraté-
gico o internacional (normalmente asociado a los programas especiales de armamento (PEAS).

Los proyectos tecnoldgicos industriales acaban repercutiendo en el presupuesto del Ministerio de Defensa a
través del programa de gasto 122B (Programas Especiales de Modernizacion), momento a partir del cual la
industria del sector comienza la devolucién de los préstamos al Ministerio de Industria, Turismo y Comercio.

Por consiguiente, a efectos de financiacion de la |+D+i de defensa, se puede considerar que el Ministerio
de Defensa también acaba asumiendo el coste de esos proyectos tecnoldgicos a través del programa de
gasto 122B.
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programa presupuestario 464B para aquellos objetivos tecnoldgicos incluidos en el @ambito del
desarrollo de tecnologias avanzadas para su incorporacion en las futuras grandes plataformas
y sistemas de armas.

Seguimiento

Sin duda, una Estrategia cuyo horizonte temporal es seis afos, y que marca directrices y obje-
tivos en el ambito tecnoldgico, puede verse cuestionada al poco de su promulgacion, si no se
dispone de los mecanismos que habiliten su revision.

Por ello, un elemento fundamental para la mejora continua en los procesos de |+D+i desarro-
llados en el Departamento, es precisamente la revisién que con caracter anual se realice de la
Estrategia.

Esta revisidn sera realizada por el Consejo Asesor y de Coordinacién de 1+D, regulado en la
orden DEF/685/2012, de 28 de marzo, y se basara en un conjunto de analisis complementarios:

Primero, un informe de seguimiento, funcidén que se realizara de forma continuada, a partir del
conjunto de indicadores disefiados e incluidos en este documento, y cuyo objetivo es medir los
avances conseguidos en la implantacion de la Estrategia.

Segundo, un andlisis de adecuacién al contexto actual de los objetivos tecnolégicos marcados
en la Estrategia, sobre la base de la informacion recopilada por la funcién de vigilancia y pros-
pectiva tecnolégica, valorando para ello los avances y cambios que se vayan produciendo en
los tres aspectos que han determinado su seleccién:

— Evolucion de las amenazas y escenarios y, por tanto, de las capacidades militares, como
consecuencia de las revisiones del ciclo de planeamiento de la Defensa, previstas en la
orden ministerial 60/2015, de 3 de diciembre. Para llevarla a cabo, se tendra en cuenta el
Informe de Seguimiento del Objetivo de Capacidades Militares que se emite anualmente.

— Cambios en los analisis e informes tecnoldgicos, y resultados del seguimiento de las tecno-
logias emergentes y de aquellas con caracter mas disruptivo.

— Progreso en el desarrollo de las capacidades tecnolégicas por parte de la BTl nacional.

Tercero, una valoracion de la adecuacion de las directrices y actuaciones incluidas en la Estrate-
gia, en funcion del contexto internacional y de los cambios que puedan producirse en el Sistema
Espanol de Ciencia, Tecnologia e Innovacion.

Cuarto, cualquier otro aspecto que pueda hacer recomendable introducir cambios en la Estra-
tegia.

Indicadores

Para facilitar el seguimiento en la implantacién de esta Estrategia, se ha disefiado un modelo
de medida que busca lograr un compromiso entre la necesidad de medir el avance y la realidad
de disponer de datos fiables, que puedan sustentar esas mediciones y las evaluaciones que de
ellos se obtengan.

Este modelo es una combinacién de dos dimensiones: actuaciones promovidas durante el pe-
riodo de vigencia de la Estrategia y resultados obtenidos con los proyectos de I+D+i.
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a. Actuaciones promovidas durante el periodo de vigencia de la Estrategia

La Estrategia contempla la realizacion de inversiones en |+D+i por parte del Ministerio de De-
fensa, asi como un conjunto de actuaciones en los pilares de colaboracién y mejora continua,
las cuales no son un fin en si mismo, sino un medio para potenciar los avances en los objetivos
tecnoldgicos y lineas de 1+D+i de interés para Defensa.

Con todas estas actuaciones se espera promover la realizacién de un conjunto de proyectos
de I+D+i con aplicacién en defensa en los que participe la BTI. Si bien el lanzar proyectos en
un determinado ambito tecnolégico no asegura por si mismo el logro de avances de calidad,
constituye un primer indicador de si los esfuerzos que se estan realizando con la Estrategia van
en la direccién correcta y de si el volumen de proyectos iniciados es importante en magnitud.

Inversiones realizadas a nivel nacional

Se contemplan indicadores cuantitativos sobre el esfuerzo global realizado:

e Inversion publica dedicada a I+D+i con fines para defensa (464A, 464B). Dirigido a conocer
el esfuerzo dedicado desde PGE especificamente a |+D+i con fines para defensa.

e Nudmero de proyectos y volumen econdmico movilizado en proyectos duales financiados por
organismos estatales y autondmicos, asociados a actuaciones en el pilar de cooperacion na-
cional. Se trata de una medida aproximada, al estar muy condicionado por el conocimiento
de estos proyectos y por su grado de aplicabilidad a defensa, si bien es un indicador de los
avances logrados en el ambito de la cooperacién nacional.

e Numero de proyectos con financiacion externa en los que el Ministerio de Defensa aporta un
apoyo distinto al econédmico. Se busca obtener una medida de la dimension y grado de
efectividad del modelo de apoyo indirecto planteado en el apartado cooperacion nacional
de esta Estrategia.

ANALISIS CUANTITATIVO
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Figura 11. Medida de los avances de la 1+D+i de defensa.
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A partir del conjunto de proyectos individuales, se prevé obtener otros indicadores particulares
segun las siguientes vistas:

e En funcién de su contribucion a objetivos tecnolégicos y lineas de I+D+i.

e En funcion de bandas de madurez de los proyectos: |+T, de desarrollo y a la realizacion de
pruebas técnico-operativas u otras actividades habilitadoras de la I+D+i de defensa.

e En funcién de si su ejecucion se realiza en un contexto nacional o internacional.

e En funcién del tipo de entidad lider.

e En funcién del instrumento o llamada.

Inversiones realizadas a nivel internacional

Se contemplan indicadores cuantitativos relacionados con el grado de participacion de la BTI
en las distintas secciones de EDF, asi como en Horizonte Europa, OTAN y otras iniciativas mul-
tinacionales:

* 9% de retorno en la seccién investigacién de EDF y ndmero de proyectos seleccionados
frente al total.

¢ Inversiones en la seccion de desarrollo de EDF en relacién al volumen econémico movilizado.

e Inversiones en otras iniciativas multinacionales de desarrollo de tecnologia frente al volumen
econdmico movilizado.

e Numero de proyectos aprobados en Horizonte Europa que cuenten con participacion del
Ministerio de Defensa.

e Numero de iniciativas de la STO con participacion de representantes nacionales en su orga-
nizacion frente al total.

A partir del conjunto de proyectos individuales, se prevé obtener indicadores particulares segun
las siguientes vistas:

e En funcion del ambito (Comision Europea, OTAN, multinacional, etc.), iniciativa, llamada o
panel (caso de la STO).
e En funcion de su contribucion a objetivos tecnolédgicos y lineas de I+D+i

b. Resultados obtenidos con las actuaciones en I+D+i

De cara a medir el interés de los resultados obtenidos con las actuaciones en |+D+i, se plantean
dos escenarios temporales.

El primero, al finalizar cada proyecto de |1+D+i, realizando una estimacion de los avances logra-
dos en ese proyecto (p. €j. en términos de TRL) mediante indicadores cualitativos, los cuales
se van a agregar para dar periddicamente medidas de avance segun lineas de |1+D+i y objetivos
tecnoldgicos, y en particular, con lo previsto en los planes especificos asociados a cada uno de
esos objetivos. Se prevé realizar este tipo de medidas tanto a proyectos con financiacién del
Ministerio de Defensa como externos.

El segundo, a mas largo plazo, en el que se espera identificar en qué medida los esfuerzos rea-
lizados con la Estrategia se traducen en avances tecnolégicos incorporados a sistemas finales
que lleguen al mercado y puedan ser utilizados por las FAS. En este caso, al tratarse de medidas
diferidas en el tiempo, resulta complejo realizarlas en un escenario temporal de seis afios. Sin
embargo, durante el periodo de vigencia de la ETID se prevé profundizar en el disefio y medida
de este tipo de indicadores de cara a poder valorar la efectividad de las actuaciones |1+D+i en
Estrategias futuras.
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Actuaciones en el pilar de mejora continua

ACTUACIONES

[MCON - 1]

[MCON - 2]

[MCON - 3]

[MCON - 4]

[MCON - 5]

[MCON - 6]

Mejorar tanto los flujos de informacién dentro del Ministerio de Defensa como
los procesos de planificacion, contratacion, gestion y aprovechamiento de los
resultados de las actividades de |+D+i, para asegurar la utilidad y el uso eficaz y
eficiente de la financiacion.

Mejorar la coordinacion entre los diferentes organismos del Departamento vin-
culados a la [+D+i.

Trabajar para disponer de una coleccion de instrumentos abiertos y adecuados
para cada etapa de madurez de la tecnologia, que favorezcan la participacién de
todo tipo de entidades del tejido tecnoldgico nacional y complementen a otros
instrumentos del Plan Estatal de Investigacion Cientifica y Técnica.

Asegurar que exista dentro de la organizaciéon una adecuada capacidad para
promover la cooperacion nacional con el resto de organismos estatales y auto-
némicos financiadores de la 1+D+i civil y dual.

Medir de forma exhaustiva tanto las inversiones en |1+D+i como los avances lo-
grados en cada ambito tecnolégico para apoyar la toma de decisiones.

Favorecer en el proceso de obtencidn de recursos materiales, alternativas de
obtencion que incorporen resultados de proyectos de I+D+i promovidos por el
Ministerio de Defensa, y que potencien el desarrollo de los objetivos tecnoldgicos
y lineas de interés de I+D+i definidos en la Estrategia.

Tabla 4. Actuaciones en el pilar de mejora continua.
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ANEXO A. Lineas de |+D+i de
interés para defensa

El conjunto de lineas de I+D+i de interés para defensa incluidas en la Estrategia estan organiza-
das en torno a las 11 areas' que se exponen a continuacion:

Armas y municiones

Sensores y sistemas electronicos

Tecnologias comunes a bases e instalaciones, plataformas y combatiente
Bases e instalaciones

Plataformas terrestres

Plataformas navales

Plataformas aéreas

Sistemas espaciales

Combatiente

NRBQe

Tecnologias de la Informacion, Comunicaciones y Simulacion

L0 N RO~

—_

Existe un primer grupo de areas que representan ambitos de desarrollo de tecnologias y siste-
mas tipicamente utilizados en defensa, los cuales pueden tener entidad propia dentro de las ne-
cesidades de defensa o estar integrados en plataformas y sistemas de armas de mayor tamario.
Asi, tanto el area 1 (Armas y municiones) como el 2 (Sensores y sistemas electronicos) represen-
tan ambitos en el que la naturaleza de los sistemas desarrollados o las exigentes prestaciones
que se requieren para su uso en aplicaciones de defensa, dan lugar a un importante nimero de
lineas de I+D+i. Es también el caso del area 11 (Tecnologias de la Informacién, Comunicaciones
y Simulacién), con un marcado caracter horizontal al resto de las areas, que agrupa el conjunto
de Lineas de |+D+i relacionadas con los sistemas C4l, la ciberdefensa y los simuladores, todos
ellos ampliamente utilizados en defensa.

Por otra parte, las areas 4 a 9 (Bases e instalaciones, Plataformas terrestres, Plataformas
navales, Plataformas aéreas, Sistemas espaciales y Combatiente) representan los principales
ambitos de aplicacién de las tecnologias desarrolladas en la Estrategia, siendo a menudo
en ellas en las que se desarrollan las grandes plataformas y sistemas de armas utilizados en
defensa, los cuales con frecuencia adaptan e integran desarrollos tecnolégicos abordados en
otras areas de la Estrategia segun sus particularidades y exigencias de los entornos en los
que operan. Esas areas se complementan con un area 3 (Tecnologias comunes a bases e ins-
talaciones, plataformas y combatiente), que recopila lineas de 1+D+i igualmente aplicables a la
mayor parte de las areas anteriores, evitando con ello repetir su interés en cada una de ellas.
El &rea 9 (Combatiente) puede considerarse un caso particular de las anteriores, al agrupar
desarrollos e innovaciones centrados en las personas, los cuales se trasladan a través de su
equipamiento o de sus capacidades cognitivas y estado de salud.

"Esta estructura de areas supone una evolucion de la considerada en la ETID 2015, de forma que las areas
3 ala 8, que en la anterior version de la Estrategia eran parte de una misma area, han pasado a tener con-
sideracion de area, dada su especial relevancia.
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Por ultimo, el area 10 (NRBQe), centrada en el desarrollo de tecnologias de defensa ante ame-
nazas asimétricas, supone un caso particular dentro de este conjunto de areas, por su mayor
orientacion hacia amenazas especificas de defensa.

Cada una de estas éareas, a su vez se estructuran en un conjunto de subareas? que agrupan las
lineas de I1+D+i que abordan retos tecnolégicos relacionados (véase figura 12).

|

ORI D ek

ooao i

Figura 12. Areas y subareas de la ETID.

Si bien se trata de una organizacion jerarquica de la informacién, existen multiples relaciones
horizontales entre dichas subareas y sus lineas de 1+D+i, consecuencia de la complejidad inhe-
rente al uso de la tecnologia en los multiples tipos de sistemas y aplicaciones de defensa.

A continuacién, se detallan cada una de las lineas de I+D+i de interés para defensa, resaltando-
se aquellas que contribuyen en mayor medida a la consecucién de los objetivos tecnologicos de
la ETID. El listado completo de este conjunto de lineas de I+D+i se incluye en la tabla 5.

Finalmente, en la tabla 6 se muestra la relacién que existe entre cada una de las subareas de la
ETID y las areas de Conocimiento que afectan a los intereses esenciales de seguridad y defensa
(segun Resolucién 420/38100/2015, de 30 de julio, de la Secretaria General Técnica, por la que
se publica el Acuerdo del Consejo de Ministros de 29 de mayo de 2015). Asimismo, en la tabla
7 se incluye una relacién orientativa entre las Lineas de |1+D+i Estratégicas incluidas en la EECTI
2021-2027 y las lineas de 1+D+i de la ETID.

2En la ETID 2015, la informacion tecnoldgica se recogia a través de metas tecnoldgicas, las cuales estaban
organizadas en areas y lineas de actuacion funcional. Para evitar confusiones terminolégicas, en esta version
se organizan a través de areas y subareas, las cuales incluyen un conjunto de lineas de I+D+i de interés para
Defensa.
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1. ARMAS Y MUNICIONES

1.1. TECNOLOGIAS DE ARMAS Y MUNICIONES

1.1.1. Mejora de las
prestaciones de las
municiones mediante
tecnologias aplicables a
los efectos y su activacion

Investigacidén y desarrollo de tecnologias aplicables a las
cargas de las municiones, incluyendo tanto la carga y sus
efectos fisicos convencionales (balistica de efectos, mate-
riales energéticos para conformar explosivos y pirotécnicos,
cargas huecas, de fragmentacion, etc.), 0 no convencionales
(cargas de efecto EM, cargas de efecto acustico, etc.), como
los sistemas de activacion y control de efectos (espoletas,
dispositivos de control, actuadores, etc.), buscando una me-
jora en las prestaciones, la eficiencia y en la eficacia de las
mismas en lo que a letalidad y escalabilidad se refiere.

1.1.2. Mejoras de las
tecnologias de propulsion
de municiones

Investigacién y desarrollo de tecnologias en el ambito de los
sistemas de propulsion balistica convencional mediante la
mejora de los propulsantes (cargas de proyeccion, granos de
propulsante sdlido para motores cohete, etc.), la balistica in-
terior y exterior, asi como las tecnologias de autopropulsion
convencional (motor cohete, etc.), y de nuevas tecnologias
de propulsion (eléctrica, electromagnética, hibridacion, entre
otras), con el fin de obtener mejores prestaciones, especial-
mente mediante un aumento en el alcance y velocidad y una
reduccién de los efectos térmicos y de la firma caldrica o
pluma.

1.1.3. Mejoradela
seguridad en el uso

de armas y municiones
mediante sistemas de
control, municiones
insensibles y otras
medidas especificas

Investigacién y desarrollo de tecnologias para aumentar la
seguridad en el empleo de las municiones mediante diferen-
tes estrategias, que incluyen la reduccion de su sensibilidad
frente a estimulos diversos como municiones que emplean
materiales energéticos altamente insensibles, dispositivos de
control adicional en espoletas y sistemas de activacion, etc.,
asi como tecnologias de sistemas de seguridad aplicables a
armas y municiones con caracter general, que pueden incor-
porar sistemas y medidas especificas.

1.1.4. Mejora de las
prestaciones de las
municiones a partir de
dispositivos de guiado
y de control avanzado

Investigacién y desarrollo de tecnologias para desarrollar
municiones complejas, que permitan aumentar la precision a
través de la incorporacion de capacidades de guiado y con-
trol, asi como aumentar su autonomia mediante la incorpora-
cioén de tecnologias de procesamiento de datos de sensores,
inteligencia artificial, enlaces de comunicaciones, etc. logran-
do ventajas operativas principalmente relacionadas con la
mejora de la efectividad en el enfrentamiento, la disminucion
de la carga logistica o la disminucién de posibles dafos co-
laterales.

Constituye el nucleo del objetivo «tecnologias de guiado y
control avanzado de municiones».
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1. ARMAS Y MUNICIONES

1.2. TECNOLOGIAS DE INTEGRACION E INTEROPERABILIDAD DE ARMAS

1.2.1. Tecnologias para
mejorar la integracion e
interoperabilidad de armas
con el combatiente

Investigacioén y desarrollo de tecnologias aplicables a la inte-
gracién de armas individuales con el combatiente que con-
tribuyan a mejorar la eficacia de fuegos siendo de especial
interés la integracién de dispositivos electromecéanicos de
control que incorporen mayor funcionalidad del arma, mejor
conciencia situacional y mayor interoperabilidad con las ar-
quitecturas C2, etc. Se consideran armas de uso individual.

Es parte del objetivo «tecnologias para el combatiente a pie».

1.2.2. Tecnologias para
mejorar la integracion
e interoperabilidad de
armas con plataformas
y sistemas de mando y
control

Desarrollo de tecnologias para mejorar la integracién y au-
mentar el grado de interoperabilidad de las armas tanto en
sistemas de armas y plataformas de todo tipo, tripuladas y
remotamente tripuladas, como en infraestructuras basadas
en tierra, con especial interés en el desarrollo de arquitecturas
para la integracion mecanica, eléctrica, electrénica y software
que permitan aumentar tanto la compatibilidad, simplificando
el proceso de integracién, como la automatizacién, mediante
la integracion de sistemas y procesos de control remoto de
armas que se integren con los sistemas de mando y control.
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1. ARMAS Y MUNICIONES

1.3. ARMAS DE APLICACIONES Y TECNOLOGIAS ESPECIFICAS

1.3.1. Armas de energia
dirigida mediante laser
de alta potencia

Diseno, desarrollo e integracion de sistemas de armas de
energia dirigida mediante laser de alta potencia (Laser Di-
rected Energy Weapons, LDEW) para su uso en aplicaciones
militares y de seguridad, proporcionando capacidades adi-
cionales de autodefensa y respuesta.

Constituye el nucleo del objetivo «tecnologias para el desa-
rrollo de armas laser de alta potencia».

1.3.2. Armas de energia
dirigida de RF

Desarrollo de las tecnologias de armas de energia dirigida de
radiofrecuencia (RF), con el objetivo de poder abordar en el
futuro el desarrollo de sistemas para el ataque electrénico,
capaces de generar niveles de potencia de RF lo suficiente-
mente elevados para inutilizar temporalmente o incluso des-
truir los sistemas electrénicos de la amenaza.

Constituye el nucleo del objetivo «tecnologias para armas de
energia dirigida de RF».
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1. ARMAS Y MUNICIONES

1.4. TECNOLOGIAS DE APOYO AL CICLO DE VIDA DE ARMAS Y MUNICIONES

1.4.1. Gestion y control
del ciclo de vida de
municiones mediante
herramientas de apoyo

Desarrollo de tecnologias que permitan una mejora en la vigi-
lancia y control de las condiciones climaticas y fisicoquimicas
de las municiones durante su ciclo de vida, para optimizar su
vida util y reducir la carga logistica.

1.4.2. Mejora de la
eficiencia y reduccion

de los efectos sobre

la salud y del impacto
medioambiental

en la produccion,
desmilitarizacion,
transporte y
almacenamiento de armas
Yy municiones

Investigacién y desarrollo de tecnologias que permitan me-
jorar la eficiencia y/o reducir los efectos potenciales sobre
la salud humana y sobre el medioambiente de los procesos
relacionados con el ciclo de vida de las municiones, a partir
del empleo de nuevas tecnologias, nuevos materiales o de la
implantacion de nuevos procesos y técnicas de produccion,
desmilitarizacion, transporte o almacenamiento.
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.1. TECNOLOGIAS ELECTRONICAS

2.1.1. Antenas,
dispositivos y médulos de
RF de altas prestaciones

Mejorar las prestaciones de los dispositivos y componentes
que forman parte de los sistemas de radiofrecuencia (RF)
militares mediante el empleo de tecnologias y desarrollos
aplicables a dichos elementos, para lograr funcionalidades
avanzadas en radar, guerra electronica (GE) y sistemas de
comunicaciones.

Es parte del objetivo «tecnologias electrénicas de altas pres-
taciones».

2.1.2. Aplicacion de
tecnologia foténica
a sistemas de RF

Aplicacion de la tecnologia foténica para mejorar las pres-
taciones de los sistemas de radiofrecuencia (RF) militares
mediante desarrollos a nivel de componentes, subsistemas
y sistemas completos, aportando importantes beneficios en
cuanto a la disminucion del tamafo, peso y consumo (SWaP-
Size, Weight and Power) de los sistemas de RF, para las pla-
taformas donde este tipo de sistemas se embarcan.

Es parte del objetivo «tecnologias electrénicas de altas pres-
taciones».

2.1.3. Arquitectura SMRF

Desarrollo de una arquitectura SMRF (Scalable Multifunction
RF systems) estandarizada para la implementacién de siste-
mas de radiofrecuencia militares que sean modulares (ba-
sados en la interconexiéon de bloques hardware y software)
y multifuncionales (en los que se utiliza un hardware comun
para proporcionar a la plataforma todas las funcionalidades
de RF que precisa). Mediante la utilizacion de esta arquitec-
tura se espera obtener ventajas en los costes de desarrollo
y mantenimiento de los sistemas de RF militares, asi como
facilitar la rapida insercion de nuevas tecnologias y funciona-
lidades en dichos sistemas.
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.2. RADAR

2.2.1. Identificacion de
objetivos no cooperativos
(NCTI) y reconocimiento
automatico de objetivos
(ATR)

Desarrollo de técnicas mejoradas para la identificacion de
objetivos no cooperativos (NCTI — Non Cooperative Target
Identification) y de algoritmos que permitan realizar de forma
automdtica las tareas de deteccion, localizacién, reconoci-
miento e identificacion de objetivos (ATR- Automatic Target
Recognition), estaticos y méviles, a partir de los datos ob-
tenidos por los sensores radar. La mejora de estas técnicas
y algoritmos presentan un importante potencial para reducir
los dafios colaterales y las posibilidades de fratricidio en las
operaciones actuales.

2.2.2. Nuevos algoritmos
de procesado y
arquitecturas radar

Investigacién y desarrollo de algoritmos avanzados de pro-
cesado de la sefal radar para la deteccién y seguimiento de
blancos elusivos/dificiles en entornos complejos (p. €j., con
alto nivel de clutter e interferencias y bajo condiciones cli-
maticas adversas) y de nuevas arquitecturas radar que pue-
dan proporcionar ventajas significativas sobre los sistemas
ya existentes o proporcionen capacidades completamente
nuevas.

2.2.3. Sistemas radar
de defensa aérea

Desarrollo de sistemas radar de defensa aérea en el esta-
do del arte tanto para unidades terrestres como navales,
para potenciar la capacidad tecnolégica nacional adquirida
y avanzar en la obtencién de nuevos sistemas de Ultima ge-
neracion.

2.2.4. Sistemas SAR/MTI

Desarrollo de tecnologias HW y SW, para sistemas radar SAR/
MTI (Synthetic Aperture Radar / Moving Target Indicator) em-
barcados en plataformas aéreas. La tecnologia de imagenes
SAR ofrece la posibilidad de «detecciéon del cambio» en un
terreno mediante la aplicacion de técnicas SAR interferomé-
tricas (INSAR) y las técnicas MTI posibilitan la capacidad de
discriminacion de blancos méviles. Asimismo, la imagen SAR
puede revelar informacion que se encuentra oculta en otras
regiones del espectro (visual, infrarrojo, etc.), completando la
informacion obtenida con estos sensores y aumentando la
probabilidad de deteccién de los blancos.
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.3. SENSORES Y SISTEMAS OPTRONICOS

2.3.1. Sistemas basados
en detectores EO/IR

Investigacién y desarrollo de nuevos sistemas optrénicos ba-
sados en detectores en el rango visible (EO) e infrarrojo (IR)
con prestaciones mejoradas frente a los existentes actual-
mente para su empleo en todo tipo de misiones ISTAR milita-
res. En particular, el interés se dirige al desarrollo de sistemas
basados en detectores SWIR (1-3um), de sistemas hiperes-
pectrales y multiespectrales mediante filtros o detectores
multibanda, asi como de sensores que impliquen la fusién de
las diferentes bandas espectrales del IR (NIR, SWIR, MWIR,
LWIR) con la banda visible. Se incluye el procesamiento de la
informacion utilizando técnicas clasicas.

2.3.2. Sistemas de vision
nocturna (SVN)

Investigacién y desarrollo para la mejora de los sistemas de
vision nocturna (SVN) basados en tubos intensificadores de
imagen o en detectores de alta sensibilidad. Es de especial
relevancia la digitalizaciéon de la sefial mediante el desarrollo
de nuevos sistemas basados en detectores de alta sensibili-
dad o la integracién de microcamaras en los sistemas basa-
dos en tubos intensificadores. También se consideran de alto
interés la adquisicién de capacidades de conectividad de los
distintos sistemas, los sistemas que fusionan detectores IR
con imagen basada en tubos intensificadores, asi como las
mejoras SWaP.

2.3.3. Sistemas basados
en tecnologia laser para
telemetria, LIDAR, guiado
y designacion de objetivos

Investigacion y desarrollo para la mejora de soluciones tec-
nolégicas basadas en tecnologias laser para su uso en defen-
sa, asi como el desarrollo de nuevos sistemas. Entre otros, se
contemplan actividades en torno a sistemas para telemetria,
designadores de objetivos, sistemas de imagen y ayuda a la
navegacion mediante LIDAR (Light Detection and Ranging),
sistemas de guiado laser u otras aplicaciones innovadoras
como laseres para entornos submarinos. Se incluye el proce-
samiento de la informacidn utilizando técnicas clasicas.
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.4. SENSORES ACUSTICOS

2.4.1. Sensores acusticos
submarinos

Investigacion y desarrollo de nuevos sistemas sonar con
prestaciones mejoradas frente a los existentes para todo tipo
de aplicaciones militares. En particular, el interés se dirige
al desarrollo de nuevos sistemas multiestaticos, compues-
tos por varios sonar fijos instalados y trabajando en coope-
racion, incluyendo el uso de redes de multiples sistemas de
alta y media frecuencia en nodos fijos y en plataformas no
tripuladas para la proteccién de instalaciones. Ademas, se
pretende el desarrollo de nuevos sistemas de automatizacion
para la interpretacion de las sefiales, asi como el desarrollo
de nuevos sénares de alta frecuencia (entorno de 100 KHz)
para su incorporacion a medida en pequenas plataformas no
tripuladas, tanto de superficie como submarinas.

2.4.2. Sensores acusticos
atmosféricos

Investigacién, desarrollo e integracion de sistemas de acus-
tica terrestre y el procesado de sefales para aplicaciones
militares, en particular para la deteccién de detonaciones y
la localizacién de las bocas de fuego, asi como para la esti-
macion de trayectorias de objetivos mdviles aéreos y terres-
tres. Se incluye el procesamiento de la informacién utilizando
técnicas clasicas.
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2 SENSORES Y SISTEMAS ELECTRONICOS

2.5. PROCESAMIENTO DE DATOS DE SENSORES

2.5.1. Fusion sensorial

Desarrollos de algoritmos y técnicas mejoradas de fusion
de datos procedentes de diferentes fuentes (imagenes EO/
IR, multiespectrales e hiperespectrales, LIDAR, SAR, ISAR,
video en movimiento, firmas acusticas, trazas LINK216/22 y
datos GMTI, etc.).

2.5.2. Analisis automatico
e inteligente de grandes
volimenes de datos de
sensores

Desarrollo de algoritmos que analicen los datos obtenidos
por diferentes sensores utilizados en defensa de cara a de-
tectar, reconocer o identificar de forma automatica la presen-
cia en la escena de entidades con significado e interés para
las FAS, de manera que se reduzca la carga de analisis a los
operadores humanos.

El interés se dirige especificamente a la aplicacion de los ul-
timos avances en inteligencia artificial para analizar los datos
proporcionados por sensores empleados en escenas de ele-
vada complejidad, en las que hasta ahora no existian alterna-
tivas solventes para automatizar dichos analisis.

Constituye el nucleo del objetivo «|A — Andlisis automatico
e inteligente de grandes volumenes de datos de sensores».

2.5.3. Procesamiento de
datos de sensores para
el desarrollo de sistemas
de proteccion activa

Investigacidn y desarrollo en soluciones tecnoldgicas centra-
das en la deteccion, identificacion y seguimiento de amena-
zas aéreas de alta velocidad, con vistas a obtener sistemas
con capacidad C-RAM (Counter Rocket, Artillery and Mortar).
La deteccion, identificacion y seguimiento de proyectiles es
la etapa mas critica del proceso, al ser habilitante de las eta-
pas posteriores (calculo balistico y neutralizacion), y ha de
ejecutarse con elevada precision y unas exigencias criticas
en cuanto a tiempo de respuesta.

Constituye el nucleo del objetivo «tecnologias de deteccidén

para el desarrollo de sistemas de proteccién activa».
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.6. CONTRAMEDIDAS OPTRONICAS

2.6.1. Proteccion activa
DIRCM en plataformas
aéreas

Investigacién y desarrollo de sistemas DIRCM (Directed Infra-
red Counter Measures) basados en laser para su integracion
en aeronaves militares y hacer frente al lanzamiento de misi-
les basados en guiado por infrarrojos, presentes en multiples
teatros de operaciones. En particular se destaca el interés
por su integracion con los sistemas MWS (Missile Warning
System) y los sistemas de lanzamiento de sefiuelos multies-
pectrales.

2.6.2. Senuelos
pirotécnicos, bengalas,
botes de humo

Investigacién y desarrollo de sistemas pirotécnicos, nece-
sarios para la proteccion de plataformas aéreas, navales y
terrestres, y en particular de sefiuelos multiespectrales, ca-
paces de responder a la amenaza de misiles de guiado por
infrarrojos, asi como de sistemas de ocultacién mediante
cortinas de humo, que impidan el apuntamiento o guiado de
municiones de pequefio y gran calibre en todas las bandas
del infrarrojo, asi como en el rango visible.
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2. SENSORES Y SISTEMAS ELECTRONICOS

2.7. GUERRA ELECTRONICA

2.7.1. Sistemas de
guerra electronica de no
comunicaciones

Desarrollo de sistemas de guerra electrénica en la banda
de no comunicaciones en el estado del arte, tanto de apo-
yo electrénico (ESM) como de contramedidas electréonicas
(ECM), sobre los que se aplicaran los avances tecnolégicos
de antenas, componentes y médulos de RF, ademas de algo-
ritmos avanzados especificos.

Es parte del objetivo «soluciones de GE adaptadas al am-
biente electromagnético actual y futuro».

2.7.2. Sistemas de
guerra electronica de
comunicaciones

Desarrollo de sistemas de guerra electronica de comunica-
ciones ESM/COMINT y ECM en el estado del arte, sobre los
que se aplicaran los avances tecnoldgicos de antenas, com-
ponentes y médulos de RF, con las técnicas mas avanzadas
de alerta e inteligencia de senales, adaptadas a las nuevas
comunicaciones presentes en el ambiente electromagnético
(EM).

Es parte del objetivo «soluciones de GE adaptadas al am-
biente electromagnético actual y futuro».

2.7.3. Guerra electrénica
multiplataforma y
cooperativa

Desarrollo de tecnologias que permitan la implementacion de
sistemas de guerra electrénica multiplataforma y cooperati-
vos. La utilizaciéon coordinada y cooperativa de los equipos
de guerra electrénica embarcados en distintas plataformas,
permitira tanto mejorar la precisién en la deteccién, locali-
zacion e identificacién de las emisiones de RF del oponente,
como aumentar la efectividad de las contramedidas electro-
magnéticas realizadas sobre los sistemas del enemigo.

2.7.4. Inhibidores contra
RC-IED

Desarrollo de sistemas inhibidores de frecuencia en el estado
del arte para contramedir artefactos explosivos improvisados
radiocontrolados (RC-IED). Se trata de sistemas tanto perso-
nales portatiles, como para instalacién vehicular y para insta-
laciones fijas, que ofrezcan versatilidad y capacidad multiuso,
que implementen los diferentes modos de operacién (activos,
reactivos e hibridos) y cuenten con medios de sincronizacion
temporal que permitan la interoperabilidad y compatibilidad
con sistemas de inhibicion aliados, y con comunicaciones y

medios propios.
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COMBATIENTE

3. TECNOLOGIAS COMUNES A BASES E INSTALACIONES, PLATAFORMAS Y

3.1. CICLO DE VIDA

3.1.1. Mantenimiento
de plataformas

Desarrollo de tecnologias que faciliten las tareas de mante-
nimiento de las plataformas militares (terrestres, aéreas y na-
vales), incrementen su disponibilidad y prolonguen su vida
operativa desde el punto de vista tanto estructural como del
funcionamiento de sus equipos y sistemas, con el objetivo
de reducir las tareas dedicadas a su mantenimiento y sus
costes. Se consideran las tecnologias integradas en las pro-
pias plataformas que faciliten su mantenimiento preventivo
y predictivo, asi como todo tipo de procesos de reparacion.

Es parte del objetivo «IA - Tecnologias para el mantenimiento
predictivo de plataformas de defensa».

3.1.2. Inteligencia de datos
aplicada al mantenimiento
predictivo de plataformas

Desarrollo de algoritmos basados en inteligencia artificial
para el andlisis automatico de grandes volumenes de datos
obtenidos de la sensorizacion y labores de mantenimiento de
las plataformas, de forma que sean capaces de predecir con
exactitud y fiabilidad la vida util restante de cada componen-
te o sistema.

Es parte del objetivo «IA - Tecnologias para el mantenimiento
predictivo de plataformas de defensa».

3.1.3. Simulaciéon como
apoyo al ciclo de vida de
las plataformas

Desarrollo de soluciones tecnoldgicas innovadoras que, ha-
ciendo uso de los ultimos avances (p. €j. realidad virtual y
aumentada, gemelo digital, etc.), permitan disponer de mo-
delos y representaciones que faciliten la especificacion, di-
sefo, desarrollo o mantenimiento de plataformas o sistemas
complejos de interés para defensa.

3.1.4. Proteccion frente
a procesos de corrosion
y degradacion

Desarrollo e incorporacién de tecnologias para proteger a las
plataformas de los procesos de corrosion y degradacion en
cualquier tipo de medio agresivo, con el objetivo de reducir
su deterioro y el de sus subsistemas y asi prolongar su vida
util. Se cubrira cualquier tipo de ambiente agresivo: procesos
a temperatura ambiente, procesos de oxidacién a altas tem-
peraturas, ambientes salinos, incrustacién de bacterias, flora
y fauna marinas en los cascos de los barcos, etc.
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COMBATIENTE

3.2. MATERIALES

3.2.1. Reduccion del peso
en plataformas

Investigacion y desarrollo en materiales y estructuras ligeras
que, sin disminuir las prestaciones de las plataformas en los
que vayan integrados, permitan aumentar su capacidad ope-
rativa y su transportabilidad, mejorando ademas otros aspec-
tos logisticos asociados (menor consumo y mayor autonomia,
movilidad, etc.). Esta disminucién de peso no debe suponer
ni la reduccién de la capacidad operativa, ni de la resistencia
estructural, ni de los medios de proteccion pasiva de las pla-
taformas.

3.2.2. Sistemas de
proteccion pasiva
de plataformas

Investigacién y desarrollo en sistemas de proteccién pasiva
que puedan sustituir a los actuales blindajes de las platafor-
mas (terrestres, navales y aéreas), reduciendo su peso y man-
teniendo o mejorando su capacidad de proteccion frente a
impactos balisticos y explosiones.

Es parte del objetivo «materiales - proteccién pasiva de plata-
formas y combatiente».

3.2.3. Reduccion de firma
de plataformas a través de
materiales

Investigacién y desarrollo en materiales que permitan la re-
duccion de la firma radar, IR, acustica, visible, etc. de las pla-
taformas (terrestres, navales y aéreas), mejorando su capaci-
dad de ocultacién, sin perjudicar otras capacidades como su
movilidad, navegacion, etc.

Es parte del objetivo «materiales - reduccioén de firma en pla-
taformas y combatiente».

3.2.4. Materiales para
aplicaciones a alta
temperatura

Investigacién y desarrollo de materiales para aplicaciones a
alta temperatura (sistemas de propulsién, estructuras que tra-
bajan bajo condiciones de alta temperatura, elementos resis-
tentes al fuego, etc.), que puedan ir integrados en los sistemas
militares y que permitan un control de las prestaciones y com-
portamiento de los mismos durante todo el periodo de uso en
dichas condiciones de temperatura. Se trataria de materiales
para emplear en temperaturas desde los 100 °C hasta condi-
ciones por encima de los 1000 °C.
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3. TECNOLOGIAS COMUNES A BASES E INSTALACIONES, PLATAFORMAS Y

COMBATIENTE

3.3. ENERGIA

3.3.1. Sistemas de energia

de alta potencia

Apoyar a nivel nacional la capacitacion de la base tecnoldgica e
industrial en la investigacion sobre sistemas de energia embar-
cados capaces de suministrar la energia necesaria para nuevos
sistemas que requieren elevados pulsos de corriente eléctrica,
cortos o mantenidos en el tiempo, como pueden ser armas de
energia dirigida, cafiones electromagnéticos o blindajes activos.
Estos desarrollos comprenden tanto sistemas de almacena-
miento de energia que permitan ciclos rapidos de carga y des-
carga, como la electronica de potencia de control asociada.

Constituye el nucleo del objetivo «sistemas de energia para
aplicaciones de defensa que requieran altos pulsos de poten-
cia eléctrica».

3.3.2. Sistemas de
captacion de energia
ambiental

(energy harvesting)

Adaptacion y validacion de tecnologias para la microgene-
raciéon de energia eléctrica a través de sistemas de pequefa
escala basados en la captacion de energia ambiental, para su
uso en aplicaciones militares como redes de sensores des-
atendidas, sistema combatiente y sistemas aislados de red
en instalaciones, de forma que se mejore la autonomia y se
reduzcan las necesidades logisticas de estos sistemas.

3.3.3. Sistemas de pilas
de combustible para su
uso en entorno militar

Desarrollo y adaptacion de sistemas basados en pilas de
combustible que permitan la generacion de energia eléctrica
a pequena escala en aplicaciones de combatiente, platafor-
mas, campamentos y bases desplegadas (FOB). Las pilas de
combustible podran emplear hidrogeno u otros combustibles
alternativos.

Es parte del objetivo «nuevas formas de propulsion para pla-
taformas tripuladas y sistemas no tripulados».

3.3.4. Sistemas de
microgeneracion de
energia eléctrica, como
microturbinas o grupos
electrégenos portatiles

Adaptacion y validacion de microturbinas, grupos electrége-
nos portatiles y otras posibles tecnologias distintas a las de
energy harvesting y pilas de combustible, para la generacién
de energia eléctrica a pequefa escala, que puedan ser usa-
dos en plataformas, apoyo al combatiente o campamentos.

3.3.5. Sistemas de
almacenamiento

de energia eléctrica para
su uso en entorno militar

Desarrollo de nuevos sistemas de almacenamiento de ener-
gia eléctrica basados en tecnologias electroquimicas que po-
sean una mayor capacidad de carga, mayor flexibilidad en la
entrega de potencia y menor peso y volumen que las baterias
actuales, para su empleo en distintos sistemas (combatiente,
plataformas, bases y campamentos). Dentro de estos siste-
mas se incluyen baterias de nueva generacion y supercon-
densadores, asi como sistemas integrados.

Es parte de los objetivos «generacion de energia y efi-
ciencia energética en bases e infraestructuras aisladas» y
«nuevas formas de propulsién para plataformas tripuladas
y sistemas no tripulados».
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COMBATIENTE

3.4. LOGISTICA

3.4.1. Sistemas de gestion
del agua

Investigacién y desarrollo en sistemas de gestiéon del agua
(generacion, potabilizacion, desalinizacién y depuracion),
tanto fijos como portatiles, adaptados a las necesidades de
defensa, en particular en zonas de operaciones y sobre pla-
taformas navales, de cara a simplificar la logistica, asegurar
el acceso al agua y evitar la posible contaminacion del agua
por causas nhaturales o intencionadas.

3.4.2. Sistemas de gestion
de residuos

Desarrollo de sistemas de gestion de residuos para bases e
instalaciones y plataformas navales, tanto para territorio na-
cional como para zona de operaciones. Se incluyen aspectos
relacionados con la logistica de la gestion de residuos, plan-
teamientos de economia circular y valorizacién energética de
residuos.

3.4.3. Combustibles
certificados no derivados
del petréleo

Apoyar a nivel nacional la capacitacion de la base tecnolégica
e industrial para el desarrollo de combustibles alternativos a
los derivados del petréleo, como biocombustibles de tercera
generacion o combustibles sintéticos, que puedan emplearse
bajo el Concepto de Combustible Unico (NATO SFC), redu-
ciendo tanto la dependencia energética como las emisiones
asociadas de gases de efecto invernadero.

3.4.4. Combustibles
alternativos no SFC

Apoyar a nivel nacional la investigacion y llevar a cabo la eva-
luacién del uso de combustibles no incluidos en el Concepto
de Combustible Unico (NATO SFC) en aplicaciones especi-
ficas dentro del sector de defensa. Estos combustibles in-
cluyen el gas natural, hidrégeno (procedente de hidrdlisis o
reformado), hidrocarburos no convencionales (para su uso en
pilas de combustible) o biogas proveniente de valorizacién de
residuos, entre otros.
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4. BASES E INSTALACIONES

4.1. PROTECCION DE BASES E INSTALACIONES

4.1.1. Redes de sensores
para proteccion

de instalaciones y
despliegues terrestres

Investigacidon y desarrollo de tecnologias que permitan la
proteccion de bases e instalaciones criticas en entorno te-
rrestre, asi como despliegues de tropas en zonas urbanas,
puertos y areas extensas con terreno complejo y ausencia de
infraestructura. Se basaran en redes terrestres multisensor
distribuidas, autbnomas, cooperativas y remotas, dirigidas a
la deteccidn de vehiculos, direccion de fuego, personas, ob-
jetos y actividades.

4.1.2. Redes de sensores
para la proteccion de
zonas maritimas

Investigacién y desarrollo de tecnologias basadas en redes
de sensores y actuadores para realizar vigilancia y propor-
cionar proteccion en zonas maritimas frente a amenazas de
superficie y submarinas, en particular de puertos y entorno
litoral. Se considerara el empleo de redes multisensor distri-
buidas, auténomas, cooperativas y remotas, con el posible
apoyo de sistemas no tripulados maritimos.

4.1.3. Proteccion frente
a amenazas explosivas
en infraestructuras

Desarrollo de nuevos elementos de proteccion pasiva (tanto
fijos como portatiles) para despliegue en zona de operacio-
nes o para la proteccién de instalaciones que puedan estar
sometidas a amenazas de tipo balistico y explosiones, asi
como de las herramientas y del conocimiento necesarios
para la generaciéon de modelos, simulacion, experimentacion
y analisis frente a amenazas basadas en explosivos.
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4. BASES E INSTALACIONES

4.2. ENERGIA EN BASES E INSTALACIONES

4.2.1. Sistema integrado
de generacion de energia
eléctrica renovable

para bases en zona de
operaciones

Desarrollo, adaptacion y validacion de tecnologias de siste-
mas de generacion de energia eléctrica para bases y campa-
mentos en zona de operaciones e instalaciones aisladas que
permitan integrar diversas fuentes de energia, incrementan-
do la capacidad de autoabastecimiento de energia eléctrica
de forma eficiente. Se consideran preferentemente sistemas
basados en tecnologias de generacién renovable adaptadas
a zona de operaciones, apoyadas por otras tecnologias de
generacién y almacenamiento y control, que garanticen fia-
bilidad y continuidad del suministro y permitan al sistema
integrado de generacion actuar de forma independiente. Se
consideran también aspectos complementarios (p. €j. es-
tandarizacién, herramientas de planificacién y simulacién de
recursos renovables, etc.) para lograr que estas tecnologias
puedan ser desplegadas de forma efectiva en zona de ope-
raciones.

Es parte del objetivo «generacién de energia y eficiencia
energética en bases e infraestructuras aisladas».

4.2.2. Redes inteligentes
de energia eléctrica para
defensa

Desarrollo, adaptacion y validacion de tecnologias de siste-
mas de almacenamiento y de gestion de energia aplicados a
microrredes eléctricas inteligentes, para mejorar la calidad,
gestién y seguridad (fisica y ciber) de la red e incrementar
su resiliencia aplicadas a instalaciones de defensa, tanto en
territorio nacional como en zona de operaciones.

Es parte del objetivo «generacién de energia y eficiencia
energética en bases e infraestructuras aisladas».

4.2.3. Autoproduccion
de combustibles

Apoyar a nivel nacional la investigacion y desarrollo de siste-
mas de produccién de combustibles in situ a pequefia escala
que permitan reducir las necesidades de combustible logis-
tico en operaciones en el exterior, principalmente basados
en aprovechamiento de biomasa (incluyendo residuos), asi
como la generacion de hidrégeno a partir de fuentes diversas.

4.2.4. Climatizacion y ACS
integrada y eficiente

Adaptacién y validacién de sistemas de climatizacion y agua
caliente sanitaria para bases y campamentos con una alta
eficiencia energética, que permitan integrar diversas fuentes
de energia térmica con una alta eficiencia energética, contri-
buyendo a la reduccion del consumo energético total en la
instalacion.

Estrategia de Tecnologia e Innovacion para la Defensa 73
Direccion General de Armamento y Material

s B



¥ \i -
r’}"»

4. BASES E INSTALACIONES

4.3. MODERNIZACION DE BASES E INSTALACIONES

4.3.1. Incorporacion de
tecnologias 4.0 a bases e
instalaciones y procesos
del Departamento

Aprovechamiento de los avances en el ambito civil de las de-
nominadas tecnologias 4.0 para mejorar el funcionamiento de
sus bases e instalaciones logisticas, introduciendo mejoras
en todos sus procesos a través de proyectos de innovacion
tecnoldgica, asi como para acelerar el proceso de transfor-
macion digital del Departamento, de acuerdo a lo contem-
plado en el Plan de Accién del Ministerio de Defensa para la
Transformacion Digital (PATD).

Constituye el nucleo del objetivo «tecnologias 4.0 para la
transformacion digital del Departamento».

4.3.2. Edificaciones
inteligentes y
eficientes para bases y

Aprovechamiento de los avances en el ambito civil para la
construccion y despliegue de edificios e infraestructuras tem-
porales que conforman las bases y campamentos, adaptados

campamentos a las necesidades de defensa, facilitando ademas la intero-
perabilidad en operaciones multinacionales. Incluye tecnolo-
gias de eficiencia energética, principalmente en el ambito de
materiales e innovaciones constructivas.
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5. PLATAFORMAS TERRESTRES

5.1. DISENO Y MOVILIDAD DE PLATAFORMAS TERRESTRES

5.1.1. Diseho de
plataformas terrestres de
nueva generacion

Investigacién y desarrollo en los diferentes ambitos que con-
tribuyen al desarrollo de plataformas terrestres tripuladas de
nueva generacion. Se contemplan actuaciones con un ca-
racter transversal en aquellos ambitos que permitan avanzar
en la mejora del disefio estructural de plataformas terrestres,
que tengan en cuenta sus dinamicas de movimiento y ca-
racteristicas propias, incluyendo su movilidad, supervivencia
(estudio de formas y simulacién del comportamiento frente a
explosiones e impactos balisticos), habitabilidad y capacidad
de carga de las plataformas, a fin de obtener disefios que
optimicen estos parametros.

5.1.2. Sistemas de
movilidad avanzados

Investigacién y desarrollo en tecnologias auxiliares al tren
de propulsién que mejoren la movilidad de la plataforma en
términos de dominio del terreno, aumentando su capacidad
para transitar por distintas zonas. Comprende sistemas com-
plementarios a la propulsién y transmisién que estan orien-
tados a mejorar la movilidad de las plataformas terrestres,
tales como tecnologias innovadoras de traccion (ruedas y
cadenas), sistemas avanzados de suspension o motores en
cubo de rueda. Se contemplan también tecnologias que in-
crementen la fiabilidad y resistencia del tren de rodaje (como
sistemas antipinchazo).

5.1.3. Propulsion hibrida y
eléctrica, electrificacion de
plataformas terrestres

Investigacion y desarrollo en la integracion de nuevas tecno-
logias en los ambitos de la propulsién hibrida o totalmente
eléctrica, asi como de arquitectura eléctrica de plataformas,
incluyendo la electrificacion de subsistemas. Asimismo, se
contempla la integracion y validacién de sistemas de genera-
cién de energia eléctrica (basados en baterias, pila de com-
bustible o renovables) que permitan el funcionamiento de de-
terminados sistemas de la plataforma sin usar la propulsion
principal.

Es parte del objetivo «nuevas formas de propulsion para pla-
taformas tripuladas y sistemas no tripulados».

5.1.4. Propulsion
convencional y sistemas
de transmisién

Desarrollo de tecnologias de propulsién convencional y trans-
mision que aumenten las prestaciones de movilidad del ve-
hiculo en términos de potencia transmitida al tren de rodaje,
permitiendo incrementar su capacidad de impulsion y aptitud
para portar carga. Se contemplan mejoras en las diferentes
partes del sistema de propulsién (motor, escape de gases,
sistemas de recuperacion de energia, etc.), incluyendo meca-

nismos de transmision mas eficientes y ligeros.

Estrategia de Tecnologia e Innovacion para la Defensa 75
Direccion General de Armamento y Material

¥ 1i *
b f}"'b



¥ \i -
r’}"»

5. PLATAFORMAS TERRESTRES

5.2. SISTEMAS INTEGRADOS

5.2.1. Arquitectura e
integracion en plataformas
terrestres

Desarrollo de arquitecturas abiertas, modulares y escalables,
que faciliten la integracién fisica y légica de nuevos sistemas
o cargas Utiles para adaptar las plataformas a multiples mi-
siones, ampliar la monitorizacion del estado de la plataforma
y mejorar la gestion de la informacion y del consumo ener-
gético de los sistemas embarcados, de forma que se mejore
la eficiencia del parque moévil y se simplifique su manteni-
miento. Entre los sistemas y cargas utiles a integrar sobre las
plataformas terrestres se incluyen también los RPAS.

5.2.2. Consciencia
situacional de la tripulacion
de la plataforma

Investigacién y desarrollo para optimizar la gestién de infor-
macion en la plataforma a fin de maximizar la consciencia
situacional del operador y facilitar tanto el control del vehi-
culo como la ejecucion de la mision. Se contemplan avan-
ces relacionados con la integracion de sensores y sistemas
C4l en la plataforma, la fusidn y presentacion inteligente de
la informacion a la tripulacion y el empleo de interfaces de
control avanzados e inmersivos y sistemas de asistencia a
la conduccion (automatizacion de ciertas funciones, control
compartido entre humano y maquina, etc.).

5.2.3. Sistemas de
proteccion activa
y reactiva

Investigacién y desarrollo en tecnologias de proteccién acti-
va y reactiva, que complementen a los blindajes pasivos tra-
dicionales de cara a aumentar el nivel de proteccion global
de la plataforma. Por una parte, se buscan blindajes reactivos
tanto explosivos como no explosivos, que sean capaces de
reaccionar ante el impacto de un proyectil, de cara a neutra-
lizar o atenuar el dafo causado por este sobre la plataforma.
Por otra parte, se persiguen tecnologias de proteccion acti-
va que permitan la deteccion, identificacion, seguimiento o
neutralizacion de proyectiles enemigos antes de que impac-
ten sobre la plataforma, dando prioridad a la hibridacion de
sensores para detecciéon y seguimiento de amenazas RAM
(cohetes y proyectiles de artilleria y mortero). Comprende
también la integracion o embarque de estos equipos en el
sistema de autoproteccion de la plataforma.
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5. PLATAFORMAS TERRESTRES

5.3. ROBOTICA TERRESTRE

5.3.1. Conversion de
plataformas o grupos de
plataformas en sistemas
no tripulados

Investigacién y desarrollo para convertir uno o varios vehiculos
militares existentes en plataformas no tripuladas, de forma que
puedan controlarse remotamente a nivel individual o en forma
de convoy. Los vehiculos podran funcionar por teleoperacion
0 con mayores grados de autonomia, posibilitando la ejecu-
cién de misiones militares sin necesidad de presencia humana
sobre los mismos. Se espera obtener kits de automatizacién
estandarizados compuestos por sensores, actuadores, equi-
pos de comunicacion, electréonica de control e interfaces hom-
bre-maquina, que puedan adaptarse facilmente a distintos ti-
pos de plataformas y permitan controlar el sistema desde la
distancia. Para el caso particular de los convoyes, se podran
combinar plataformas no tripuladas con tripuladas, incluyendo
configuraciones en las que los vehiculos tripulados no mar-
chen en cabeza del convoy, pudiendo adecuarse el rol y nu-
mero de vehiculos que conforman el sistema de forma flexible.

Es parte del objetivo «plataformas terrestres no tripuladas
para misiones de defensa».

5.3.2. Funcionalidades
avanzadas en UGV
basadas en autonomia
robética

Investigacién y desarrollo en soluciones tecnoldgicas que
permitan mejorar las funcionalidades auténomas de los sis-
temas roboéticos utilizados en defensa. En concreto, el interés
se centra en lograr crecientes grados de autonomia en entor-
nos no estructurados (p. ej. navegacion y posicionamiento en
ausencia de GNSS, generacion automatica de caminos, de-
teccion y evasion de obstaculos, maniobras complejas, entre
otros), funcionamiento cooperativo entre plataformas (p. €j.
seguimiento autébnomo, formacién de enjambres, distribu-
cién automatica de tareas, maniobras coordinadas, etc.), asi
como aspectos de interoperabilidad en las comunicaciones y
el empleo de estandares de arquitecturas roboéticas adapta-
dos a las necesidades de defensa.

Es parte del objetivo «plataformas terrestres no tripuladas
para misiones de Defensa».

5.3.3. Robédtica para
misiones especificas
de defensa

Investigacion y desarrollo para adaptar sistemas robéticos exis-
tentes a los requisitos de las diferentes misiones militares, ade-
cuando las funcionalidades de la plataforma a los requerimien-
tos especificos de cada misién. Esta adaptacién afectara tanto
a la plataforma como a sus cargas utiles, pudiendo incorporar
sensores, actuadores, enlaces de comunicaciones, algoritmos,
interfaces mejorados, etc. El interés se focaliza en aplicaciones
de apoyo a C-IED/NRBQ, vigilancia y reconocimiento, apoyo
logistico al combatiente, busqueda y rescate, ingenieria/opera-
ciones de zapadores, evacuacion médica, operaciones en en-
tornos urbanos, intervencion en emergencias y combate, ase-
gurando en este ultimo caso que un operador humano siempre
mantiene el control sobre el armamento del robot.

Es parte del objetivo «plataformas terrestres no tripuladas

para misiones de defensa».
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6. PLATAFORMAS NAVALES

6.1. DISENO DE PLATAFORMAS NAVALES

6.1.1. Disefho de
plataformas navales
de superficie

Investigacién y desarrollo encaminado a apoyar el disefio de
la futura generacién de plataformas navales de superficie, de
forma que dispongan de prestaciones operativas y de na-
vegacion mejoradas que permitan dar respuesta a las futu-
ras amenazas. Se contemplan aspectos relacionados con
sus propiedades hidrodinamicas (obra viva), aerodindmicas
(obra muerta), estructurales, compartimentado, flotabilidad,
estabilidad, funcionalidad de la plataforma, capacidad de
carga, etc. incluyendo la incorporacion de nuevos materiales,
nuevas carenas (proas invertidas, trimaranes, pentamaranes,
etc.) y nuevas superestructuras.

6.1.2. Diseno de
plataformas navales
submarinas

Investigacién y desarrollo orientado al apoyo en el disefio de
la futura generacion de plataformas submarinas tripuladas,
de forma que dispongan de prestaciones operativas y de na-
vegacion mejoradas que permitan dar respuesta a las futuras
amenazas. Se contemplan aspectos relacionados con sus
propiedades hidrodinamicas, estructurales, funcionalidad,
sigilo, capacidad de maniobra, autonomia, resistencia ante
impactos y vias de agua, incendios, etc.

6.1.3. Invisibilidad de las
plataformas navales de
superficie y submarinas

Investigacién y desarrollo sobre aspectos relacionados con
la mejora de la invisibilidad de las plataformas de superficie y
submarinas de defensa de cara a reducir su exposicién frente
a posibles amenazas externas. Se consideran avances rela-
cionados con el uso de sistemas de contramedidas activas
y pasivas a bordo de los buques, incidiendo en la reduccion
de las firmas magnética, infrarroja, acustica, sismica y de
presioén, a través del empleo de nuevos materiales, formas
hidroaerodinamicas, aislamientos térmicos y acusticos, sis-
temas de amortiguacion para propagacion de vibraciones a
bordo, etc.

6.1.4. Seguridad a bordo
de las plataformas

Desarrollo de soluciones tecnolégicas que mejoren tanto la
seguridad humana a bordo, como la de las propias platafor-
mas de la Armada en caso de averias, aumentando la efecti-
vidad operativa, la resistencia de la plataforma y la recupera-
cién de esta en condiciones adversas.
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6. PLATAFORMAS NAVALES

6.2. CONTROL, ENERGIA Y PROPULSION NAVAL

6.2.1. Sistemas de
propulsion de plataformas
navales

Investigacién y desarrollo orientado al apoyo en el disefio de
nuevos sistemas propulsivos con mejores prestaciones en
cuanto a potencia, rendimiento y reduccion de gases conta-
minantes (COx, NOx, etc.), que permitan mejorar la capaci-
dad de respuesta de las plataformas. Se contemplan aspec-
tos relacionados con la mejora en la propulsidon convencional
(motores diésel, gasolina, etc.), propulsion alternativa (bio-
combustibles, gas natural licuado, turbinas de gas), hibrida
diésel-eléctrica, otras energias renovables (edlica, solar, etc.),
asi como propulsores (hélices convencionales, CLT, water-
jets, propulsores Voith-Schneider, acimutales, etc.).

6.2.2. Maniobrabilidad
de plataformas navales

Investigacién y desarrollo de sistemas de control de la plata-
forma (posicionamiento dinamico, hélices de proa, timones,
servomotores, etc.) que mejoren el posicionamiento y manio-
brabilidad de las plataformas utilizadas en defensa.

6.2.3. Sistemas de
generacion eléctrica
en plataformas navales

Desarrollo de sistemas de generacion y almacenamiento
eléctrico a bordo de los buques, incluyendo la integracion de
nuevas baterias y pilas de combustible adaptados al ambi-
to naval. Disefio de nuevos equipos, sistemas, elementos de
tendido eléctrico que permitan redisefar la planta eléctrica
de los buques mejorando la eficiencia energética a bordo del
mismo. Investigacién en aspectos relacionados con la super-
conductividad tanto en los sistemas de generacion como de
distribucion de energia.

Es parte del objetivo «nuevas formas de propulsion para pla-
taformas tripuladas y sistemas no tripulados».
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6. PLATAFORMAS NAVALES

6.3. SISTEMAS INTEGRADOS EN PLATAFORMAS NAVALES

6.3.1. Evolucion de los
sistemas de combate de
las plataformas navales

Desarrollo y evoluciéon de la arquitectura y funcionalidades
de los sistemas de combate de las plataformas navales de
forma que se facilite su adaptacién a la creciente variedad
y sofisticacién de las amenazas, al mayor volumen de datos
e informacién que debe procesar y a los rapidos ciclos de
toma de decision y de respuesta en tiempo real requeridos,
manteniendo su enfoque como sistema de sistemas y los re-
querimientos en cuanto a seguridad.

6.3.2. Integracion de
vehiculos no tripulados en
plataformas de superficie

Investigacién y desarrollo orientado a la integracion de los
vehiculos no tripulados en la embarcacién nodriza, tanto
desde un punto de vista de control (interoperabilidad), como
de disposicion (espacios a bordo para su almacenaje, lanza-
miento y recogida).

Es parte del objetivo «robotica - vehiculos submarinos y de
superficie no tripulados para misiones de defensax».

6.3.3. Sistema de apoyo al
conocimiento del entorno
maritimo

Investigacién y desarrollo de modelos matematicos y algo-
ritmos que permitan caracterizar y prever la evolucién del
entorno maritimo (atmosférica, oceanica, de superficie, etc.)
de forma que puedan apoyar el desarrollo de las misiones
militares en estos entornos.
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6. PLATAFORMAS NAVALES

6.4. VEHICULOS MARINOS NO TRIPULADOS

6.4.1. Tecnologias y
sistemas orientados

a vehiculos navales
submarinos no tripulados

Investigacién y desarrollo de tecnologias, sensores, cargas
de pago, sistemas de mando y control, sistemas de propul-
sion, posicionamiento y a la generacién/control de energia
a bordo,—navegacion y comunicaciones asociados a UUV
(plataformas submarinas no tripuladas) como AUV (vehicu-
los submarinos auténomos no tripulados) y ROV (vehiculos
submarinos remotamente operados), para uso en misiones
militares.

Es parte del objetivo «vehiculos submarinos y de superficie
no tripulados para misiones de defensa».

6.4.2. Tecnologias y
sistemas orientados a
vehiculos marinos de
superficie no tripulados

Investigacién y desarrollo de tecnologias, sensores, cargas
de pago, sistemas de mando y control, sistemas de posicio-
namiento, navegacién y comunicaciones asociados a USV
(vehiculos marinos de superficie no tripulados), para uso en
misiones militares.

Es parte del objetivo «robdtica - vehiculos submarinos y de
superficie no tripulados para misiones de defensa».

6.4.3. Enjambres de
vehiculos navales
remotamente tripulados

Investigacién y desarrollo en tecnologias robustas de control
que permitan controlar de forma fiable un conjunto de USV y
UUV conectados en red, actuando de forma cooperativa en
torno a una mision comun (enjambre). Se contempla también
el funcionamiento colaborativo de cualquiera de estos vehi-
culos navales remotamente tripulados con cualquiera de los
dominios de tierra, mar o aire.

Es parte del objetivo «robdtica - vehiculos submarinos y de
superficie no tripulados para misiones de defensa».
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7.1.1. Desarrollo de Investigacién y desarrollo en los diferentes ambitos que
plataformas aéreas contribuyen al desarrollo de plataformas tripuladas de nue-
tripuladas de nueva va generacion. Se contemplan actuaciones con un caracter
generacion transversal en aquellos ambitos que permitan avanzar en la

mejora de las capacidades de las futuras plataformas, como
es el disefio de plataformas orientado al concepto de baja
observabilidad, la orientacion de la plataforma al concepto de
sistemas de sistemas, el uso de nuevos materiales que per-
mitan mejorar su rendimiento y la mejora de su ciclo de vida.

7.1.2. Desarrollo de Investigacion y desarrollo en los diferentes ambitos que con-
plataformas de ala tribuyen tanto a la mejora como al desarrollo de nuevas pla-
rotatoria taformas de ala rotatoria. Se contemplan actuaciones con un

caracter transversal en aquellos ambitos que permitan avan-
zar en el disefio de plataformas de ala rotatoria integrando
nuevos conceptos que, por una parte, mejoren el rendimien-
to de las plataformas actuales y, por otro, exploren nuevos
conceptos de uso, la reduccién de su firma, el aumento de la
proteccion y la mejora del ciclo de vida.
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7.2.1. Aplicacion de planta
eléctrica avanzada y
gestion electrénica de los
sistemas y del estado de
las plataformas

Aplicacién especifica de los desarrollos tecnoldgicos en
produccion y almacenamiento de energia eléctrica (baterias
avanzadas, pilas de combustible, supercondensadores, etc.)
a plataformas aéreas, tripuladas o no tripuladas.

Se incluye también la investigacion y desarrollo de sistemas
integrados de gestion y control de energia eléctrica que res-
pondan al aumento de la demanda eléctrica de las platafor-
mas, mejorando tanto la capacidad de transmisién como de
monitorizacion de la red.

Es parte del objetivo «nuevas formas de propulsion para pla-
taformas tripuladas y sistemas no tripulados».

7.2.2. Mejora de la
propulsion y sistemas de
energia en las plataformas
aéreas

Investigacién y desarrollo orientado al apoyo en el disefio de
nuevos sistemas propulsivos que mejoren tanto el rendimien-
to como las caracteristicas operativas en cuanto a potencia,
rendimiento y optimizacion del ciclo de vida de estos. Se con-
templan actuaciones que contribuyan al desarrollo de nuevas
arquitecturas de motor, asi como al concepto de motor mas
eléctrico y las que contribuyan a la reduccién de la firma tér-
mica y la mejora del ciclo de vida de la planta propulsora.
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7.3.1. Sistemas integrados
de avionica

Investigacién y desarrollo de tecnologias relevantes para la
avidnica de plataformas aéreas, tripuladas y no tripuladas,
haciendo uso del concepto de avidnica modular e integral.
Incluye tecnologias que permiten la integracion, gestion,
procesamiento y presentacién de la informacion aeronautica
procedente de sensores, equipos de comunicaciones y equi-
pos de navegacién, guiado y control, asi como de aquellas
actuaciones que permitan aumentar la autonomia de las pla-
taformas tanto tripuladas como no tripuladas.

7.3.2. Sistemas de mision
aéreos

Desarrollo de soluciones tecnoldgicas que mejoren la capa-
cidad para realizar y cumplir las misiones para las que se em-
plean las plataformas tanto tripuladas como no tripuladas. Se
contemplan actuaciones que permitan mejorar la consciencia
situacional de las plataformas, la gestién de los equipos em-
barcados, la toma de decision por parte del operador y la
integracion hombre-maquina.

7.3.3. Sistema de sistemas
aeronauticos incluyendo
el concepto de enjambre

Investigacion y desarrollo de tecnologias robustas de control
que apoyen la formacién de enjambres de sistemas tripula-
dos y no tripulados conectados en red, actuando de forma
colaborativa para la ejecucion de misiones de defensa. Se
contempla también la interaccion de estas plataformas con
el resto de actores presentes en el campo de operaciones
favoreciendo la integracion de las plataformas aéreas con el
entorno operacional.

Es parte del objetivo «aplicaciones innovadoras de los RPAS
en defensa».

7.3.4. Sistemas de
navegacion alternativos
a las senales GNSS

Investigacion y desarrollo de tecnologias de navegacion, lo-
calizacién y mapeado de interiores y zonas confinadas em-
pleando minimicro UAV (MAV), que puedan dar soporte al
desarrollo de misiones de defensa (p. €j. inspeccion de zo-
nas de catastrofe, vigilancia, operaciones especiales, entre
otros). Se contemplan actuaciones que permitan mejorar la
navegacion tanto de plataformas tripuladas como no tripu-
ladas, disminuyendo la dependencia de las senales GNSS a
partir de sistemas de navegacion alternativos basados en di-
ferentes tecnologias (p. €]. imagenes, etc.).

Es parte del objetivo «aplicaciones innovadoras de los RPAS
en defensa».

7.3.5. Sistemas de gestion
de trafico aéreo tripulado,
no tripulado e integracion
de RPAS en el espacio
aéreo no segregado

Desarrollo de soluciones tecnoldgicas relacionadas con los
sistemas de control de trafico aéreo (ATM), tanto fijo como
desplegable, incluyendo el concepto de UTM. Para ello se
contemplan aquellas actividades que permitan la integracién
de los RPAS en el espacio aéreo no segregado, incluyendo
tecnologias de Sense & Avoid asi como los aspectos de cer-
tificacién y operacion.
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7.4.1. RPAS de clases Il y 11l

Desarrollo de tecnologias relacionadas con plataformas aé-
reas no tripulados de clase lll (estratégico-operacionales y de
combate) y clase Il (tacticos) contemplando en estas ultimas,
tanto plataformas de ala fija como de ala rotatoria. Compren-
de aquellas tecnologias criticas asociadas con las mejoras
en capacidades requeridas a las nuevas plataformas, como
aquellas relacionadas con sus procesos de disefio, desarro-
llo, fabricacion y pruebas, asi como los procesos asociados a
la integracién de armamento y mejora de la capacidad ISTAR
en estas plataformas.

Es parte del objetivo «aplicaciones innovadoras de los RPAS
en defensa».

7.4.2. RPAS clase |

Investigacién y desarrollo para la adaptacién a las necesi-
dades de defensa de plataformas aéreas no tripuladas de
clase | y categoria MICRO, MINI y SMALL, tanto de ala fija
como rotatoria, incluyendo tanto el vehiculo aéreo con los
subsistemas que incorpora (estructura, control, guiado y na-
vegacion, carga util, etc.) y su integracién, como el equipo de
control y gestién de la informacion en tierra. Incluye también
el desarrollo de componentes, subsistemas y sistemas y su
validacién en entornos relevantes, de forma que se amplien
los usos en los que estas plataformas son empleadas en el
ambito de las FAS.

Es parte del objetivo «aplicaciones innovadoras de los RPAS
en defensa».
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8.1.1. Dispositivos y
sistemas que componen
la estructura de un satélite

Desarrollo y mejora de los subsistemas que componen un
satélite, independientemente del tipo de carga util que alber-
guen, de forma que se adapten a las necesidades de defensa.
Se consideran aspectos relacionados con el uso de paneles
solares, miniaturizacion de componentes, mejora de equipos
de potencia, mejora de algoritmos de procesado a bordo y
control y posible proteccion HANE (ante eventos nucleares).

8.1.2. Tecnologias
embarcadas en satélite
para SATCOM

Desarrollo y adaptacion de elementos de comunicaciones
para la nueva generacion de satélites de comunicaciones mi-
litares (SPAINSAT NG |y SPAINSAT NG ll), incluyendo el uso
de frecuencias X, Ka y UHF bidireccionales y altos requisitos
para proteccion antijiamming y antispoofing, con objeto de
garantizar la continuidad de las comunicaciones seguras en
los teatros de operaciones.

8.1.3. Tecnologias
embarcadas en satélite
para SEOT

Desarrollo y mejora de las tecnologias opticas y radar em-
barcadas en los satélites de observacién de la Tierra (tele-
scopios, camaras opticas e infrarrojas o tecnologia SAR), de
forma que se alcancen los niveles de resolucién necesarios
para las aplicaciones de defensa, asi como la incorporacion
a bordo de capacidades avanzadas de procesamiento de da-
tos adquiridos, con el fin de reducir la capacidad de datos
enviados a Tierra y el tiempo de respuesta.

8.1.4. Pseudosatélites
ubicados a elevada altitud

Desarrollo de HAPS (High Altitude Pseudo-Satellites) adapta-
dos a misiones de defensa, capaces de proporcionar comu-
nicaciones y vigilancia en determinadas zonas para misiones
no prolongadas en el tiempo y con una cobertura reducida o
como ayuda a satélites de comunicaciones y de observacioén
de la Tierra.

Es parte del objetivo «espacio - uso de pequefios satélites y
pseudosatélites en aplicaciones de defensa».

8.1.5. Pequenos satélites

Desarrollo de pequenos satélites adaptados a misiones de
defensa para su uso en un area geografica concreta (de forma
individual, en constelaciones o como satélites distribuidos),
de cara a aprovechar sus ventajas en cuanto a reduccion de
costes y tiempo de desarrollo y despliegue de los satélites,
y en cuanto a reduccién de tiempos de revisita para adquirir
datos de la misma ubicacién, proporcionando capacidades
complementarias a las de los grandes satélites.

Es parte del objetivo «espacio - uso de pequefios satélites y
pseudosatélites en aplicaciones de defensa».
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8.2.1. Estaciones en tierra
para el SEOT

Desarrollo y optimizacién del segmento terreno de los siste-
mas de observacion de la Tierra, para la recepcién y procesa-
miento de imagenes obtenidas de los satélites provenientes
de sensores con tecnologia éptica y radar SAR e incluir la
integracion de ambas para dotarlas de mayor informacion y
disponibilidad.

8.2.2. Estaciones en tierra
para los sistemas SATCOM

Desarrollo y adaptacion del segmento terreno del sistema
militar de comunicaciones por satélite SATCOM para aprove-
char todas las capacidades de la nueva generacién de saté-
lites SPAINSAT NG. Dado que la nueva generacion trabajara
en banda X, banda Ka militar y banda UHF, las estaciones
terrenas tendran que estar adaptadas a estos cambios, es
decir, las antenas de transmisién/recepcion, de telemetria y
telecontrol, situadas en los centros de control. Ademas, sera
necesario adaptar los médems para explotar las caracteristi-
cas de beam hopping de esta nueva generacion.

8.2.3. Sistemas para
vigilancia y seguimiento de
basura espacial SST o SSA

Desarrollo y mejora de los sistemas para vigilancia y segui-
miento espacial (radares, telescopios y todo tipo de sensores
Opticos destinados la observacion de los satélites y otros ob-
jetos, como basura espacial), asi como de medidas mitigado-
ras para la retirada de basura espacial dentro del programa
SST, en particular aquella que pueda tener impacto sobre ac-
tivos de defensa, de forma que se evite perder capacidades o
sufrir dafios en los activos espaciales.

Estrategia de Tecnologia e Innovacién para la Defensa 87
Direccion General de Armamento y Material



| 2R

8.3.1. Receptores GNSS Desarrollo de receptores de sistemas de navegacioén por sa-
télite (GNSS) con prestaciones avanzadas que permitan que
la geolocalizacién y radionavegacién en los entornos tacti-
cos en los que haya cobertura satelital sea altamente fiable
y robusta. Se contemplan receptores embarcados en plata-
formas (terrestres, navales o aéreas), misiles y equipos por-
tatiles para el combatiente, con capacidades multiconstela-
cion y empleo de sistemas de aumentacion de la sefial GNSS
(SBAS - EGNOS). En el caso de receptores del servicio PRS
de GALILEO para su uso en defensa, se requiere avanzar en
caracteristicas de resiliencia, robustez, antiiamming, antis-
poofing y antimeaconing, entre otras.

8.3.2. Terminales SATCOM | Desarrollo y optimizacion de terminales satélite de usuario
de usuario SATCOM para adecuarlos a las capacidades ofrecidas por la
nueva generacion de satélites gubernamentales SPAINSAT
NG, proporcionando las prestaciones requeridas en defensa
relativas a robustez, seguridad, confidencialidad, precision,
fiabilidad, flexibilidad o navegacioén en ausencia de GNSS en
periodos cortos de tiempo para seguir apuntado al satélite,
y abordando aspectos de miniaturizacién o evolucién hacia
equipos duales. Se consideran todos los tipos de termina-
les, ya sean embarcados en plataformas moviles usadas en
defensa (terrestres, aéreas y navales), como semiestaticos,
portatiles o tipo manpack.

8.4.1. Lanzadores de Desarrollo de soluciones tecnolégicas capaces de poner en
pequenos satélites orbita pequenos satélites para fines de defensa, reduciendo
el tiempo y el coste del despliegue frente a las soluciones
actualmente existentes. Se consideran soluciones basadas
en cohetes, tanto propulsados por combustible liquido o s6-
lido, asi como desde tierra, lanzamientos desde aeronaves
0 globos aerostaticos. Se considera también la posibilidad
de realizar multilanzamientos dada la reduccion de tamano y
potencia requerida.

Es parte del objetivo «espacio - uso de pequefios satélites y
pseudosatélites en aplicaciones de defensa».
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9.1.1. Sistemas de
proteccion pasiva
del combatiente

Investigacién y desarrollo de tecnologias encaminadas a me-
jorar la proteccion del soldado frente a proyectiles, fragmen-
tos, cortes producidos por arma blanca, etc. y a reducir el
trauma producido por las amenazas anteriores. Estas tecno-
logias seran la base para la obtencién de sistemas y elemen-
tos de proteccién pasiva del combatiente (chaleco antibalas,
casco y proteccion de extremidades) para su posterior inte-
gracion en el sistema combatiente.

Es parte del objetivo «materiales - proteccién pasiva de pla-
taformas y combatiente».

9.1.2. Sistemas de
reduccion de firma

del combatiente a través
de materiales

Investigacién y desarrollo de tecnologias que permitan la re-
duccion de la firma radar, IR, visible, etc. del combatiente y
su mimetizado con el entorno que lo rodea, dificultando su
visibilidad por parte del potencial enemigo, manteniendo un
nivel aceptable de movilidad y confort.

Es parte del objetivo «materiales - reduccion de firma en pla-
taformas y combatiente».

9.1.3. Sistemas de energia
del combatiente

Desarrollo de una arquitectura comun, con sus correspon-
dientes interfaces y sistema de gestion inteligente, que per-
mita incrementar la eficiencia energética de los subsistemas
del combatiente a pie. Se contempla también la integracion y
validacion de nuevos sistemas de almacenamiento y genera-
cién de energia que se adapten a los requisitos de mision del
combatiente, tanto baterias de nueva generaciéon como otras
fuentes alternativas.

Es parte del objetivo «tecnologias para el combatiente a pie».

9.1.4. Mejora del confort
del combatiente

Investigacién y desarrollo de soluciones que permitan una
mejora del confort térmico del combatiente en cualquier tipo
de condicion medioambiental. Se trata de soluciones que
permitan liberar el calor acumulado por el combatiente en si-
tuaciones de calor extremo y de mantenerlo en condiciones
de frio extremo para evitar posibles situaciones que se tra-
duzcan en golpes de calor o episodios de hipotermia, respec-
tivamente, sin que esto implique una reduccion significativa
de las capacidades operativas del soldado.

Es parte del objetivo «tecnologias para el combatiente a pie».
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9.1.5. Reduccion de la Investigacién en tecnologias (materiales ligeros, sistemas mi-
carga del combatiente/ niaturizados, wearables acoplados al cuerpo del combatien-
exoesqueletos te, etc.) que alivien la carga que debe transportar el soldado

(armas, municién, equipos, etc.), mejorando su movilidad y
resistencia y paliando el cansancio y la fatiga, que puede de-
rivar en bajas por lesion.

Uno de los sistemas mas representativos en este ambito son
los exoesqueletos, que pueden ser de tren superior, inferior
0 de cuerpo entero, para asistir al soldado en varios tipos de
tareas (p. €j. trabajos que impliquen manipulacion de cargas,
transporte de equipamiento, asistencia a la marcha del indi-
viduo, desactivacion de explosivos, manejo de armas, etc.).
Debido a su mayor grado de madurez tecnolégica y simplici-
dad, el interés se va a centrar principalmente en exoesque-
letos pasivos, sin descartar sistemas de tipo activo segun su
evolucion, siendo su desarrollo mas complejo al requerir de
una combinacién de multiples tecnologias (materiales, senso-
res, actuadores, comunicaciones, algoritmia, baterias, etc.).

Constituye el nucleo del objetivo «exoesqueletos para misio-
nes de defensa».

9.1.6. Sensorizacion, Investigacién y desarrollo de soluciones tecnoldégicas que
computacion y permitan al combatiente adquirir, procesar y proporcionar
conectividad informacion de forma que disponga de la necesaria cons-
del combatiente ciencia situacional para llevar a cabo su misién. Se incluye

el desarrollo de arquitecturas abiertas estandarizadas (SOA)
que faciliten esa integracion y explotacion de la informacion.

Es parte del objetivo «tecnologias para el combatiente a pie».

9.1.7. Capacidades Investigacién y desarrollo en tecnologias que proporcionen
de navegacion del capacidades de navegacion al combatiente, tanto en inte-
combatiente en ausencia riores como en exteriores, en ausencia o degradacion de la
de GNSS sefial GNSS.

Es parte del objetivo «tecnologias para el combatiente a pie».
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9.2.1. Monitorizaciony
mejora del rendimiento
del combatiente

Desarrollo de herramientas para la mejora de los aspectos
psicofisicos del combatiente: entrenamiento fisico persona-
lizado, evaluacion y preparacion psicoldgica, entrenamiento
operativo mediante simulacion, etc., incluyendo el aprendi-
zaje de aspectos socioculturales propios del teatro de ope-
raciones. Se contempla también el desarrollo de biosensores
para medida de parametros fisioldgicos que sean pequefios,
facilmente adaptables y de bajo coste energético, capaces
de enviar datos en tiempo real para la monitorizacién del es-
tado fisico del combatiente tanto en su adiestramiento como
en operaciones.

9.2.2. Interfaces
hombre-maquina
avanzados

Desarrollo de interfaces hombre-maquina que mejoren la ha-
bilidad y conciencia situacional del combatiente, que sean
intuitivos y faciles de usar, que permitan el aprendizaje con
el uso y mitiguen el problema de sobrecarga de informacion.

9.2.3. Integracion de
las personas en las
plataformas

Investigacién y desarrollo en soluciones que mejoren todos
los aspectos (ergonomia, efectos psicoldgicos, etc.) relacio-
nados con la integracion de las personas en las diferentes
plataformas de uso militar.

9.2.4. Interaccion
hombre- sistema no
tripulado en misiones

Investigacién y desarrollo en soluciones tecnoldgicas que
faciliten el trabajo conjunto entre humanos y sistemas no tri-
pulados como parte de un equipo (human-machine teaming).
El objetivo es optimizar la integracion entre ambos agentes,
de modo que se logre una interaccién lo mas eficiente posi-
ble, permitiendo a su vez una mayor introduccién e implan-
tacidn de estos sistemas en las misiones militares. Para ello,
se debe avanzar en la autonomia de decisién y consciencia
situacional de los robots a fin de que puedan comprender
y ejecutar instrucciones complejas, asi como en interfaces
avanzados que permitan un control simplificado y eficiente,
explorando nuevas tecnologias que faciliten la comunicacién
entre humano y maquina.
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9.3.1. Respuesta médica Herramientas y metodologias de entrenamiento que permitan
temprana a personal no especializado (no sanitario) llevar a cabo una
actuacion médica efectiva de primera intervencién (TCCC)
para mitigar el impacto de lesiones graves producidas en
zona de operaciones (penetracion de metralla, quemaduras,
traumas derivados de explosiones, etc.) y estabilizar a la vic-
tima.

Se contemplan también las soluciones avanzadas de eva-
cuacion médica que permitan el rescate en zonas de dificil
acceso Y el traslado de victimas en las mejores condiciones
fisiolégicas posibles, para ser atendidas en un centro sanita-
rio adecuado. Asimismo, el desarrollo de herramientas inno-
vadoras de telemedicina para su empleo desde plataformas
e instalaciones de las FAS, cuando el traslado inmediato no
sea posible, resultan igualmente de interés.

Finalmente, se consideran las herramientas e instalaciones
modulares que faciliten la atencién médica coordinada y efi-
ciente en zona desplegada (role 2).
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10. NRBQe

10.1. TECNOLOGIAS PARA C-IED

10.1.1. Teledeteccion de
artefactos y sustancias
explosivas en entornos
terrestres

Tecnologias para deteccion remota o a distancia de arte-
factos explosivos improvisados (IED) mediante la deteccion
del dispositivo o elementos del mismo (interruptor, fuente
de energia, iniciador, carga principal y contenedor), o trazas
del material explosivo. Se contemplan desarrollos que pue-
dan ser embarcados en plataformas UAV o UGV para ma-
yor seguridad del personal operativo. Asimismo, se incluyen
tecnologias para deteccion indirecta de IED enterrados o es-
condidos mediante deteccidn de perturbaciones del entorno
natural, como movimientos de tierra, cambios de la densidad
del terreno, cambios en la vegetacion, etc.

Es parte del objetivo «sistemas avanzados de deteccion de
IED terrestres».

10.1.2. Teledeteccion de
atmdésferas explosivas

Desarrollo de tecnologias y sistemas para deteccion remota
o a distancia de los vapores emitidos por sustancias explosi-
vas, que proporcionen una alerta temprana de riesgo de ex-
plosion. Se trata de sensores de muy alta sensibilidad (dada
la baja presion de vapor de las sustancias explosivas). Se
incluyen dispositivos y redes de sensores capaces de funcio-
nar de manera remota para evitar la exposicion del personal
operativo.

Es parte del objetivo «sistemas avanzados de deteccion de
IED terrestres».

10.1.3. Técnicas
avanzadas de analisis
forense

Desarrollo de soluciones tecnolégicas que mejoren la obten-
cién, analisis y explotacion de toda la informacién asociada a
un incidente con artefactos explosivos, incluyendo la selec-
cioén y recogida de evidencias en un escenario postexplosion
minimizando los riesgos, de forma que todo ello pueda ser
utilizado en la mejora de todas las etapas del proceso de lu-
cha contra la amenaza IED (p. ej. medidas de mitigacion de
dafnos en plataformas y personas; lucha contra las redes res-
ponsables de la colocacion de los artefactos, tacticas, técni-
cas y procedimientos, etc.).

10.1.4. Deteccion

y neutralizacion de
amenazas explosivas
en el entorno naval

Investigacién y desarrollo de soluciones tecnolégicas rela-
cionadas con la deteccién y neutralizacion de amenazas ex-
plosivas (WBIED - Water Borne Improvised Explosive Device,
minas navales, buceadores porteadores de explosivos, etc.)
que pudieran atentar contra plataformas navales (de superfi-
cie y submarinas), infraestructuras maritimas, accesos e ins-
talaciones portuarias, etc., ante cualquier estado meteorolé-
gico y de la mar.
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10. NRBQe

10.1. TECNOLOGIAS PARA C-IED

10.1.5. Proteccion frente
a amenazas tipo RPAS
de pequeno tamano

Investigacién y desarrollo de soluciones tecnoldgicas enca-
minadas a la deteccion, identificacion, clasificacion y neutra-
lizacién de amenazas derivadas del empleo de RPAS contra
instalaciones fijas y moviles en los diferentes entornos en los
que operan las FAS, tanto en el segmento terrestre como na-
val. Para ello se contemplan acciones que permitan avanzar
en las acciones descritas tanto en sistemas anti-RPAS fijos
como portatiles.

Constituye el nucleo del objetivo «sistemas anti-RPAS».

10.1.6. Explotacion de
informacion para la
lucha contra las redes
responsables de la
amenaza IED

Desarrollo de soluciones tecnolégicas dirigidas a la explo-
tacion de multiples fuentes de informacion y la creacion de
inteligencia militar que permita neutralizar las redes respon-
sables de la colocacion de IED. Estas redes incluyen al con-
junto de recursos, personas y actividades relacionadas con la
financiacién, organizacion, reclutamiento, adoctrinamiento,
suministro, ejecucion y detonacién de un IED.

Es parte del objetivo «IA - Analisis inteligente de mudltiples
fuentes de informacién para apoyo a la decision».
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10. NRBQe

10.2. DEFENSA NRBQ

10.2.1. Deteccion NRBQ
remota o a distancia

Investigacion y desarrollo de tecnologias con potencial apli-
cacion en deteccion remota o a distancia de agentes NRBQ,
asi como de sistemas de deteccion basados en el uso de
sensores en red, de reducido coste econémico y energético,
que permitan la deteccidn y monitorizacion de nubes toxicas
y que transmitan al mando la informacién en tiempo real para
monitorizacion continuada de areas de operaciones o espa-
cios criticos.

Es parte del objetivo «control de la amenaza NRBQ>».

10.2.2. Deteccion e
identificacion puntual
NRBQ

Investigaciéon y desarrollo de tecnologias para equipos de
deteccion e identificacion NRBQ portatiles o portables que
mejoren las prestaciones de los equipos actuales: mayor
precisién y menor requerimiento energético para agentes ra-
diolégicos; mayor sensibilidad y capacidad de identificacién
y menor tamano y requerimiento energético para agentes
quimicos. En el caso de la deteccidn/identificacion bioldgi-
ca, ademas de lo anterior, se precisan tecnologias rapidas
y automaticas que requieran poca o ninguna manipulacion
de muestra. Se contempla ademas el disefio y desarrollo de
equipos analiticos de sobremesa y laboratorios de analisis
NRBQ desplegables, asi como sistemas para toma y gestion
de muestras NRBQ para andlisis forense.

10.2.3. Descontaminacion
NRBQ

Investigacién y desarrollo de nuevos sistemas para desconta-
minaciéon NRBQ de zona, vehiculos, equipos y personal, que
resulten inocuos tanto para el personal como para el medio
ambiente y permitan una recuperacién rapida y segura del
entorno afectado. Tecnologias de empleo universal y eficaz
frente a la extensa gama de agentes NRBQ, que no requieran
el empleo de liquidos, o lo minimicen, para aliviar el problema
logistico que supone la dependencia de grandes volimenes
de agua o liquidos organicos. Tecnologias compatibles con
material sensible (equipos electrénicos, trajes de proteccion
NBQ, plataformas, etc.), que permitan su uso efectivo tras la
descontaminacion. Se incluyen en este concepto soluciones
capaces de abatir o neutralizar atmosferas NRBQ para evitar
su dispersion.

Asimismo, se contempla el desarrollo de tecnologias o sis-
temas que permitan controlar la eficacia de los procesos de
descontaminacion.

Es parte del objetivo «control de la amenaza NRBQ>».
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10. NRBQe

10.2. DEFENSA NRBQ

10.2.4. Equipo de
proteccion individual
NRBQ inteligente

Investigacién y desarrollo de nuevos materiales, nuevos dise-
flos y nuevos mecanismos para la obtencion de equipos de
proteccion individual mas ergonémicos, ligeros, que ofrezcan
mayor proteccion NRBQ e integren funciones avanzadas,
como las capacidades sensoras y autodescontaminantes, sin
mermar el confort del combatiente.

Es parte del objetivo «control de la amenaza NRBQ».

10.2.5. Proteccion
colectiva NRBQ

Investigaciéon y desarrollo de sistemas de filtracion o elimi-
nacion de la amenaza ambiental que protejan a grupos de
personas frente a todo tipo de agentes, incluyendo toxicos
industriales, en todo tipo de ambientes. Para potenciar la ca-
pacidad de proteccién de los sistemas, se pretende dotarlos
de funciones de sensorizacion o autodescontaminacion fren-
te a agentes RBQ. Asimismo, se persigue optimizar el uso
de dichos sistemas mediante la integraciéon de indicadores
que monitoricen y alerten del agotamiento o saturacion de
los filtros para conocer su tiempo de vida util o del grado de
funcionamiento de los equipos.

10.2.6. Contramedidas
médicas frente a agentes
NRBQ

Investigacién y desarrollo de tecnologias para nuevos tra-
tamientos médicos terapéuticos y profilacticos (antidotos,
vacunas, agentes decorporantes, etc.) y para diagnéstico
rapido y precoz de intoxicaciones y enfermedades infeccio-
sas, principalmente contagiosas, que ayuden a frenar posi-
bles epidemias. Tecnologias que mejoren la actuacion de las
contramedidas médicas existentes, como dispositivos libera-
dores de farmacos, etc.

10.2.7. Conciencia
situacional NRBQ

Investigacién y desarrollo de algoritmos de fusién e integra-
cién de datos en software de gestion de incidentes NRBQ.
Desarrollo de sistemas de informacién para la gestién de
este tipo de incidentes por parte del mando y control, herra-
mientas de modelado y simulacién que permitan predecir la
evolucion de una nube de contaminacion y localizar el origen
de la amenaza, integrando datos provenientes de factores
externos como los meteoroldgicos. Se incluyen en esta linea
sistemas de vigilancia sanitaria, sintomatoldgica y epidemio-
I6gica, que gestionen la informacién de una manera global.
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11.1.1. Funcionalidades
avanzadas de los sistemas
C2 para la planificacion

y conduccion de
operaciones militares

Investigacién y desarrollo de nuevas funcionalidades de los
sistemas de informacion para el mando y control de opera-
ciones militares, a niveles estratégico, operacional y tactico y
cubriendo las distintas funciones militares, con el fin de poder
disponer de herramientas mejoradas para la planificacion y
conduccion de las operaciones, funcionalidades automatiza-
das e inteligentes de apoyo a la toma de decisién, asi como
una mejor consciencia situacional del campo de batalla.

11.1.2. Interoperabilidad
de sistemas C4l

Implantacion de nuevos estandares de interoperabilidad y
herramientas que permitan la integracion de datos e informa-
cion JISR y la interconexion entre sistemas C4l nacionales e
internacionales de los distintos ejércitos. Se incluye también
la creacion de herramientas que permitan mantener la ca-
pacidad de interoperacion entre simuladores y sistemas C2,
aumentando la posibilidad de entrenamiento de fuerzas que
empleen estos sistemas C2.

11.1.3. Analisis inteligente
de fuentes abiertas con
fines de defensa

Desarrollo de soluciones tecnoldgicas que permitan el anali-
sis y extraccion automatica de informacion a partir de fuentes
abiertas de datos (OSINT), de cara a la creacion de inteligen-
cia que apoye la toma de decisiones en distintos dominios de
interés para defensa.

Es parte del objetivo «IA - Analisis inteligente de mudltiples
fuentes de informacién para apoyo a la decision».

11.1.4. Explotacion
inteligente de multiples
fuentes de informacion

Desarrollo de soluciones tecnoldgicas que permitan realizar
una fusién a nivel cognitivo de la informacién de multiples
fuentes heterogéneas y la creacion de inteligencia militar que
ayude a la toma de decisiones en distintos dominios de inte-
rés para defensa. Se busca reproducir por medios computa-
cionales un nivel de razonamiento cognitivo cercano al de la
mente humana, para responder a preguntas complejas, mas
0 menos abstractas o ambiguas, correlacionando multiples
variables o estableciendo relaciones entre ellas.

Es parte del objetivo «analisis inteligente de multiples fuentes
de informacion para apoyo a la decision».
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11.2.1. Radio definida por Investigacién y desarrollo de nuevas formas de onda que me-
software y radio cognitiva joren la capacidad de comunicaciones tacticas inalambricas
para garantizar de forma segura los intercambios de infor-
macién en el ambito de las operaciones nacionales e inter-
nacionales, asi como solventar los problemas de interopera-
bilidad y las limitaciones de ancho de banda provocada por
las nuevas necesidades de transmision de datos (imagenes,
video, etc.) desde multiples plataformas y sensores (UAV,
UGV, etc.), tanto en LOS como BLOS, junto con la gestion
del espectro de frecuencias para la transmision radio en un
entorno cada vez mas congestionado.

Constituye el nucleo del objetivo «comunicaciones militares
en entornos complejos».

11.2.2. Comunicaciones Desarrollo de soluciones e implantaciéon de los estandares
basadas en el empleo de internacionales de enlaces de datos tacticos (Link 16/Link
enlaces tacticos digitales 22) para el intercambio de informacién y su uso en opera-
y su integracion en las ciones cooperativas, asi como el intercambio de informacién
plataformas tactica entre los sistemas de misidn de las plataformas con

el objetivo de mantener y mejorar la interoperabilidad OTAN.
Proporcionar a las fuerzas una solucion TDL (Tactical Data
Link) que pueda integrarse facilmente en las plataformas tac-
tica, viable y alineada con la Estrategia de Migracion de la
OTAN, que facilite su integracion en las redes multilink que
se establezcan en los teatros de operaciones, consiguiendo
asi la interoperabilidad entre las plataformas y los aliados.
Se incluyen ademas las soluciones basadas en el protocolo
VMF para entornos tacticos y su integracién con los sistemas
de las plataformas (radios tacticas y sistemas de misién/in-
formacion), para el intercambio de datos digitales entre las
fuerzas terrestres, navales y aéreas.

11.2.3. Arquitecturas Desarrollo de nuevas arquitecturas de conectividad y compu-
de conectividad y tacion en red que favorezcan que las unidades militares pue-
computacion dan aprovechar en todo tiempo y lugar tanto los recursos dis-

ponibles en la nube como los desplegados a nivel tactico con
el objeto de que siempre dispongan de la informacién precisa
en el menor tiempo posible. Para ello, se buscan soluciones
de red gestionables por software, altamente flexibles y resi-
lientes, capaces de adaptarse y reconfigurarse a las caracte-
risticas del medio y a las necesidades de la mision, que per-
mitan una elevada conectividad de todo tipo de dispositivos
y sistemas desplegados a nivel tactico con intercambio de
informacion en tiempo real siendo posible realizar un proce-
samiento inteligente de la informacion en el ultimo nivel, que
complemente a la informacion disponible en la nube.
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11.2.4. Redes moviles
de nueva generacion

Desarrollo de soluciones tecnoldgicas aplicadas a problemas
militares que requieran baja latencia y transmision de gran
cantidad de informacién en tiempo real, basadas en sistemas
de comunicaciones que hagan empleo de redes moéviles de
nueva generacion (5G) para la transmision de voz y datos uti-
lizando protocolos IP de forma segura a gran distancia, con
redes que permitan ser desplegadas rapida y facilmente y
con terminales de usuario pequefos y ligeros.

Aprovechando las posibilidades que ofrece la tecnologia 5G
en cuanto a la virtualizacién de los servicios de red, se in-
vestigara la busqueda de configuraciones de red optimizadas
para cada tipo de aplicacién militar que haga uso del 5G.
Asimismo, se investigaran soluciones de seguridad que per-
mitan minimizar los riesgos y las vulnerabilidades que puedan
afectar a este tipo de redes.

Es parte del objetivo «tecnologias 4.0 para la transformacion
digital del Departamento».

11.2.5. Comunicaciones
acusticas y opticas en el
medio submarino

Investigacion y desarrollo de tecnologias y sistemas de co-
municaciones acusticas submarinas que contribuyan a la
mejora de las prestaciones actuales, a través de la creacion
de nuevas técnicas de modulacién con baja distorsién, me-
canismos de supresion de interferencias, de recuperacién
ante desvanecimientos, etc. Se contempla también la inves-
tigacién y desarrollo en tecnologias de comunicaciones 6p-
ticas submarinas, con objeto de mejorar el ancho de banda
de transmision y su alcance, reduciendo la distorsion de la
sefal, todo ello con el fin de mejorar la comunicacién entre
plataformas, redes e infraestructuras.

Es parte del objetivo «robodtica - vehiculos submarinos y de
superficie no tripulados para misiones de defensax».

11.2.6. Comunicaciones
opticas en el espacio libre

Investigacién y desarrollo de tecnologias relacionadas con
las comunicaciones opticas en el espacio libre, de forma que
sea posible disponer de sistemas y redes adaptadas a las
necesidades de defensa y que aprovechen sus ventajas en
cuanto a ancho de banda, baja deteccidn, interceptacién o
resistencia a interferencias.
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11.3.1. Adiestramiento Desarrollo de soluciones innovadoras basadas en el uso de
avanzado mediante sistemas de simulacion que permitan una 6ptima preparacion
simulaciéon y adiestramiento del personal de las Fuerzas Armadas en sus

dimensiones cognitivas, fisicas y psicoldgicas, abarcando lo
relacionado con la doctrina para la ejecucion de las operacio-
nes, lo relativo a la utilizacion de los medios materiales (pla-
taformas, armamento, etc.) o la recreacion de condiciones
cercanas a las de las operaciones reales, en los dominios de
tierra, mar y aire y ciberespacio.

Constituye el ndcleo del objetivo «adiestramiento avanzado
mediante simulacion».

11.3.2. Interoperabilidad Desarrollo de soluciones tecnolédgicas basadas en estanda-
entre simuladores res de interoperabilidad que permitan interactuar a diferentes
simuladores funcionando conjuntamente y de manera com-
binada en ejercicios.

La implementacion de estandares de interoperabilidad en los
sistemas de simulacion facilita la extensién de las capacida-
des de adiestramiento de los sistemas, permitiendo reunir en
un Unico ejercicio de simulacion las distintas audiencias obje-
tivo de cada uno de esos sistemas que inicialmente operaban
de forma aislada.

Es parte del objetivo «adiestramiento avanzado mediante si-

mulacién».
11.3.2. Simulacion como Desarrollo de soluciones tecnolégicas basadas en simulacion
herramienta para la toma para el apoyo a la resolucién de problemas y la toma de deci-
de decisiones sion en torno a la adquisicion y el desarrollo de capacidades,

el analisis de requisitos, el desarrollo y experimentacion de
conceptos y doctrina, la planificacion operativa (planificacién
de crisis y anticipada) y estratégica o el apoyo a las operacio-
nes y ensayo de mision, entre otros.
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11.4.1. Automatizacion
de acciones ante
ciberataques

Desarrollo de herramientas adaptadas a las particularidades
de defensa que automaticen la proteccién ante ciberataques,
tanto en los sistemas de informacién como en los propios
sistemas de armas.

11.4.2. Ciberinteligencia
para el analisis predictivo
de vulnerabilidades

Desarrollo de soluciones tecnoldgicas que permitan recopilar
informacion sobre ciberamenazas a partir de multiples fuen-
tes, de forma que pueda generarse una inteligencia enfoca-
da al reconocimiento de patrones que permitan anticiparse a
ataques futuros.

Es parte del objetivo «soluciones para ciberoperaciones».

11.4.3. Tecnologias en
apoyo a ciberoperaciones

Desarrollo de soluciones tecnoldgicas para llevar a cabo una
respuesta activa, equilibrada y proporcional, al ataque reci-
bido amparado por el principio de la legitima defensa den-
tro del tipo de operaciones CNA (Computer Network Attack)
cuyo objetivo es perturbar, denegar, degradar o destruir in-
formacién que circula por los sistemas enemigos.

Es parte del objetivo «soluciones para ciberoperaciones».

11.4.4. Dispositivos
criptolégicos, software

y hardware, para
incrementar la seguridad
de las comunicaciones

Desarrollo de las tecnologias de cifrado adecuadas que per-
mitan incrementar la seguridad y soberania de las comuni-
caciones, considerando especificamente la interoperabilidad
entre dispositivos criptologicos de diferentes fabricantes.
Asimismo, se tendran en cuenta los aspectos relacionados
con las tecnologias de distribucion de claves, incluyendo los
ultimos avances tecnolégicos que, una vez tengan suficiente
capacidad y seguridad, puedan ser desplegados en aplica-
ciones de defensa.

11.4.5. Desarrollo de
las capacidades de
interconexion segura
de sistemas multinivel

Desarrollo e investigacion de sistemas de informacion y me-
canismos que permitan operar en diferentes niveles de se-
guridad, impidiendo la transferencia de informacién confi-
dencial o clasificada a otros niveles no autorizados o menos
restrictivos.
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11.5.1. Avances para Investigacién y desarrollo en algoritmos y herramientas para
mitigar los riesgos y reducir o mitigar los riesgos y limitaciones asociados al uso
limitaciones en el empleo extensivo en los sistemas utilizados en defensa, asi como al
de la IA en defensa uso malintencionado que otras partes pueden hacer de estas

tecnologias. Entre ellos, destacan la falta de claridad en la
I6gica de decisidon de muchos de los algoritmos de IA, en par-
ticular los de aprendizaje profundo; la dificultad de deteccién
de contenidos multimedia falsos, generados a partir de otros
contenidos multimedia similares; la falta de robustez o la in-
troduccion malintencionada de datos de entrenamiento que
alteran o sesgan el proceso de aprendizaje; el aseguramiento
y la privacidad de los datos durante todo el proceso; el com-
portamiento impredecible de los algoritmos ante situaciones
novedosas para los que no han sido preparados; los posibles
fallos en cascada al incorporar multiples médulos software
basados en IA en un sistema complejo, como los utilizados
en defensa; la necesidad de disponer de grandes volumenes
de datos para entrenar a los algoritmos o la complejidad de
incorporar criterios éticos a los procesos de toma de deci-
sién, entre otros.

Es parte del objetivo «andlisis inteligente de multiples fuentes
de informacion para apoyo a la decision».

11.5.2. Aplicaciones de las | Desarrollo de soluciones tecnoldgicas dirigidas a aplicacio-
tecnologias biométricas nes especificas de defensa, que hagan uso de los Ultimos
avances en tecnologias biométricas, tales como andlisis fo-
rense de incidentes con |IED, autenticacion en sistemas de
informacion o seguridad perimetral en las instalaciones mi-
litares.

11.5.3. Aplicaciones de las | Desarrollo de soluciones tecnoldgicas dirigidas a aplicacio-
tecnologias de analisis del | nes especificas de defensa que hagan uso de los Ultimos
habla y texto avances en tecnologias de procesamiento del lenguaje na-
tural.

Es parte del objetivo «andlisis inteligente de multiples fuentes
de informacion para apoyo a la decision».
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Listado simplificado de lineas de I+D

1. ARMAS Y MUNICIONES

1.1. TECNOLOGIAS DE ARMAS Y MUNICIONES

1.1.1. Mejora de las prestaciones de las municiones mediante tecnologias aplicables a los
efectos y su activacion

1.1.2. Mejoras de las tecnologias de propulsion de municiones

1.1.3. Mejora de la seguridad en el uso de armas y municiones mediante sistemas de control,
municiones insensibles y otras medidas especificas

1.1.4. Mejora de las prestaciones de las municiones a partir de dispositivos de guiado y de
control avanzado

1.2. TECNOLOGIAS DE INTEGRACION E INTEROPERABILIDAD DE ARMAS

1.2.1. Tecnologias para mejorar la integracion e interoperabilidad de armas con el comba-
tiente

1.2.2. Tecnologias para mejorar la integracion e interoperabilidad de armas con plataformas
y sistemas de mando y control

1.3. ARMAS DE APLICACIONES Y TECNOLOGIAS ESPECIFICAS

1.3.1. Armas de energia dirigida mediante laser de alta potencia

1.3.2. Armas de energia dirigida de RF

1.4. TECNOLOGIAS DE APOYO AL CICLO DE VIDA DE ARMAS Y MUNICIONES

1.4.1. Gestidn y control del ciclo de vida de municiones mediante herramientas de apoyo

1.4.2. Mejora de la eficiencia y reduccion de los efectos sobre la salud y del impacto medioam-
biental en la produccion, desmilitarizacion, transporte y almacenamiento de armas y
municiones

2. SENSORES Y SISTEMAS ELECTRONICOS

2.1. TECNOLOGIAS ELECTRONICAS

2.1.1. Antenas, dispositivos y modulos de RF de altas prestaciones

2.1.2. Aplicacién de tecnologia foténica a sistemas de RF

2.1.8. Arquitectura SMRF

2.2. RADAR

2.2.1. Identificacion de objetivos no cooperativos (NCTI) y reconocimiento automatico de
objetivos (ATR)

2.2.2. Nuevos algoritmos de procesado y arquitecturas radar

2.2.3. Sistemas radar de defensa aérea

2.2.4. Sistemas SAR/MTI

2.3. SENSORES Y SISTEMAS OPTRONICOS

2.3.1. Sistemas basados en detectores EO/IR

2.3.2. Sistemas de visién nocturna (SVN)

2.3.3. Sistemas basados en tecnologia laser para telemetria, LIDAR, guiado y designacion
de objetivos
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2.4. SENSORES ACUSTICOS

2.4.1. Sensores acusticos submarinos

2.4.2. Sensores acusticos atmosféricos

2.5. PROCESAMIENTO DE DATOS DE SENSORES

2.5.1. Fusién sensorial

2.5.2. Analisis automatico e inteligente de grandes voliumenes de datos de sensores

2.5.3. Procesamiento de datos de sensores para el desarrollo de sistemas de proteccion
activa

2.6. CONTRAMEDIDAS OPTRONICAS

2.6.1. Proteccion activa DIRCM en plataformas aéreas

2.6.2. Sefuelos pirotécnicos, bengalas, botes de humo

2.7. GUERRA ELECTRONICA

2.7.1. Sistemas de guerra electrénica de no comunicaciones

2.7.2. Sistemas de guerra electronica de comunicaciones

2.7.3. Guerra electrénica multiplataforma y cooperativa

3. TECNOLOGIAS COMUNES A BASES E INSTALACIONES, PLATAFORMAS Y
COMBATIENTE

3.1. CICLO DE VIDA

3.1.1. Mantenimiento de plataformas

3.1.2. Inteligencia de datos aplicada al mantenimiento predictivo de plataformas

3.1.3. Simulacion como apoyo al ciclo de vida de las plataformas

3.1.4. Proteccion frente a procesos de corrosién y degradacion

3.2. MATERIALES

3.2.1. Reduccidn del peso en plataformas

3.2.2. Sistemas de proteccion pasiva de plataformas

3.2.3. Reduccidn de firma de plataformas a través de materiales

3.2.4. Materiales para aplicaciones a alta temperatura

3.3. ENERGIA

3.3.1. Sistemas de energia de alta potencia

3.3.2. Sistemas de captacion de energia ambiental (energy harvesting)

3.3.3. Sistemas de pilas de combustible para su uso en entorno militar

3.3.4. Sistemas de microgeneracion de energia eléctrica, como microturbinas o grupos elec-
trégenos portatiles.

3.3.5. Sistemas de almacenamiento de energia eléctrica para su uso en entorno militar

3.4. LOGISTICA

3.4.1. Sistemas de gestion del agua

3.4.2. Sistemas de gestion de residuos

3.4.3. Combustibles certificados no derivados del petrdleo

3.4.4. Combustibles alternativos no SFC

104 Estrategia de Tecnologia e Innovacion para la Defensa
Direccion General de Armamento y Material



4. BASES E INSTALACIONES

4.1. PROTECCION DE BASES E INSTALACIONES

4.1.1. Redes de sensores para proteccion de instalaciones y despliegues terrestres

4.1.2. Redes de sensores para la proteccion de zonas maritimas

4.1.3. Proteccion frente a amenazas explosivas en infraestructuras

4.2. ENERGIA EN BASES E INSTALACIONES

de operaciones

4.2.1. Sistema integrado de generacion de energia eléctrica renovable para bases en zona

4.2.2. Redes inteligentes de energia eléctrica para defensa

4.2.3. Autoproduccién de combustibles

4.2.4. Climatizacion y ACS integrada y eficiente

4.3. MODERNIZACION DE BASES E INSTALACIONES

4.3.1. Incorporacion de tecnologias 4.0 a bases e instalaciones y procesos del Departamento

4.3.2. Edificaciones inteligentes y eficientes para bases y campamentos

5. PLATAFORMAS TERRESTRES

5.1. DISENO Y MOVILIDAD DE PLATAFORMAS TERRESTRES

5.1.1. Disefno de plataformas terrestres de nueva generacion

5.1.2. Sistemas de movilidad avanzados

5.1.3. Propulsién hibrida y eléctrica, electrificacion de plataformas terrestres

5.1.4. Propulsién convencional y sistemas de transmisién

5.2. SISTEMAS INTEGRADOS

5.2.1. Arquitectura e integracion en plataformas terrestres

5.2.2. Consciencia situacional de la tripulacion de la plataforma

5.2.3. Sistemas de proteccion activa y reactiva

5.3. ROBOTICA TERRESTRE

5.3.1. Conversion de plataformas o grupos de plataformas en sistemas no tripulados

5.3.2. Funcionalidades avanzadas en UGV basadas en autonomia robodtica

5.3.3. Robdtica para misiones especificas de defensa

6. PLATAFORMAS NAVALES

6.1. DISENO DE PLATAFORMAS NAVALES

6.1.1. Disefio de plataformas navales de superficie

6.1.2. Disefio de plataformas navales submarinas

6.1.3. Invisibilidad de las plataformas navales de superficie y submarinas

6.1.4. Seguridad a bordo de las plataformas

6.2. CONTROL, ENERGIA Y PROPULSION NAVAL

6.2.1. Sistemas de propulsién de plataformas navales

6.2.2. Maniobrabilidad de plataformas navales

6.2.3. Sistemas de generacion eléctrica en plataformas navales
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6.3.1. Evolucién de los sistemas de combate de las plataformas navales

6.3.2. Integracion de vehiculos no tripulados en plataformas de superficie

6.3.3. Sistema de apoyo al conocimiento del entorno maritimo

6.4.1. Tecnologias y sistemas orientados a vehiculos navales submarinos no tripulados

6.4.2. Tecnologias y sistemas orientados a vehiculos marinos de superficie no tripulados

6.4.3. Enjambres de vehiculos navales remotamente tripulados

7.1.1. Desarrollo de plataformas aéreas tripuladas de nueva generacién

7.1.2. Desarrollo de plataformas de ala rotatoria

7.2.1. Aplicacion de planta eléctrica avanzada y gestion electrénica de los sistemas y del
estado de las plataformas.

7.2.2. Mejora de la propulsion y sistemas de energia en las plataformas aéreas

7.3.1. Sistemas integrados de avidnica

7.3.2. Sistemas de mision aéreos

7.3.3. Sistema de sistemas aeronauticos incluyendo el concepto de enjambre

7.3.4. Sistemas de navegacion alternativos a las sefales GNSS

7.3.5. Sistemas de gestidn de trafico aéreo tripulado no tripulado e integracion de RPAS en
el espacio aéreo no segregado

7.4.1. RPAS de clases Il y llI
7.4.2. RPAS clase |

8.1.1. Dispositivos y sistemas que componen la estructura de un satélite

8.1.2. Tecnologias embarcadas en satélite para SATCOM

8.1.3. Tecnologias embarcadas en satélite para SEOT

8.1.4. Pseudosatélites ubicados a elevada altitud

8.1.5. Pequerios satélites

8.2.1. Estaciones en tierra para el SEOT

8.2.2. Estaciones en tierra para los sistemas SATCOM

8.2.3. Sistemas para vigilancia y seguimiento de basura espacial SST o SSA
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8.3.1. Receptores GNSS
8.3.2. Terminales SATCOM de usuario

8.4.1. Lanzadores de pequenos satélites

9.1.1. Sistemas de proteccion pasiva del combatiente

9.1.2. Sistemas de reduccion de firma del combatiente a través de materiales

9.1.3. Sistemas de energia del combatiente

9.1.4. Mejora del confort del combatiente

9.1.5. Reduccion de la carga del combatiente / exoesqueletos

9.1.6. Sensorizacién, computacion y conectividad del combatiente

9.1.7. Capacidades de navegacién del combatiente en ausencia de GNSS

9.2.1. Monitorizacién y mejora del rendimiento del combatiente

9.2.2. Interfaces hombre-maquina avanzados

9.2.3. Integracion de las personas en las plataformas

9.2.4. Interaccidon hombre-sistema no tripulado en misiones

9.3.1. Respuesta médica temprana

10.1.1. Teledeteccion de artefactos y sustancias explosivas en entornos terrestres

10.1.2. Teledeteccion de atmdsferas explosivas

10.1.3. Técnicas avanzadas de analisis forense

10.1.4. Deteccidn y neutralizaciéon de amenazas explosivas en el entorno naval

10.1.5. Proteccion frente a amenazas tipo RPAS de pequefo tamafno

10.1.6. Explotacion de informacion para la lucha contra las redes responsables de la ame-
naza IED
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10.2.1. Deteccion NRBQ remota o a distancia

10.2.2. Deteccion e identificacion puntual NRBQ

10.2.3. Descontaminaciéon NRBQ

10.2.4. Equipo de proteccion individual NRBQ inteligente
10.2.5. Proteccion colectiva NRBQ

10.2.6. Contramedidas médicas frente a agentes NRBQ

10.2.7. Conciencia situacional NRBQ
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11.1.1. Funcionalidades avanzadas de los sistemas C2 para la planificacion y conduccion de
operaciones militares

11.1.2. Interoperabilidad de sistemas C4l

11.1.3. Andlisis inteligente de fuentes abiertas con fines de defensa

11.1.4. Explotacion inteligente de multiples fuentes de informacion

11.2.1. Radio definida por software y radio cognitiva

11.2.2. Comunicaciones basadas en el empleo de enlaces tacticos digitales y su integracion
en las plataformas

11.2.3. Arquitecturas de conectividad y computacion

11.2.3. Redes moviles de nueva generacién

11.2.4. Comunicaciones acusticas y opticas en el medio submarino

11.2.5. Comunicaciones épticas en el espacio libre

11.3.1. Adiestramiento avanzado mediante simulacion

11.3.2. Interoperabilidad entre simuladores

11.83.3. Simulacién como herramienta para la toma de decisiones

11.4.1. Automatizacién de acciones ante ciberataques

11.4.2. Ciberinteligencia para el analisis predictivo de vulnerabilidades

11.4.3. Tecnologias en apoyo a ciberoperaciones

11.4.4. Dispositivos criptologicos, software y hardware, para incrementar la seguridad de las
comunicaciones

11.4.5. Desarrollo de las capacidades de interconexiéon segura de sistemas multinivel

11.5.1. Avances para mitigar los riesgos y limitaciones en el empleo de la IA en defensa

11.5.2. Aplicaciones de las tecnologias biométricas

11.5.3. Aplicaciones de las tecnologias de andlisis del habla y texto

Tabla 5. Listado completo del conjunto de Lineas de |+D+i.
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1. ARMAS Y MUNICIONES

1.1. Tecnologias de armas
y municiones

1.2. Tecnologias de inte-
gracion e interoperabi-
lidad de armas

1.3. Armas de aplicaciones
y tecnologias especi-
ficas

1.4. Tecnologias de apoyo
ciclo de vida de armas
y municiones

2. SENSORES Y SISTEMAS ELECTRONICOS

2.1. Tecnologias electro-
nicas

2.2. Radar

2.3. Sensores y sistemas
optrénicos

2.4. Sensores acusticos

2.5. Procesamiento de
datos de sensores

2.6. Contramedidas optro-
nicas

2.7. Guerra electronica
3. TECNOLOGIAS COMUNES A BASES E INSTALACIONES, PLATAFORMAS Y

COMBATIENTE

i

3.1. Ciclo de vida
3.2. Materiales
3.3. Energia

3.4. Logistica
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4. BASES E INSTALACIONES
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4.1.

Proteccion de bases e
instalaciones

4.2.

Energia en bases e
instalaciones

4.3.

Modernizacién de ba-
ses e instalaciones

5. PLATAFORMAS TERRESTRES

5.1.

Disefio y movilidad de
plataformas terrestres

5.2.

Sistemas integrados

5.3.

Robdtica terrestre

6. PLATAFORMAS NAVALES

6.1.

Disefio de plataformas
navales

6.2.

Control, energia y pro-
pulsion naval

6.3.

Sistemas integrados
en plataformas navales

6.4.

Vehiculos marinos no
tripulados

7. PLATAFORMAS AEREAS

7.1.

Disefio de plataformas
aéreas

7.2.

Energia y propulsion

7.3.

Avionica/C4l para sis-
temas aéreos

7.4.

RPAS

8. SISTEMAS ESPACIALES

8.1.

Segmento espacio

8.2.

Segmento terreno

8.3.

Segmento usuario

8.4.

Sistemas complemen-
tarios
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9.1. Sistema combatiente

9.2. Factores humanos

9.3. Salud del combatiente

10. NRBQe

10.1.Tecnologias para
C-IED

10.2.Defensa NRBQ

11. TECNOLOGIAS DE LA INFORMACION, COMUNICACIONES Y SIMULACION

11.1.Sistemas de informa-
cién para C4l

11.2.Comunicaciones tac-
ticas

11.3.Simulacién

11.4.Seguridad de siste-
mas e informacioén

11.5.Aplicaciones a de-
fensa de avances en
tecnologias TIC

Tabla 6. Trazabilidad de las subareas de la ETID con las areas de conocimiento que afectan

a los intereses esenciales de seguridad y defensa.
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Relacion entre la ETID y las lineas de I+D+i estratégicas

de la ECCTI 2021-2027
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Medicina de precision

Enfermedades infecciosas

Nuevas técnicas diagnosticas y tera-
péuticas

Cancer y gerociencia: envejecimiento,
enfermedades degenerativas

CULTURA, CREATIVIDAD Y SOCIEDAD INCLUSIVA

Evolucién humana, antropologia y
arqueologia

Cognicion, linglistica y psicologia

Filologia y literaturas hispanicas

SEGURIDAD PARA LA SOCIEDAD

Dimensién espacial de las desigual-
dades, migraciones y multiculturalidad

Monopolios y poder de mercado: me-
dicion, causas y consecuencias

Ciberseguridad

Proteccién ante nuevas amenazas
para la seguridad
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MUNDO DIGITAL, INDUSTRIA, ESPACIO Y DEFENSA

Inteligencia artificial y robotica

Fotonica y electrdnica

Internet de la préxima generacién

Modelizacion y analisis matematico y
nuevas soluciones matematicas para
ciencia y tecnologia

Astronomia, astrofisica y ciencias del
espacio

Materiales avanzados y nuevas técni-
cas de fabricacion

CLIMA, ENERGIA Y MOVILIDAD

Cambio climatico y descarbonizacion

Movilidad sostenible

Ciudades y ecosistemas sostenibles

ALIMENTACION, BIOECONOMIA, RECURSOS NATURALES Y MEDIO AMBIENTE
Exploracion, analisis y prospectiva de

la biodiversidad

Cadena agroalimentaria inteligente y

sostenible

Tabla 7. Trazabilidad de las areas de la ETID con las lineas de I+D+i estratégicas de la EECTI
2021-2027.
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ANEXO B. Obijetivos
tecnoldgicos

En este anexo se describe con mas detalle el alcance de cada uno de los objetivos tecnolégicos
incluidos en la ETID, asi como el tipo de actuaciones que se ha previsto desarrollar durante los
préximos afos en torno a cada uno de ellos (ver tabla 8).

Como se ha explicado en el capitulo 3 de la Estrategia, estos objetivos tecnologicos se organi-
zan en tres niveles, en funcién de la dimension y caracteristicas de los sistemas y tecnologias
involucradas v el tipo de actuaciones previstas para su consecucion (ver Figura 13).

Desarrollo de tecnologias avanzadaspara su incorporacion en las futuras grandes
plataformasy sistemas de armas

@

Desarrollo de tecnologias para los principalesdesafios y retos tecnolégicos de
defensa

*

Seguimiento de tecnologiasemergentes con aplicaciéon futura a defensa

Figura 13. Niveles de organizacion de los objetivos tecnoldgicos.

Mientras que en el primer y tercer nivel se ha incluido una sola ficha descriptiva (la primera y
ultima respectivamente), la cual sintetiza el alcance y finalidad de los objetivos tecnolégicos
considerados en cada nivel, en el caso del nivel intermedio, dada la mayor heterogeneidad de
los objetivos que incluye, se ha incluido una ficha por cada uno de ellos.

La siguiente tabla incluye el conjunto de objetivos tecnolégicos incluidos en este anexo.
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Nivel / Ambito especifico

de actuacion

Objetivos tecnoldgicos

Desarrollo de tecnologias
para las futuras grandes
plataformas y sistemas
de armas de defensa

Tecnologias para el desarrollo de las futuras grandes plataformas vy sis-
temas de armas utilizados por las FAS en los dominios terrestre, naval,
aéreo y espacial

Aplicaciones de defensa
con elevada exigencia
tecnoldégica

Tecnologias de guiado y control avanzado de municiones

Tecnologias electronicas de altas prestaciones

Soluciones de guerra electrénica adaptadas al ambiente electromagné-
tico actual y futuro

Comunicaciones militares en entornos complejos

Soluciones para ciberoperaciones

Defensa contra
amenazas asimétricas

Sistemas avanzados de deteccion de IED terrestres

Sistemas anti-RPAS

Control de la amenaza NRBQ

Aprovechamiento del
empuje tecnoldgico civil

IA — Analisis automatico e inteligente de grandes volumenes de datos de
sensores

IA - Tecnologias para el mantenimiento predictivo de plataformas de
defensa

IA - Andlisis inteligente de multiples fuentes de informacién para apoyo
a la decision

Robdtica - Plataformas terrestres no tripuladas para misiones de defensa

Robodtica - Vehiculos submarinos y de superficie no tripulados para mi-
siones de defensa

Robodtica - Aplicaciones innovadoras de los RPAS en defensa

Materiales - Proteccion pasiva de plataformas y combatiente

Materiales - Reduccién de firma en plataformas y combatiente

Espacio - Uso de pequefios satélites y pseudosatélites en aplicaciones
de defensa

Potenciacion de las
capacidades de las
personas

Tecnologias para el combatiente a pie

Exoesqueletos para misiones de defensa

Adiestramiento avanzado mediante simulacion

Sostenibilidad energética

Generacioén de energia y eficiencia energética en bases e infraestructu-
ras aisladas

Nuevas formas de propulsién para plataformas tripuladas y sistemas no
tripulados

Transformacion digital

Tecnologias 4.0 para la transformacion digital del Departamento

Capacitacion tecnoldgica
inicial

Tecnologias para el desarrollo de armas laser de alta potencia

Tecnologias para armas de energia dirigida de RF

Sistemas de energia para aplicaciones de defensa que requieran altos
pulsos de potencia eléctrica

Tecnologias de deteccion para el desarrollo de sistemas de proteccién
activa

Seguimiento de
tecnologias emergentes
con aplicacion futura a
defensa

Tecnologias emergentes con potencial aplicacion futura a defensa

Tabla 8. Objetivos tecnolégicos segun ambitos especificos.
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DESARROLLO DE TECNOLOGIAS AVANZADAS PARA LAS FUTURAS GRANDES
PLATAFORMAS Y SISTEMAS DE ARMAS DE DEFENSA

Tecnologias para el desarrollo de las futuras grandes plataformas y sistemas de armas
utilizados por las FAS en los dominios terrestre, naval, aéreo y espacial

Desarrollo de tecnologias avanzadas para su incorporacion en las futuras grandes plata-
formas y sistemas de armas utilizados por las FAS en los ambitos terrestre, naval, aéreo y
espacial, los cuales se derivan de necesidades incluidas en el Objetivo de Capacidad Militar
(OCM) y el Objetivo de Fuerza a Largo Plazo (OFLP), y cuyo desarrollo actia como elemento
tractor de la capacitacion tecnologica de sectores industriales muy amplios, asi como motor
de empleo de calidad en estos sectores.

Dada las caracteristicas de las amenazas a las que las FAS deben hacer frente, es necesario
disponer de grandes plataformas y sistemas de armas en los dominios terrestre, naval, aéreo y
espacial, que incorporen avances tecnoldgicos de muy elevada complejidad, los cuales a menu-
do se llevan a cabo en cooperacion internacional, implicando grandes inversiones econémicas
y plazos de desarrollo muy extensos.

Al tratarse de sistemas pensados para estar en servicio durante décadas, se requiere acometer
programas tecnoldgicos con una serie de afios de anticipacion, en los que se aborde la incor-
poracion de las ultimas tecnologias a las funciones mas criticas del sistema a través de demos-
tradores tecnoldgicos, los cuales permiten validar la madurez de estos desarrollos y el riesgo de
trasladarlos a los sistemas finales.

El programa mas representativo en la actualidad es el FCAS entendido como la proxima genera-
cién de capacidades del combate aéreo, que combinara componentes tripulados, plataformas
remotamente tripuladas, efectores y otros elementos cooperantes integrados en una arquitectu-
ra de sistema de sistemas, operando en red como una Unica entidad funcional. Asi, el concepto
nacional de FCAS contempla, fundamentalmente, el NGWS como elemento principal, junto con
el avion tripulado sustituto del EF-18MLU y la evolucion de los aviones Eurofighter (EF Long
Term Evolution); siendo el objeto del programa NGWS la renovacion de las actuales flotas de
Eurofighter (Alemania y Espafa) y Rafale (Francia) en el entorno temporal de 2040. El programa
esta estructurado en un conjunto de siete pilares tecnolégicos; avién de combate futuro (NGF),
operadores remotos no tripulados (RC), nuevos sistemas avanzados de sensores (SENSORS),
nube de combate (CC), simulacién (SIMLAB), propulsion (ENGINE) y baja observabilidad (ELOT).

En este mismo ambito aeronautico existen otras oportunidades relacionados con el desarrollo
de los futuros sistemas de ala rotatoria, que se suman a otros en el dominio terrestre (tecnolo-
gias para los futuros sistemas terrestres de combate, Brigada 2035, para los futuros sistemas de
defensa antiaérea de baja cota, etc.), en el naval (tecnologias para los futuros sistemas navales
de combate) y en el espacial (tecnologias para los futuros sistemas satelitales).

En el marco de este objetivo se contemplan tanto los proyectos en los que participe Espafa que
se desarrollen en el marco de programas de cooperacion internacional, como aquellos proyec-
tos desarrollados a nivel nacional que sean de aplicacién a esas futuras grandes plataformas o
sistemas de armas.
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APLICACIONES DE DEFENSA CON ELEVADA EXIGENCIA TECNOLOGICA

Tecnologias de guiado y control avanzado de municiones

Mejora de las prestaciones de las municiones a partir de la incorporacién de dispositivos de
guiado y navegacion, y sistemas control, incluyendo tanto dispositivos de actuacién y control
como sistemas C4l, lo que permite un aumento de la precisién y del control avanzado de la
mision, con el objeto de maximizar la eficacia en el apoyo de fuegos y minimizar los efectos
innecesarios y los danos colaterales.

El empleo de municiones guiadas e inteligentes es uno de los aspectos que mas relevancia y
prioridad estan adquiriendo en los ultimos tiempos en el ambito de la defensa. La mejora de
la precision en las municiones mediante la incorporacidn de sistemas de guiado y navegacion
y actuacion y control, ademas de permitir la reduccion de los dafos colaterales, produce
una disminucién de la carga logistica, al necesitarse menos disparos para batir un blanco, y
permite disminuir el tamafio de la cabeza de
guerra y mejorar sus efectos. Asimismo, la in-
corporacion de funciones de control avanzado
mediante C4l abre un abanico de nuevas op-
ciones como la capacidad de abortar la misiéon
en vuelo, la obtencién de informacion sobre el
objetivo y sobre la efectividad de la mision, etc.
Finalmente, el dotarlas de inteligencia y auto-
nomia permite el cumplimiento de la misién
en entornos degradados, o la readaptacién en
tiempo real en funcién de nueva informacién
obtenida tras la accién de fuego.

El lograr implementar este conjunto de funcionalidades lleva asociado un importante niumero de
retos tecnolégicos, tanto en relacién a las propias tecnologias de guiado y navegacién, actua-
cion y control, algoritmos de procesamiento y aprendizaje, sistemas de comunicaciones, etc.,
que permitan obtener vehiculos aéreos de alta dinamica aplicables al ambito de las municiones,
como a su adaptacion a las particularidades de cada tipo de municiones y su integracion en
municiones concretas, siendo ademas un ambito intensivo en pruebas.

Por ello, durante los préximos afios se ha previsto combinar actuaciones a distintos niveles de
madurez tecnoldgica y en distintos entornos de cooperacién, siendo para ello necesario com-
patibilizar inversiones del Departamento con otras externas al mismo.

Asi, a menor nivel de madurez tecnolégica, se prevé apoyar actuaciones en I+T relativas a tec-
nologias de plataformas de alta dinamica, habilitadoras de futuros desarrollos de municiones
guiadas. Adicionalmente, el conjunto de proyectos iniciados principalmente a través de convo-
catorias del programa COINCIDENTE, relativos a distintos tipos de municién guiada, previsible-
mente requeriran fases posteriores de aumento de madurez tecnoldgica, a los que se podran
sumar otros nuevos relacionados con necesidades de las FAS con el objetivo de obtener proto-
tipos de prestaciones de elevada madurez tecnoldgica. Finalmente, se contempla la posible par-
ticipacién en proyectos europeos para investigar y desarrollar soluciones de sistemas de armas
complejos que incorporen municion guiada o inteligente que, debido al nivel de complejidad,
dificilmente podrian ser abordados con medios estrictamente nacionales.
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APLICACIONES DE DEFENSA CON ELEVADA EXIGENCIA TECNOLOGICA

Tecnologias electrénicas de altas prestaciones

Mejorar las prestaciones de los dispositivos y componentes que forman parte de los sistemas
de radiofrecuencia (RF) militares mediante el empleo de tecnologias y desarrollos aplicables
a dichos elementos para lograr funcionalidades avanzadas en radar, guerra electronica (GE)
y sistemas de comunicaciones.

Los sistemas de RF proporcionan capacidades esenciales para los modernos sistemas de de-
fensa, implicando normalmente una exigencia en cuanto a requisitos técnicos muy superior al
de las aplicaciones civiles. Las mejoras en las caracteristicas de los dispositivos se traducen
directamente en una mejora de las prestaciones de los sistemas completos, proporcionando
una ventaja tecnoldgica que puede llegar a resultar decisiva en el teatro de operaciones.

Ademas, la implementacion de dichas tecnolo-
gias tiene un importante impacto en la disminu-
cién del tamafio, peso y consumo (SWaP) de los
sistemas de RF, lo cual resulta especialmente
critico en las plataformas aéreas (principalmen-
te RPAS) y terrestres, donde el tamafo, peso y
consumo juegan un papel muy relevante.

Dentro del alcance del objetivo se contemplan actuaciones de |1+D+i principalmente para el de-
sarrollo de antenas de apuntamiento electrénico AESA, mddulos de transmisién/recepcion (T/R),
amplificadores de estado sélido (principalmente basados en nitruro de galio, GaN), componen-
tes/subsistemas basados en tecnologia fotonica, ademas de tecnologias avanzadas de antenas
(compactas de baja frecuencia, conformables) y metamateriales (aplicados a componentes de
RF), etc. que aunque actualmente presentan un nivel de madurez tecnolégica bastante bajo,
tendran a mas largo plazo una repercusion importante en los sistemas militares.

Los retos tecnolodgicos de las antenas AESA estan relacionados con lograr capacidad multihaz
y simultdnea para el seguimiento de multiples blancos, gran agilidad en el apuntamiento (casi
instantaneo) e incluso capacidad adaptativa para la cancelacion de interferencias. Por su parte,
los médulos T/R) integrados en ellas deben ser compactos, de alta potencia y gran ancho de
banda, por lo que en el futuro previsiblemente deberan estar basados en amplificadores de GaN.
Por otra parte, los componentes/subsistemas de RF basados en tecnologia fotdnica tendran
un impacto considerable en las prestaciones de los sistemas, al superar fronteras tecnoldgicas
hasta el momento limitadas por el ancho de banda, las pérdidas, el tamario o las interferencias
de los actuales sistemas electronicos.

Durante el periodo de vigencia de la ETID, van a coexistir desarrollos en el ambito de las ante-
nas AESA / médulos TR / GaN, principalmente en el marco de los programas tecnologicos de
la F-110, asi como de menor madurez en torno a la tecnologia GaN y los metamateriales, en el
ambito de la EDA, con otros futuros desarrollos que se espera promover relacionados con los
retos tecnolégicos antes mencionados, compatibilizando para ello inversiones del Departamen-
to con otras externas al mismo.
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APLICACIONES DE DEFENSA CON ELEVADA EXIGENCIA TECNOLOGICA

Soluciones de guerra electréonica adaptadas al ambiente electromagnético actual y futuro

Desarrollo de sistemas de guerra electronica en el estado del arte en las bandas de no comu-
nicaciones y de comunicaciones, tanto de apoyo electrénico (ESM) como de contramedidas
electronicas (ECM), sobre los que se aplicaran los avances tecnolégicos en antenas, compo-
nentes y médulos de RF, ademas de algoritmos avanzados de alerta e inteligencia adaptados
a las sefales presentes en el ambiente electromagnético (EM).

El objetivo principal de la guerra electronica (GE) es el control del espectro electromagnético
para garantizar a las fuerzas amigas el uso del espectro, asi como poder desplegar todo su
potencial de combate e impedir la utilizacién del espectro por parte de las fuerzas enemigas. Si
no se dispone de superioridad electromagnética como paso previo a la accién, las posibilidades
de éxito son escasas por potentes que sean los medios de maniobra y fuego empleados. Dada
la creciente relevancia que se le atribuye a este ambito en los préximas décadas, resulta critico
mantener actualizados los sistemas de GE y de autoproteccién de todas las plataformas utiliza-
das en defensa, disponiendo de autonomia nacional.

Debido a que la evolucion de la amenaza es cada dia mas compleja, la tendencia apunta hacia
sistemas de GE tanto de no comunicaciones como de comunicaciones, con bandas de fre-
cuencia compartidas, lo que se traduce en retos tecnoldgicos relacionados con las aperturas
compartidas (shared aperture) entre los distintos
sistemas de RF y su adaptacion a las plataformas,
dando lugar al inicio de sistemas multifuncionales.
Las funciones y caracteristicas propias de los siste-
mas de no comunicaciones y comunicaciones ha-
cen ademas que cada uno tenga retos tecnolégicos
especificos y diferentes. Es también resefiable que
la aplicacion de la inteligencia artificial (RF machine
learning) en los futuros desarrollos debera jugar un
papel importante en los proximos afos para dar lu-
gar a una GE cognitiva.

En concreto, en plataformas aéreas se necesita impulsar la modularidad de los sistemas a través
del desarrollo de POD tanto de reconocimiento como de perturbacion electrénica que eviten el
uso de plataformas dedicadas.

El desarrollo de este objetivo se va a beneficiar de los avances que se logren a nivel de com-
ponente o subsistema en el objetivo «tecnologias electrénicas de altas prestaciones», lo que
permitira dirigir los esfuerzos de este objetivo a lograr desarrollos completos con niveles de
madurez tecnoldgica medios o altos.

En los proximos afos se tiene previsto compatibilizar la ejecucién de un conjunto de proyectos
de I+D+i ya iniciados en los tres dominios, terrestre, naval y aéreo, para sistemas tripulados y no
tripulados (incluidos los de pequefio porte), con el desarrollo de nuevos proyectos de sistemas
de GE sobre los que se aplicaran los ultimos avances HW/SW que mejoren las prestaciones de
los mismos o incorporen nuevas capacidades.
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APLICACIONES DE DEFENSA CON ELEVADA EXIGENCIA TECNOLOGICA

Comunicaciones militares en entornos complejos

Mejorar la interoperabilidad y limitaciones del ancho de banda generadas por las nuevas ne-
cesidades de transmisién radio en el ambito de las operaciones nacionales e internacionales,
tanto en LOS (line of sight) como en BLOS (beyond line of sight), asi como la gestion del es-
pectro de frecuencias para la transmisién radio en un entorno cada vez mas congestionado.

Durante los ultimos afos, el entorno operativo ha evolucionado dando paso a nuevos tipos de
plataformas y sensores desplegados (UAV, UGV, loT, etc.), cada uno de los cuales con capaci-
dades y requisitos de transmisién diferentes, lo que ha desencadenado nuevas necesidades de
transmisién de gran cantidad de informacion con baja latencia a cortas o grandes distancias.

Del mismo modo, las operaciones militares habitual-
mente tienen lugar en entornos densos en el uso de ra-
diofrecuencia lo que puede generar interferencias entre
los diferentes sistemas radio de los aliados o en la posi-
bilidad de sufrir denegaciones de servicio por parte de
los adversarios. Por ello se requiere que las comunica-
ciones no interfieran con las de los aliados en misiones
conjuntas, donde el espectro puede congestionarse re-
quiriéndose tecnologias que se amolden a esta circuns-
tancia desfavorable. EI modelo de licencia del espectro
tradicional dejara de ser sostenible con la aparicién de nuevos nodos y tecnologias que hagan
uso del mismo, por lo que se debera pasar a compartir el espectro para maximizar su uso.

Los ultimos avances tecnolégicos situan a la SDR (Software Defined Radio) como la tecnologia
habilitadora para solventar los problemas de interoperabilidad entre distintos niveles en misio-
nes y las limitaciones de ancho de banda generadas por las nuevas necesidades, asi como la
complicada coexistencia de las radios actuales con los inhibidores gracias al uso de plataformas
multibanda y multicanal.

Dentro del alcance de este objetivo, se contemplan actuaciones dirigidas al desarrollo de nue-
vas formas de onda SDR que permitan lograr rangos de comunicacion con mayor alcance y
alta tasa de transmision de datos. También se potenciara el desarrollo de sistemas de radio
cognitiva que permitan mejorar y gestionar de forma dinamica el espectro electromagnético con
el objetivo de incrementar la interoperabilidad en las comunicaciones durante las operaciones
con aliados asi como permitir una gestién mas efectiva del espectro mediante la asignacién de
frecuencias de radio de forma cooperativa y consensuada.

Con el desarrollo de este objetivo, se prevé seguir impulsando las inversiones en proyectos de
I+D+i que el Ministerio de Defensa ha venido realizando con el objetivo de adquirir autonomia y
soberania nacional en materia de radiocomunicaciones tacticas.

En los proximos afios, se prevé la puesta en marcha de actividades de |+D+i dirigidas a poten-
ciar este objetivo tecnoldgico, compatibilizando inversiones del Departamento con otras ex-
ternas al mismo, tanto a través de cooperacién nacional como internacional, atendiendo a los
requisitos y necesidades especificas de las aplicaciones militares.
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APLICACIONES DE DEFENSA CON ELEVADA EXIGENCIA TECNOLOGICA

Soluciones para ciberoperaciones

Desarrollo de soluciones tecnolégicas que permitan recopilar, analizar y visualizar informa-
cién sobre ciberamenazas y sobre ciberincidentes y generar inteligencia para anticiparse a
ataques futuros, asi como llevar a cabo una respuesta activa, equilibrada y proporcional al
ataque recibido amparado por el principio de la legitima defensa.

La ciberseguridad es una capacidad militar impli-
cita y exigible en cualquier sistema o red de uso
militar, teniendo las operaciones en el ciberespacio
un caracter permanente, debido a la propia natura-
leza de la amenaza en este ambito. El Ministerio de
Defensa necesita potenciar sus capacidades de ci-
berdefensa de cara a fortalecer su resiliencia y sus
posibilidades para operar de forma continua, agil y
eficaz en un escenario cada vez mas exigente como
es el ciberespacio. Asimismo, necesita poder evo-
lucionar y adaptarse al ritmo que lo hacen las tecnologias y las propias amenazas, dentro de la
legalidad y la legitimidad, en constante colaboracién con el resto de actores civiles y militares.

Este objetivo tecnolégico se centra en el desarrollo de nuevas soluciones tecnoldgicas que
ayuden a generar una ciberinteligencia que asegure la libertad de accion de las fuerzas propias
en el ciberespacio y permita limitar esa misma libertad de accion al adversario, como respuesta
proporcional y equilibrada a un ataque recibido.

Entre otros fines, se busca utilizar lo ocurrido en el pasado y la informacion sobre el presente
para anticiparse a lo que podria ocurrir en el futuro, intentando predecir los efectos y mitigarlos o
evitarlos por completo antes de que ocurran, dando un enfoque proactivo a las acciones que se
deben llevar a cabo. Se trata ademas de una inteligencia que proporciona superioridad no solo
en el ciberespacio, sino que se extiende al resto de dominios fisicos (tierra, mar, aire, espacio)
y coghnitivo.

No obstante, el disponer de ese tipo de inteligencia lleva asociados numerosos retos tecnolégi-
cos. Implica la obtencidn, analisis y correlacién de datos procedentes de multiples redes en el
ciberespacio para poder responder a preguntas complejas (p. €j. saber quién puede atacar y en
qué momento, qué técnicas y procedimientos utiliza, desde dénde lanza los ataques, a quién se
dirige primero, qué grado de sofisticacion tiene, qué antecedentes de ataques similares existen,
etc.). A su vez, mostrar al comandante de una operacion como las amenazas del ciberespacio
pueden afectar a los dominios fisicos no es una tarea trivial y también supone un reto. Si bien
existen herramientas comerciales que pueden servir de ayuda, es necesario llevar a cabo actua-
ciones especificas en |1+D+i para abordar estos retos.

En los préximos afos, se tiene previsto promover o apoyar el desarrollo de actividades de I+D+i
que impulsen la generacion de ciberinteligencia mediante el andlisis de la informacion disponible
y que permita contrarrestar o responder a los ataques enemigos en el ciberespacio.
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DEFENSA CONTRA AMENAZAS ASIMETRICAS

Sistemas avanzados de deteccion de IED terrestres

Desarrollo de tecnologias para sistemas de deteccién remota o a distancia de artefactos ex-
plosivos improvisados (IED), con prestaciones operativas para la proteccién de las unidades
militares frente a la guerra asimétrica.

La capacidad de deteccion de IED, es decir, dispositivos co-
locados o fabricados de manera improvisada que incorporan
material destructivo, letal, pirotécnico o incendiario, resulta de
vital importancia para la proteccion de la Fuerza y de la pobla-
cion civil en escenarios de guerra hibrida. Si se dispone de la
adecuada capacidad de deteccidn, sera posible identificar, evi-
tar, neutralizar o mitigar la amenaza, asi como obtener informa-
cion que permita identificar, perseguir y derrotar al adversario.

Si bien la deteccion de explosivos es una amenaza abordada en el ambito de seguridad, en defen-
sa existen varios escenarios de especial interés, entre los que destacan principalmente la limpieza
de rutas, no solo contra IED, sino contra minas terrestres convencionales y municiones no detona-
das (UXO). La limpieza de rutas utiliza sistemas de deteccion cada vez mas complejos, multisen-
sor con procesamiento y fusién de datos, para aportar una mayor fiabilidad. Ademas de equipos
portatiles (hand-held detectors), se requiere el desarrollo de detectores que puedan ser integrados
en vehiculos militares en movimiento, especialmente sobre plataformas robéticas terrestres o aé-
reas (RPAS), que permitan detectar indicios y confirmar la presencia de un IED de forma remota,
minimizando el riesgo para el personal operativo, por lo que dichos detectores deben ser ligeros,
compatibles con las capacidades de carga de pago de las plataformas y de uso remoto.

Son muchos los retos tecnoldgicos asociados a la deteccion de un IED, el cual habitualmente
se encuentra enterrado o camuflado por elementos naturales o artificiales. En general, se in-
tenta detectar el sistema o elementos del mismo (interruptor, fuente de energia, iniciador, carga
principal y contenedor), trazas del material explosivo o cualquier otro elemento o condiciéon del
entorno que haga sospechar de la presencia de un IED (p. ej. variaciones en la densidad del
medio, movimientos de tierra, etc.).

Asi, se distinguen tecnologias de deteccién directa, que bien tratan de detectar el artefacto o la
sustancia explosiva contenida en cantidad considerable (bulk detection) o bien las emisiones de
vapor del explosivo o de residuos sélidos o liquidos del explosivo a nivel de traza (trace detec-
tion). Adicionalmente, existen otras de deteccién indirecta basadas en descubrir cualquier otro
elemento, rastro o indicio de la presencia de un IED, como elementos metdlicos, anomalias en
la densidad del medio o movimientos de tierras.

Durante el periodo de vigencia de la ETID, se prevé la puesta en marcha de actividades de I+D+i
dirigidas a potenciar esta capacidad tecnologica, compatibilizando inversiones del Departamen-
to con otras externas al mismo, tanto a través de cooperacién nacional como internacional. En
concreto, se plantea combinar actuaciones de consolidacion de actividades ya iniciadas para
acercar las soluciones en desarrollo al entorno operativo, con el apoyo a nuevos proyectos de
I+D+i, en particular aquellos centrados en la hibridacién de métodos y tecnologias de deteccion,
con actuaciones de evaluacién de demostradores tecnoldgicos y prototipos existentes bajo
condiciones realistas, aportando criterio técnico a los demostradores.
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DEFENSA CONTRA AMENAZAS ASIMETRICAS

Sistemas anti-RPAS

Desarrollo y adaptacion a requisitos militares de sistemas anti-RPAS con capacidad de de-
teccion, identificacion y neutralizacion de RPAS empleados contra instalaciones, vehiculos y
personas, para su uso tanto en zona de operaciones como en territorio nacional.

La mejora de prestaciones de los RPAS de menor tamafo y su abaratamiento ha permitido un
acceso al publico mayoritario, provocando en algunos casos incidentes al invadir espacios pro-
tegidos o ser aprovechados por grupos terroristas que emplean estos sistemas en actividades
de vigilancia o para la realizacion de atentados. Este tipo de amenazas se han visto reforzadas
por el avance tecnologico y la innovacion, siendo previsible que en los préximos afios también
evolucionen en cuanto a sofisticacion y complejidad.

Aspectos tales como la reduccion de tamaro de los RPAS, su
creciente autonomia energética, la mejora de los enlaces de co-
municaciones y el uso de nuevas frecuencias, la menor depen- &a i
dencia de los sistemas tanto de navegacion como de mando y e \
control, el empleo de cargas de pago mas peligrosas, el funcio-
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namiento en enjambre, etc. complicaran notablemente las posi- n‘;‘ .f
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bilidades de deteccioén, identificacidon y neutralizacién de estos
sistemas, lo que obliga a desarrollar actividades de 1+D+i que
mejoren las prestaciones de los sistemas anti-RPAS actuales.

Por ello, se requieren actuaciones que permitan mejorar las capacidades de deteccion, segui-
miento e identificacidon de objetivos de pequefio tamafio en entornos complejos, adaptadas al
mayor numero posible de escenarios, basadas principalmente en el empleo combinado de dis-
tintos tipos de sensores y el desarrollo de nuevos algoritmos avanzados de procesado de sefial
y fusién que minimicen el numero de falsos positivos. Asimismo, se requieren soluciones de
neutralizacion adaptadas a diferentes escenarios que minimicen la posibilidad de dafos colate-
rales. Es necesario también avanzar en la modularidad de las soluciones tanto a nivel hardware
como software, de modo que puedan actualizarse, integrar nuevas funcionalidades y adaptarse
a nuevos requisitos de forma sencilla, flexible y con un coste asequible.

Se trata de sistemas con un potencial de uso dual muy importante, dadas las similitudes entre
las necesidades de las FAS y FCSE, lo que favorece la combinacién de inversiones del Ministerio
de Defensa con otras externas para avanzar en este objetivo.

De cara a los préximos afos, se ha previsto combinar actuaciones a distintos niveles de madu-
rez tecnolodgica y en distintos entornos de cooperacién. En particular, se prevé continuar con las
actuaciones de evaluacion técnico-operativa de soluciones tecnologicas existentes, extendien-
do la evaluacion de sistemas portatiles a sistemas fijos, asi como a las tecnologias que permitan
ampliar las capacidades de los sistemas anti-RPAS de acuerdo a las necesidades de defensa.
Asimismo, se tiene previsto promover y apoyar proyectos de desarrollo tecnoldgico que mejoren
las capacidades de los sistemas actuales, en relacidon a su uso por defensa. Finalmente, se tiene
interés por avanzar en el desarrollo de capacidades de validacion técnica de sistemas anti-RPAS
en condiciones representativas de las amenazas actuales y futuras de cara a establecer un mar-
co de evaluacion propio.
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DEFENSA CONTRA AMENAZAS ASIMETRICAS

Control de la amenaza NRBQ

Desarrollo de tecnologias de deteccidn, identificacion y monitorizacién (DIM), proteccién y
descontaminacion NRBQ, para evitar o remediar situaciones de crisis por ese tipo de amena-
zas de forma réapida y eficaz, reduciendo al maximo el impacto sobre el personal y el entorno.

La capacidad actual para preservar un area deter-
minada de amenazas NRBQ o para actuar en una
situacion de crisis tiene ciertas limitaciones. Las
tecnologias de deteccién NRBQ en campo estan
lejos de poder realizar actividades DIM eficaces
para alertar a tiempo. Por otra parte, los sistemas
de descontaminacién actuales estan basados en
el uso de grandes volumenes de liquidos corrosi-
vos y dafinos para el hombre, el medio ambiente
y el material electrdnico, que ademas conllevan una gran carga Ioglst|ca operativa. Ademas,
resulta necesario potenciar la capacidad de proteccion de nuestras FAS, tanto individual (EPI)
como colectiva, principalmente frente a agentes epidemioldgicos.

Los avances logrados en tecnologias de sensores posibilitan el desarrollo de dispositivos de
tamafo y peso muy reducidos que, combinados con tecnologias de las comunicaciones y en
algunos casos de inteligencia artificial, permiten obtener sistemas de deteccion remota de muy
altas prestaciones, necesarias para la deteccion e identificacion de atmdésferas NRBQ. A nivel
nacional, existe capacidad para el desarrollo de algunas de estas tecnologias, como son los
sensores basados en semiconductores especificos o CdZnTe, la resonancia de superficie de
plasmones, las tecnologias basadas en laser, los detectores 6pticos, puntos cuanticos, redes
metalorgénicas, biosensores basados en la secuenciacién de ADN, entre otras.

Igualmente, se estan desarrollando tecnologias de descontaminacion NRBQ inteligente que evi-
tan o reducen enormemente el uso de liquidos. Se trata de tecnologias muy novedosas que
podrian cambiar completamente el modo de afrontar un escenario contaminado, como la gene-
racién de plasma frio, la generacion de nieblas para abatimiento de nubes toxicas, los materiales
cataliticos o los fluidos supercriticos.

En cuanto al desarrollo de EPI avanzados, se busca la integracion de las nuevas tecnologias de
sensorizacion en el traje NBQ o en los filtros, con objeto de detectar la presencia de agentes o el
agotamiento del material adsorbente, bien en el traje o en la proteccién respiratoria. Asimismo,
la incorporacién de materiales autodescontaminantes proporcionaria una mayor proteccion y
evitaria que el EPI expuesto a la amenaza constituya un foco secundario de contaminacion.

Durante el periodo de vigencia de la ETID se ha previsto promover o apoyar actuaciones en |+-
D+i en torno a los retos antes mencionados. Dado el interés dual de estas tecnologias se prevé
apoyar la 1+T de este objetivo a través de programas nacionales con financiaciéon externa, asi
como a través de cooperacion internacional. La aportacién del MINISDEF ira dirigida principal-
mente a la adaptacién de las tecnologias al entorno militar y a actividades de prueba y ensayo
en ejercicios a nivel nacional o en colaboracién internacional, donde se puedan emplear agentes
RBQ reales, para alcanzar TRL 8-9.
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APROVECHAMIENTO DEL EMPUJE TECNOLOGICO ACTUAL

IA - Analisis automatico e inteligente de grandes volumenes de datos de sensores

Desarrollo de algoritmos que sean capaces de detectar, reconocer o identificar de forma
automatica la presencia de entidades con significado e interés para las FAS en los datos pro-
porcionados por sensores utilizados en defensa, de forma que se reduzca la carga de analisis
a los operadores humanos. El interés se dirige especificamente a la aplicacién de los ultimos
avances en inteligencia artificial (IA) para explotar los datos proporcionados por sensores em-
pleados en escenas de elevada complejidad, en las que hasta ahora no existian alternativas
solventes para automatizar dichos analisis.

Durante los ultimos afos se ha produci-
do un gran crecimiento de la capacidad
de las FAS para adquirir enormes canti-
dades de datos procedentes de todo tipo
de sensores desplegados (embarcados
en todo tipo de plataformas terrestres, na-
vales, aéreas y espaciales, o ubicaciones
fijas), asi como para intercambiarlos con otros sistemas a través de redes y enlaces de comu-
nicaciones. No obstante, todavia resulta muy complicado extraer de forma automatica la infor-
macion de interés incluida en esos datos, obligando en muchos casos a que sea un operador
humano quien realice esa tarea, lo que constituye un cuello de botella de creciente importancia,
que limita las posibilidades de aprovechamiento por las FAS de la informacion sensorial.

En paralelo a esto, en el ambito de la IA se han producido avances muy significativos en el
desarrollo y utilizacién de nuevas técnicas y algoritmos, que han permitido abordar problemas
hasta ahora inviables. Se trata de soluciones que, a partir de grandes cantidades de datos, pre-
viamente etiquetados con el conocimiento del usuario, son capaces de analizar problemas muy
especificos, normalmente relacionados con la identificacidon de la presencia de varios tipos de
entidades en la escena y su clasificacién segun varias categorias (p. ej. presencia de vehiculos,
personas, buques, instalaciones, etc.). Este tipo de algoritmos todavia estan lejos de proporcio-
nar la inteligencia general que un humano es capaz de aportar, pero supone un paso adelante
que puede sentar las bases para poder realizar analisis mas complejos en el futuro.

Dado que dentro del alcance del objetivo tienen cabida todo tipo de sensores para multiples
aplicaciones, inicialmente se van a enfocar las actuaciones en aquellos que proporcionen infor-
macion sobre escenas de elevada complejidad, en las que hasta ahora, no existian alternativas
solventes para automatizar los analisis, y de los cuales se disponga de suficiente cantidad de
datos etiquetados para iniciar el entrenamiento de los algoritmos. Se excluyen de este objetivo
el analisis automatico de datos de sensores dirigidos al guiado y navegacion de plataformas
remotamente tripuladas, por estar incluidas en sus objetivos especificos.

En los proximos afos, se espera poder llevar a cabo un conjunto de proyectos de |+D+i representati-
vos de distintas misiones militares, que permitan entender el potencial y limitaciones de estas nuevas
tecnologias y sienten las bases para un uso mas extensivo en defensa, ademas de clarificar la manera
de dar soporte al ciclo de vida de este tipo de sistemas basados en IA. En paralelo, se ha previsto pro-
mover la puesta en marcha de actividades de recopilacién/etiquetado de datos, en aquellas aplicacio-
nes no preparadas para ello, que habiliten su andlisis futuro. Se contempla la posibilidad de promover
parcialmente estos desarrollos con financiacion externa al Ministerio de Defensa.
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APROVECHAMIENTO DEL EMPUJE TECNOLOGICO ACTUAL

IA - Tecnologias para el mantenimiento predictivo de plataformas de defensa

Desarrollo de tecnologias que puedan ir integradas en las propias plataformas en relacion a
los conceptos de mantenimiento predictivo orientado a la previsidon de averias y a optimizar el
mantenimiento de las plataformas militares (sensorizacién, generacion de datos, andlisis de
fallos, etc.) y de aplicaciones validas para la gestion de los datos utilizando métodos basados
en Big Data, loT, Inteligencia Artificial y visualizacion analitica.

La necesidad de prolongar la vida operativa de las plataformas para el ahorro de costes y el
aumento de su disponibilidad obliga al desarrollo de soluciones que aseguren su buen funciona-
miento y prestaciones desde el momento de su entrada en servicio y durante toda su vida ope-
rativa. Esto requiere un eficaz y eficiente apoyo al ciclo de vida, ya que con el uso y el tiempo,
la tendencia natural es reducir las prestaciones
o capacidades de las plataformas y sistemas,
tanto por la degradacion natural de estos debi-
dos al uso, como por las obsolescencias tec-
nolégicas.

Actualmente, las tecnologias de mantenimien-
to estan mas dirigidas a las tareas de mante-
nimiento programado o preventivo. Las pla-
taformas pasan regularmente las revisiones
recomendadas por los fabricantes, que generalmente son muy conservadoras y adelantan el
cambio de piezas cuando a lo mejor no es realmente necesario. La incorporacién de nuevas
tecnologias a las tareas de mantenimiento de las plataformas, puede llevar a cambiar esta ten-
dencia hacia un mantenimiento predictivo, detectando por anticipado las posibles averias de los
componentes de las plataformas militares en los tres dominios: tierra, mar y aire. Ello supondria
un avance significativo en la gestion logistica de las FAS, a la vez que reduciria el numero de
paradas e incrementaria la disponibilidad de los sistemas militares.

Los principales retos tecnoldgicos estan relacionados con lograr una correcta sensorizacion de
las partes de las plataformas mas susceptibles de fallos o de aquellos elementos considerados
como criticos para el correcto funcionamiento del sistema, los relacionados con la recopilacién,
gestion y adecuacion de los grandes volumenes de datos generados por las distintas plata-
formas, asi como los relativos al desarrollo del conjunto de algoritmos inteligentes de andlisis
automatico de esos datos, de forma que efectivamente sean capaces de predecir con exactitud
y fiabilidad la vida util restante de cada componente o sistema.

En los proximos afos, van a coexistir un conjunto de proyectos de |+D+i ya iniciados, dirigidos
a plataformas de los tres dominios, con otros futuros desarrollos que se espera promover o
apoyar, que contintien estos esfuerzos o que aborden otro tipo de plataformas hasta ahora no
cubiertas. Para ello, se contempla hacer compatibles las inversiones del Departamento con
otras fuentes de financiacién externa al Ministerio de Defensa.
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APROVECHAMIENTO DEL EMPUJE TECNOLOGICO ACTUAL

IA - Analisis inteligente de muiltiples fuentes de informacion para apoyo a la decision

Desarrollo de soluciones tecnoldgicas que, aprovechando los ultimos avances en tecnologias
de IA, Big Data y analitica de datos, permitan el andlisis eficaz y eficiente de mdltiples fuentes
de datos de todo el espectro de informacidn, incluyendo las fuentes abiertas, de cara a ayu-
dar a los analistas en la creacion de inteligencia que apoye la toma de decisiones en distintos
dominios de interés para defensa.

La creciente cantidad de fuentes de datos procedentes de sensores o fuentes abiertas, combi-
nado con la rapida aparicion y evolucién de nuevas amenazas para defensa y la necesidad de
acelerar los ciclos de toma de decisién, obliga a disponer de herramientas avanzadas que per-
mitan analizar de forma automatica e inteligente todo ese enorme conjunto de datos, de forma
que se pueda obtener informacién utilizable para la toma de decisién.

Si bien en los Ultimos afios se han dado importantes pasos para integrar multiples fuentes de
datos para su analisis, existen todavia ambitos en los que se requiere realizar avances. Por un
lado, se necesita disponer de capacidades de procesamiento del enorme volumen de datos pro-
cedente de fuentes abiertas para obtener inteligencia de gran valor para proporcionar conscien-
cia situacional, predecir y detectar amenazas, detectar patrones, anomalias de comportamiento
y contextualizacién demografica, econémica, social, politica y religiosa durante las operaciones.
Se trata ademas de la necesidad que esta adquiriendo una creciente importancia dado el pa-
pel preponderante que esta adquiriendo el dominio cognitivo como entorno de confrontacién
permanente, en el que los medios sociales actiian como vehiculo de comunicacién instantanea.
Por otro, se necesita desarrollar herramientas capaces de analizar todo el conjunto de datos
disponibles de forma autématica, estableciendo nuevas interrelaciones entre datos aislados y
afadiendo informacién de contexto en los analisis, de forma que se logre inferir significado de
alto valor para la toma de decision.

Los numerosos avances en las tecnologias de IA, Big Data y analitica de datos que se viene
produciendo en el ambito civil pueden constituir el soporte tecnoldégico de base, al facilitar
la recopilacién, almacenamiento y representacion de estas enormes cantidades de datos. No
obstante, son muchos los retos tecnoldgicos existentes que limitan las posibilidades de las FAS
para explotar todo este conjunto de fuentes de datos de acuerdo a sus necesidades.

En concreto, aspectos tales como el enorme volumen de datos a procesar; la definicion de
taxonomias y ontologias exhaustivas, completas y adecuadas para cada problema particular,
que acoten el rango de busqueda a un conjunto finito de fuentes y apoyen el proceso de toma
de decisién; la multiplicidad de idiomas y formatos de la informacién (p. €j. video, imagen, au-
dio, etc.); la propia indefinicion del lenguaje natural; la ausencia de geolocalizacién en parte de
estas fuentes; la veracidad de la informacion; la necesidad de propagar incertidumbres segun
se avanza en los procesos de correlacion y fusion; los multiples enfoques algoritmicos que es
posible utilizar en cada problema particular; la necesidad de combinar fuentes de datos abiertas,
con otras propias e incluso clasificadas o la necesidad de explicar las decisiones frente a la opa-
cidad de algunos algoritmos basados en IA, son solamente algunos de estos retos. A todo ello,
se suma que el andlisis debe articularse en torno a la determinacién por el usuario final del pro-
blema concreto a resolver y la especificacion de las variables mas relevantes, siendo frecuente
que se necesite dar respuesta a preguntas relativamente abstractas o ambiguas.

Para abordar estos retos, en los proximos afios se prevé llevar a cabo un conjunto de proyectos
de I+D+i representativos de distintos casos de uso de interés para defensa, que permitan en-
tender el potencial y limitaciones de la tecnologia existente, asi como abordar problemas mas
complejos. Se contempla la colaboracién con otros organismos financiadores a nivel nacional,

para abordar proyectos en este ambito que tengan un mayor uso dual.
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Robética - Plataformas terrestres no tripuladas para misiones de defensa

Desarrollo de nuevos sistemas terrestres robotizados que permitan llevar a cabo misiones en
modo no tripulado, dotandoles de funcionalidades especificas segun las particularidades de
la misién y el grado de autonomia deseado, con vistas a minimizar la exposicion del personal
a los riesgos presentes en los escenarios de operacion y liberarle de tareas monétonas o de
elevada exigencia fisica y mental.

En los ultimos afos, se han producido enormes avances en los campos de la robética y la in-
teligencia artificial, lo que ha permitido el desarrollo y la proliferacion de numerosos robots con
crecientes niveles de autonomia de decisién. La posibilidad de aprovechar estos avances civiles
y trasladarlos al ambito militar permitiria obtener sistemas roboéticos para la realizaciéon de misio-
nes en modo no tripulado, con las consiguientes ventajas que ello conllevaria, fundamentalmente
relacionadas con la eliminacién del riesgo para el personal que participa en la mision, asi como
la reduccion de su carga fisica y el incremento de la eficiencia operativa, en casos especificos.

La aplicacién militar de los desarrollos civiles
no es inmediata, por cuanto existe una serie de
condicionantes relacionados con los entornos de
operacion y caracteristicas de las misiones que
elevan notablemente la complejidad del problema
(p-€j.: entornos de conduccién no estructurados,
posible ausencia de sefial GNSS, seguridad y ro-
bustez de las comunicaciones, potencial presen-
cia de otras unidades aliadas, neutrales o ene-
migas, etc.), lo que motiva que esta adaptacion
deba ser muy progresiva.

Los principales retos tecnolégicos en este ambito incluyen, por un lado, el desarrollo de un
conjunto de funcionalidades técnicas que permitan tanto la conversidn de vehiculos militares
tripulados en no tripulados, como dotar de funcionalidades auténomas avanzadas a una o varias
plataformas (bien sean vehiculos en servicio que han sido robotizados o robots de menor tama-
fo), de forma que puedan guiarse y operar en entornos no estructurados con mayor autonomia.
Y, por otro lado, esos retos se refieren igualmente a la adaptacion de plataformas robéticas exis-
tentes a los requisitos especificos de las diferentes misiones militares, lo que comprende tam-
bién las cargas de pago. En esta adaptacion se consideran de especial relevancia las siguientes
misiones: C-IED/NRBQ, vigilancia y reconocimiento, combate, apoyo logistico al combatiente,
busqueda y rescate, ingenieria, evacuacion médica, operaciones en entornos urbanos e inter-
vencidén en emergencias.

Durante el periodo de vigencia de la ETID, van a coexistir desarrollos ya iniciados (p. €j.: la au-
tomatizacién de un convoy de vehiculos o la adaptacién a requisitos de defensa de un vehiculo
militar automatizado) con la realizacién de pruebas de validacién técnico-operativa sobre de-
mostradores o prototipos existentes en entornos realistas, asi como con otros futuros desarro-
llos dirigidos a abordar los retos tecnolégicos antes mencionados. El elevado caracter dual de
las tecnologias implicadas hace que se contemple financiacidon externa al Departamento para
llevar a cabo parte de estos desarrollos.
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Robética - Vehiculos submarinos y de superficie no tripulados para misiones de defensa

Disefio y desarrollo de plataformas marinas no tripuladas tanto de superficie como subma-
rinas, autébnomas o teleoperadas remotamente (UMS), asi como integracién de sensores,
sistemas y equipos que les dote de las capacidades demandadas por las FAS.

El avance tecnolégico en los Ultimos afios en el ambito de la robdtica esta propiciando una
evolucion significativa de los vehiculos y robots marinos, que cada vez resultan mas indispen-
sables tanto en aplicaciones civiles (p. €j. identificacion e e
de especies marinas, analisis hidroldégicos, medidas i
contraincendios, etc.) como militares (p. ej. vigilancia,
deteccion y neutralizacién de artefactos, etc.).

El uso de este tipo de sistemas en defensa involucra
numerosas ventajas relacionadas con el apoyo a los
buques de la Armada, que podran mejorar su capa-
cidad de deteccién y la neutralizacion de la amenaza
(MCM - Medidas contra minas) o su capacidad REA
(Rapid Environmental Assessment), reduciendo el es-
fuerzo necesario para ello y minimizando los riesgos personales y materiales. Asimismo, involu-
cra ventajas relacionadas con la reduccioén de costes de adquisicion de embarcaciones tripula-
das de mayor envergadura, de la dotacién destinada a las mismas, asi como la minimizacion de
errores producidos por la fatiga o el estrés.

Los principales retos tecnoldgicos presentes en este ambito se refieren al disefio de la platafor-
ma no tripulada (tanto submarina como de superficie), asi como con la mejora de su carga util,
sus sistemas de actuacion y control, propulsiéon y generacion de energia a bordo, maniobrabili-
dad y sistemas de comunicaciones con la plataforma o estaciéon de control principal. A ellos se
suma la introduccion de autonomia, tanto para la navegacién como para la realizacién de las
misiones especificas. Asimismo, la creacién de enjambres de este tipo de plataformas, asi como
sistemas colaborativos con plataformas aéreas, sonoboyas o boyas subacuaticas estaticas,
hace necesario avanzar en aspectos de planificacién de rumbos, sincronizacién de misién e
interoperabilidad. Por Ultimo, otros aspectos como el desarrollo de mecanismos automatizados
de lanzamiento e izado de estos vehiculos desde su plataforma base, o la reglamentacién ope-
rativa de los mismos puede facilitar su uso extensivo en defensa.

En los préximos afios van a coexistir los proyectos de desarrollo de tecnologia actualmente en
curso, tanto en plataformas de superficie como submarinas, con las campafhas de validacion téc-
nico-operativa de demostradores y prototipos desarrollados por la base tecnolégica e industrial
nacional, en el marco del programa BARRACUDA. A su vez, se prevé promover o apoyar el de-
sarrollo de otros proyectos futuros dirigidos a abordar los retos tecnoldgicos antes mencionados.

El elevado uso dual de estas plataformas hace que se contemple que una parte importante de
estos avances se realicen sobre la base de fuentes de financiacion externas al Ministerio de
Defensa, de forma que los esfuerzos inversores del Departamento se focalicen fundamental-
mente en la realizacion de pruebas, en aportar criterio técnico a los desarrollos y en desarrollos
tecnoldgicos que incidan en aspectos exclusivos del uso por defensa de este tipo de sistemas.
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Robética - Aplicaciones innovadoras de los RPAS en defensa

Desarrollo y adaptacion a requisitos militares de RPAS existentes con el fin de habilitar nue-
vas maneras innovadoras de abordar las misiones en defensa, ampliando las posibilidades
operativas actuales.

En los ultimos afnos, el desarrollo de los vehiculos aéreos remotamente tripulados (RPAS) esta
siendo muy notable tanto en el ambito civil como en el militar, donde su empleo se esta ex-
tendiendo a diferentes unidades de las FAS. Las barreras existentes a la hora de desarrollar
tecnologia que pueda ser embarcada en es-

tas plataformas son relativamente bajas, en :

comparacién con el resto del sector aero-
nautico, lo que abre interesantes posibilida-
des para defensa, al aprovechar el importan-
te empuje del sector civil.

No obstante, dada la variedad de misiones
que deben llevar a cabo las FAS y los conti-
nuos avances € innovaciones en tecnologias embarcables en RPAS, son muchas las posibilida-
des operativas que todavia estan pendientes de ser desarrolladas.

Para lograr un uso mas extensivo de este tipo de sistemas en defensa, son todavia muchos los retos
tecnolégicos que es necesario abordar, dados los exigentes requisitos de operacién que demandan
los escenarios actuales. Aspectos tales como las limitaciones en cuanto a autonomia energética
de las plataformas, especialmente las de propulsion eléctrica; su vulnerabilidad frente a jamming
de las comunicaciones o derivada de su alta dependencia de las sefiales GNSS; la capacidad de
sus sistemas de comunicaciones en términos de alcance, robustez y ancho de banda; la necesaria
reduccién de peso y tamafio de las cargas de pago y la mejora de la gestion de potencia; su empleo
en entornos confinados; la reduccién de su firma o su funcionamiento en enjambre, entre otros.

De cara a los proximos afos, se prevé la puesta en marcha de un conjunto de actividades de
I+D+i dirigidas a potenciar este objetivo, compatibilizando inversiones del Departamento con
otras externas al mismo, tanto a través de cooperacién nacional como internacional.

En concreto, aprovechando el empuje tecnoldgico que existe a nivel civil, asi como el uso dual
de estos sistemas, se tiene previsto continuar con la evaluacién técnico-operativa de demos-
tradores y prototipos, asi como apoyar desarrollos que faciliten su adaptacién y uso en nuevas
aplicaciones para defensa.

Muy en particular, se prevé incidir en el ambito de los enjambres de RPAS, de forma que se faci-
lite la definicidn de requisitos y su adaptacion a las futuras necesidades de defensa.

Adicionalmente, se tiene previsto promover y apoyar desarrollos tecnolégicos especificamen-
te militares, como es el desarrollo de sistemas de loitering y el armado de RPAS entre otros,
siempre que su empleo se realice bajo control y supervision humano (human-in-the loop), la
mejora de las capacidades ISTAR y la adaptacion de estas plataformas a misiones GE (SIGINT,
COMINT) y EOD, entre otras.
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Materiales - Proteccion pasiva de plataformas y combatiente

Desarrollo de nuevos materiales para la obtencion de sistemas de proteccién pasiva mas
efectivos frente a todo tipo de proyectiles, armas punzantes, fragmentos y esquirlas, fuego,
etc. que puedan ir integrados en los equipos de proteccién individual del combatiente y en los
blindajes empleados por las plataformas militares (terrestres, navales y aéreas).

Mientras existan bajas por causa de dafos producidos por amenazas de tipo balistico, explo-
siones, arma blanca, etc. es necesaria la busqueda de soluciones para garantizar la proteccion
de los soldados y que esta cifra de bajas se reduzca lo maximo posible. Una de ellas pasa por
incrementar el nivel de proteccién frente a dichas amenazas tanto del soldado a nivel individual
como el de las plataformas en las que van como tripulantes.

Actualmente, las plataformas que requieren un alto nivel de W
proteccion suelen ser bastante pesadas, en gran parte debido
al elevado peso del sistema de proteccion pasivo que inte-
gran. Para el combatiente, aunque se han mejorado bastante
los materiales empleados en chalecos, cascos y otras protec-
ciones, se siguen empleando otros de elevado peso, que di-
ficultan la movilidad o la ergonomia y confort del soldado, sin
olvidar que aun no son capaces de evitar las lesiones deriva-
das del trauma producido por los impactos de los proyectiles.

La mayor dificultad desde un punto de vista tecnolégico es el desarrollo en si mismo de mate-
riales que sean ligeros y que al mismo tiempo presenten mejores prestaciones mecanicas que
los actuales. También supone un reto la fabricacion de estos materiales a escala macroscépica
y su integracién en sistemas mas grandes como son los de proteccion individual para el soldado
o la estructura de una plataforma.

En los Ultimos afos se han producido notables avances en las tecnologias de materiales. Asi,
cabe destacar el desarrollo de materiales compuestos nanoestructurados o nuevas ceramicas
de altas prestaciones como materiales a incorporar a corto y medio plazo, y otros como son las
estructuras auxéticas o los fluidos no newtonianos, que se encuentran en una fase de desarrollo
menos madura y su inclusién podria llegar (si fuera viable) a mas largo plazo. De manera mas
exclusiva, para plataformas se prevé a corto y medio plazo el empleo de estructuras laminares
multimaterial (hibridas), y para el combatiente, el de fibras sintéticas de altas prestaciones e
incluso del de tejidos tridimensionales.

Durante el perido de vigencia de la ETID se ha previsto continuar con la ejecucion de proyectos
en desarrollo o recientemente finalizados dirigidos a desarrollar e integrar algunas de las tec-
nologias anteriores en el sistema combatiente y en plataformas militares especificas, asi como
promover o apoyar nuevos desarrollos de I+D+i, que permitan ir incorporando o validando nue-
vos materiales para su uso en defensa. Dado que la tecnologia de materiales tiene un importante
uso dual, se espera una elevada contribucién de financiacidon externa de cara al desarrollo de
estos proyectos, en particular a niveles de madurez bajos y medios. Por ello, los esfuerzos del
Ministerio de Defensa se van a focalizar en las etapas de desarrollo e integracién en combatiente
y sistemas militares, incluyendo su prueba y validacién.
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Materiales - Reduccion de firma en plataformas y combatiente

Desarrollo de nuevos materiales para mejorar la supervivencia de plataformas y personal mi-
litar a través de la reduccion de su detectabilidad. Estos materiales permitirian la reduccién
de la firma (radar, IR, acustica, visible, etc.) de las plataformas (terrestres, navales y aéreas) y
del combatiente, mejorando su capacidad de ocultacién y dificultando su visibilidad por parte
del potencial enemigo.

Desde un punto de vista estratégico, la reduccion de la detectabilidad de las plataformas y los
soldados es muy importante, tanto para aumentar las probabilidades de supervivencia en los
escenarios de operaciones como para emplear el factor sorpresa sobre el potencial enemigo y
maximizar la efectividad de un ataque.

Aunque muchas plataformas militares han reducido mucho su detectabilidad, existen sistemas
cada vez mas avanzados capaces de detectarlas: sensores con prestaciones mejoradas em-
pleados en la deteccién de distintos tipos de sistemas y personal, algoritmos usados para pro-
cesar los datos recibidos por dichos sensores, etc.

Se plantea necesario reducir la firma de

las plataformas y del soldado en todas

sus variantes (radar, infrarroja, visible,

acustica, etc.) para dificultar su detec- :
tabilidad o para generar confusién a la :
hora de determinar el tipo de objeto que
se esta detectando. En lo que se refiere
al soldado, ya no solo basta con mimeti-
zar a las tropas para que «sean confun-
didos» en los ambientes donde son desplazados. Hay que tener en cuenta las firmas IR y radar
generadas debidas a que la cantidad de equipos electrénicos empleados es cada vez mayor. El
desarrollo de nuevos materiales supone una oportunidad para su integracion y aplicacion en las
futuras plataformas militares y en los futuros sistemas del combatiente. Estos nuevos materiales
daran lugar a plataformas y soldados mas dificiles de detectar frente a distintos tipos de senso-
res opticos, IR, acusticos o radar.

La mayor dificultad desde un punto de vista tecnoldgico es el desarrollo de materiales que pre-
senten capacidades de reduccién de firma en un rango de frecuencias lo mas amplio posible (in-
cluso se habla de que un mismo material sea capaz de reducir distintos tipos de firma). Ademas,
estos materiales deben presentar otras propiedades, como resistencia mecanica, frente a la
degradacion, etc. que permitan su integracion en un sistema mas complejo y sean compatibles
con otros elementos del sistema en el que vayan incorporados.

En los préximos afos, se tiene previsto promover el desarrollo de un conjunto de proyectos de
I+D+i, que permitan el desarrollo de nuevos materiales y su incorporacién como elementos de
reduccion de firma aplicables en plataformas militares y para el combatiente.

Se contempla que parte de estos desarrollos se apoyen en financiacion externa al Ministerio de
Defensa.
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Espacio - Uso de pequenos satélites y pseudosatélites en aplicaciones de defensa

Desarrollo de pequenos satélites y pseudosatélites adaptados a los requerimientos de las
misiones de defensa, asi como de sistemas capaces de poner en érbita estos pequefios sa-
télites, reduciendo globalmente el tiempo y el coste de su despliegue frente a las soluciones
actualmente existentes.

Debido al largo periodo de desarrollo, fabricaciéon y puesta en marcha de los satélites en el espa-
cio, asi como el coste requerido y la vida Util de los mismos, resulta necesario buscar soluciones
tecnoldgicas alternativas que complementen a las grandes misiones satelitales que estan pres-
tando servicio a las FAS en sus diferentes ambitos de interés (comunicaciones, observacion de
la tierra, navegacion, posicionamiento y timing, conciencia situacional espacial).

En este contexto, la tecnologia de pequefos satélites
y de pseudosatélites o HAPS (High Altitude Pseudo
Satellites), desarrolladas en el contexto del denomina-
do New Space, ofrecen nuevas posibilidades ya sea
COomo apoyo a misiones convencionales de grandes
satélites, para formacion tipo enjambres o constela-
ciones, € incluso el empleo de otros rangos del espec-
tro electromagnético, tanto para comunicaciones tie- .
rra-satélite o satélite-satélite, para conformar satélites J 4 ‘1
distribuidos, o como satélites unitarios para misiones

concretas y localizadas en un area determinada. También pueden ser utilizados como platafor-
mas de experimentacion de componentes y cargas Utiles en 6rbita, para misiones futuras.

Adicionalmente, se requiere disponer de capacidad para poner en érbita estos pequefios satéli-
tes mediante pequenos lanzadores (p. €j. cohetes, tanto propulsados por combustible liquido o
sélido, ya sean lanzamientos desde tierra, desde aeronaves o desde globos aerostaticos, etc.),
reduciendo globalmente el tiempo y el coste de su despliegue frente a las soluciones actual-
mente existentes.

Si bien la propia tecnologia de pequefios satélites y HAPS tiene un elevado nivel de madurez
tecnoldgica, existen retos tecnoldgicos asociados a su empleo en defensa relacionados con el
empleo de cargas utiles de observacion V/IR (visible/infrarrojo) que requieren una muy alta reso-
lucién, mantenimiento de energia, nanotecnologia, paneles solares desplegables de gran eficien-
Cia, incorporacion a bordo de capacidades de procesamiento de los datos adquiridos, etc., asi
como estudios previos para el desarrollo de constelaciones o lanzamientos desde plataformas
aéreas o globos aerostaticos en lugar de lanzamientos desde tierra.

El elevado uso dual de estas tecnologias favorece que una parte muy importante de estos
desarrollos se apoyen en financiacién externa al Ministerio de Defensa. Por ello, de cara a los
préximos afos se prevé aprovechar los desarrollos de pequefios satélites, HAPS y lanzadores
que se estan realizando para aplicaciones civiles y promover su adaptacion a las necesidades
de defensa, combinando inversiones puntuales en desarrollos de cargas utiles, con actividades
de prueba y validacion de soluciones, asi como con la aportacién de criterio técnico y medios
para promover avances en este ambito.
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Tecnologias para el combatiente a pie

Desarrollo de tecnologias que mejoren las prestaciones de los distintos equipos y sistemas
avanzados que porta el combatiente a pie, de forma que se incrementen sus capacidades,
principalmente en lo que se refiere a eficacia de fuegos, conocimiento de la situacion e inte-
gracion con sensores y sistemas externos, supervivencia, sostenimiento, movilidad y capa-
cidad de entrenamiento.

En la actualidad, el combatiente a pie tiene que hacer frente a una amplia variedad de misio-
nes, a menudo desarrolladas en entornos extremos que implican riesgo o elevada demanda
fisica o cognitiva, lo que le obliga a disponer de equipos y sistemas avanzados que le ayuden
a desarrollar sus funciones de forma efectiva y segura. El avance tecnolégico actual ofrece
numerosas posibibilidades de mejora de las caracteristicas y prestaciones de estos sistemas,
lo que hace que sea un objetivo de esta Estrategia el incorporarlos para su uso por las FAS.

Debido a la variedad de misiones que es necesario
atender, se requiere que estos sistemas se integren
facilmente en una arquitectura comun y escalable,
en funcién de las necesidades de la operacion. Se
trata de arquitecturas que estan siendo definidas
y desarrolladas en un contexto internacional, de
cara a disponer de estandares que faciliten la ac-
tualizacion de cada uno de esos médulos, impo-
niendo restricciones a los interfaces. Ademas de la
arquitectura, se requieren mejoras en el resto de
subsistemas, tanto en términos de reduccién de peso, volumen y consumo, como en cuanto a
sus prestaciones especificas. Si bien parte de estas mejoras se abordan en otros objetivos tec-
nolégicos (p. ej. proteccién pasiva, reduccion de firma, exoesqueletos, etc.), en este se prevén
avances en algunos de los demas subsistemas, tales como:

— La mejora de la conciencia situacional del soldado y su conectividad rapida y segura con
todo tipo de sensores, sistemas C2 y sistemas no tripulados, su posicionamiento y locali-
zacién en entornos sin GNSS, la fusién de informacion local, el uso de interfaces graficos
avanzados y empleo de realidad aumentada.

— Lautilizacién de visores y sensores de alta definicion y la explotacion local de la informacion.

- La mejora de la alimentacion energética, empleando nuevas baterias, células solares, pilas
de combustible que permitan, mediante gestién centralizada, la reduccion de la carga fisica.

- Lamejora de la eficacia de fuego, a través de las prestaciones del arma y su integracién con
el combatiente

— El empleo de textiles inteligentes con la incorporacion de sensores, electronica y otros dis-
positivos (wearables) o los empleados para la regulacion corporal térmica del combatiente
en zonas con condiciones climatolégicas y ambientales mas extremas.

Debido al elevado uso dual de una parte importante de los subsistemas anteriores, de cara a los
préximos afos, se prevé combinar el apoyo desde el Ministerio de Defensa a algunos de estos
subsistemas con otros finaciados con fuentes externas, incidiendo en la integracién en la arqui-
tectura del sistemay la prueba de estos avances bajo condiciones cercanas a las de su uso final.
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Exoesqueletos para misiones de defensa

Desarrollo de exoesqueletos de apoyo al combatiente para su empleo en misiones que de-
manden un alto grado de esfuerzo fisico, de cara a facilitar tanto la movilidad del individuo
durante su marcha como el transporte y la manipulacién de cargas, reduciendo el cansancio
fisico y previniendo posibles lesiones.

El nimero de sistemas que porta el combatiente se ha ido incre-
mentando con el paso del tiempo, y se prevé que siga aumen-
tando a medida que surjan nuevos equipos y tecnologias, lo que
se traduce en un aumento de la carga que tiene que transportar.
Ante el desafio tecnoldgico que supone reducir el peso de estos
equipos (introduccién de nuevos materiales mas ligeros, redi-
mensionamiento de componentes, etc.), se plantea la necesidad
de disponer de sistemas innovadores que alivien la carga fisica
soportada por el soldado y proporcionen a la tropa capacidades
de movilidad aumentada. Adicionalmente, se buscan también
sistemas que puedan asistir al individuo en actividades relacionadas con el movimiento de car-
gas, como trabajos de mantenimiento o montaje y desmontaje de instalaciones.

En este contexto, se propone desarrollar exoesqueletos que asistan al individuo en su movi-
miento y reduzcan el esfuerzo que realiza. En términos fisicos, los exoesqueletos aportan ven-
tajas relacionadas con un incremento de la fuerza, la resistencia e incluso de la velocidad y la
capacidad de movimiento en terrenos dificiles. En términos operativos, los beneficios serian va-
rios: mayor capacidad de carga, menores tiempos de desplazamiento, mayor rango de alcance
de las marchas, reduccién del cansancio y la fatiga del combatiente, mayor fuerza para mover
elementos pesados, capacidad para operar durante mas tiempo, etc. El empleo de estos siste-
mas no solamente facilitaria el transporte de equipamiento por el combatiente, sino también el
manejo de cargas pesadas y la marcha en si del individuo.

Los exoesqueletos estan siendo implantados en diversos ambitos del sector civil, siendo necesa-
rio adaptar dichos desarrollos para las aplicaciones especificas de defensa, para lo cual se habran
de optimizar aspectos clave como el peso, resistencia, ergonomia, nivel de asistencia prestado o
capacidad de regulacion del sistema. Por otra parte, los exoesqueletos robéticos o activos cuen-
tan con un grado de madurez tecnolégica todavia bajo, existiendo importantes retos tecnoldgicos
que resolver (p. gj. funcionamiento éptimo y en sincronia con el individuo, miniaturizacién e inte-
gracion de sensores, actuadores, baterias, sistemas de comunicaciones, etc.).

El elevado caracter dual de este tipo de sistemas favorece que una parte importante de los
avances en este &mbito puedan apoyarse en financiacion externa al Ministerio de Defensa diri-
gida a fines duales. Por ello, de cara a los préximos afos, los esfuerzos del Departamento van a
dirigirse a probar desarrollos de exoesqueletos pasivos, asi como a promover proyectos espe-
cificamente dedicados a su adaptacién a fines de defensa. Por otra parte y en funcién de cémo
evolucione la tecnologia, podria contemplarse el desarrollo de demostradores tecnoldgicos de
exoesqueletos robodticos aplicados a casos practicos concretos del entorno de defensa. Adicio-
nalmente, se prevé aportar criterio de usuario final al conjunto de desarrollos pasivos o activos,
de diferente tipo y prestaciones, que puedan ser aplicados al ambito militar. Se contempla igual-
mente participar en posibles iniciativas europeas que aborden esta tematica.
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AVANCES TECNOLOGICOS CON POTENCIAL DISRUPTIVO PARA DEFENSA

Adiestramiento avanzado mediante simulacion

Desarrollar medios de simulacioén LVC (Live/Virtual/Constructive)' multiusuario que permitan
conseguir un nivel de instruccion y adiestramiento de las FAS lo mas realista posible, que in-
corporen mecanismos de monitorizacion del comportamiento del personal para su posterior
andlisis, y que les posibilite llevar a cabo las misiones que se les encomienden en los escena-
rios previstos con eficiencia y seguridad.

La Preparacion de la Fuerza esta considerada como una ca-
pacidad transversal. Los medios de adiestramiento individual
y colectivo de unidades deben permitir instruir al personal en
el empleo de los sistemas de armas y frente a las amenazas
presentes en los escenarios de operacion para poder llevar
a cabo con eficacia y seguridad las misiones y cometidos
encomendados.

La simulacion en vivo (live), virtual inmersiva y la simulacion constructiva son disciplinas que pue-
den aportar grandes beneficios a las FAS, entre las cuales se puede citar el ahorro de costes
frente al empleo de sistemas reales (p. €j. municién, combustible, vidas humanas, prolongacion de
la vida operativa de los sistemas de armas, etc.), la posibilidad de repetir el entrenamiento hasta
realizarlo de forma correcta o la de crear alternativas en los eventos que se producen en los ejer-
cicios a través de una variedad de escenarios y situaciones simuladas. Estos beneficios son de
aplicacién a todos los dominios, incluida la ciberdefensa.

Los principales retos tecnolégicos asociados a este objetivo estan relacionados con lograr un ele-
vado grado de inmersion (p. €j. empleo de dispositivos hapticos, salas multiusuario para adiestra-
miento colectivo, realismos de la simulacion proyectada entre otros), con alcanzar un alto grado de
interoperabilidad entre usuarios federados en la misma simulacién (p. €j. uso extensivo de estan-
dares, empleo de recursos reutilizables, etc.), con potenciar la realidad aumentada e hibrida para
poder dotar al combatiente de informacién de contexto del escenario, combinando elementos
reales y simulados, asi como con conseguir reproducir de forma realista la l6gica de los comporta-
mientos de las entidades y grupos tanto en las simulaciones virtuales como en las constructivas.

El elevado uso dual de la simulacién permite aprovechar los avances en el ambito civil en simu-
lacion, especialmente los relativos a conduccién de plataformas (aéreas, terrestres y marinas),
los desarrollos realizados en la industria de los videojuegos y en los bancos de pruebas de la
industria de ciberdefensa.

En los proximos afios, las actuaciones en defensa se van a dirigir a apoyar proyectos de [+D+i
dirigidos a adiestramiento en situaciones especificamente militares, en donde se aproveche
al maximo las posibilidades que proporciona la simulacién distribuida (mediante el uso de es-
tandares de interoperabilidad), asi como la incorporacion de otras tecnologias (IA, dispositivos
hapticos, etc.), que permitan mejorar las capacidades de adiestramiento de estos sistemas, asi
como en el realismo inmersivo y légico de las simulaciones individuales y multiusuario, combi-
nando para ello inversiones del Departamento y externas al mismo.

"Live: una simulacién que involucra a personas reales que operan sistemas reales. Los eventos de entrenamiento
militar con equipo real son simulaciones en vivo.

Virtual: una simulacién que involucra a personas reales que operan sistemas simulados. Las simulaciones vir-
tuales sumergen a un humano en un escenario simulado. La realidad aumentada e hibrida se encontraria en un
terreno intermedio entre las dos anteriores.

Constructive: una simulacién que involucra a personas simuladas que operan sistemas simulados. Las personas
reales estimulan (hacen aportes a) tales simulaciones, pero no participan en la determinacion de los resultados.
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SOSTENIBILIDAD ENERGETICA

Generacion de energia y eficiencia energética en bases e infraestructuras aisladas

Disminucién de la dependencia energética y mejora de la seguridad energética en bases,
campamentos y otras infraestructuras aisladas de redes energéticas mediante el desarrollo
de tecnologias y su adaptacion y validacion para el uso en entorno militar.

Actualmente, la generacion de energia eléctrica en bases y campamentos en zona de operacio-
nes se realiza, en la mayoria de las ocasiones, mediante grupos de electrogeneradores diésel
ante la inexistencia o escasa fiabilidad de redes eléctricas locales. Pese a sus ventajas tacticas,
su uso implica una elevada huella logistica con importantes costes asociados a nivel econémico
y de proteccién, necesidades de mantenimento y reducida eficiencia energética. Otras infraes-
tructuras aisladas tienen una dependencia energética similar.

La mejora de la eficiencia energética en estas instala- b
ciones debe abordarse desde varios ambitos. La inte-
gracion de sistemas de generacion de energia basa-
dos en recursos renovables disponibles in situ pueden
reducir de forma significativa la necesidad de consu-
mo de combustible en los grupos electrégenos. Por
otro lado, es necesaria una mejora en la gestion de
redes de distribucion a través de tecnologias de redes
inteligentes. Su uso puede permitir la integracion de
grupos electrégenos, nuevas fuentes de energia y sistemas de almacenamiento que garanticen
la estabilidad de la red y la mejora de la gestion energética al centralizar y automatizar la ges-
tién de cargas eléctricas no criticas. Otros ambitos de mejora de la eficiencia y la resiliencia en
zona de operaciones pasan por lograr la capacidad de producir combustibles in situ a pequefia
escala, la mejora de la eficiencia de sistemas de climatizacién y agua caliente o el desarrollo de
sistemas constructivos y materiales que reduzcan la demanda de energia en climatizacion.

Se trata de un ambito de elevado uso dual, en el que las tecnologias involucradas tienen ni-
veles de madurez muy elevados y estan siendo ampliamente desarrolladas en el ambito civil,
existiendo una importante capacidad tecnolégica a nivel nacional. No obstante, se requiere de
cierta adaptacion al entorno militar debido a una mayor exigencia en cuanto a condiciones am-
bientales y de integracion en zona de operaciones (p. €j. transportabilidad, vulnerabilidad, etc.).
Cabe sefialar la necesidad de que en el desarrollo de sistemas de redes inteligentes se ponga
especial énfasis en aspectos como la interoperabilidad y seguridad frente a distintas amenazas
(ciberataques, GE, etc.)

Por ello, en los proximos afos, las actuaciones en defensa se van a dirigir a promover la reali-
zacién de validaciones técnico-operativas, asi como adaptaciones de desarrollos finalistas en
casos especificos para su uso en zona de operaciones, principalmente sistemas de almacena-
miento, redes inteligentes y sistemas integrados de generacion. En otros ambitos se llevaran
a cabo actividades de vigilancia tecnolégica para disponer de un conocimiento de la amplia
investigacion aplicada en el ambito civil junto con el impulso de desarrollos duales mediante ins-
trumentos externos al Departamento. Se va a promover también las actividades de cooperacién
internacional, al ser las capacidades nacionales complementarias a otras existentes en paises
europeos, existiendo un amplio interés por desarrollar capacidades conjuntas.
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SOSTENIBILIDAD ENERGETICA

Nuevas formas de propulsion para plataformas tripuladas y sistemas no tripulados

Desarrollo de sistemas de propulsién hibrida y eléctrica en plataformas tripuladas y en sis-
temas no tripulados de forma que se reduzca la dependencia de combustibles fésiles en la
propulsién de plataformas, mejorando ademas las capacidades de movilidad y furtividad de
los sistemas.

Las necesidades de mejora de los sistemas de propulsion de las plataformas tripuladas son
cada vez mas exigentes, debido a distintos factores que dependen del tipo y entorno de ope-
racion de la plataforma. El incremento de peso de las protecciones pasivas, la mejora de capa-
cidades en movilidad, la mayor flexibilidad en la generacién de energia para alimentar sistemas
electrificados, el mayor numero de cargas de pago, algunas con elevado consumo energético,
o la necesidad de algunas plataformas de operar en modo furtivo, con firmas térmica y acustica
reducidas, son algunos de esos factores.

Respecto a los sistemas no tripulados de todos los dominios, existe un importante nicho para
desarrollar sistemas hibridos o eléctricos con nuevas tecnologias de almacenamiento, que cu-
bran el espacio entre los pequefios sistemas con propulsion eléctrica y los grandes sistemas de
propulsion mediante combustible fosil.

Por ultimo, es necesario considerar el desarrollo de sistemas desplegables para la recarga de
los distintos vectores energéticos para estas plataformas, de forma que permitan mantener una
operatividad similar a las plataformas convencionales.

A nivel tecnoldgico, el rapido desarrollo de tecnologias duales con un fuerte impulso en el ambi-
to civil, tanto de almacenamiento electroquimico como mediante pilas de combustible, pueden
suponer un factor determinante en la consecucion de este objetivo tecnolégico. Cabe sefialar
el importante impulso para programas de desarrollo para aplicaciones civiles previsto en el si-
guiente marco presupuestario de la UE.

La mayor parte de las actividades previstas para los proximos afios estan centradas en el de-
sarrollo de demostradores que evalten la viabilidad de nuevas tecnologias de propulsién en
el ambito militar. En el sector de las plataformas terrestres tripuladas, se tomara como base la
experiencia de proyectos previos realizados en el marco del programa COINCIDENTE. Respecto
a plataformas no tripuladas, se impulsara el desarrollo de plataformas aéreas y navales con sis-
temas de propulsion hibrida de baterias avanzadas o mediante pilas de combustible. Por ultimo,
se estudiara la conveniencia de desarrollar demostradores de estaciones de recarga de electri-
cidad, hidrégeno u otros combustibles en caso de identificar cuellos de botella en la adaptacién
de estandares civiles al entorno militar. Asimismo, se impulsaran actividades de desarrollo de
tecnologias con un grado de madurez mas bajo, que podria realizarse mediante instrumentos
externos, como el desarrollo de la capacidad nacional de tecnologias pilas de combustible para
uso dual en diferentes aplicaciones o, en el caso especifico de plataformas navales, el estudio
de la aplicacién de la superconductividad en la propulsién.
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TRANSFORMACION DIGITAL

Tecnologias 4.0 para la transformacion digital del Departamento

Aprovechamiento de los avances en el ambito civil de las denominadas tecnologias 4.0 para
apoyar el proceso de transformacion digital del Departamento a través de iniciativas con un
alto grado de innovacion tecnoldgica.

La aplicacion de las nuevas tecnologias que componen el concepto de la Industria 4.0 (inteligen-
cia artificial, Big Data, blockchain, internet de las cosas, simulacién virtual, realidad aumentada,
mantenimiento predictivo, robética, fabricacion aditiva, gemelo digital, hiperconectividad, etc.)
ha dado lugar a una profunda transformacion de los procesos y servicios que proporcionan las
organizaciones y de la sociedad en general.

El Ministerio de Defensa no es ajeno a ese cambio y desde hace tiempo la transformacion di-
gital del Departamento constituye una prioridad, tal como se refleja en el Plan de Accién del
Ministerio de Defensa para la Transformacion Digital (PATD). El rapido y constante avance de las
tecnologias TIC empujado por el sector civil, combinado con las particularidades que pueden
derivarse de su aplicacion a las necesidades especificas del Departamento, motivan el promo-
ver actividades de innovacién tecnoldgica que aceleren ese proceso de transformacién digital.

En concreto, la gran variedad de avances en el ambito de la inteligencia artificial, incluyendo los
relativos a Big Data y andlisis de datos, representacién avanzada del conocimiento o aprendiza-
je y razonamiento automatico, asi como tecnologias para incrementar la transmision de datos
seguro dentro del Ministerio, el procesamiento de datos en la nube y la hiperconectividad, foca-
lizan una parte importante del interés de este objetivo.

En este contexto, un ambito de especial relevancia es el de la modernizacion de las bases € ins-
talaciones logisticas, cuya operacién puede verse muy beneficiada por la incorporacién de estas
nuevas tecnologias para la mejora de la planificacidén y automatizacion de sus procesos, conec-
tividad, gestién del conocimiento, seguridad de las instalaciones y de la propia operacién o el
sostenimiento de sistemas. En esta direccién se han venido moviendo distintas iniciativas de los
ejércitos (p. ej. COLCE en ET; BACSI en el EA o Apoyo Logistico Integrado en la AR, entre otras).

Este objetivo tecnolégico complementa a otros objetivos que también aprovechan las tecno-
logias 4.0 (p. ej. mantenimiento predictivo de plataformas de defensa, andlisis automatico e
inteligente de grandes volumenes de datos de sensores, etc.), si bien persigue su aplicaciéon con
una vision integral, para lograr una mayor eficiencia de los servicios y procesos mas criticos del
Departamento.

De cara a abordarlo, en los préoximos afos se prevé centrar las actuaciones en aquellas activi-
dades con un mayor contenido tecnolégico y caracter innovador y cuya aplicacién en defensa
presente diferencias significativas frente a las del ambito civil.

El elevado uso dual de muchas de estas tecnologias hace que se contemple que una parte
importante de estos avances se realicen sobre la base de fuentes de financiacion externas al
Ministerio de Defensa.
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CAPACITACION TECNOLOGICA INICIAL

Tecnologias para el desarrollo de armas laser de alta potencia

Disefio, desarrollo € integracion de sistemas de armas de energia dirigida mediante laser de
alta potencia (Laser Directed Energy Weapons, LDEW) para su uso en aplicaciones militares y
de seguridad, proporcionando capacidades adicionales de autodefensa y respuesta.

Todas las previsiones apuntan a que la aplicacién de las armas laser en defensa, una vez ma-
duras, podrian sustituir a una parte relevante del armamento convencional, con lo que podrian
tener un caracter disruptivo.

En particular, las armas laser tienen multiples aplicaciones en defensa: destruccién de plata-
formas aéreas, principalmente RPAS (especialmente operando en enjambre), CRAM (contra-
medidas frente a cohetes, artilleria y morteros), misiles, autoprotecciéon de buques y puertos
de ataques suicidas desde pequefias embarcaciones, autoproteccion plataformas terrestres e
instalaciones criticas (bases en operaciones) de ataques suicidas desde vehiculos terrestres,
destruccién de plataformas navales o terrestres, aplicaciones no letales como la inutilizacion
de plataformas terrestres o navales mediante la destruccién de ruedas, motores, detonaciéon de
explosivos, inutilizacién de IED, destruccién de todo tipo de sistemas como sensores, radares,
sistemas de armas, etc.

Existen multiples retos tecnoldgicos para el desarrollo de los sistemas, entre los que destacan la
determinacion del medio activo de la fuente laser, la obtencion de la potencia necesaria mante-
niendo un tamarno, peso y alimentacion adecuados, la optimizacién de factores para obtener la
maxima capacidad de destruccién (p. €j. longitudes de onda, duracion de los pulsos, materiales,
etc.) o la calidad del haz, entre otros. No obstante, al estar todos los retos tecnologicos extrema-
damente relacionados, para el desarrollo de un sistema final solo tiene sentido abordar el siste-
ma en su conjunto y partiendo del tipo de objetivo, lugar de instalacion y necesidad de distancia
y tiempo de destruccion. También son de especial relevancia las necesidades de suministro de
energia, que son abordadas en el objetivo tecnoldgico «sistemas de energia para aplicaciones
de defensa que requieran altos pulsos de potencia eléctrica».

En los proximos afios, contando con financiacion propia como externa al Departamento, se ha
previsto continuar con el desarrollo del proyecto SIGILAR?, dirigido principalmente a aplica-
ciones de C-RPAS y contra pequefias embarcaciones, asi como apoyar el desarrollo de otros
demostradores tecnoldgicos, que permita capacitar al tejido tecnolégico nacional en el disefio y
desarrollo de sistemas de medio alcance, asi como para participar en consorcios europeos que
desarrollen sistemas completos con caracteristicas avanzadas.

2Sistema de guiado laser pulsado de alta potencia para el ambito militar, de la convocatoria 2018 del pro-
grama COINCIDENTE.
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CAPACITACION TECNOLOGICA INICIAL

Tecnologias para armas de energia dirigida de RF

Desarrollo de las tecnologias de armas de energia dirigida de radiofrecuencia (RF), con el
objetivo de poder abordar en el futuro el desarrollo de sistemas para el ataque electrénico,
capaces de generar niveles de potencia de RF lo suficientemente elevados para inutilizar
temporalmente o incluso destruir los sistemas electrénicos de la amenaza.

Las DEW-RF (Directed Energy Weapon) podrian introducir cambios profundos en los futuros es-
cenarios operativos, proporcionando nuevas capacidades o ejerciendo un efecto multiplicador
sobre las ya existentes. Se trata de sistemas capaces de generar niveles de potencia de RF lo
suficientemente elevados para inutilizar temporalmente o incluso destruir los sistemas electr6-
nicos de la amenaza. Este tipo de armas que podrian dejar inutilizados o destruir los sistemas
electrénicos de guiado de plataformas (aeronave, carro de combate, entre otros) provocando
que se comporten de manera erratica o que se vuelvan inoperativas o se dirijan hacia los siste-
mas de mando, control y comunicaciones, degradando su capacidad de combate.

Entre las posibles aplicaciones de este tipo de armas destacan la lucha contra artefactos ex-
plosivos improvisados (C-IED), la detencion a distancia de vehiculos suicidas, la proteccion de
aeronaves contra misiles o la neutralizacién de vehiculos aéreos no tripulados.

Los principales retos tecnologicos se refieren al desarrollo de los dispositivos electronicos para
la generacion de sefiales de radiofrecuencia de alta potencia (osciladores, amplificadores, mo-
duladores, etc.), para la generacién de los altos niveles de voltaje necesarios para el funcio-
namiento de estos dispositivos (generadores Marx, etc.), asi como otros relacionados con la
generacion y emision de pulsos de RF de elevado ancho de banda o UWB (antenas, etc.).

En la actualidad, la capacidad del tejido tecnoldgico para el desarrollo de tecnologias de energia
dirigida de RF es muy reducida. Sin embargo, diversas empresas nacionales presentan un alto
nivel de capacitacion en las tecnologias de radiofrecuencia de alta potencia de aplicacién a
sistemas de defensa (radar, ECM, etc.), lo que facilitaria el eventual desarrollo de las primeras.

Por ello, el nivel de ambicién en este ambito para los préximos afos es el de promover el desa-
rrollo de proyectos que impulsen la capacitacion nacional en las tecnologias clave que forman
parte de los distintos dispositivos electrénicos o subsistemas de un sistema de DEW-RF, de for-
ma que puedan abordarse proyectos mas ambiciosos a nivel nacional o en un contexto europeo.

Dado que parte de las aplicaciones de este tipo de sistemas son comunes al ambito de seguri-
dad, se contempla que parte de estos desarrollos se apoyen en financiacion externa al Ministe-
rio de Defensa dirigida a fines duales.
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CAPACITACION TECNOLOGICA INICIAL

Sistemas de energia para aplicaciones de defensa que requieran altos pulsos de poten-
cia eléctrica

Investigacién sobre sistemas de energia embarcados capaces de suministrar la energia nece-
saria para nuevos sistemas que requieren elevados pulsos de potencia eléctrica, como armas
de energia dirigida laser, cafones electromagnéticos o blindajes activos. Estos desarrollos
comprenden tanto sistemas de almacenamiento de energia que permitan ciclos rapidos de
carga y descarga como la electrénica de potencia asociada.

El desarrollo de armas de energia dirigida (p. €j. microondas, laser, etc.), railgun o sistemas de
proteccion activa incrementa de forma sustancial la presion sobre el sistema eléctrico de pla-
taformas, dado que requieren pulsos muy elevados de potencia durante intervalos muy breves.
La conexion directa de estos sistemas al sistema eléctrico de la plataforma podria causar cai-
das de tensidn que afecten a equipos electronicos sensibles embarcados en la plataforma. Por
ello, es necesario desarrollar nuevos sistemas de potencia eléctrica que den respuesta a estos
nuevos requerimientos de energia sin que afecte al resto de la plataforma, habilitando a medio
plazo capacidades de defensa frente a amenazas asimétricas como RPAS mini o a largo plazo
desarrollos de otras armas de energia dirigida mas exigentes.

Dentro de estos sistemas se puede sefalar volantes de inercia de respuesta rapida, supercon-
densadores de gran escala o sistemas mixtos de almacenamiento eléctrico, asi como los siste-
mas de electrénica de potencia capaces de soportar dichas cargas. Este tipo de tecnologias se
encuentra actualmente en desarrollo para aplicaciones civiles como gestion de redes eléctricas
y mejora de la calidad de la red. Dado que su estado de madurez es en muchos casos bajo o
medio se trata de tecnologias duales cuyo desarrollo vendra impulsado desde el sector civil,
aunque su integracion en plataformas supone un importante desafio, considerando el elevado
nivel de potencia requerido por algunas de las mencionadas aplicaciones de defensa.

Dada la escasa capacidad nacional en este ambito, el nivel de ambicién del Ministerio de De-
fensa asociado al desarrollo de sistemas de almacenamiento para estas aplicaciones se centra
en la vigilancia tecnolégica de posibles usos de estas tecnologias, el apoyo a la investigacion
aplicada en desarrollos duales mediante instrumentos externos y de un posible proyecto de
desarrollo de demostrador a medio plazo. Respecto a la electrdnica de potencia, el nivel de
ambicion consiste en promover cierto grado de capacitacion nacional para el desarrollo de com-
ponentes a medida o a nivel de laboratorio, ademas de promover la participacion en desarrollos
multinacionales, que habiliten desarrollos duales futuros.
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CAPACITACION TECNOLOGICA INICIAL

Tecnologias de deteccidon para el desarrollo de sistemas de proteccion activa

Desarrollo de tecnologias de deteccion y seguimiento de proyectiles orientadas a formar
parte de sistemas de proteccién activa con capacidad de defensa antiaérea C-RAM (Counter
Rocket, Artillery and Mortar), para su utilizacion en la proteccion de bases y campamentos,
plataformas terrestres y plataformas navales de superficie.

La aparicion de nuevos tipos de proyectiles cada vez mas efectivos y letales (cabezas perforan-
tes de alta energia cinética, cabezas tandem vy triples, nuevos conceptos de disefio de cargas
huecas y vectores de ataque en picado, etc.)
ha provocado que las medidas de proteccion
pasiva y reactiva utilizadas de forma extensi-
va no siempre sean eficaces, dejando en una
situacion de vulnerabilidad a la Fuerza des-
plegada. Ante esta amenaza, la aproximacién
que esta demostrando ser mas efectiva es la
incorporacién de medidas de proteccion acti-
va, entendidos como sistemas capaces de de-
tectar y neutralizar proyectiles dirigidos contra
las fuerzas propias antes de su impacto.

En un sistema de proteccion activa, dada la naturaleza de la amenaza, tienen lugar varios proce-
sos secuenciales dependientes unos de otros, que han de ser ejecutados con elevada precision
y con unas exigencias criticas en el tiempo de respuesta. Estos procesos se organizan en cua-
tro etapas: deteccidn e identificacion de amenazas, seguimiento de la trayectoria del objetivo;
calculo balistico y, por ultimo, interceptacion. De ellas, la primera etapa es la mas critica, al ser
habilitante de las etapas posteriores, que demandan a su vez un procesado muy potente y ac-
tuadores adecuados para hacer frente a la amenaza.

Algunos de los retos tecnoldgicos asociados a estos sistemas son la hibridacién de diferentes
sensores (EO/IR, radar, acusticos, etc.), su capacidad de operar en tiempo real y bajo diferentes
condiciones ambientales, el radio de cobertura, la capacidad de deteccidn e identificacion del
tipo de amenaza, la capacidad de respuesta a amenazas concurrentes, la frecuencia de refresco
para monitorizacién de trayectorias, el tratamiento de redundancia de sefial multifirma, el em-
pleo de medios de actuacién eficaces, su adaptacién a los requerimientos de las plataformas
sobre las que iran embarcados, etc.

Dada la alta complejidad técnica y la diversidad de tecnologias que intervienen en un sistema
de estas caracteristicas, este objetivo se va a centrar en promover una capacitacion inicial en el
tejido tecnolégico nacional que le permita participar en posteriores proyectos de mayor enver-
gadura, bien a nivel nacional o en cooperacion internacional. Por ello, en los proximos afios, se
tiene previsto promover el desarrollo de proyectos que inicialmente se van a centrar en torno a
las primeras etapas de las cuatro antes mencionadas, esto es, las de deteccién y seguimiento
de proyectiles, con vistas a disponer de demostradores portatiles que, en periodos posteriores,
puedan completarse y adaptarse a los requerimientos especificos de la proteccién de bases
y campamentos, plataformas terrestres y plataformas navales de superficie, pudiendo formar
parte de un sistema C-RAM completo.
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SEGUIMIENTO DE TECNOLOGIAS EMERGENTES

Tecnologias emergentes con potencial aplicacion futura a defensa

Vigilancia tecnolégica en torno a los avances en tecnologias emergentes o de baja madurez
tecnoldgica, cuyo desarrollo futuro podria abrir nuevas posibilidades para a 1+D+i de defensa
o tener importantes implicaciones, incluso causar efectos disruptivos, en el contexto de se-
guridad y defensa.

Existe un amplio abanico de tecnologias que en la actualidad estan todavia en una fase emer-
gente, si bien existen importantes posibilidades de que en un futuro den lugar a importantes
cambios en el sector de defensa. Se trata de tecnologias que se estan desarrollando fundamen-
talmente en el ambito académico e investigador.

Al tratarse de tecnologias con baja 0 muy baja madurez tecnoldgica, sus posibilidades de uso
dual son completas. En este sentido, en principio el Ministerio de Defensa no tiene previsto rea-
lizar inversiones especificas para potenciar su desarrollo, salvo casos particulares, existiendo
instrumentos en el Plan Estatal de |+D+i pensados para ello. El nivel de ambicién en torno a es-
tas tecnologias es realizar vigilancia tecnolégica de los avances del tejido investigador nacional,
de cara a servir de vinculo entre la comunidad investigadora nacional y las oportunidades que
puedan presentarse en las organizaciones internacionales dedicadas a I+D+i de defensa, en las
que Espana participa. Asimismo, se espera poder prestar apoyo y orientacién a todo este con-
junto de entidades en relaciéon a sus posibilidades de aplicacion en defensa.

A continuacion, se apuntan las ya conocidas, siendo importante tener en cuenta que esta lista
previsiblemente se ird ampliando durante el periodo de vigencia de la Estrategia:

e Computacion cuantica. Utiliza propiedades de la mecanica cuantica para procesar infor-
macion, siendo posible hacer varias operaciones de manera simultanea, lo que aporta a la
computacién cuantica una potencia exponencial. Esta capacidad proporcionara la posibi-
lidad de romper las claves criptograficas actuales en poco tiempo, conociéndose este uso
como criptoanalisis cuantico. Para resistir ataques de este tipo, que pondrian en peligro la
informacion altamente sensible de la nacidén, sera necesario el desarrollo e implantacion de
la criptografia poscuantica, considerandose importante comenzar a invertir esfuerzos en
esta area. El desarrollo de nuevos algoritmos permitira la resolucién de problemas comple-
jos asociados a la planificacién de misiones y logistica (optimizacién de procesos, cadena
de suministros), inteligencia artificial, o la simulacion cuantica, entre otras. Los principales
retos a los que se enfrenta la computacion cuantica hoy en dia se encuentran en el hard-
ware: la inestabilidad de los cubits, altamente sensibles a las perturbaciones del entorno
y que generan errores en las operaciones, hace necesario el avance en la correccién de
errores cuanticos, asi como en la calidad de los propios cubits. También es necesaria la
investigacion en materiales, como superconductores, con el fin de aumentar la temperatura
de funcionamiento de estos sistemas que actualmente trabajan cerca del cero absoluto.
Otro de los problemas principales es la escalabilidad, que permita aumentar el nimero de
cubits, para ganar capacidad computacional, sin que estos pierdan calidad. Asimismo, es
importante avanzar en la parte del software, en el desarrollo de la algoritmia necesaria para
poder utilizar en estos computadores.

e Comunicacién e informacién cuantica. El uso de criptografia cuantica, que incluye el
intercambio de claves cuanticas (Quantum Key Distribution - QKD), se puede aplicar en
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los diversos canales de comunicacién para asegurar una muy alta confidencialidad de la
informacion transmitida, ademas de impedir que esta sea interceptada. Dotar a los satélites
de capacidad QKD puede hacer posible la comunicacion entre usuarios a largas distan-
cias, en distintos medios (tierra, mar, aire, satélites). Entre los retos para garantizar el canal
de transmisién se debe trabajar en la creacién de repetidores cuanticos con procesado-
res cuanticos integrados que permitan el envio de la informacién, manteniendo el cifrado
cuantico, entre nodos a una distancia que impida la atenuacion de los fotones que se usan
normalmente como cubits en medios como la fibra dptica o el espacio libre. También es
importante el avance en los generadores cuanticos de numeros aleatorios, que aseguran
que la clave compartida entre emisor y receptor sea totalmente impredecible. Por otro lado,
también debe investigarse en la comunicacion basada en el entrelazamiento cuantico (co-
nocido como teletransporte o teleportacion cuantica), que permitiria el envio directo de los
datos en estado cuantico, ganando sustancialmente en seguridad. En este caso, el mayor
reto consistiria en generar de forma segura fotones entrelazados bajo demanda y mantener
su entrelazamiento, sobre todo a largas distancias.

Sensores y metrologia cuantica. El desarrollo de los sensores y la metrologia cuéntica se
aplicara para realizar mediciones de parametros fisicos de alta resolucion, altamente sen-
sibles y con una mayor precision, utilizando la mecanica cuantica. Se traduce en sensores
cuanticos de gravedad, magnetometros, acelerémetros, giroscopios o relojes cuanticos,
entre otras cosas. El desarrollo de una metrologia a nivel nanoscépico servira de apoyo a
las tecnologias de miniaturizacién. Aplicaciones clave seran la deteccion de espacios sub-
terraneos, como minas o tuneles; la sincronizacion entre multiples sistemas de armas, aero-
naves o constelaciones de satélites; la creacion de redes de sensores cuanticos / heterogé-
neos para el analisis de escenarios complejos, como la defensa de misiles o el seguimiento
de objetivos subacuaticos, que incrementa las capacidades en la guerra antisubmarina; la
creacion de herramientas independientes de GPS, que permiten su funcionamiento dentro
de estructuras o en ambientes con contramedidas (jamming, spoofing) de modo que sean
inalterables por un enemigo; el andlisis de materiales en la industria de los semiconductores.
De forma mas disruptiva y a largo plazo, la posibilidad de creacién de radares cuanticos
permitiria identificar objetivos aéreos ocultos sin ser descubiertos.

Afecta en gran medida al campo de la foténica, donde los dispositivos cuénticos de este
ambito operan con un unico fotén (con aplicacidén en microsistemas, nanotecnologia, te-
lecomunicaciones), lo que implica un desarrollo de nuevas métricas, referencias, métodos
e instrumentos para cuantificar las medidas, comportamiento y caracteristicas de dichos
dispositivos.

Simulacién cuantica. Es un sistema cuantico controlable que se usa para simular o emular
otros sistemas cuanticos. Puede ayudar a estudiar o desarrollar materiales con propiedades
fisicas inusuales, asi como en problemas de simulacion de sistemas complejos y también de
optimizacién. Aplicable a simulaciones de moléculas y reacciones quimicas para la investi-
gacion y disefio de nuevos farmacos, catalizadores industriales o materiales, como biopro-
ductos para contramedidas NRBQ, superconductores a temperatura ambiente o aislantes
térmicos y magnéticos, entre otros; la evaluacion del rendimiento y caracteristicas de carga
y descarga en nuevas baterias disefiadas, mas eficientes y con mayor densidad energética
para su uso en plataformas seria otra de sus posibles aplicaciones. Esta tecnologia depen-
de a su vez de la evolucion en la tecnologia de computacién cuantica, enfrentandose a sus
mismos retos: aislamiento del entorno, para evitar problemas de decoherencia, enfriamiento
del sistema o fiabilidad, entre otros.

Propulsion en régimen hipersénico. Varios paises estan haciendo esfuerzos importantes en
desarrollar tecnologias de propulsién hipersénica, la cual precisa de dos etapas de propulsion:
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una, que permite alcanzar régimen supersonico, y otra, basada en el empleo de estatorreacto-
res o scramjet en los que la combustion tiene lugar en el flujo de aire supersénico. Aunque no
es una tecnologia de reciente aparicién, existen diversos problemas técnicos, como el empleo
de materiales adecuados para resistir los fuertes efectos que sobrecalentamiento, que se es-
tan solventando recientemente debido a un importante esfuerzo en I+D+i por parte de algunos
paises. Esta tecnologia dara lugar a plataformas aéreas, tripuladas o no, con multiples misio-
nes entre las que se encuentran el lanzamiento de satélites al espacio, pero también podran
sustituir los misiles balisticos intercontinentales como armas estratégicas, que tienen muchas
mas posibilidades de supervivencia ante los sistemas de defensa antiaérea de media y alta
cota debido a que no utilizan una trayectoria balistica en la fase terminal.

Propulsién electromagnética. Durante los ultimos afios se estan intensificando los de-
sarrollos tecnoldgicos en los sistemas de propulsién electromagnética como alternativa a
la propulsion balistica convencional basada en materiales energéticos o propulsantes. La
tecnologia de propulsién electromagnética permite un aumento considerable de la veloci-
dad en boca asi como del rango de empleo de la artilleria. Ademas, la alta velocidad que
es posible alcanzar permite el disefio de cargas basadas en efectos puramente cinéticos,
que evitan también el empleo de cargas bélicas basadas en alto explosivo convencional.
Por ello, ademas de las mejores prestaciones en cuanto a eficacia y eficiencia, aporta otras
mejoras en relacion a la seguridad en el uso al evitar el uso de materiales energéticos y a la
huella logistica. El empleo de esta tecnologia requiere de disefios especificos de balisitica
interior, asi como del desarrollo de fuentes de energia que sean capaces de generar pulsos
de energia de una potencia muy elevada en un periodo muy corto de tiempo. Por otra parte,
pese a tratarse de una tecnologia de uso militar, existe una componente dual en TRL bajos
con la propulsion EM ferroviaria de alta velocidad civil.

Propulsion por supercavitacion. Existe una tendencia notoria a la aparicion de nuevas pla-
taformas submarinas que emplean sistemas de propulsion por supercavitacion, que permite
alcanzar grandes velocidades en base a evitar el rozamiento de la plataforma con el agua
a partir de la generacién de una burbuja de gases. Aunque no es una tecnologia novedosa,
plantea varios inconvenientes a nivel técnico como la dificultad en los cambios de rumbo o
la implementacién de sistemas de guiado, pero que se estan solventando a partir de nuevas
inversiones en |+D+i por parte de algunos paises que estan dando lugar a nuevos sistemas
cada vez mas sofisticados. La propulsién por supercavitacion, unida a los sistemas de pro-
pulsién nuclear, dan lugar a armas submarinas estratégicas que permiten alcanzar objetivos
a gran velocidad y cubriendo grandes distancias. Algo que antes solo era posible mediante
el empleo de misiles.

Radar cognitivo. Desarrollo de tecnologias de arquitecturas radar cognitivas, definiciéon de
formas de onda de radar cognitivas adaptativas y andlisis cognitivo del entorno electromag-
nético que den lugar a un sistema radar cognitivo. La inteligencia artificial (IA) y el autoapren-
dizaje desempefan un papel clave para la definicién de técnicas en procesado de sefial,
asi como para la gestion de recursos. Estos sensores podran actuar mas autbnomamente,
mejorar su capacidad de deteccion y localizacion de amenazas, y su robustez frente a las
contramedidas electrénicas del adversario.

Nanofoténica. Consiste en la manipulacién de la luz, a escala nanométrica. Es de especial
interés debido a las propiedades de los componentes fabricados en esta escala, como los
detectores cuanticos QWIP (Quantum Well Infrared Photodetectors) que poseen un tiempo
de respuesta muy corto, y pueden servir para la fabricacion de cdmaras de alta velocidad en
el infrarrojo. Ademas de los detectores EO/IR, la nanofoténica aplica a otro tipo de compo-
nentes como épticas, recubrimientos, espejos, etc. A nivel nacional hay capacidad de [+D+i
en varios ambitos, pero no de fabricacién industrial de detectores.
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Detectores de alta sensibilidad en el rango visible y NIR (Near-infrared) para el de-
sarrollo de nuevos sistemas de visién nocturna. La existencia de nuevos detectores de
muy alta sensibilidad en los rangos visible y NIR esta suponiendo el desarrollo de nuevos
sistemas de vision nocturna sin necesidad de tubos intensificadores de imagenes. Actual-
mente sus prestaciones no cumplen las exigencias necesarias operativas para la mayoria
de aplicaciones militares debido principalmente a la iluminacién minima necesaria, pero en
caso de conseguirlo, podria suponer un salto en la visidon nocturna, en particular debido a
la alta relevancia de la digitalizacion de la sefal. También se consideran de alto interés la
adquisicién de capacidades de conectividad de los distintos sistemas.

Biologia sintética. Disciplina de la biotecnologia que consiste en la ingenieria y fabricacion
o redisefio de componentes o sistemas biolégicos multicelulares con caracteristicas y ca-
pacidades especificas que no se encuentran en la naturaleza. Esto implica la manipulacion
del ADN y la explotacion de las moléculas resultantes para escalar los procesos bioloégicos
y producir cantidades significativas de nuevos organismos y sus productos. El objetivo final
es crear material biolégico programable para cumplir ciertas funciones. La biologia sinté-
tica se encuentra activa en diversos sectores, desde la industria quimica y farmacéutica
hasta fabricacién de nuevos materiales y la producciéon de bioenergia (hidrogeno, etc.). En
el campo de la biomedicina se esperan desarrollos que pueden mejorar notablemente la
atencién sanitaria a las bajas y el entrenamiento del combatiente, como la produccién de
farmacos inteligentes y personalizados (vacunas y tratamientos especificos CBRN), la re-
paracién y regeneracién de tejidos y 6rganos, la reprogramacion celular, por ejemplo, del
sistema inmune para combatir enfermedades infecciosas, y la fabricacién de biosensores
para monitorizacion fisiolégica y cognitiva. También es posible el disefio de biosensores de
deteccion e identificacién de agentes CBRN, o la fabricacién de microarrays de diagnéstico
presintomatico que permita una rapida respuesta frente a patégenos naturales o sintéticos
0 agentes quimicos. Todos estos avances se plantean dentro de estrictos marcos éticos,
morales, legales y reglamentarios, que aseguren un adecuado uso de la tecnologia.
Nuevos materiales. Los materiales avanzados son tecnologias que permiten la mejora de
las capacidades y prestaciones de los sistemas de los que forman parte. La obtencion de
nuevos materiales con mejores propiedades mecanicas y funcionales pasa por un control de
la estructura desde su escala nanométrica y la reproduccion de estas hasta la escala macro-
métrica. Esto pasa por disponer de herramientas que permitan disefiar y simular fielmente el
comportamiento de los mismos y por nuevos procesos de fabricacion (fabricacion aditiva,
biologia sintética, etc.) que faciliten la manipulacién de las estructuras en ambas escalas.
Esto facilitara la obtencién de materiales mas resistentes y ligeros, con multiples funciona-
lidades (térmicas, eléctricas, etc.) y capacidades que hasta ahora no era posible conseguir
(p. €j. autorreparacioén, autolimpieza, etc.).

Arquitecturas roboéticas complejas. A pesar de que los mayores avances tecnoldgicos en
el campo de la robética militar vendran dados por la evolucién en los niveles de autonomia
de decisidon de los sistemas, se esperan avances particulares en sistemas autbnomos con
arquitecturas complejas que daran pie al surgimiento de nuevas aplicaciones y funcionalida-
des. En este ambito destacan los robots de tamafo micro (principalmente UAV), que podran
operar en entornos hasta ahora ingobernables por los sistemas no tripulados actuales. Des-
tacan también los robots humanoides, cuadripedos o con disefios que imitan la locomocion
de los animales, con prestaciones avanzadas en cuanto a movilidad en entornos terrestres.
Otra disciplina emergente dentro de la robdtica son los sistemas trans o multi dominio, que
contaran con estructuras hibridas que les permitiran actuar en mas de un dominio de ope-
racion (p. €j. sistemas UGV-UAV, USV-UAV, UGV-USV, hovercrafts, etc.).
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Relacion entre los objetivos tecnologicos de la ETID y las
lineas de I+D+i estratégicas de la EECTI 2021-2027

Nivel / Ambito

especifico de
actuacion

Aplicaciones
de defensa
con elevada
exigencia
tecnoldgica

Objetivos tecnoldgicos

Tecnologias de guiado y control
avanzado de municiones

Relacion principal con las lineas
de I+D+i estratégicas de la EECTI
2021-2027

Proteccién ante nuevas amenazas
para la seguridad
Inteligencia artificial y robética

Tecnologias electrénicas de
altas prestaciones

Fotodnica y electronica

Soluciones de guerra electroni-
ca adaptadas al ambiente elec-
tromagnético actual y futuro

Proteccién ante nuevas amenazas
para la seguridad
Fotodnica y electrénica

Comunicaciones militares en
entornos complejos

Internet de la proxima generacién

Soluciones para ciberoperacio-
nes

Ciberseguridad
Internet de la préxima generacion

Defensa contra
amenazas
asimétricas

Sistemas avanzados de detec-
cion de IED terrestres

Proteccién ante nuevas amenazas
para la seguridad

Sistemas anti-RPAS

Proteccién ante nuevas amenazas
para la seguridad

Control de la amenaza NRBQ

Proteccion ante nuevas amenazas
para la seguridad

Aprovechamien-
to del

IA - Analisis automatico e inteli-
gente de grandes volumenes de
datos de sensores

Inteligencia artificial y robdtica

IA - Tecnologias para el mante-
nimiento predictivo de platafor-
mas de defensa

Inteligencia artificial y robdtica
Internet de la préxima generacion

IA - Andlisis inteligente de mul-
tiples fuentes de informacion
para apoyo a la decision

Inteligencia artificial y robética

Robética - plataformas terres-
tres no tripuladas para misiones
de defensa

Inteligencia artificial y robética

B 1i.-
| 2

empue Robdtica - vehiculos submari-

tecnoldgico - . . . e -

civil nos y de superficie no tripula- Inteligencia artificial y robdtica
dos para misiones de defensa
Robdtica - aplicaciones innova- Inteligencia artificial y robdtica
doras de los RPAS en defensa 9 y
Materiales - proteccion pasiva Materiales avanzados y nuevas téc-
de plataformas y combatiente nicas de fabricacion
Materiales - reduccion de firma Materiales avanzados y nuevas téc-
en plataformas y combatiente nicas de fabricacion
Esp’a_mo - uso de peqtl.lfanos Astronomia, astrofisica y ciencias
satélites y pseudosatélites en .

o del espacio
aplicaciones de defensa
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Nivel / Ambito Relacion principal con las lineas
especifico de Objetivos tecnolégicos de 1+D+i estratégicas de la EECTI
actuacion 2021-2027
— Ciberseguridad
— Proteccion ante nuevas amenazas
para la seguridad
- Inteligencia artificial y robética
Tecnologias para el combatien- | — Internet de la préxima generacion
te a pie — Fotodnicay electrénica
Potenciacion de - Materiales av_anzgfjos y nuevas téc-
las capacidades nicas _de f‘i‘b”,c.a clon .
dellas personas - C_e,lmblo climatico y descarboniza-
cion
Exoesqueletos para misiones de | — Materiales avanzados y nuevas téc-
defensa nicas de fabricacion
- Inteligencia artificial y robética
Adiestramiento avanzado me- . L
diante simulacién — Internet de la préxima generacion
— Ciberseguridad
— Proteccion ante nuevas amenazas
Generacion de energia y efi- para la seguridad
ciencia energética en bases e — Cambio climatico y descarboniza-
Sostenibilidad infragstructuras aisladas cion
energética - Ciudades y ecosistemas sosteni-
bles
Nuevas formas de propulsion — Cambio climatico y descarboniza-
para plataformas tripuladas y cion
sistemas no tripulados — Movilidad sostenible
Transformacion Tecnolggias_ 4..0 para la trans- - Inteligencia artifif:igl y arobéticg’
digital formacion digital del Departa- — Internet de la préxima generacion
mento — Ciberseguridad
Tecnologias para el desarrollo _ Foténica y electrénica
de armas laser de alta potencia
Tecnologias para armas de — Proteccion ar_1te nuevas amenazas
energia dirigida de RF para l? segurldad’ .
— Fotonicay electrénica
Capacitacion
tecnoldgica Sistemas de energia para
inicial aplicaciones de defensa que - Cambio climatico y descarboniza-
requieran altos pulsos de poten- cion
cia eléctrica
ZFSZS;?%ﬁi gi 2;‘::1:;? dzara - Inteligencia artificial y robdtica
L : — Fotdnicay electrénica
proteccion activa
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Nivel / Ambito
especifico de
actuacion

Seguimiento

de tecnologias
emergentes con
aplicacion futura
a defensa

Objetivos tecnolégicos

Computacién cuantica

Relacion principal con las lineas
de 1+D+i estratégicas de la EECTI
2021-2027

Fotdnica y electrénica
Ciberseguridad

Comunicacioén e informacioén
cuantica

Ciberseguridad

Sensores y metrologia cuantica

Fotodnica y electronica

Simulacién cuantica

Fotodnica y electrénica

Propulsion en régimen hiperso-
nico

Materiales avanzados y nuevas téc-
nicas de fabricacion

Propulsion electromagnética

Materiales avanzados y nuevas téc-
nicas de fabricacion

Propulsion por supercavitacion

Materiales avanzados y nuevas téc-
nicas de fabricacion

Radar cognitivo

Inteligencia artificial y robdtica

Nanofotodnica

Fotdnica y electronica

Detectores de alta sensibili-

dad en el rango visible y NIR
(Near-infrared) para el desarrollo
de nuevos sistemas de vision
nocturna

Fotdnica y electrénica

Biologia sintética

Medicina de precisiéon
Enfermedades infecciosas
Nuevas técnicas diagndsticas y
terapéuticas

Proteccién ante nuevas amenazas
para la seguridad

Nuevos materiales

Materiales avanzados y nuevas téc-
nicas de fabricacion

Arquitecturas robéticas com-
plejas

Inteligencia artificial y robdtica

Tabla 9. Trazabilidad de los objetivos tecnoldgicos de la ETID con las lineas de 1+D+i

estratégicas de la EECTI 2021-2027.
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ANEXO C. Definiciones

A lo largo de esta estrategia se utilizan términos de uso tan general que es conveniente acotar
su definicidn, y como deben ser entendidos en este documento.

Asi, y dentro del concepto investigacion y desarrollo (1+D)' se incluye el trabajo creativo y sis-
tematico realizado con el objetivo de aumentar el volumen de conocimiento y concebir nuevas
aplicaciones a partir del conocimiento disponible.

El término |+D comprende a tres tipos de actividades: investigacion basica, investigacion apli-
cada y desarrollo experimental. La investigacion basica consiste en trabajos experimentales
o tedricos que se emprenden fundamentalmente para obtener nuevos conocimientos acerca
de los fundamentos de fendmenos y hechos observables, sin intenciéon de otorgarles ninguna
aplicacién o utilizacién determinada. La investigacion aplicada consiste también en trabajos
originales realizados para adquirir nuevos conocimientos, pero esta dirigida fundamentalmente
hacia un objetivo practico especifico. El desarrollo experimental consiste en trabajos sistemati-
cos fundamentados en los conocimientos existentes obtenidos a partir de la investigacion o la
experiencia practica, que se dirigen a producir nuevos productos o procesos, o a mejorar los
productos o procesos que ya existen.

El caracter aplicado y finalista de la I+D+i de defensa hace que en general, el interés e inversio-
nes se dirijan normalmente hacia las etapas de investigacién aplicada y desarrollo experimental.
No obstante, el creciente ritmo acelerado de avance tecnologico esta dando lugar a que en
muchos casos exista un creciente interés en defensa en relacién a actividades de investigacién
basica, por sus importantes implicaciones futuras para defensa y seguridad.

En el marco de la I+D+i de defensa se suelen considerar dos tipos de actividades:

¢ Investigacion y tecnologia (I+T). Actividades de investigacion aplicada cuyo objetivo es la
capacitacion en nuevas tecnologias que puedan ser utilizadas en los futuros sistemas de
armas y equipos, asi como la verificacion de dichas tecnologias por medio de demostrado-
res tecnolégicos.

¢ Desarrollo (D). Aplicacion de los conocimientos y resultados obtenidos en las investigacio-
nes al desarrollo de nuevos productos o a la mejora de las prestaciones de los productos
ya existentes, obteniéndose prototipos de sistemas con funcionalidades préximas a los sis-
temas finales.

De cara a entender si un proyecto de I+D puede considerarse como parte de una de estas dos
categorias, normalmente se suele medir la madurez de los principales retos tecnoldgicos pre-
sentes en dicho proyecto, siendo los retos de menor madurez los que se toman como referencia.
Para ello, a menudo se utiliza la escala de TRL (Technology Readiness Levels), descrita en el
apartado siguiente, que establece niveles de acuerdo al grado de madurez de una tecnologia

' Estas definiciones resumen o reproducen literalmente las incluidas en el Manual de Frascati, OCDE, 2015.
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en su aplicacién a un sistema para lograr una funcionalidad determinada. Tomando esta escala
como referencia orientativa, las actividades de I+T se mueven en la banda que varia entre un
TRL 3-4 y no suele superar un TRL 6, mientras que las de desarrollo lo hacen en la banda de TRL
7-8, niveles en los que los principales retos tecnolégicos deberian haber sido ya superados. En
términos de plazos temporales, los resultados de las actividades de desarrollo suelen llevarse
a cabo pensando en su incorporacién a los sistemas finales en el medio plazo (entre dos y seis
anos), mientras que en el caso de las actividades de I+T se realizan con vistas a més largo plazo,
extendiéndose con frecuencia a periodos que van mas alla de una década.

Por otro lado, al hablar de innovacién tecnolégica? se estd haciendo referencia al conjunto
de etapas cientificas, tecnolégicas, organizativas, financieras y comerciales, incluyendo las in-
versiones en nuevos conocimientos, que llevan o que intentan llevar a la implementacion de
productos y de procesos nuevos o mejorados. La I+D no es mas que una de estas actividades y
puede ser llevada a cabo en diferentes fases del proceso de innovacion, siendo utilizada no solo
como la fuente de ideas creadoras sino también para resolver los problemas que pueden surgir
en cualquier fase hasta su culminacién.

En el ambito de defensa, el concepto de innovacién tecnoldégica a menudo se relaciona con
la creacién de nuevas tecnologias, productos, procesos o servicios aplicados de una manera
que aporten novedad y valor al usuario final, permitiéndole evolucionar y mejorar la manera
que lleva a cabo sus operaciones o incluso sentar las bases para desarrollar nuevos conceptos
operativos. Si bien en sentido estricto, esta cualidad «innovadora» puede estar presente tanto
en proyectos de I+T como de desarrollo, a menudo se vincula al uso novedoso en defensa de
tecnologias maduras desarrolladas en el sector civil.

Otro de los elementos que merece la pena destacar es el interés de la |+D+i en relacién a las
capacidades de la BTI. Cuando se habla de capacidades tecnoldgicas de la BTl se esta
haciendo referencia a la capacidad de las entidades para abordar proyectos novedosos con
una componente de investigacion o innovacion importante. Este tipo de capacidades, frecuen-
temente presentes en los departamentos universitarios o en los centros de investigacion, en
PYME y en empresas grandes con una vocacion innovadora, centran el interés de la 1+D+i de
defensa. Al hablar de capacidades industriales de la BTl se esta considerando también sus
capacidades de produccidn, puesta en servicio y mantenimiento de sistemas finales, asi como
la prestacion de servicios.

Niveles de madurez tecnolégica

El término TRL (Technology Readiness Levels) o nivel de madurez tecnolégica, hace referencia
a una métrica que permite cuantificar de una manera aproximada el nivel de madurez de una
tecnologia (materiales, componentes, dispositivos, sistemas, etc.) con el objeto de valorar su
posible incorporacién en un sistema complejo. La utilizacién de esta métrica servird de apoyo
en la toma de decisiones ante la utilizacién de nuevas tecnologias o sistemas al determinar que
se encuentran en un estado de investigacion, experimentacion y desarrollo adecuado para la
totalidad del proyecto o misién.

2Si bien el Manual de Oslo (OCDE, 2018) incluye una definicidn mas amplia del concepto de innovacién, en
el ambito de la I+D+i de defensa se suele hacer referencia al término innovacion tecnoldgica de producto
y proceso, utilizada en la segunda edicién del Manual de Oslo.
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Aunque existen diferentes definiciones que han sido realizadas por diferentes agencias, casi
todas de ellas son similares, siendo las mas importantes las realizadas por el Departamento de
Defensa Estadounidense (DoD) y por la Agencia Espacial Norteamericana (NASA). Los niveles
definidos por la NASA son los que se muestran en la figura anterior y se describen en la tabla

de la pagina siguiente.

Se prueba el sistema real con resultado satisfactorio
PRUEBAS DEL TRL 9 en misiones reales
SISTEMAY PUESTA
ENSERVICIO TRLS Se prueba el sistema real mediante pruebas y
demostraciones en las condiciones operativas reales
DESARROLLO DEL TRL 7 Se realizala demostracidn del prototipo del sistema
SISTEMA / enun entorno operativa
SUBSISTEMA
TRL E Se realiza la demostracidn de un modelo o prototipo
del sisterna/subsistema en un entorno relevante
DEMOSTRACIONDE
LATECNOLOGIA TRL 5 Sevalidan enun entorno relevante las componentes
de una tecnologia
DESA RHDU‘G[_:E TRL 4 5e validan en laboratorio las componentes de una
LA TECNOLOGIA tecnologia
Se comprueban las propiedades y caracteristicas
INVESTIGACION TRL3 fundamentales de una tecnologia
FARA PROBAR LA
VIABILIDAD DE LA . . P
. Seidentifican los conceptos y aplicaciones de una
novooan || @) TRLZ | e
INVESTIGACION
BASICA DELA Se identifican los principios basicos de una tecnologia
TECNOLOGIA . TRL1 princip o
Figura 14. Niveles de madurez tecnoldgica (TRL).
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Nivel TRL (Technology

Readiness Level)

Descripcion

TRLA1. Estan identificados y se
han observado los principios
basicos de la tecnologia.

Se empiezan a identificar los principios basicos de la tec-
nologia y su aplicacién en la 1+D

TRL2. Se ha formulado el
concepto o la aplicacion de la
tecnologia.

Una vez que se han identificado los principios basicos, se
pueden definir las aplicaciones practicas. La aplicacion
de la tecnologia es tedrica y no dispone de experimenta-
cién o analisis detallado con la que se pueda demostrar.

TRL3. Existe una analitica
y experimentacion de la
funcionalidad critica o
una prueba del concepto
caracteristica.

Este nivel incluye estudios analiticos y pruebas en labora-
torio para validar de manera tangible que las predicciones
analiticas son correctas. Estos estudios y experimenta-
ciones deberian formar parte de la validacion mediante
«prueba de concepto» de las aplicaciones/conceptos for-
mulados en el TRL-2.

TRL4. Los componentes de la
tecnologia son validados en un
entorno de laboratorio.

Después del éxito obtenido con la realizacién de la «prue-
ba de concepto», los elementos tecnoldgicos basicos
deben ser integrados para comprobar que funcionan
correctamente todos juntos para lograr el concepto que
establezca los niveles de rendimiento deseados para un
determinado componente. Esta validacién debe disefar-
se para apoyar el concepto que se formulé anteriormente,
y también deberia ser afin con los requisitos de aplicacio-
nes de un potencial sistema que utilice dicha tecnologia.

TRL5. Los componentes de la
tecnologia son validados en un
entorno relevante.

En este nivel, la fidelidad del componente que se esta
probando tiene que aumentar de forma significativa. Los
elementos tecnoldgicos béasicos deben integrarse de for-
ma razonablemente realista con elementos de apoyo a
fin de que la tecnologia pueda ser probada en un entorno
simulado o en un entorno realista.

TRL6. Se realiza una
demostracion de un modelo
o prototipo de sistema/
subsistema en un entorno
relevante.

En este nivel ha de existir un modelo o prototipo repre-
sentativo del sistema/subsistema, que va mucho mas alla
del modelo testeado en el TRL 5, se pondra a prueba en
un entorno mas realista. Para poder representar un TRL 6,
la prueba ha de ser totalmente satisfactoria.

TRL7. Se realiza una
demostraciéon de un prototipo
de sistema en un entorno
operativo.

Es un paso significativo con respecto a TRL 6 que requie-
re la demostracion de un prototipo del sistema real en
un entorno operativo, como pueda ser una plataforma o
como parte integrante de un sistema complejo.

TRLS. El sistema real es
probado mediante testy
demostraciones.

La tecnologia ha sido probada en su forma final bajo con-
diciones controladas. En casi todos los casos, este nivel
representa el final del desarrollo del sistema real para la
mayoria de los elementos de una tecnologia. En este nivel
se podria realizar la integracién de la nueva tecnologia en
sistemas existentes.

TRLO. El sistema real es
probado satisfactoriamente
en operaciones reales.

La tecnologia ha sido probada en su forma final en misio-
nes reales. En casi todos los casos, este nivel es el resul-
tado de la ultima «correccion de errores» del desarrollo
del sistema real. En este nivel se podria realizar la integra-
cioén de la nueva tecnologia en sistemas existentes.

Tabla 10.

Descripcién de los niveles TRL.
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ANEXO D. Glosario de términos

Término Descripcion

AEI Agencia Estatal de Investigacion
BTI Base Tecnoldgica e Industrial
CapTech Capability Technology
CARD Coordinated Annual Review on Defence
CCAA Comunidades autonomas
CDTI Centro para el Desarrollo Tecnoldgico Industrial
CMRE Centre for Maritime Research and Experimentation
COINCIDENTE Cooperacién en Investigacion Cientifica y Desarrollo en Tecnologias
Estratégicas
COoVvID Coronavirus disease
CPoW Collaborative Programme of Work
C-UAS Counter Unmanned Aerial System
CuD Centro Universitario de la Defensa
DDN Directiva de Defensa Nacional
DPD Directiva de Politica de Defensa
EDA European Defence Agency
EDAP European Defence Action Plan
EDF European Defence Fund
EDF-R European Defence Fund - Research
EDIDP European Defence Industrial Development Programme
EECTI Estrategia Espafnola de Ciencia, Tecnologia e Innovacién
EMAD Estado Mayor de la Defensa
ESIF European Structural and Investment Funds
ETID Estrategia de Tecnologia e Innovacién para la Defensa
EUGS European Union Global Strategy
FAS Fuerzas Armadas
FCAS Future Combat Air System
I+D+i Investigacion, desarrollo e innovacion
1A Inteligencia artificial
INTA Instituto Nacional de Técnica Aeroespacial
JEMAD Jefe del Estado Mayor de la Defensa
KSA Key Strategic Activity
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Término Descripcion

LAR Lethal Autonomous Robots
MCIN Ministerio de Ciencia e Innovacion
NATO North Atlantic Treaty Organization
NGF Next Generation Fighter
NGWS New Generation Weapon System
NRBQ Nuclear, Radioldgica, Bioldgica y Quimica
OB Studies Operational Budget Studies
OCM Objetivo de Capacidad Militar
OFLP Objetivo de Fuerza a Largo Plazo
OPI Organismo Publico de Investigacion
OSRA Overarching Strategic Research Agenda
PADR Preparatory Action on Defence Research
PEA Programa Especial de Armamento
PEICTI Plan Estatal de Investigacion Cientifica y Técnica y de Innovacién
PLANITEC Plan Industrial y Tecnoldgico
PNT Posicionamiento, Navegacion y sincronismo
RC Remote Carrier
RF Radio-Frecuencia
S3 Smart Specialisation Strategies
RPAS Remotely Piloted Aircraft System
STO Science & Technology Organization
TIC Tecnologias de la Informacién y las Comunicaciones
TRL Technology Readiness Levels
UE Union Europea
VUCA Volatility, Uncertatinty, Complexity y Ambiguity
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