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INTRODUCCION

con .sus sistemas C° y de

armas asociados, que en la
actualidad existe en cualquier esce-
nario bélico, especialmente en una
defensa terminal, hace muy dificil la
perturbacion simultanea de todos
los emisores. y es preciso, en todo
momento del combate, establecer
prioridades de perturbacion, aten-
diendo a la letalidad de las armas.
mediante la utilizacion de pertur-
badores inteligentes.

Los sistemas inteligentes tienen
capacidad para detectar las senales
emitidas por los radares enemigos,
analizarlas, determinar la letalidad
de las armas a éllos asociadas, asig-
nar prioridades de perturbacion. e
iniciar la activacion de los pertur-
badores. En los sistemas tipicos, los
receptores se encargan de efectuar
un barrido del espectro a fin de
interceptar los emisores que pueden
constituir una amenaza potencial.
Una vez interceptada la senal, el
procesador realiza las operaciones
necesarias para la extraccion de los
parametros del emisor y su poste-
rior comparacion con la informa-
cion previamente almacenada con
fines de identificacion. Si el emisor
constituye una amenaza real, el
procesador envia la informacion ex
traida al generador de técnicas de
ECM (contramedidas electronicas)
para su activacion, y generacion de
la mas idonea, capaz de neutralizar
la amenaza.

Para hacer [rente a las nuevas
técnicas de modulacion avanzada
(chirp agilidad de frecuencia, salto
de frecuencia, etc..) que utilizan
saltos de hasta 2 GHz. actualmente
desarrollados, los sistemas de Gue-
rra Electronica tienen que disponer
de receptores de muy alta probabili
dad de interceptacion, y si tenemos
en cuenta la extremadamente corta
duracion de los impulsos empleados

I A gran densidad de radares,

ANEXO 1 - MUESTREO Y FILTRADO DE SENALES

a) Muestreo de una sefial compuesta por tres arménicos de frecuencias f;,
3f, y 5f, con periodos de muestreo T = 1/10ofy y T’ = 1/6f;

5fp y sus muestras.
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b) Tren de impulsos de radiofrecuencia y su espectro de frecuencias.
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ANEXO 2 - DESCOMPOSICION EN SERIES Y TRANSFORMADAS DE FOURIER
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por los actuales sistemas misilisti-
cos (100 nseg.). podemos llegar a la
conclusion de que los receptores a
emplear tienen que ser capaces de
efectuar el barrido de toda la banda
asignada con rapidez extrema, para
poder interceptar las senales de
modulacion avanzada, y ser alta-
mente versatiles y de facil adapta-
cion a las técnicas de modulacion
empleadas por las amenazas.

Consecuentemente, los sistemas
de Guerra Electronica deben estar
controlados por computadores digi-
tales muy rapidos, con gran capaci-
dad de almacenamiento y calculo, a
fin de poder adaptarse a los barri-
dos y técnicas de modulacion emplea-
das en cada caso, por lo cual resulta
imprescindible el Tratamiento Digi-
tal de las Senales y el empleo de la
Transformada de Fourier.

En este articulo se pretende expo-
ner los principios en los que se basa
el Tratamiento Digital de la Senal, el
empleo de la Transformada de Fou-
rier, y las tareas que realiza en
dicho tratamiento el ordenador digi-
tal.

EL MUESTREO DE SENALES

Para el procesamiento en el orde-
nador de las senales radioeléctricas,
es preciso transformarlas primero
en senales digitales. Este proceso,
denominado "“muestreo de senales”
consiste en tomar a intervalos regu-
lares de tiempo las muestras de la
senal para determinar su valor en el
instante de muestreo.

El intervalo de tiempo en que se
toman las muestras se denomina
“periodo de muestreo” (T), y el con-
junto de las muestras obtenidas
recibe el nombre de “secuencia”,
siendo la longitud de la secuencia el
numero de muestras (n) que consti-
tuye el conjunto.

Como la senal radioeléctrica es
una funcién continua f(t) depen-
diente del tiempo. el valor de una
muestra tomada en el instante t =
kT sera el valor que toma la funcién
en dicho instante, es decir, flkT) =
Xk. La primera muestra de la secuen-
cia se toma en el instante t = 0,
luego su valor sera x, = f(0). Como
la senal digital obtenida por mues-
treo tiene que sustituir a la senal
continua original, el muestreo debe
realizarse siguiendo unas normas
establecidas por Shannon en el Teo-
rema denominado del muestreo, que
dice lo siguiente:

Para poder sustituir una senal
continua por una secuencia de la
misma, obtenida por muestreo, sin
pérdida de identidad, el periodo de
muestreo tiene que ser, como maxi-
mo, igual a la mitad del periodo del

méximo armoénico contenido en la
senal muestreada.

En el Anexo 1 se presenta una
senal constituida por tres senales
fundamentales (arménicos) de fre-
cuencias [, 3f; y 5f,. Puede obser-
varse que si el periodo de muestreo
es 1/10f, (mitad del periodo de la
senal de frecuencia 5f;). la envol-
vente de las muestras se asemeja a
la senal continua original, mientras
que si el periodo de muestreo es
1/6f,, la envolvente se asemeja a
una senal que solo contiene dos
senales fundamentales de frecuen-
cias f, y 3fy; es decir, el quinto
armoénico de [, se ha filtrado como
consecuencia de la eleccion del perio-
do de muestreo. Como vemos, el tra-
tamiento digital de las senales ya
tiene una ventaja, el filtrado de
senales indeseadas.

LA TRANSFORMADA DE FOURIER

Los parametros caracteristicos de
una senal radioeléctrica son, entre
otros:

— Su frecuencia central (fp).

— Tipo y frecuencia de modula-
cion (FM. AM, F,,).

— Desviacion en frecuencia (f), o
indice de modulacion (m).

— Ancho de Banda (AB) o de
impulso (AP).

— Frecuencia de repeticion de
impulsos (PRF), o periodo de repeti-
cion de impulsos (PRT).

Como la mayoria de éllos estan
expresados en términos de frecuen-
cia, o tienen su correspondencia en
este dominio, es mas aconsejable el
estudio de la senal en términos de
frecuencia. Para éllo se recurre al
desarrollo de la senal temporal f(t)
en series de Fourier. Como sabemos,
toda senal periédica puede descom-
ponerse en una suma de términos
conocidos como armoénicos de la
senal, y caracterizados por su natu-
raleza cosenoidal. Para representar
graficamente la senal se utiliza un
sistema de ejes cartesianos (amplitud-
frecuencia). Si la serie tiene un
namero finito de términos se dice
que la senal es de banda limitada,
ya que la senal que la origina tiene
sus componentes dentro de un mar-
gen finito de frecuencias. Dada la
identidad cos a = cos (-a), podemos
descomponer cada una de las sena-
les fundamentales (armoénicos) de la
senal estudiada en una suma de
dos términos de amplitud mitad a
la del arménico, y representar dicha
senal en forma simétrica respecto a
la frecuencia central. La representa-
cion de la senal en el dominio de la
frecuencia se denomina espectro de
frecuencias, puesto que nos pre-
senta las frecuencias contenidas en

la misma, es decir, el contenido de
armoénicos de la senal, y su aporta-
cion en amplitud o potencia a la
misma.

Considerada pues la senal como
un cierto numero de senales armo-
nicas centradas sobre una senal de
frecuencia f,, con frecuencias fy £ nf,
para cada arménico de orden "n”, el
ancho de banda de dicha senal sera
igual a la diferencia entre las fre-
cuencias del maximo y minimo
armoénicos; es decir, AB = f; + nfj
- [fo - nro] =2 nfn.

Para ampliar la transformacion al
dominio de la frecuencia de senales
no periddicas, podemos considerar
la frecuencia f, muy pequena, asi, la
diferencia entre dos arménicos con-
tiguos sera (n + 1) f, — nfy =
también pequena. el numero de
términos necesarios para cubrir el
ancho de banda de la senal sera
infinito, y la suma se convertira en
una integral denominada de Fou-
rier, aplicada a todo tipo de senales,
periddicas y no periédicas, que da
origen a la denominada Transfor-
mada de Fourier (Anexo 2).

Consecuentemente, mediante la.
descomposicion de la senal en series
de Fourier, o mediante la Transfor-
mada de Fourier, toda senal tempo-
ral f(t) definida en el dominio del
tiempo. puede trasladarse al domi-
nio de la frecuencia, resultando una
funciéon F(f). Inversamente, conocida
una senal F(f) en el dominio de la
frecuencia, puede trasladarse al do-
minio del tiempo, y expresarse como
una funcién temporal f(t).

LA DETECCION AUTOMATICA

Un detector automatico efectua
basicamente las dos operaciones
siguientes:

— Interceptacion de las senales.
— Extraccion de la informacion.

Para la interceptacion de las sena-
les, el sistema debe tener capacidad
para discernir si la senal recibida
contiene informaciéon o es simple-
mente ruido. La decisiéon se toma
analizando las propiedades estadis-
ticas de las senales (Anexo 4), y
dado que la senal siempre vendra
mezclada con ruido, se establece el
umbral de deteccion (minimo valor
que debe tener la senal para poder
ser detectada) de forma que sea
igual al valor medio de la senal mas
la media del ruido; debido a éllo, si la
senal es muy alta, al aumentar su
valor medio aumenta el nivel de
deteccion y pueden perderse senales
de menor amplitud. Lo mismo ocu-
rre si el nivel de ruido aumenta
hasta niveles proximos al valor de la
senal
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ANEXO 3 - CORRELACION TEMPORAL DE SENALES
SENALES INTERCEPTADAS POR ORDEN DE LLEGADA
1 2 3 a 5 6 7 8
Frecuencia | g9 | 86 | 89 |75 |80 [ 86 | 89 | 76
(fo)
““"?XFP)“'” 100 | 100 | 100 | 170 | 100 | 100 | 100 | 150
Direccion
) a5 | a5 | 45 | 30 | s0 | s0 | 50 | 4o
(PRF) 10 | 10 [ 10 [ 20 [ 10 [ 10 | 10 | 30
Tiempo de
i, 0 2 4 5 10 | 12 | 18 | 17
Tipo de
Tinoge STAGGER s.C. STAGGER s.C.

ANEXO 4 - DIRECCION AUTOMATICA

Sefiales mezcladas con ruido, nivel de deteccién y pérdida de sefiales de
pequefia amplitud, debido al umbral de deteccion.
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Una vez interceptadas las senales,
el sistema tiene que ser capaz de
identificarlas con sus emisores y
poder extraer la informaciéon que
contienen y sus parametros caracte-
risticos. Para senales radar, los para-
metros mas interesantes de analizar
son la direccion de llegada de la
senal (DOA), el tipo de senal (CW o
pulsada). la frecuencia de repeticion
de impulsos (PRF), el ancho de
pulso (AP) y la frecuencia central (fj)
de la senal.

Para la extraccion de estos para-
metros, la senal tiene que sufrir un
procesamiento basado en la correla-
cion de las senales, si se efectia en
el dominio del tiempo, y en el anali-
sis espectral si se realiza en el
dominio de la frecuencia. En el
Anexo 3 se presenta una tabla de
medidas de senales simultaneamen-
te interceptadas. De su andlisis
podemos determinar que las tres
primeras proceden del mismo emi-
sor por proceder de la misma direc-
cion, tener iguales anchos de pulso,
repetirse periodicamente y variar
muy poco en su frecuencia central.
Esta senal seria clasificada como

una senal “"stagger” y su PRF se
determinaria a partir de la diferen-
cia de tiempos existente entre dos
pulsos idénticos.

LA UTILIDAD DE LA
TRANSFORMADA DE FOURIER Y
EL TRATAMIENTO DIGITAL DE
LA SENAL

Cuando se muestrea una senal
analogica, los valores de cada mues-
tra obtenida pueden almacenarse en
la memoria de un computador digi-
tal, como conjunto de valores de
una senal discreta. Para este tipo de
senales existe una relacion inte-
resante entre dichos valores y los
coeficientes del desarrollo en serie
de la transformada de Fourier de la
senal original. Esta relacion es la
siguiente:

Los coeficientes del desarrollo en
serie de Fourier de la transformada
de Fourier de una senal analogica,
vienen dados por el producto del
periodo de muestreo con que se
toman sus muestras por el valor de

cada muestra obtenida en el ins-
tante del muestreo.

Por consiguiente, si disponemos
en el computador de un algoritmo
capaz de calcular la Transformada
de Fourier de una senal discreta. a
partir de sus muestras, podemos
realizar el analisis de la senal radioe-
léctrica en el dominio de la frecuen-
cia, previo muestreo de la misma.

El Tratamiento Digital de las Sena-
les consiste en la transformacion de
las mismas, mediante la aplicacion
a sus muestras de algoritmos arit-
méticos. En el dominio del tiempo,
uno de los algoritmos basicos es la
convolucion discreta. Mediante ella.
se obtienen las funciones de corre-
lacion discretas, y aplicando a estas
funciones la Transformada de Fou-
rier, obtenemos las densidades espec-
trales de las senales originales. Para
senales aleatorias, la mas simple es
el ruido blanco discreto, que se
caracteriza por tener densidad espec-
tral constante. A partir de esta senal
es posible obtener, mediante un fil-
tro adecuado, cualquier tipo de
senal aleatoria de tipo estacionario.
Inversamente, conocida la densidad
espectral de una senal aleatoria
estacionaria. podemos modelar un
filtro Hlw) que. excitado con ruido
blanco discreto nos reconstruya la
senal considerada. Consecuentemen-
te. si disponemos de registros osci-
lograficos de senales de ruido en
ambientes especificos (clutter de
mar, ruido atmosférico, interferen-
cias intencionadas) podemos obte-
ner el algoritmo arimético capaz de
filtrar estas senales indeseables
(Véase Anexo 5).

Por otra parte, dado el caracter
discreto de las funciones maneja-
das, al venir definidas por medio de
secuencias, podemos definir en el
computador los “arrays” capaces de
almacenar los valores de las mues-
tras de las senales, para su identifi-
caciéon y extraccion de sus parame-
tros caracteristicos.

Sin embargo. existe un grave
inconveniente en el Tratamiento
Digital de la Senal. El Teorema de
muestreo nos impone una minima
velocidad de muestreo hasta ahora
no lograda para senales superiores
a 40 MHz., puesto que los converti-
dores analogico/digitales (A/D) mas
rapidos que actualmente existen no
superan los 20 MHz. Para resolver
este problema, la solucion adoptada
consiste en el Tratamiento Digital
de la Senal de Video (envolvente de
la radiofrecuencia), una vez detec-
tada, a partir de la cual podemos
procesar digitalmente senales con
anchos de pulso desde 100 nseg.,
que son entre otros los utilizados
por los mas modernos sistemas
misilisticos.
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LA UTILIDAD DE LOS
ORDENADORES DIGITALES

Conocida la gran capacidad de
calculo de los ordenadores digitales
actuales, como ya hemos ido apun-
tando, el Tratamiento Digital de la
Senal consiste en establecer los
algoritmos en que se basa la Teoria
de la Comunicacion. e implementar-
los en el ordenador que controla el
sistema. con lo cual se le dota de
una gran capacidad de modificacion
y adaptacion a las nuevas técnicas
de modulacién.

Por otra parte. y con el desarrollo
de ordenadores inteligentes, pode-
mos capacitar al ordenador de poder
de decision para elegir el algoritmo
idoneo y para satisfacer las necesi-
dades de una operacion determi-
nada. como puede ser el caso de la
eleccion del filtro adaptado a una
senal de ruido especifica en un
ambiente determinado, o la eleccion
de la técnica de perturbacion idonea
para neutralizar una amenaza, com-
parando los efectos sobre la misma
de las técnicas previamente utiliza-
das (Look Through).

Si consideramos la probada efica-
cia del ordenador digital como regu-
lador automatico de sistemas dis-
cretos de control, y teniendo en
cuenta la reduccion de peso y volu-
men actualmente conseguida, esta-
remos en condiciones de suponer
que el ordenador digital, instalado a
bordo de un avién, es el elemento
encargado del control de los subsis-
temas de avionica. control de arma-
mento, control de vuelo y Guerra
Electrénica: y siendo este unltimo
sistema el objeto de este articulo,
vamos a considerar cudles son las
funciones de control que el ordena-
dor realiza.

En el procesamiento de la senal
procedente de la amenaza, el primer
elemento implicado es la antena del
receptor, y el primer proceso corres-
ponde a la determinacion de la
direccion de arribada de la senal
(DOA), por tanto, el ordenador estara
encargado del calculo y almacena-
miento de la misma, y para éllo
tiene que estar interconectado con
el subsistema de avionica de a
bordo que le facilitara las referen-
cias de navegacion correspondien-
tes. A continuacion se efectuara el
Tratamiento de la Senal, destinado
a la extraccion de sus parametros
caracteristicos, seglin se ha expuesto
en apartados anteriores, y a conti-
nuacion se procedera a la activacion
de la perturbacion automatica.

Para iniciar la perturbaciéon auto-
matica. el ordenador debe seleccio-
nar el perturbador o perturbadores
a utilizar, activar la técnica de per-
turbaciéon y orientar las antenas
hacia la direccion de la amenaza,

ANEXO 5 - EL PROCESAMIENTO DIGITAL DE LA SENAL Y
LA MODELACION DE FILTROS
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determinada en el instante de la
interceptacion de la senal. La selec-
cion del perturbador se realiza en
base a las caracteristicas de la ame-
naza, y la generacion de la técnica
de perturbacién consiste en la bus-
queda y activacion de la mas idénea
de entre las implantadas en memo-
ria, costituyendo el diseno de estas
técnicas la principal tarea del soft-
ware operativo.

LA SINTESIS DE SENALES

Hasta ahora hemos expuesto bre-
vemente como un ordenador, median-

te el control de los convertidores
A/D. y el empleo de los algoritmos
de la Teoria de la Comunicacion y
de la Transformada de Fourier (FT),
implantados en su memoria. es
capaz de controlar un sistema y de
extraer de una senal sus parame-
tros caracteristicos. A continuacion
vamos a considerar como el ordena-
dor puede generar senales conti-
nuas (analogicas) a partir de esos
parametros, para analizar su utili-
dad en la ensenanza practica.

Si la Transformada Directa de
Fourier nos traslada la senal del
dominio del tiempo al de la frecuen-
cia, la Transformada Inversa de
Fourier nos (raslada la senal del
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SINTESIS DE SENALES
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dominio de la frecuencia al dominio
del tiempo: y si para procesar en el
ordenador la senal analégica precisa-
bamos de convertidores A/D, para la
conversion de la senal digital en
analogica necesitamos convertidores
digital/analogicos (D/A) que la trans-
formen en senal continua. Dicho en
otros términos, a partir de una
senal continua, mediante la Trans-
formacion de Fourier podemos obte-
ner el espectro discreto de frecuen-
cias de la misma, con lo cual la
senal se descompone en una suma
de senales elementales (armonicos).
Inversamente, la sintesis de senales
nos permite obtener una senal com-
pleja a partir de sus armonicos ele-

mentales, sumandolos ponderada-
mente (Ver Anexo 5).

De todo éllo, es facil comprender
que la sintesis de senales por orde-
nador es un arma para la ense-
nanza practica de la Teoria de la
Comunicacion, ya que no se precisa
equipamiento especifico para la gene-
racion de senales, y pueden variarse
a voluntad los parametros de las
mismas que se quiera sintetizar.
simular interferencias entre éllas y
comprobar los efectos que una per-
turbacion puede crear sobre una
senal determinada.

Si después de la paciente lectura
de esta exposicion hemos podido
llegar a conectar con las actuales

técnicas empleadas en los sistemas
de Guerra Electronica, y ha sido
correctamente ponderada la impor-
tancia que en los mismos tiene el
Tratamiento Digital de Senales y el
el predominante papel desempenado
por los ordenadores de a bordo,
podremos llegar a las siguientes

CONCLUSIONES

Las posibilidades de las actuales
tecnologias, en especial las posibili-
dades y capacidades de los moder-
nos ordenadores. para el procesa-
miento digital de las senales elec-
tromagnéticas, hace que todo lo
relacionado con el mismo, y dentro del
marco de la Guerra Electronica, sea
un poderoso instrumento que con-
tribuye eficazmente a la superviven-
cia de la fuerza y al éxito de las ope-
raciones aéreas.

La discrecion de las técnicas en
las operaciones y sistemas de Gue-

‘rra Electronica, hace necesario dis
.poner de medios propios. materiales

y humanos, capaces de elaborar sis-
temas adaptados a las necesidades
de la Defensa Nacional, ya que el
Tratamiento Digital de la Senal faci-
lita el diseno de los dispositivos fisi-
cos (hardware) y la confidencialidad
y optimizacion de los sistemas radi-
ca en la elaboracion de algoritmos
(software) y su implementacion en
el ordenador.

Siendo de la mayor importancia
para el Ejército del Aire el desarrollo
y aplicacion de estas tecnologias.,
para encauzar los esfuerzos y estu
dios que actualmente se llevan a
cabo en la Universidad y en la
Industria nacionales, debe aportar
su esfuerzo material y humano en la
investigacion de estas materias a
fin de establecer con claridad las
prescripciones y especificaciones téc-
nicas operativas de los sistemas.

Por otra parte, en el area de la
ensenanza practica, y dentro del
citado marco, mediante la sintesis
de senales pueden desarrollarse pa
quetes de software operativo, anali-
zando los efectos perturbadores de
distintas técnicas sobre amenazas
conocidas o detectadas, que pueden
facilitar el entrenamiento del per-
sonal.

Finalmente, senalar que la ense
nanza de Técnica Digital, Micropro-
cesadores y Conmutacion y Trans-
mision Digital que actualmente se
imparte en la Escuela de Transmi-
siones del Ejército del Aire en los
diferentes niveles de Especializacion
de Jefes y Oficiales (TR, CI y EW),
Entrenamiento Suplementario (MEL,
MT, RT) y Entrenamiento Basico
(MEL, MT, RT. OAC) debera proyec-
tarse hacia el Tratamiento Digital
de la Senal y su software especifico. B
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