dossier

Aspectos técnicos y operativos
i e

erenciadores

| A400M

FRANCISCO RODRIGUEZ MARTOS
Teniente Coronel de Aviacién
FERNANDO DE LA MALLA LABAT
Comandante Ingeniero

as actuales flotas de C-130 Hércules y C-160

Transall estan proximas a agotar su ciclo de vi-

da y sus capacidades operativas son insuficien-
tes para responder a las necesidades de proyeccion
de las Fuerzas Armadas de los paises europeos. Es
necesario por tanto dotar a las fuerzas aéreas de una
plataforma que retina a la vez capacidades estratégi-
cas y tacticas, ademds de otras multiplicadoras del
poder aéreo como el reabastecimiento en vuelo. El
A400M casi duplicara la capacidad de carga, tanto
en peso como en volumen, aumentara considera-

blemente el alcance y velocidad de sus predeceso-
res y podra operar en mdltiples configuraciones co-
mo transporte de carga, transporte de tropas, eva-
cuacion médica, reabastecimiento en vuelo, SAR y
guerra electrénica.

Todas las misiones que le puedan ser asignadas al
A400M podran ser realizadas por una tripulacion
compuesta por dos pilotos y un supervisor de carga.
Ello sera posible gracias a una moderna cabina de
vuelo que minimizard la fatiga y la carga de trabajo
de la tripulacion; mandos de vuelo a los lados iz-
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quierdo y derecho de piloto y copiloto respectiva-
mente (sidestick), ocho pantallas digitales idénticas
de 6x8 pulgadas, dos HUD (Head Up Displays), lu-
ces de cabina compatibles con NVG (gafas de vi-
sién nocturna) y “Dark cockpit concept” (cabina os-
cura) que quiere decir que en operacion normal so-
lo estaran iluminas las luces de cabina
estrictamente necesarias y las que lo estén seran de
color verde.

Un Unico supervisor de carga podrd realizar to-
das las operaciones de carga, descarga y lanza-
miento desde la denominada “Loadmaster Work
Station” (LMWS) situada en la parte anterior iz-
quierda de la cabina de carga. EI A400M serd ca-
paz de un amplio abanico de posibilidades de
transporte, desde 116 pasajeros hasta helicopteros
CH-470 Chinook, NH-90, pasando por excavado-
ras, camion semiarticulado con un contenedor de
20 pies, etc.

Desde el punto de vista tecnoldgico, la incorpo-
racién del A400M supone un gran salto cualitativo
respecto al resto de las flotas de transporte europe-
as. El sistema de gestion de vuelo o “Flight Manage-
ment System” (FMS) y su avidnica de ultima gene-
racion dispondran de dos “Flight Managment Com-
puter” (FMC) que controlaran la mayoria de las
funciones de gufa y navegacion, tres equipos de na-
vegacion GADIRU (GPS, Air Data & Inertial Refe-
rence Unit) que proporcionaran datos, dos “Military
Mision Management Computer” (M-MMC) que ges-
tionaran las misiones militares, sistema de control
de vuelo fly-by-wire, cabina de vidrio (glass cock-
pit), y un largo etcétera. La arquitectura del sistema
sera dual/redundante lo que significa que en todo
momento los FMC se comprueban el uno al otro y,
llegado el caso, s6lo uno de ellos serfa suficiente
para operar el avion sin perder capacidades.

Los cuatro motores del A400M, turbohélice de
disefo y desarrollo europeo, suponen un enorme
reto. En ellos se combinaran las cualidades necesa-
rias en todo avién de transporte tactico: buenas
cualidades a baja velocidad de vuelo y alta manio-
brabilidad en tierra y las de un avién estratégico:
velocidad de largo alcance Mach 0.68 y hasta
37.000 pies de techo de crucero.

Como avién de transporte tactico, el A400M ha
sido disenado para operar en las condiciones mas
exigentes. Dotado de 12 ruedas en el tren de aterri-
zaje principal y una eficiente absorcién de golpes
en el fuselaje por objetos como grava o piedras, se-
rd capaz de operar campos semipreparados y con
limitado espacio para maniobras en tierra. Ademas,
sus performances (caracteristicas de vuelo) son id6-
neas para aterrizajes y despegues en campos cortos.
La carga y descarga tactica sera totalmente auténo-
ma, es decir sin ningtn tipo de equipo especializa-
do de apoyo en tierra y en un corto espacio de
tiempo reduciendo por tanto la vulnerabilidad. Una
vez en el aire, las mas modernas medidas de auto-

proteccion, su baja detectabilidad, unos equipos de
navegacion de Gltima generacion y el buen com-
portamiento en vuelo a baja velocidad le capacita-
ran para el vuelo a baja cota y el lanzamiento de
cargas y personal. En todas estas dreas el A400M
igualara o superard a los mas modernos aviones de
transporte tactico actuales.
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A las inmejorables capacidades tacticas del
A400M se le suman otras de transporte estratégico
que son necesarias para las operaciones humanita-
rias o para el sostenimiento de las operaciones mili-
tares en el exterior. El avion sera capaz de transpor-
tar sin escalas hasta 30 toneladas a una distancia de
2.400 millas o 20 toneladas hasta 3.450 millas pu-
diendo combinar como ya se ha mencionado vehi-
culos pesados, helicopteros, palets y tropas.

Al reunir en una misma plataforma capacidades
tacticas y estratégicas, podrd volar directamente
desde Territorio Nacional hasta la Zona de Opera-
ciones o de desastre humanitario evitando las esca-
las intermedias que actualmente realizan los avio-
nes civiles (imprescindibles por la ausencia de me-
didas de autoproteccién o por su incapacidad para
operar en campos no preparados) que apoyan a las
operaciones militares.

En cuanto a la capacidad de reabastecimiento en
vuelo, pasar de la configuracion de transporte a cis-
terna sera cuestion de dos horas. Los dos pods que
se instalaran bajo los planos proporcionaran un cau-
dal de 1.200 kg de combustible por minuto. Tam-
bién existira la opcién de una manguera central que
en combinacién con un palet montado en la bode-
ga de carga daran un caudal de salida de 1.800 kg
por minuto. El control de la operacion de reabaste-
cimiento se realizara con la ayuda de camaras de
video cuya imagen se integrara en las pantallas de
la cabina de vuelo. La envolvente de vuelo abarcara
de 105 a 300 nudos y hasta 25.000 pies de altura
por lo que se podran reabastecer en vuelo helicop-
teros, cazas y aviones pesados.

Pero de las capacidades del A400M hay algunas
que por su novedad merecen ser destacadas:

VUELO A BAJA COTA

El A400M sera capaz de realizar misiones tacticas
a muy baja cota. De esta forma, reducird las posibi-
lidades de ser detectado al aprovechar el enmasca-
ramiento con el terreno. Este tipo de misiones po-
dran ser voladas por los pilotos manualmente en
condiciones visuales de dia a 150 pies y de noche a
300 pies AGL (sobre el terreno) con gafas de vision
nocturna. Pero la principal novedad respecto al res-
to de los aviones de transporte tactico en lo que a
vuelo a baja cota se refiere, es que de manera gene-
ral, el A400M serd capaz de volar a 500 pies AGL
en IMC tanto en modo automdtico como manual.
Esta dltima capacidad es de enorme interés en ope-
raciones militares ya que las misiones no estarian
apenas limitadas por las condiciones meteoroldgi-
cas.

La navegacion del vuelo a baja cota del A400M
sera auténoma lo que quiere decir que no necesita-
ra la ayuda de ninguna estacién basada en tierra.
Una vez que la tripulacion seleccione la ruta a vo-
lar, el FMS calculara la trayectoria en tres dimensio-
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nes y dara las indicaciones necesarias para que los
pilotos vuelen la ruta manualmente o a través del
piloto automadtico. El sistema se apoya principal-
mente en el GPS militar aunque existe una opcién
actualmente en desarrollo denominada “Terrain Re-
fered Navigation” (TRN) la cual, mediante la com-
paracién de una Base de Datos Digital del Terreno
(DTDB) y el perfil vertical del terreno sobrevolado
leido por el radio altimetro, determinard la posicion
del avién pudiendo continuar la misién aun en el
caso de pérdida o perturbacién del GPS.

APROXIMACION INSTRUMENTAL AUTONOMA

Otra importante capacidad tactica a destacar del
A400M sera la de poder realizar las denominadas
“Autonomous Approach”. Basadas en el GPS mili-
tar, son aquellas en las que se desciende en instru-
mental sin ninglin apoyo en el aerédromo de desti-
no hasta los mismos minimos de un ILS CAT | (200
pies AGL). Es decir, que sera posible realizar apro-
ximaciones instrumentales en campos no prepara-
dos como si se tratase de un moderno aeropuerto
civil. Son evidentes las ventajas tacticas que una
aproximacion de este tipo proporciona: indepen-
dencia casi total de las condiciones meteoroldgicas,
minimo apoyo en tierra, mayor supervivencia, alto
porcentaje de cumplimiento de las misiones, etc.

NIVEL DE AUTOPROTECCION

Quizas uno de los aspectos diferenciales del
A400M con respecto a los actuales aviones de
transporte militar operados por las Fuerzas Aéreas
de los paises europeos, sea el nivel de autoprotec-
cion que proporciona. Autoproteccién entendida
tanto desde al punto de vista activo como pasivo.

Desde al punto de vista de proteccion activa, el
A400M contard, en opcion, con el sistema de ayu-
das a la autodefensa mas completo y avanzado que
permiten las tecnologfas actuales. Este sistema de-
nominado DASS (Defensive Aids SubSystem) se es-
tructura en dos niveles. El primer nivel prevé la ins-
talacion del Computador de gestion del sistema
(DAC, Defensive Aids Computer) basado en tecno-
logia dual para maxima fiabilidad, Detector de
Amenazas Radar (RWR, Radar Warning Receiver),
Sistema Pasivo de Alerta de Misiles (MWS-PE, Mis-
sile Warning System — Passive Element) con senso-
res de Gltima generacion y Sistema Dispensador de
bengalas y contramedidas electromagnéticas (EDS,
Expendables Dispensing System). En un segundo ni-
vel, se anadirian elementos de proteccion mas
complejos tales como el Alertador de Amenazas
Laser (Laser Warning Receiver), Sistema Activo de
Alerta de Misiles (MWS-AE), Equipo de Contrame-
didas Directas por Infrarrojos (DIRCM, Direct Infra-
Red Countermesures) y Sefiuelo Antirradar Remol-
cado (TRD, Towed Radar Decoy).
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Para la proteccién pasiva (no solo propia, sino del
resto de fuerzas amigas en el teatro de operaciones),
el A400M dispone de un sistema de comunicacio-
nes e identificacion tacticas de maxima seguridad,
tan amplio y redundante que garantiza tanto la total

confidencialidad de la informacién gestionada e in-
tercambiada durante todas las fases de la mision (se-
guridad de la informacién o INFOSEC), como los
maximos niveles de operatividad, supervivencia y
cumplimiento de misién de la propia unidad.

No en vano el sistema comprende un total de has-
ta 12 equipos criptograficos: cuatro recepto-
res/transmisores de V/UHF con capacidad COMSEC
y TRANSEC, dos de HF también con sistema COM-
SEC, dos Transpondedores de IFF con modos civiles
A, Cy Sy modos militares 1, 2 y 3 asi como el mo-
do cifrado de identificacion (modo 4 y provisiones
para el futuro modo 5) merced a cifradores-compu-
tadores anexos IFF (IFF Crypto Computer), tres moé-
dulos SAASM (Selective Availability Anti-Spoofing)
para dotar de las capacidades militares (precision,
selectividad, e inmunidad a interferencia) a los res-
pectivos equipos GPS en que se integran y final-
mente un terminal de enlace de datos (data link)
Link-16, MIDS-LVT.

La compleja gestion de claves criptograficas para
este sistema se automatiza mediante un equipo adi-
cional, la CCMU (Centralised Key Management
Unit o Unidad de Gestion Centralizada de Claves).
Este equipo, también cifrado, actiia a modo de “caja
fuerte” electronica, capaz de almacenar todas las
claves de los 12 equipos de cifra antes citados y pa-
ra hasta 16 dias continuados de operacion, previa-
mente compiladas y encapsuladas en “sets de mi-
sion” cifrados, preparadas mediante una estacion de
tierra (KLMS, Key Lading Management Station). Los
“sets de mision” se cargan en la CCMU vy ésta los
descifra y gestiona automaticamente la distribucion
de las claves de cada mision, al inicio de la misma,
a cada uno de los 12 equipos. Concluida la mision,
las claves utilizadas de cada equipo se borran y el
resto de “sets de mision” quedan guardados en la
CCMU. La tripulacién sélo tiene que retirar la llave
electrénica (CIK, Crypto Ignition Key) con lo que los
sets de misién quedan cifrados y protegidos ante to-
da intrusién quedando el avién en su punto de esta-
cionamiento a la espera de la préxima mision.

La efectividad de las medidas para la proteccion
de la informacién debe quedar garantizada median-
te la correspondiente acreditacion de seguridad. El
Contrato del A400M prevé que todo el diseno y de-
sarrollo se realice atendiendo en origen a los reque-
rimientos de las tres disciplinas INFOSEC: COMPU-
SEC (Computer Security, seguridad de los equipos
que procesan de informacion clasificada), COMSEC
(seguridad de los equipos de comunicaciones) y
TEMPEST (proteccidn contra emisiones eléctricas o
acusticas comprometedores). Un Tribunal de Acre-
ditacion (JAB, Joint Accreditation Board) compuesto
por representantes de las Agencias Nacionales de
Seguridad de las naciones participantes en el pro-
grama se encarga, a través de grupos de trabajo (Pa-
neles) establecidos para cada una de las tres disci-
plinas, de realizar el seguimiento del disefo e im-
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plantacién de los sistemas para, evitando desviacio-
nes en origen, facilitar el cumplimento del Gltimo
hito contractual: La declaracion de cumplimiento
con los requisitos contractuales INFOSEC, que per-
mitird posteriormente con la adopcién de ciertas
medidas (principalmente operacionales) alcanzar la
acreditacion del sistema.

AVANZADOS SISTEMAS DE APOYO A LA
MISION EN TIERRA

Otro aspecto que diferenciard la operacién del
A400M sera el elevado nivel de preparacién de mi-
sién que se conseguird mediante los sistemas de
apoyo a la mision en tierra. A la estacion para pre-
paracion de claves (KLMS) antes citada, se afiaden
los dos sistemas principales de apoyo en tierra. El
Sistema de Preparacion y Restitucion de Mision
(MPRS), que incluye la Aplicacion para la Carga de
los Datos de Iniciacién del MIDS denominada
IDPF, (Initialization Data Preparation Facility) y la
Estacion de Preparacion del Sistema de Contrame-
didas Electrénicas (PFMSE, del ingles Pre-Flight
Message Support Environment). El primero permite
la planificacién completa de la misién con todas las
posibles alternativas, lo que a su vez posibilitara la
re-planificacién en vuelo en funcion de, por ejem-
plo, informacién de deteccién de elementos hosti-
les precedente del DASS o de 6rdenes recibidas a
través del MIDS. En la estacion PFMSE, se prepara
la informacién de inteligencia relativa a las posibles
amenazas. Los archivos preparados en estos siste-
mas de tierra se cargan en dispositivos de transporte
denominados PMAT (Portable Multipurpose Access
Terminal), y se llevan a bordo para transferir, en
tiempo minimo, la respectiva informacion; la plani-
ficacién de mision al M-MMS y la inteligencia de
amenazas al DAC. Los PMAT son en realidad po-
tentes ordenadores portatiles, rugedizados y acredi-
tados en funcion del nivel de clasificacion de la in-
formacion a procesar (Restricted para el MPRS y Se-
cret para el PFMS), que a su vez incorporan las
respectivas aplicaciones completas, lo que propor-
ciona a las tripulaciones una elevada autonomia
con respecto a los sistemas de tierra fijos, con los
consiguientes beneficios en maniobras y desplie-
gues lejos de la base principal.

CONCLUSION

En unas pocas horas el A400M podra transportar
sin escalas desde Territorio Nacional hasta cual-
quier campo no preparado situado entre Afganis-
tan, Africa Central y gran parte de América perso-
nal, material, vehiculos pesados y helicopteros. Lo
harfa casi con total independencia de las condicio-
nes meteoroldgicas, sin necesidad de infraestructu-
ras en el aerédromo de destino y con un altisimo
grado de proteccion ante cualquier amenaza ®
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