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SEGURIDAD

SEGURIDAD PARA
DISPOSITIVOS
MOVILES

En deportes de riesgo,
los peores accidentes sue-
len ocurrirles a los exper-
tos. Los novatos suelen pres-
tar mucha atencion a las situa-
ciones comunes y no suelen
involucrarse en actividades mds
complejas.

En nuestra relacién con la informa-
tica pueden pasar cosas muy parecidas.
Cuando consideramos las normas de se-
guridad una rutina aburrida y exagerada,
estamos creando una vulnerabilidad que
puede llevarnos a ser victimas de incur-
siones, robo de informacion, destruccion
de datos o estafas y pérdidas econémicas.

Para mantener a salvo nuestros disposi-
tivos y nuestra informacion es tan impor-
tante crear hédbitos saludables como man-
tenerse informado de los peligros que les
acechan. Como ciudadanos particulares,
nuestros datos pueden ser codiciados por
ciberdelincuentes para suplantar nuestra
identidad y enmascararse con ella para la
realizacion de delitos, para privarnos de
nuestro patrimonio o usar nuestros recur-
sos y conexiones a la red para realizar ac-
ciones poco éticas o ilegales.

Como profesionales de la defensa, te-
nemos acceso a informacion y redes de
comunicacién que pueden ser codiciadas
tanto por ciberdelincuentes como por po-
tencias extranjeras. Como entre nuestras
obligaciones se encuentra la de mantener
reserva sobre los asuntos que conocemos
por razén del servicio, la préctica de ruti-
nas de seguridad que impidan la exposi-
cion de esta informacion a la que tene-
mos acceso, es una obligacion reglamen-
taria cuyo incumplimiento puede
llevarnos a numerosos quebraderos de
cabeza.

El peor enemigo de la seguridad de la
informacion es la falta de conciencia de
los depositarios de la misma en materia

de seguridad. A fuerza de ver to-

dos los dias datos sensibles so-
bre nuestra mesa podemos de-
jar de valorar la importancia

y utilidad que puede tener
para los curiosos del 'la-
do oscuro'. Cualquier

dato puede ser inte-

resante para com-
poner la imagen

de un escenario y
facilitar pistas para
perpetrar un acceso no

autorizado a informacién qui-
z4s mds relevante.

Los teléfonos y dispositivos méviles
actuales pueden ser un arma con mds va-
lor para los curiosos indiscretos que la
que tuvo el famoso caballo de los griegos
en Troya.

Un teléfono o una tableta pueden reco-
pilar informacién en forma de imédgenes,
mensajes, datos de posicion, listas de di-
recciones o datos almacenados en el mis-
mo como en cualquier otro ordenador, ya
que un teléfono moderno es un potente y
mindsculo ordenador y centro de comu-
nicaciones.

Los ataques en forma de virus y mal-
ware a teléfonos mdviles han aumentado
y seguirdn aumentando en los préximos
tiempos, por la gran popularidad de estos
aparatos y los beneficios que pueden pro-
porcionar a los delincuentes.

Una aplicacién maliciosa puede tener
acceso a cualquiera de las funciones de
nuestro mévil, a los datos almacenados
en el mismo o a la redes a las que accede-
mos desde ese dispositivo, y reenviar
esos datos al controlador de la aplicacion
que, de esta forma, podria espiar desde
nuestros mensajes a nuestras fotos, seguir
nuestros movimientos o espiar las contra-
seflas introducidas en nuestras cuentas al
acceder a ellas desde el teléfono.

El Jefe de Seguridad de Datos de Sto-
nesoft, una importante empresa de servi-
cios informdticos, publica en la web de la
compafifa una serie de consejos para el
uso seguro de dispositivos méviles. Me
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he permitido una versién propia corregi-
da y ampliada. La lista queda expresada
en estos doce puntos:

1. La primera norma de seguridad con
un dispositivo mdvil es no perderlo de
vista. Al peligro de robo se suma la posi-
bilidad de que un extrafio haga un uso
inadecuado de nuestro dispositivo o pue-
da acceder a la informacion que contiene.

2. Actualizar los programas y el siste-
ma operativo del dispositivo mévil con
regularidad. La actualizacién automética
de aplicaciones puede ser una vulnerabi-
lidad y deberfa ser desactivada para reali-
zarse Unicamente en redes de confianza.

3. Cuando se adquiere un nuevo dispo-
sitivo mévil, conviene elegir el que pueda
usar la dltima versién del sistema operati-
vo y de una marca con una politica de ac-
tualizaciones adecuada, asi la desactuali-
zacion del sistema operativo no serd un
motivo de obsolescencia que nos obligue
a cambiar de dispositivo.

4. Como en cualquier otro ordenador,
hay que tener instalada y activa una ver-
sién actualizada de un programa antivirus
de probada eficacia.

5. Solo instalar programas de fuentes
confiables. Las tiendas electrénicas de
aplicaciones en linea propias de cada
marca puede que sean mds caras, pero
ofrecen la seguridad de realizar controles
de seguridad de las aplicaciones que ven-
den. Como en todo, cuidado con los cho-
llos, podrian ser una fuente de malware.

6. Cuidado con los costes intra-aplica-
ciones. El uso de algunas aplicaciones
puede acarrear gastos y otras pueden
ofrecer la adquisicién de ventajas en el
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juego, personajes o caracteristicas que
implican un pago. Los nifios especial-
mente pueden verse tentados de obtener-
los sin comprender bien su coste.

7. Controlar cuidadosamente los dere-
chos que se otorgan a redes sociales o
aplicaciones para hacer uso de nuestra in-
formacion o de las caracteristicas de
nuestro dispositivo. Algunas aplicaciones
pueden desvelar nuestras ubicacién o las
imdgenes que subimos a determinadas re-
des pueden otorgar a otros derechos so-
bre ellas.

8. Usar claves de acceso seguras. Cam-
biar con frecuencia el cédigo de acceso y
el cédigo PIN de la tarjeta SIM. Configu-
re el dispositivo para que solicite la con-
trasefia o un patrén secreto cada vez que
se utilice.

9. Si el dispositivo admite el cifrado de
datos, activar esta funcion.

10. Prever las circunstancias de pérdida
o robo antes de que ocurran. Anotar a
parte los nimeros de teléfono o las accio-
nes a realizar para obtener la localizacion
de nuestro dispositivo en caso de robo,
desactivar la cuenta de teléfono o borrar
remotamente los datos. Actuar rdpida-
mente.

11. Antes de desechar un equipo, de-
volverlo a la configuracién de fébrica y
realizar un borrado de seguridad de toda
la informacién que contiene en la memo-
ria, en las tarjetas SIM y las tarjetas de
expansion.

12. Hacer copias de seguridad de todos
los datos en su dispositivo mévil. Alma-
cenarlos en un servicio de almacena-
miento en linea (en "la nube") puede ser
préctico, pero es menos seguro. No debe
usarse este sistema para datos personales
sensibles y jamds para datos de cardcter
profesional.

n http://delicious.com/rpla/raa820a

CIBERGUERRA
LA PROXIMA GUERRA

El pasado afio 2012 ha presenciado
una consolidacién del concepto de ciber-
guerra. Esta técnica se ha convertido en
una realidad para las fuerzas armadas de
las principales potencias mundiales que
ya no dedican timidos esfuerzos en la or-
ganizacién de equipos experimentales;
crean mandos especificos en sus estructu-
ras de fuerza, analizan la doctrina exis-
tente, se aprestan a dotarse de las armas

adecuadas y de los elementos de desarro-
llo de las mismas y definen perfiles de
carrera para captar los recursos humanos
indispensables y decisivos en esta guerra
que estd muy lejos de ser una guerra en-
tre maquinas.

Ya nadie duda de que Stuxnet ha sido,
tal y como lo define la editorial del nu-
mero de "Air&Space Power Journal" de-
dicado a la ciberguerra, "el primer episo-
dio de una nueva era en los anales de la
guerra moderna". Un episodio que rapi-
damente se ha convertido en historia para
dejar paso a la propagacién de "miniFla-
me" el virus mds preciso de los vistos
hasta el momento, derivado en tan solo
unas semanas del virus "Flame" detecta-
do en mayo.

Estos virus no son ejercicios académi-
cos o travesuras de estudiantes aburridos,
tampoco son herramientas de ciberdelin-
cuentes dvidos de desvalijar cuentas ban-
carias. Se trata de sofisticados sistemas
de armas, vectores capaces de transportar
armas de guerra sofisticadas y sorpren-
dentemente especializadas que pueden
ensamblarse con los recursos necesarios
para cada misién en forma de médulos de
infiltracion, camuflaje, ataque, autodes-
truccidn, encriptacion....combinados se-
gun las necesidades de la operacion y
reutilizables o actualizables por sus ope-
radores.

Permanecer impasibles ante esta esca-
lada armamentistica resulta impensable,
pero limitarse al papel de meros observa-
dores o atn al de usuarios de las herra-
mientas desarrolladas por otros es sim-
plemente, suicida.

La seguridad en el campo cibernético
solo puede ser mantenida por el personal
propio con ideas propias y desarrollos au-
ténomos. En un tablero donde se lucha
con las ideas, pretender usar las de otros

Imagen: Ministerio de Defensa
es simple vasallaje y una dejacion de so-
berania.

La buena noticia es que la ventaja en
este campo no estd supeditada a la dispo-
sicién de grandes recursos econémicos.
Esto puede ser incomodo para los pode-
10s0s, que preferirfan mantener la ventaja
que les otorga su riqueza material. Contra
las reglas que han regido la guerra y las
relaciones internacionales en el transcur-
so de la historia, la "Tierra Corazén" no
es de acceso exclusivo a los ricos; los
medios materiales ceden en importancia
ante una doctrina y unos recursos huma-
nos, con mayor incidencia en su calidad
que en su cantidad.

(Sabremos elegir y motivar a nuestros
jovenes mds capacitados para dirigir
nuestra defensa?, ;Sabremos liberarnos
de la costumbre que lleva a todo ejército
a preparar la guerra anterior en lugar de
la siguiente?. El pensamiento y la capa-
cidad de reaccidon deben moverse a una
velocidad acorde con la naturaleza del
campo de trabajo. Si "cada uno piensa a
la velocidad a la que se mueve", en la
guerra cibernética hay que moverse a la
velocidad de la luz. Esto implica que in-
cluso estas mismas palabras, cuando se-
an impresas en la Revista de Aeronduti-
ca y Astrondutica ya estardn algo obso-
letas; confiemos en que mds que a
meditar sobre el pasado o el presente
irremediable, se lean como una invita-
cién a interpretar el futuro segtin nuestra
propia determinacion.

n http://delicious.com/rpla/raa820b

Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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