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SEGURIDAD
PANORAMA DE SEGURIDAD 2013

Con el fin de afio, las empresas de
seguridad lanzan sus memorias sobre
las amenazas mas relevantes detecta-
das en el afio anterior y las previsiones
en materia de seguridad para el afio
que entra. La motivacién comercial no
resta interés a unos andlisis que suelen
ser completos y bien elaborados, pues
su calidad no deja de ser otro aspecto
de la competencia entre las propias
compaiifas por el mercado.

En enero, Kaspersky anunciaba la
deteccion de lo que se ha dado en Ila-
mar “Operacién Octubre Rojo” o,
abreviado, Rocra. Se trata de un troya-
no muy especializado y origen proba-
ble en Rusia, que se sospecha ha sido
utilizado para recolectar documenta-
cién clasificada con informacién sobre
cuestiones de inteligencia, geopolitica
y accesos a sistemas restringidos.
Aunque las principales victimas han
sido paifses de Asia y antiguas republi-
cas soviéticas, se han detectado tam-
bién acciones de este virus en todas
las regiones del mundo.

La via de entrada era un correo con-
teniendo el troyano que explotaba vul-
nerabilidades de Microsoft Office y
Excel. El troyano es muy sofisticado
con diferentes médulos para adaptarse
al ordenador victima y un médulo de
“resurreccion” que permite reactivarlo
después de aplicar determinadas ac-
ciones de limpieza.

La empresa Sophos también ha he-
cho publico su informe de seguridad
para 2013, en el que hace especial hin-
capié sobre el hecho de que el 80% de
los ataques ocurridos en 2012 fueron
redirecciones a sitios legitimos previa-
mente alterados instalando software
malicioso que infecta a los visitantes.
Sophos asegura que el 30% de las
alarmas atendidas por la empresa tiene
en comun el kit llamado “Blackhole”,
que puede utilizarse para instalar sin

conocimiento del usuario victima, nu-
merosas “cargas” diferentes.

Por otra parte se detecta un incre-
mento muy importante en el malware
destinado a los dispositivos con An-
droid, debido a la popularidad crecien-
te de los mismos. Solo durante el se-
gundo trimestre de 2012, se vendieron
mds de 100 millones de teléfonos An-
droid. Las aplicaciones de Android
tienen acceso a importantes recursos,
y el objetivo de los ciberdelincuentes
suele ser engafar al usuario para que
autorice la instalacién de una aplica-
ciéon maliciosa bajo el disfraz de una
utilidad, o incluso un falso antivirus.

Otra tendencia denunciada por esta
empresa es el aumento de ataques para
robar datos de usuarios y contrasefas.
A principios de afio la red social Twit-
ter detectd una sofisticada intrusién en
sus ordenadores que comprometieron
los datos de 250.000 cuentas; muchos
usuarios tuvimos que cambiar nuestras
contrasefias, que podian haber quedado
en poder de los intrusos.

La empresa Trend Micro public6 en
enero un mapa interactivo en el que se
reflejan los ataques de redes de orde-
nadores esclavos. Estas redes se for-
man con software malicioso descarga-
do en el ordenador victima por diver-
sos medios, como el transporte como
“carga” de sofisticados vectores, como
el mencionado “Blackhole”, y de esta
forma pasan a depender de un ordena-
dor que controla la red y recolecta la
informacion sensible, o utiliza los or-
denadores de la misma para multipli-
car los origenes de spam, lanzar ata-
ques y extender la infeccion.

Para frenar esta introduccion de c6di-
go malicioso en sitios web legitimos, la
empresa S21sec ha puesto en marcha
un servicio de monitorizacién denomi-
nado “Webmalware Safe” dirigido
principalmente a servidores y provee-
dores de acceso a la red, que anuncian
monitorizard mds de cinco millones de
sitios web mensuales, de modo que sea

posible identificar en ellos cédigos ma-
liciosos prematuramente.

Por dltimo, el informe de la empre-
sa Cisco asegura que el mayor proble-
ma de seguridad son los jévenes tra-
bajadores de la “Generacion Y” (el 91
por ciento), que creen que la “era de
la privacidad” ha terminado. La terce-
ra parte de los encuestados en este
grupo admiten no estar preocupados
porque su informacidn personal sea
capturada o almacenada.

Sin duda alguna el factor humano
es la mayor vulnerabilidad de cual-
quier sistema informdtico. Por eso, la
mejor medida de seguridad consiste
en incidir en la formacién de los usua-
rios, para de esta forma garantizar la
aplicacion de las normas de seguri-
dad, mantener actualizadas las medi-
das de proteccion y evitar los engafos
que permiten sortearlas.
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CIBERGUERRA
CASUS BELLI

Los paises deben tener claro qué si-
tuaciones requieren una enérgica accion
defensiva. Es bueno que los adversarios
lo sepan, porque la exhibicién de una
firme determinacién de defensa disuade
a muchos atacantes. Esa situacion, sus-
ceptible de provocar una una guerra, se
denomina “casus belli”.
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Hoy en dia, las causas formales de la
guerra se diluyen entre “incidentes”,
“actos terroristas”, “conflictos de baja
intensidad”, “asesinatos selectivos”,
“ataques preventivos”, asi como sim-
ples campafias militares sin declaracién
de guerra previa. La realidad de los
tiempos nos lleva a pensar que el Dere-
cho Internacional ha cambiado de facto,
haciéndose mucho mas acomodaticio a
los hechos y perdiendo en realidad su
poder regulador, debido al gran nimero
de actores en la escena internacional
que ignoran completamente sus princi-
pios, y a la amplia gama de intensidades
con la que se realizan las acciones que
podrian ser objeto de su dictamen.

Entre las mds confusas de las accio-
nes que pueden emprenderse contra una
nacion se encuentran las que estdn cu-
biertas por el velo del secreto. Y las ac-
ciones de ciberguerra, por su propia na-
turaleza, se desarrollan en un ambito
oculto a la informacién publica, emple-
ando armas discretas para violar los se-
cretos mds protegidos del adversario y
destruir o alterar de forma subrepticia
alguno de sus sistemas informaticos.

Resulta obvio que los paises mds de-
pendientes de las tecnologias de la in-
formacion son los mds sensibles a este
tipo de ataques, aunque paraddjica-
mente, un arma efectiva puede ser de-
sarrollada, no solo por potencias de po-
derfo similar, sino por pequefos pai-
ses, grupos politicos sin entidad
nacional o incluso particulares.

No es extrafio que dada su condicién
de potencia mds sensible a estos ataques,
los Estados Unidos hayan desarrollado
no solo doctrina, armas y organizaciones
dedicadas a la ciberguerra, sino que es-
tén poniendo las bases de algo similar a
su inclusion en el derecho internacional,
al declarar que segtin un andlisis del Pen-
tdgono, el presidente Obama tiene la am-
plia facultad de ordenar un ataque pre-
ventivo si los Estados Unidos detectasen
evidencias crefbles de un gran ciberata-
que inminente desde el extranjero.

Como el mundo del derecho politico
es mucho mds concreto que el de las re-
laciones internacionales, la Casa Blan-
ca tiene que dar forma legal a estas pre-
rrogativas. Ante la inicial oposicién del
Congreso, que se enmarca en la oposi-
cién que encuentran en algunos secto-
res las acciones encubiertas de la CIA
con vehiculos aéreos de combate no tri-

pulados (UCAV) fuera de zonas en
conflicto, el presidente Obama podria
emitir una orden ejecutiva que amplia-
se las prerrogativas presidenciales, aun-
que “las nuevas reglas serdn altamente
secretas, igual que se han mantenido
los ataques con ‘drones’ hasta ahora”,
asegura el diario neoyorquino Times.

Como complemento informativo a es-
tas noticias de finales de enero, a princi-
pios de febrero se supo que una de las
webs de la Reserva Federal habia sido
atacada. En el ambito fisico, la instala-
cion de la Reserva Federal en Fort Knox
es considerada como el paradigma de la
seguridad, de forma que el anuncio de
un ataque virtual a al institucién es una
noticia que ha de causar un gran impac-
to en la opinién publica.

Este reconocimiento publico del asalto
se realizé después de que activistas de
Anonymous realizasen el ataque a pri-
meros de febrero y publicaran en su
cuenta de Twitter, denominada “opera-
cién dltimo recurso” (OpLastResort), en-
laces a informacion confidencial de mas
de 4.000 banqueros de Estados Unidos.
Esta cuenta se cre6 para realizar acciones
de represalia por el acoso al que asegu-
ran fue sometido por parte del gobierno
el joven genio de la programacién Aaron
Swartz, que se habia suicidado en enero.
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UAV

EL SISTEMA DE RECONOCIMIENTO
MAS DIMINUTO

La oficina de prensa del gobierno bri-
tédnico ha emitido una nota anunciando
el uso por parte de las tropas de la Real
Caballeria Ligera destacadas en Afgnis-
tan de un sistema denominado de “reco-
nocimiento personal” que consiste en
un pequefio UAV de alas rotatorias, de
tan solo 16 gramos y que cabe en la pal-
ma de la mano de su usuario.

El sistema se transporta en una fun-
da equipada con tres nano-UAV y una
consola que recibe las imdgenes de vi-
deo y fotografias desde la cdmara alo-
jada en el pequefio elemento volador.
El aparato puede realizar vuelos con-
trolados mediante un mando a distan-
cia ergondémico y también de un tama-
flo discreto, o bien puede programarse
para realizar vuelos entre puntos deter-
minados mediante el GPS.

Aunque ha sido anunciado a primeros
de febrero, su uso en el teatro afgano se
inici6 en 2012. El Ministerio de Defensa
del Reino Unido ha firmado un contrato
de veinte millones de libras (23,44 mi-
llones de euros) por un programa de su-
ministro que incluye 160 unidades con
la empresa noruega Prox Dynamics AS,
fabricante del sistema que recibe el
nombre de PD-100 “Black Hornet”.

El desarrollo del diminuto helicdpte-
ro tampoco es estrictamente una nove-
dad, ya que Prox Dynamics ha desarro-
llado prototipos de nanohelicépteros
desde 2005, en que present6 el Picofl-
yer, un helicéptero de doble rotor coa-
xial con una envergadura de 60 mili-
metros, que fue sucedido por otros mo-
delos en 2006 y 2007, que lejos de
permanecer secretos, fueron reconoci-

dos como los helicépteros de RC mds
pequefios del mundo y cuyas imdgenes
pueden aun verse en Youtube.

Las misiones de este tipo de nano-
UAYV no son dificiles de imaginar. Fa-
cilmente desplegables desde cualquier
abrigo, pueden explorar tanto la zona
sobre la que hay que avanzar, atin cuan-
do se trate de un intrincado escenario ur-
bano, o vigilar la retaguardia de una pe-
quefia fuerza que se adentra en territorio
hostil. Su mindsculo tamaiio lo hace di-
ficil de detectar y derribar.

En una instalacién fija podria seguir
el trazado de la valla inspeccionando sus
inmediaciones, o recorrer la instalacion
como una mindscula patrulla aérea.
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