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Innovacion

Durante el comienzo de este afo se viene repitiendo,
en diversos foros, la palabra INNOVACION como una
de las herramientas clave para superar la actual crisis
econdémica. Pero para innovar de forma eficiente y
rentable se han de cumplir una serie de compromisos:
por un lado la innovacién debe estar orientada al
usuario final (debe tener un posible “comprador”) y
debe estar en continua adaptacién (debe cambiar
anticipandose a los cambios del “mercado”).

Estos planteamientos encajan de forma natural con el
enfoque que lleva a cabo el Ministerio de Defensa en
sus actividades de I+D, con una clara vocacién de
servicio para el usuario final, las Fuerza Armadas,
buscando satisfacer sus necesidades actuales y
futuras y el desarrollo de sus capacidades. De esta
forma no sélo se avanza en el conocimiento, sino
también en su aplicacion a necesidades concretas.

Ademas, en esta misma linea se enmarca diferentes
iniciativas en las que participa el MINISDEF, como los
JIP (Joint Investment Programmes) de la EDA o el
Programa COINCIDENTE de Ila DGAM, que
promueven el acercamiento de universidades y OPIs
a las empresas del sector de defensa, favoreciendo la
transferencia tecnoldgica.

Y en especial, cabe destacar el desarrollo en la
actualidad de una Estrategia de Tecnologia e

editorial

Innovacién en Defensa (ETID) que, partiendo de las
aportaciones de los usuarios, empresas y organismos
de investigacion y universidades, permita ordenar y
coordinar a todos los agentes nacionales involucrados
en la innovacién tecnoldgica de Defensa, priorizando
las lineas de desarrollo tecnolégico de mayor interés
para nuestras FAS.

En esta misma linea pero fuera del Ministerio de
Defensa, una de las Ultimas iniciativas presentadas
recientemente ha sido el Plan de Innovacion 2010 del
Ministerio de Ciencia e Innovacion (MICINN), que
constituye una de las principales acciones de
desarrollo de la Estrategia Estatal de Innovacién. El
enfoque conceptual del Plan pone el énfasis en los
resultados de las actividades y fomentara Ia
orientacibn a los mercados, principalmente
internacionales.

Con iniciativas como la ETID o el Plan de Innovacién
se busca fortalecer el tejido tecnoldgico industrial
nacional, haciéndolo mas competitivo tanto en
mercados exteriores como nacionales, potenciando
para ello las capacidades de innovacion y adaptacién
rapida a los cambios de las necesidades de los
usuarios finales y promoviendo un acercamiento mas
efectivo entre el mundo de la industria y Ia
investigacion.
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Medalla al Mérito
Cientifico para el
OTAN-RTO-SET-077
sobre LADAR

Dr. José Diaz Caro, Indra

Desde los origenes del Laboratorio de
Ensayos del Centro de Investigacion y
Desarrollo de la Armada (CIDA), sus
principales actividades han sido el
disefio y desarrollo de técnicas y
bancos de ensayo para la medida y
verificacion de los equipos de
observacion electrodptica de las
Fuerzas Armadas y de otros
organismos de la Administracion. El
Laboratorio de Ensayos del CIDA
también ha participado en los ambitos
nacionales e internacionales de la
metrologia y tecnologia aplicada a la
evaluaciéon de equipos de Vvision
nocturna por intensificacion de imagen,
vision térmica, camaras visibles, optica
y medidas medioambientales del
entorno de la RTO (Research and
Technology Organisation) de la OTAN,
WEAG (Western European Armaments
Group), y ahora en la EDA (Agencia
Europea de Defensa).

Una de sus participaciones en la RTO

Fig. 1. Torre Rusell.

fue en el grupo RTO-SET-077 “N-
Dimensional Eye Safe Imaging LADAR’
(LAser Detection And Ranging),
durante los cuatro afios (2002-2007)
que este grupo llevd a cabos sus
actividades. Se realizaron pruebas de
campo, analisis monograficos y una
serie de informes sobre los aspectos
criticos de la tecnologia LADAR'
segura al ojo para aplicaciones
militares. Cabe destacar tres aspectos
relevantes:

1) la demostracion de la efectividad del
LADAR coherente en presencia de
atmoésferas altamente turbulentas, asi
como la comparacién en paralelo de
tres técnicas para la caracterizacion de
la turbulencia,

2) la difusion en el seno de la OTAN de
las prometedoras capacidades del
reconocimiento automatico de blancos
con LADAR y

3) el desarrollo de una base de datos
LADAR disponible en el entorno de la
OTAN a través de unas pruebas de
campo de recolecciéon de datos LADAR
de una amplia variedad de blancos
militares y civiles.

Las técnicas LADAR han pretendido
explotar algunas de las dimensiones
adicionales a la del apuntamiento
preciso en acimut y elevacién, como
son la medida del rango y la medida
Doppler, y han operado en variedad de
modalidades, tanto coherentes como
incoherentes. La seleccién espectral a
través del empleo de determinadas o

multiples longitudes de onda o la
explotacion de los efectos de
polarizacion son dimensiones

adicionales en consideracion.

Sin ser el objetivo esencial, también se
ha pretendido que estos equipos
trabajen en las potencias y longitudes
de onda mas seguras al ojo (en el
rango espectral de 1,4 ym a 1,8 uym).
Es obvio que los requisitos operativos
de rango alcance, asi como de
multiespectralidad, no han podido ser,

' Mas informacién relacionada con los
sistemas y técnicas LADAR se pueden
consultar los Boletines N° 2 y N° 6.

ORGANIEZATIONN

en muchos casos, compatibles con
este requisito.

Los expertos de este grupo han
demostrado a través de unas pruebas
de campo multinacionales, desarrolla-
das en el US Army Redstone Arsenal
en Huntsville, las capacidades de los
diferentes sistemas disponibles frente a
multitud de blancos civiles y militares
en entornos boscosos y urbanos. La
toma de datos tuvo lugar desde la
Torre Russell, un laboratorio situado a
100 m de altura con diferentes
entornos de pruebas en sus
alrededores. El resultado de las
pruebas y el de otros ensayos forman
parte de la base de datos compartida
entre los participantes que se utiliza
como fuente para la explotacion de
datos y procesado de imagen. Algunos
de los desarrollos a través de las
técnicas de procesado de imagen han
sido la combinacién de multiples
imagenes tomadas con diferentes
sensores, el reconocimiento e
identificacion automatica de blancos y
la visualizacion 3D de las imagenes
incluyendo la navegacion relativa sobre
las mismas.

Debido a la importancia de los trabajos
realizados en el grupo RTO-SET-077 el
24 de septiembre de 2008 se le
concedié un premio de la RTO de la
OTAN al mérito cientifico. Los Scientific
Achievement Awards se conceden a
los grupos RTO cuyas contribuciones
sobre ciencia y tecnologia aplicada a la
defensa hayan sido excepcionales.

Ese mismo afio se concedié un premio
al grupo RTO-SAS-060 “Non Letal
Weapons - Effectiveness Assessment
Development and Verification Study” en
el que participd la Subdireccion
General de Tecnologia y Centros (SDG
TECEN) a través del Laboratorio
Quimico Central de Armamento
(LQCA) y del Observatorio de
Armamento, Municién, Balistica y
Proteccion (OT AMBP).?

2 Mas informacion en el Boletin N° 20.
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Jornadas Tematicas
de la ETID

Fernando ifigo Villacorta y Rafael Zurita
Lama, Grupo de Trabajo ETID
La innovacién tecnolégica juega un pa-
pel esencial para contribuir a disponer
de unas FAS mejor dotadas y mas efi-
caces. Mediante la investigacion, la in-
novacion y el desarrollo de nuevas tec-
nologias, las FAS dispondran en el fu-
turo de los sistemas militares mas ade-
cuados para satisfacer sus necesida-
des operativas, incluyendo aquellas
capacidades no disponibles con las
tecnologias actuales. La ETID trata de
disefiar y definir instrumentos que
desarrollen las lineas expuestas en el
Plan a Largo Plazo de Armamento y
Material, y que permitan llevar a cabo
los objetivos de la politica de Arma-
mento y Material propuestos en el
PDAM a través de un enfoque orien-
tado a las capacidades militares.

Los pasados dias 18, 19, 20 y 21 de
enero de 2010 tuvieron lugar las jorna-
das de trabajo tematicas de la Estrate-
gia de Tecnologia e Innovaciéon para la
Defensa (ETID), organizadas por la
Subdireccion General de Tecnologia y
Centros (SDGTECEN) de la Direccion
de Armamento y Material (DGAM).

Para la definicion de la estrategia se ha
considerado imprescindible contar con
la opinion de todos los agentes impli-
cados en la I+D de Defensa: personal
operativo, industria, universidad y cen-
tros de investigacion. Desde el conven-
cimiento de que la participacion de to-
dos los agentes relacionados con la
I+D de Defensa contribuya a mejorar la
iniciativa, desde el mes de octubre de
2009 se encuentra en marcha una Web
(www.etid.es) en la que se permite a
los interesados participar en el desa-
rrollo de la estrategia ademas de ser
una herramienta de difusion de
informacion.

Complementando la iniciativa a través
de Internet, y dentro de las actividades
programadas destinadas a la elabora-
cion de la ETID, se organizaron estas
jornadas con el objetivo de consolidar
la informacion existente hasta ese mo-
mento, en particular aquella recogida a
través de la pagina Web, y ampliar y
facilitar el intercambio de opiniones y

www.etid.es

B - Z1de enera de 2000
Calle Arturn Soria, 289.
MADRID

Estrategia de Tecnologia & Innovacion para la Defensa

Jornadas de trabajo tematicas

Can la colaboracion de:
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comentarios sobre las metas

planteadas.

Los contenidos y la dinamica de
las jornadas de trabajo tematicas
fueron especialmente disefiados y
cuidados para recoger
informaciéon de utilidad para la
elaboracion de la ETID, enfati-
zando en aquellos aspectos que
provengan de la industria nacional
de Defensa.

Las jornadas, distribuidas en siete
sesiones tematicas (Plataformas
Aéreas y Espaciales; ISTAR;
Armamento, Plataformas Terrestres y
Plataformas Navales; Proteccion de
Plataformas; Proteccion de Personal;
Energia y Materiales; y TICS), han
contado con una gran afluencia de
participantes, incluyendo representan-
tes del Ministerio de Defensa, industria,
organismos oficiales y academia.

Cada una de las sesiones se dividio en
dos bloques, exponiendo en primer lu-
gar una panoramica de la ETID y sus
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Centros de Irvestig.
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objetivos. Se repasaron los resultados
y comentarios recibidos en la Web.
Posteriormente, se presentaron las Li-
neas de Actuacion Funcional, y el es-
tado actual y retos futuros que inspiran
las Metas Tecnoldgicas asociadas a
cada Area de Actuacién Funcional. Al
final de cada sesion, se establecié un
coloquio en el que los asistentes pudie-
ron participar de manera activa.

El numero total de asistentes ha sido
de 205 personas, distribuidas (por se-
siones) de la siguiente forma:

Espaciales
7%

TICS

ISTAR
0%

Energia y histeriales

16
Froteceién de Personal
2% Proteccién de Plataformas

ay

La distribucion de participantes por
categorias se recoge en la grafica
siguiente:

Organo Central
4%

3%

PYME
144

BmieD, CCGG

P Universidad

%
Ceritros de Investigacidn
2% 1%
El resultado de las jornadas fue satis-
factorio, cumpliéndose gran parte de
los objetivos marcados y recogiendo
informacién que servira para mejorar el
contenido de la ETID. Desde la
SDGTECEN se continua animando a
todos los actores implicados a partici-
par en la Estrategia de Tecnologia e
Innovacién para la Defensa (ETID), ya
que la opinién y criterio de dichos acto-
res resulta imprescindible. www.etid.es

Amamento y Flaabrmas
Temestmas y Mavales

Gran Empresa



UNVEX’2010

Jesus Lopez Pino, OT UAVs

Durante los dias 2, 3 y 4 de marzo de
2010, organizadas por la empresa IDS
y con la participacion de diversos pa-
trocinadores, se han desarrollado en
Madrid (Hotel Auditorium) las Jornadas
UNVEX10, sobre Sistemas No
Tripulados.

Las jornadas, inauguradas por el Se-
cretario de Estado para la Defensa,
Constantino Méndez, y clausuradas por
el Tte. General Jefe del MALOG, Juan
A. del Castillo, han contado con una
amplia representacion de sector, tanto
como asistentes (alrededor de 300
personas atendiendo a las diferentes
ponencias) o conferenciantes, ponien-
do en contacto a los demandantes de
estos sistemas, usuarios civiles o
militares, fabricantes o integradores de
sistemas, universidades, centros tecno-
l6gicos y diversas organizaciones
espafolas o europeas relacionadas.

Asi, se han expuesto alrededor de 26
ponencias, que han reflejado el estado
del arte en los sistema no tripulados
tanto en aplicaciones civiles como mi-
litares, los problemas asociados a su
integracion en el espacio aéreo, inicia-
tivas y programas nacionales y euro-
peos en el sector de los UAS, expe-
riencias de usuarios, analisis del sector
por las industrias nacionales
relacionadas, etc.

Premio “Cosingo”
en la Reunién
Nacional de Optica

Sergio Ortiz Egea, Area de Optica y
Optrénica - ITM

Sergio Ortiz Egea, investigador del
Area de Optica y Optrénica del Instituto
Tecnoldgico de la Marafiosa, ha sido
galardonado con el Premio "Cosingo"
por la presentacion del mejor paper en
el campo de la bio-6ptica, color, vision
e imagen en la 92 Reunién Nacional de
Optica celebrada en Orense del 14 al
17 de septiembre del 2009. Este pre-
mio se ha concedido por la presenta-
cién del trabajo "Correccion de la dis-
torsion optica en sistemas de tomogra-
fia de coherencia optica". El trabajo
consistio en el desarrollo de dos dispo-
sitivos de tomografia de coherencia

SISTEMAS
NO TRIPULADOS

Es de destacar la extensa representa-
cion del Ministerio de Defensa en las
jornadas, con conferenciantes de los
Estados Mayores de los tres ejércitos,
la DGAM, la Guardia Civil y la UME.

Simultaneamente a las conferencias,
algunas de las empresas desarrollado-
ras o integradoras, centros y universi-
dades han podido exponer sus iniciati-
vas y productos en los diferentes colo-
quios llevados a cabo, permitiendo, por
otro lado, a mas de treinta empresas

Optica que permiten
obtener una imagen 3D
de muestras cuasi-
transparentes. Los dis-
positivos fueron cali-
brados para obtener las
primeras topografias e
imagenes 3D cuantitati-
vas de la cornea y del
cristalino. Ademas, se
realizé6 un nuevo siste-
ma de trazado de rayos
eficiente desde el punto
de vista computacional
que permite trabajar
con superficies 3D
obtenidas mediante
dispositivos  tomogra-
ficos y hace que se
puedan realizar los
célculos requeridos en
un corto espacio de
tiempo.

VER'10

P A

exponer sus productos en los diferen-
tes stands de la amplia sala de
exposiciones.

Estas jornadas UNVEX'10 han puesto
de manifiesto, por un lado, la eferves-
cencia de este prometedor subsector
aeronautico y por oftro, las dificultades
técnicas, operativas y normativas que
se han de superar para avanzar en su
consolidacién.

Fig. 1. Corte transversal de cérnea humana.
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RTO-HFM-180: el
Personal Militar

Cte. José Maria Puente Ontanilla,
IGESAN

ore and more frequently, the
Marmed forces throughout most
of the world are experiencing
problems in filling certain vacancies, or
in specific specialist areas. The armed

forces must concentrate on retaining
current personnel.

In an effort to solve the personnel
problem the armed forces face, and to
add depth to the reasons that drive
people to enter or leave the Armed
Forces, the NATO RTO formed the
working group HFM. (107/RTG) to
study “Recruitment and Retention of
Military  Personnel.” Many countries
participate in this group, including
Spain.

The work carried out by this group is
shaped in a series of articles, collected
and published in a manual relating to
the recruitment and retention of military
personnel. This manual can be
consulted on the Web page of the RTA
(http://www.rta.nato.int/)

s un hecho cada vez mas
Efrecuente que las fuerzas

armadas de la mayoria de los
paises experimenten problemas para
completar sus plantillas, en especial en
determinados  puestos o0  espe-
cialidades. La actual crisis econdmica
generalizada supone un paréntesis
temporal a este problema. Superada
esta, los esfuerzos deberan centrarse
prioritariamente en evitar que el perso-
nal captado (con un menor esfuerzo en
estos momentos) comience de nuevo a
abandonar la organizacién militar por-
que considere que no se satisfacen
adecuadamente sus necesidades.

En un esfuerzo por solucionar estos
problemas y profundizar en los motivos
que impulsan a las personas a ingresar
en las fuerzas armadas o a abando-
narlas, se constituyé el grupo de tra-
bajo RTO/HFM 107/RTG 034 sobre
“Reclutamiento y Retenciéon de Perso-
nal Militar”, al que se adhirieron repre-
sentantes de diversos paises, entre
ellos Espana. El trabajo realizado por el
grupo se plasmé en una serie de ar-

ticulos recogidos en un manual sobre
reclutamiento y retenciéon de personal
militar que puede consultarse en la
pagina web de la RTA
(http://www.rta.nato.int/). EI documento
recoge articulos sobre las principales
variables que explican el reclutamiento
y la retencién, sendos modelos tedricos
sobre reclutamiento y retencién res-
pectivamente, informes sobre las es-
trategias nacionales para hacer frente a
los problemas en dichas areas y final-
mente una base de datos sobre la
investigacion en dicho campo. El tra-
bajo se enriquecid con la informacion
recogida en el simposio celebrado en
Bruselas en 2004 en el contexto de la
reunion anual de la IMTA (International
Military Testing Association).

La investigacion en esta area ha
puesto de manifiesto una serie de
factores que pueden influir en mayor o
menor medida tanto en el reclutamiento
como en la retencidon y que permiten
explicar los problemas y a la vez
orientar la solucion a los mismos.
¢ Cuadles son esos factores? El grupo
contempla los siguientes10 factores o
areas.

1. El contrato psicoldgico

2. Las consecuencias a corto plazo
de la informacién durante el
reclutamiento y la seleccion

3. La gestion del reclutamiento, la se-

leccion y la clasificacion del
personal.

4. Los valores.

5. Diferencias individuales y bajas
tardias.

6. La transicion.

7. Tiempo y frecuencia alejados del

destino habitual.

El sueldo y las prestaciones.

Sexo y minorias.

0. La publicidad y el marketing en
reclutamiento.

S©®

Los modelos de reclutamiento y reten-
cion tratan de determinar el grado de
implicacion de una serie de variables
en ambos procesos y el tipo de relaciéon
que guardan entre si. En el modelo de
reclutamiento se distingue entre varia-
bles predictoras y variables resultado.
Las primeras pueden ser de tipo orga-
nizativo (las fuentes de informacion y
las caracteristicas de la organizacion
como el sueldo o las oportunidades de
formacion) o individuales (como la
familiaridad, las expectativas, la per-
cepcion de ajuste o la imagen de la
organizacion). La variable resultado
ultima es la busqueda de empleo, que
normalmente es precedida por actitu-
des y por la intencién de buscar em-
pleo. La relacién entre predictores y
resultados esta mediatizada por una
serie de variables moderadoras, como
los valores, las necesidades, la perso-
nalidad o la autoeficacia. Como su
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propio nombre indica, dichas variables
moderan o modulan el efecto de las
variables antecedentes (independien-
tes) en las variables consecuentes
(dependientes).

El modelo de retencién incluye igual-
mente distintos tipos de variables que
difieren en el grado de influencia que
ejercen en el proceso de retencion.
Dicho modelo aborda la toma de de-
cisiones que supone el proceso de
abandono de una organizacion, con un
especial énfasis en las actitudes. Dis-
tingue entre factores distales (caracte-
risticas del puesto y de la organizacion
y percepcion de alternativas laborales),
intermedios (ajuste persona-organiza-
cién, calidad de vida o actitudes labo-
rales) y proximales (intencion de aban-
dono, desempleo, sucesos vitales
criticos). Segun los estudios, los as-
pectos que determinan en mayor me-
dida el abandono (la baja) son la per-
cepcion de la calidad de vida, la con-
gruencia de los valores (de la persona
y de la organizacion), la satisfaccion y
el compromiso. De ahi lo importante
que es insistir en que las organizacio-
nes sondeen peridédicamente las actitu-
des de sus miembros (sobre todo la
satisfaccion y el compromiso), antes de
que el deterioro de las mismas desen-
cadene pensamientos de abandono o
la decision de abandonar la organiza-
cion.

Este modelo tedrico se esta validando
en Bélgica y en Holanda, proceso que

podria ponerse en marcha también en
Espafia.

Durante el mes de octubre de2009 se
ha impartido el curso técnico de la RTO
“Estrategias para abordar distintos
aspectos del reclutamiento y la reten-
cion en las Fuerzas Armadas”, con el
proposito de divulgar de un modo mas
directo y practico las conclusiones a las
que llegé el grupo de trabajo, utilizando
como base los materiales producidos
por el mismo. Cinco ponentes (entre
ellos el representante espafiol, autor de
estas lineas) impartieron el Technical
Course HFM-180 en Ottawa, Amster-
dam y Ankara, dos dias en cada pais.
Asistié personal militar con responsa-
bilidades en la gestion de personal,
particularmente en asuntos de recluta-
miento, asi como personal
investigador.

El curso técnico propuso una serie de
recomendaciones para mejorar la prac-
tica del reclutamiento y la retencién.
Por ejemplo, en lo que atafie al reclu-
tamiento se sugirid la conveniencia de
seleccionar captadores que posean un
elevado grado de conocimiento de la
institucion (lo que permitiria que la
informacién que se transmita sea la
mas adecuada y precisa), con una
orientacion al cliente y una formacion
especifica. Igualmente se considera

importante que la informacién publicita-
ria sea realista, lo que redunda en la
reduccion de las bajas tempranas, asi
como implicar a todo el personal en el
reclutamiento.

Con respecto al contrato psicolégico se
recomienda dejar en todo momento
canales de comunicacion abiertos, con
el fin de que el personal militar pueda
transmitir las posibles quejas antes de
que el malestar acabe en consecuen-
cias indeseables. Esta consideracion
se vuelve vital durante los despliegues.
Por otra parte es muy importante po-
tenciar los valores, componente esen-
cial del ajuste de la persona a la orga-
nizacion y uno de los pilares del com-
promiso (sobre todo afectivo), cuya
ausencia contribuye a fenémenos
como el absentismo y los pensamien-
tos de abandono y al abandono pro-
piamente dicho.

Se sabe que los efectos de los desplie-
gues sobre la calidad de vida y la re-
tencion varian en funcién del grado de
hostilidad, la duracién y la frecuencia
de los mismos, por lo que habra que
manejar adecuadamente estos aspec-
tos si se quieren evitar consecuencias
negativas. Finalmente, hay otras un
grupo de variables que juegan igual-
mente un papel importante en la reten-
cion militar, como el incumplimiento de
las expectativas, la conciliacion trabajo-
familia, las actitudes laborales (sobre
todo la satisfaccion y el compromiso) y
el ajuste de la persona al entorno (la
organizacion militar).

Para mas informacién contacten con: Cte.
José Maria Puente Ontanilla
(impuenteo@oc.mde.es)
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DISCOTECH: un
estudio de la EDA

German Vergara Ogando, SDG TECEN,
Coordinador Nacional CapTech IAP 01

lectronics is an  enabling
E technology for increasing

functionality and hence military
system capacity and capability. One
may even say that electronics is THE
enabling technology. However,
electronics is largely based on the use
of COTS technologies and functions
with issues such as availability on
technical  grounds, availability —on
globalization grounds and availability
on political grounds.

The DISCOTECH project has analyzed
the possible developments of COTS
components and has tried to carry out
a forecast with two time horizons: 10
and 20 years ahead. These forecasts
pay particular attention to the trends for
industrial localization out of Europe,
which is believed to be becoming
critical in many areas. Although Asia
will continue to increase its share of
both global production and
development of electronic components,
the USA is, however, expected to
remain the global leader in defence
electronics throughout the period of the
study.

The scenarios for COTS developments
were then compared to the needs of
the military user of today and a
forecasted need 10 years ahead. This
analysis  permitted estimations of
possible  technical gaps  where
European Ministries of Defence could

contribute research and development
funding to maintain European freedom
to choose the supplier of technical
solutions from domestic suppliers.

To undertake the COTS forecast, as
well as the subsequent gap analysis,
the technical scope of IAP1 was divided
into 7 technical domains, with
associated  working  groups. The
DISCOTECH project outlines these
issues and  proposes answers
regarding the questions posed above,
for these 7 domains of electronic and

photonic  components:  Optics —
Photonics and Opto— Electronics,
Microwave and RF, Digital Data

Processing and Data Communication
Protocols, Mixed Signal Analogue &

Digital, Power Supply and Energy
Management, Sensors and Smart
Actuating devices, and Transversal
topics.

ISCOTECH es uno de esos
Dacrénimos curiosos que de vez

en cuando es posible encontrar
en los foros internacionales.
Corresponde al estudio DISruptive
COTS TECHnologies in the information
technology area financiado por la
Agencia de Defensa Europea (EDA)
dentro del CapTech IAP 01 dedicado a
Componentes. Antes de meternos en
materia, merece la pena hacer algo de
historia para comprender mejor los
objetivos del estudio, dedicado a prever
los desarrollos técnicos en componen-
tes electronicos durante los proximos
10-20 afios que aseguren la disponibili-
dad de los mismos y que ayuden a
mejorar las prestaciones de los futuros
sistemas militares. DISCOTECH se
mueve, por tanto, en el terreno del

Research & Technology: “Push approach”

Research
Disruptive
Technology; 0
Concepts;
New Architecture

System Capabilities;
Programs;
Products

Maturation & Risk reduction

sourcing

S— 7

Requiremenis analysis System Development Deliver & System Capability
Risks mitigation Engineering Infegration Produce Daployment, Suppod
Validahon & Maintenance

R m— —)

Technology manufacluring and

desarrollo de la base tecnoldgica, en lo
que se ha dado en llamar una
aproximacion "bottom-up / technology
push".

El CapTech IAP 01 es uno de los po-
cos casos en que al realizar la transi-
ciéon de los antiguas CEPAs (Common
European Priority Areas) del GAEO a la
estructura de CapTechs de la EDA, la
comunidad existente y establecida en
el GAEO permanecié sin cambios
importantes. Muchos de los partici-
pantes en la CEPA 2, dedicada a mi-
croelectrénica, asi como sus modos de
hacer, pasaron a formar parte del IAP
01. Ello facilité una cierta continuidad
en todas las actividades del grupo y
permiti6 también que este CapTech
heredara una filosofia en la que pre-
domina el desarrollo de actividades y
proyectos que se mueven en TRLs
(Technology Readiness Level) bajos
debido, sobre todo, a que sus
competencias estan orientadas al
desarrollo de  componentes. El
CapTech IAP 01 no sélo heredd de la
CEPA 2 el grupo de expertos vy la filo-
sofia, sino las tareas de prospectiva.
Poco antes de desaparecer, la CEPA 2
habia elaborado el denominado Libro
Blanco, un excelente y reconocido
trabajo de prospectiva que ha sido la
base y el punto de partida del estudio
DISCOTECH.

El proyecto DISCOTECH comenzé a
principios de 2008 y los ultimos docu-
mentos y conclusiones fueron entrega-
dos a la EDA en Junio de 2009. Un
Consorcio liderado por THALES (TAS)
y formado por las empresas mas im-
portantes de Europa en el sector de la
electronica para sistemas de defensa

@ Technology readiness level

Engineering and Development: “pull approach”

Fig. 1. DISCOTECH se mueve en TRLs bajos, siguiendo una aproximacion del tipo "bottom / up.
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fue el beneficiario del encargo. Se
trataba de estudiar hasta donde llega-
ran las prestaciones de los COTS en
un periodo de tiempo de 10-20 afos,
donde no llegaran (identificar vacios
tecnoldgicos, gaps) y proponer hojas
de ruta que permitan que, en el futuro,
las prestaciones de los componentes
sean las adecuadas para satisfacer los
requisitos de los sistemas militares y
estén disponibles en tiempo para su
inclusion en los mismos. Para quien no
esté familiarizado con el acrénimo cabe
decir que COTS es el término usado
para definir todo tipo de software y
hardware disponible y listo para su
comercializacion, cesién o licencia al
publico en general.

Los objetivos marcados por la EDA
para el proyecto DISCOTECH fueron:

e Prever el desarrollo futuro de los
COTS. Hasta donde llegaran sus
prestaciones.

e Identificar areas donde las presta-
ciones futuras de los COTS no al-
canzaran las necesidades militares
requeridas. Vacios tecnoldgicos.

e Establecer hojas de ruta que ayu-
den a focalizar la inversion en el
desarrollo de componentes de uso
militar.

Estos objetivos deberian cubrirse para
siete dominios. Todos ellos dentro del
Area de la Tecnologias de la Informa-
cion:

o Optica / fotdnica / optoelectrénica.
e Microondas / RF.

e Procesado digital / protocolos de
comunicacioén de datos.

e Mezclado de sefial analdgica /
digital.
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@ Optics Photonics
OptoElectronics

m RF microW aves
O Digital Processing

O Power Supply & Energy
Management

m Mixed Signal inc AD/DA
@ Sensors and Smart Actuators

W Transwversal

e Fuentes de potencia / Gestion de
energia.

e Sensores / Actuadores.

e Tecnologias Transversales (Empa-
quetados, Gestion de calor, Fiabi-
lidad etc.)

El analisis por dominios resulta muy
interesante. En el mismo se identifican
y concluyen los siguientes puntos de
interés:

¢  Optica /Foténica / Optoelectrénica:

o En general las tecnologias
electro-6pticas (EQO) seguiran
reduciendo su precio gracias al
nivel de integracion y al volumen
alcanzado (LCDs, video, cama-
ras digitales, infrarrojo (IR) no
refrigerado).

o La foténica se esta extendiendo
a todos los dominios de la so-
ciedad.

o Restricciones comerciales cada
vez menos importantes excepto
en sistemas de muy altas pres-
taciones.

En lo que a tecnologias concretas
respecta, se identifican las mas impor-
tantes: pantallas, EO/imagen (visible y
IR no refrigerado (high/low end)), lase-
res/lluminadores, optica en fibra, os-
ciladores de lazo (OEOs), fotonica
integracion para telecomunicaciones,
dispositivos de muestreo de alta velo-
cidad, enlaces o6pticos y THz (imagen
(0,2-0,8 THz) / deteccién puntual (1,5-
3THz).

e  Microondas / RF:

o En general las tecnologias
MMW / RF son muy especificas

para el ambito militar (alta po-
tencia y ancho de banda).

o El impacto de los componentes
es muy importante en las pres-
taciones del sistema.

o Restricciones comerciales cada
vez mas importantes

En lo que a tecnologias concretas
respecta, se identifican las mas rele-
vantes: Desarrollo de MMICs (circuitos
integrados de microondas) en GaN,
nuevos sustratos (GaN / diamante).
Componentes (Si  LDMOS, GaAs
PHEMT y HBT, RF MEMS) y tecnolo-
gias emergentes (superconductores,
SQUIDs, osciladores de spin, etc.)

e Procesado digital / protocolos:

o En general el desarrollo de tec-
nologias de procesado digital y
protocolos de comunicacién
vendra liderado desde el ambito
civil y dual.

o Los COTS estan, en general,
disponibles. Sin embargo existi-
ran restricciones para los dispo-
sitivos con mayores prestacio-
nes.

o Las especificidades militares ta-
les como ciclos de vida, fiabili-
dad, especificidades ambienta-
les, obsolescencia y seguridad
seran factores que limiten el uso
de COTS.

En lo que a tecnologias concretas
respecta, se identifican las mas rele-
vantes: procesadores (tecnologias
multicore / many-core), memorias
(resolver el problema de los ciclos de
vida cortos que tienen hoy este tipo de
productos), FPGAs, SoCs y ASSPs
(monopolio de EE.UU., desarrollo de
tecnologias relacionadas con la cripto-
grafia y el cifrado), disefio (arquitectu-
ras modulares y re-utilizacién de ele-
mentos, IPs.).

e Mezclado de senal analo-

gica/digital:

o Las tecnologias estan principal-
mente desarrolladas en el
ambito civil.

o EE.UU. mantiene una posicion
casi hegemonica en este ambito.
Europa necesitaria avanzar para
disminuir su dependencia.

o Las especificidades militares
para comunicaciones, radar,
guerra electronica y misiles son
muy exigentes

En lo que a tecnologias concretas
respecta, se identifican las mas rele-
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vantes: convertidores A/D y D/A (Si
CMOS, Si/SiGe con una creciente
actividad en Europa e InP (HBT) co-
menzando su desarrollo), tecnologias
emergentes (fotonica para el muestreo,
superconductores, etc.)

e Sensores y Actuadores:

o La tecnologia es principalmente
desarrollada en el ambito civil,
aunque existen numerosas es-
pecificidades militares.

o Existe una serie de tecnologias
emergentes tales como CNT,
MEMS, 3D MEMS, nanohilos,

etc. de las que se espera un
gran avance en el futuro dentro
de este ambito

o En muchas ocasiones se necesi-
tan desarrollos a medida, lo que
lleva a una industria muy frag-
mentada y una baja tasa de re-
duccion de precio.

En lo que a tecnologias concretas
respecta, se identifican las mas rele-
vantes: desarrollo de micro y nano
tecnologias (técnicas de procesado de
MEMS, CNTs, etc.), desarrollo de dis-
positivos inerciales / gyros / acelero-
metros, etc., sensores de todo tipo
(acusticos, RF, EO, THz, etc.)

e Fuentes de potencia y gestién de
energia:

o Mejoras en la generacion, ges-
tion y almacenamiento de ener-
gia son criticas para aplicacio-
nes tales como plataformas ro-
botizadas, UAVs, satélites.

o Adaptar las tecnologias civiles a
los requisitos militares sera el
gran reto. Se debera trabajar en
la convergencia de requisitos
con otras industrias tales como
la automocion, ferrocarril,
espacio, etc.

o Especificidades militares: ener-
gia (MJ para cafiones electro-
magnéticos), MW (laseres de
alta potencia), reduccién de ta-
mafo, peso (soldados y plata-
formas), etc.

En lo que a tecnologias concretas
respecta, se identifican las mas rele-
vantes: desarrollo de generadores
(células de combustible, SMES,
Fuentes de potencia para RF y MMW,
nuevos materiales (SiC, diamante,

GaN, etc.), dispositivos fotovoltaicos de
alta  eficiencia, nanogeneradores,
tecnologias para el almacenaje de la
energia (baterias de recarga rapida,
baterias de I6n Li / polimero Li, super-
condensadores, etc.), convertidores de
potencia (nuevos materiales (SiC,
Diamante, GaN, etc.), Convertidores de
alta frecuencia, etc.) nuevas arquitectu-
ras para la distribucion de energia,
cables, etc.

e Todas las areas tienen problemati-
cas comunes que en muchos ca-
sos son factores limitadores.

e En el caso de los sistemas milita-
res las tecnologias transversales
adquieren una dimension critica.

e Los COTS suelen tener exigencias
mas relajadas. Se necesita una
adaptacion.

En lo que a tecnologias
concretas respecta, se identifican
las mas relevantes: Suelen tener
gran impacto en los sistemas.
Hay que tenerlas en cuenta
desde etapas de disefio muy
tempranas. Desarrollo de
tecnologias de empaquetado (re-
empaquetado / re-robustizacion,
etc.), gestion térmica (en algunas
aplicaciones es un problema
critico (materiales de gap an-
cho/grafito/diamante/ CNT etc.),
fiabilidad (necesidad de bases de
datos extensas, estudios de
fisica del fallo, estrategia
europea, etc.), ambiental (necesi-
dad de adaptacion de los COTS
a los requisitos militares),
obsolescencia y tecnologias para
la gestion de costes.

En DISCOTECH, ademas del
analisis detallado que se resume
en este articulo, se identifican
algunos ambitos donde el desa-
rrollo futuro de los COTS o bien
no satisfara los requisitos milita-
res o bien estaran sujetos a
fuertes restricciones comerciales
y su disponibilidad sera muy
limitada. En definitiva, se
proponen lineas tecnoldgicas
donde sera necesario que
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Europa haga un esfuerzo adicional
para llenar los vacios existentes desde
todos los paises miembros de la EDA.
Asimismo en el estudio se pueden
encontrar hojas de ruta con las que se
pretende enfocar las inversiones en los
ambitos de referencia, contribuyendo al
desarrollo de una industria de defensa
europea para que sea,
tecnolégicamente hablando, soberana
e independiente.

Por ultimo, mencionar que los resulta-
dos obtenidos en DISCOTECH estan
siendo fundamentales a la hora de
elaborar la Agenda Estratégica (SRA)
del IAP 01. La EDA pretende que el
modelo seguido con estudios como
DISCOTECH se extiendan a otras
CapTechs y sean un elemento principal
a la hora de confeccionar sus res-
pectivas SRAs.

Para mas informacién dirigirse a la
Subdireccién General de Tecnologia y
Centros de la DGAM. PoC: German Vergara
Ogando (gvergarao@oc.mde.es)

ACRONIMOS

ASSPs.- Application Specific Standard Products
CMOS.- Complementary Metal Oxide Semiconductor
CNT.- Nano Tubos de Carbono

COTS.- Commercial off the shelf

EDA .- Agencia de Defensa Europea

EO.- Electrodptico

FPGA.- Field Programmable Gate Array

GaN.- Nitruro de Galio

HBT.- Heterojunction bipolar transistor
InP.- Fosfuro de indio

IPs.- Intellectual Property

IR.- Infrarrojo

LCD.- Liquid Cristal Displays
LDMOS.- Laterally diffused
semiconductor

MEMS.- Micro-Electro-Mechanical Systems

MMIC.- Monolithic Microwave Integrated Circuits
MMW.- Ondas milimétricas

OEOs.- Opto Electronics Oscillators

PHEMT.- Pseudomorphic High Electron Mobility
Transistor

RF.- Radio Frecuencia

SiC.- Carburo de Silicio

SMES.- Superconducting Magnetic Energy Storage
SoC.- System on Chip

metal oxide

SQUIDs.- Superconducting Quantum Interference
Devices
SRA .- Strategic Research Agenda
TRLs.- Technology Readiness Level
VIS.- Visible
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Sistemas de
Suspension
Semi-activa y Activa

Col CIP Manuel Engo Nogués,
Coordinador OT STN, Manuel P.
Pindado, ISDEFE
he suspension system of any
vehicle has an enormous
influence on its comfort and ride
quality, especially  for  off-road
operation. Semi-active systems, where
the damping coefficient can be
continually adjusted, are already being
used in civil and military vehicles. The
next step in this technology is the use
of fully active suspension systems,
where elastic and damping elements
are replaced with an actuator, leading
to large scale improvements in vehicle
mobility and crew comfort.

| buen comportamiento dindmico

de un vehiculo es un concepto

amplio compuesto por otros
varios y muy dependiente de las
condiciones de funcionamiento en
cada instante. En un vehiculo el
sistema de suspensién tiene enorme
influencia en dicho comportamiento
dinamico afectando al cabeceo,
balanceo, distancia de frenado,
velocidad de paso por curva, velocidad
campo a través, vibracion, etc.

Los sistemas de suspension tradi-
cionales (pasivos) tienen carac-

teristicas fijas como la rigidez de los
elementos  elasticos (muelles o
ballestas) y de los topes de la sus-
pension, el coeficiente de amorti-
guamiento del amortiguador, el recor-
rido de la suspension, etc. Los fabri-
cantes deben por ello buscar un
compromiso entre todas las situ-
aciones predecibles y el tipo de con-
duccion esperable para ese vehiculo y
ajustar esas caracteristicas de la
suspension en la fase de disefio. Este
ajuste es complicado, pues cada
caracteristica contribuye de una
manera diferente al comportamiento
dinamico. Simplificando, puede decirse
que la suspension debe ser poco
rigida para mayor comodidad de los
tripulantes, pero debe ser muy rigida
para un mejor comportamiento
dindmico del vehiculo. Asi, seria
deseable disponer de caracteristicas
variables del sistema de suspension
que optimizaran ese comportamiento
en cada situacion.

Un tipo particular de suspensién pa-
siva, la suspension hidroneumatica,
resuelve algunos problemas de los
sistemas tradicionales aprovechando
las propiedades de compresibilidad de
los gases para generar una resistencia
progresiva. El sistema esta dotado de
esferas con una membrana central
que separa un gas del liquido
hidraulico. Variantes de esta
suspension hidroneumética han sido y
son utilizadas en vehiculos militares
como, por ejemplo, el AMX10RC o los

sensor

Masa
suspendida

Amortiguador variable

= A

sensor
[

Control y

alimentaridn

Tt

Masa no
suspendida

neumatico

Suspensién semi-activa

sensor

Masa
suspendida

Actuador
Control y
—|
%/@v alimentacion

sensor

Masa no
suspendida

neumatico

Suspension activa

Fig. 1. Croquis de un sistema de suspension semi-activa (izquierda) con
muelle y amortiguador variable y activa (derecha) con actuador.
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Piranha Il y IV (GDLS).

Los sistemas de suspensién semi-
activos y activos' permiten que las
caracteristicas de la suspension sean
variables, ajustdndose de manera
automatica a las condiciones de la
circulacion. Estas técnicas mejoran
sustancialmente la movilidad del
vehiculo, sobre todo en terrenos no
asfaltados, y la comodidad? para los
ocupantes.

Las condiciones de trabajo de los vehi-
culos militares, tanto logisticos como
de combate, demandan un comporta-
miento de la suspension muy critico,
por lo que es previsible que el uso de
sistemas de suspensién semi-activos o
activos se extienda en un futuro
proximo.

La filosofia de un sistema de suspen-
siébn semi-activa es variar el coefi-
ciente viscoso del amortiguador, mo-
dificando con ello la fuerza de amor-
tiguacion. Al igual que en un amorti-
guador pasivo, la fuerza ejercida es
proporcional a la velocidad relativa de
los extremos, pero la constante de
proporcionalidad se puede cambiar.
Este tipo de suspension la montan
desde hace tiempo los fabricantes de
turismos (Volvo, GM, Mercedes Benz,
etc.) en sus gamas altas.

Para vehiculos en los que la carga
pueda variar mucho, el sistema de
suspension semiactivo deberia com-
plementarse con un sistema de control
variable de altura que ayude a
mantener centrada la suspension
dentro de su recorrido.

Es importante destacar que, a dife-
rencia de los sistemas pasivos, un
sistema semi-activo necesita un cierto
aporte de energia exterior, no
demasiado grande, para hacer variar
el coeficiente de amortiguacion.

Se explican a continuacién las técni-
cas mas usadas en sistemas semi-
activos.

" En la literatura, sobre todo en la

comercial, a veces se emplea el término
“activa” para lo que aqui llamaremos “semi-
activa’”.

2 | a vibracion maxima que puede soportar
el ocupante de un vehiculo es conocida y
existe normativa al respecto, por ejemplo,
la norma ISO 2631 (referencia [1]). Como
norma general, puede decirse que una
frecuencia de vibracién aceptable para la
masa suspendida de un automovil esta
entre 1 y 3 Hz, siendo 1 Hz la situacion
ideal (véase, por ejemplo, la referencia [2]).
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El aceite del amortiguador debe atra-
vesar una valvula de solenoide que se
abre o se cierra en respuesta a una
sefial eléctrica para ajustar la re-
sistencia que se opone al paso de di-
cho aceite (ej.: amortiguador delantero
del Volvo S60R, sistema CDC de
Opel).

Un amortiguador MR usa un aceite
especial que contiene particulas me-
talicas. Al aplicar un campo magnético
alrededor del aceite, estas particulas
se unen y orientan, aumentando la
viscosidad del aceite y, por tanto, su
resistencia a fluir. El aumento de
viscosidad es proporcional a la intensi-
dad del campo aplicado, siendo ade-
mas muy rapido (unos pocos milise-
gundos) y completamente reversible,
aunque tiene el inconveniente de la
degradacion de propiedades del fluido
con el uso y con el tiempo.

El sistema MR se ha probado en
vehiculos militares (HMMWYV, FMTYV,
Stryker, etc) demostrandose las si-
guientes mejoras respecto a un sis-
tema de amortiguacion pasiva:

e Aumentos de la velocidad limite
campo a través entre el 30% y el 50%.
e Reduccion de las aceleraciones
maximas entre el 50%-70% en
eventos dinamicos extremos como los
giros de 180°.

e Reducciéon de un 30% del
balanceo del vehiculo.

e Mejora significativa de la es-
tabilidad y de la conduccién.

e Mayor estabilidad de la plataforma
de cara a sistemas de armas.

El sistema MagneRide de la empresa
Delphi fue de los primeros sistemas

Es una variante de la suspension hi-
droneumatica en la cual el circuito
hidraulico, ademas de esferas adi-
cionales, incorpora valvulas que con-
trolan el flujo de liquido hidraulico en
respuesta a oOrdenes de un
controlador.

En un sistema de suspension activa el
amortiguador se sustituye por un
actuador (hidraulico, neumatico o
electromecanico) que es el que genera
la fuerza. Estos actuadores tienen la
ventaja de que su respuesta es mucho
mas rapida que la de un muelle o
amortiguador tradicional. Aunque no
son estrictamente necesarios, se
siguen manteniendo los muelles para
proporcionar una suspensién de base
que soporte el peso del vehiculo y que
reduzca el trabajo de los actuadores,
reduciendo asi el consumo de energia.
Un sistema de sensores mide en
tiempo real diferentes parametros del
chasis y de la suspension y envia
estos datos a un ordenador central
que controla los actuadores para que
éstos ejerzan la fuerza necesaria.

De forma general, la estrategia 6ptima
de control es la que busca minimizar:

e El valor medio cuadritico de la
aceleracion de la masa suspendida.

e EI valor medio cuadratico del
recorrido de la suspension.

e E| valor medio cuadratico de la
deformacioén dinamica del neumatico.

Al igual que en los sistemas semiac-
tivos, un elemento clave es el algo-
ritmo de control, que puede seguir
diferentes modelos: skyhook (el mas
comun), end-stop, stability/handling,
etc.

El sistema fue desarrollado por Lotus y
aplicado en la férmula 1, aunque hasta

Entre las ventajas podemos enume-
rar:

e Mayor velocidad® campo a través,
llegando a duplicarla o triplicarla.

e La suspensién puede bajar o subir
el vehiculo, por ejemplo, para
disminuir su firma visual cuando sea
necesario.

e El sistema de control de altura
esta integrado para compensar
cambios en la carga del vehiculo o en
el tipo de misién.

e Mayor comodidad para las tripu-
laciones, reduciendo la fatiga.

e Si un vehiculo de combate esta
bien estabilizado sera mayor la
precision de su armamento. Ademas,
la suspension compensara con mayor
rapidez el retroceso provocado por los
disparos, quedando el arma lista para
el siguiente disparo en menos tiempo.
e Los equipos embarcados estan
sometidos a menores vibraciones, lo
que aumentara su vida util.

Mientras que sus principales incon-
venientes son los siguientes:

e Un sistema de suspension activa
consume una cantidad apreciable de
energia de forma continua, especial-
mente en los actuadores, y sobre todo
en vehiculos de cierto tamafo y peso.
Se investiga en sistemas electromeca-
nicos regenerativos de gran rapidez de
carga/descarga que aprovechen la
energia disipada para recargar la ali-
mentacion, pero es un campo aun a
desarrollar.

e Mayor peso del amortiguador.

e Mayor coste.

e En el estado actual de la tec-
nologia, poca fiabilidad.

REFERENCIAS

[1] ISO 2631: Mechanical Vibration and shock.
Evaluation of human exposure to whole-body

MR comerciales. Se ha usado en mas
de 14 modelos de turismos, entre ellos
los Audi TT y R8. El fabricante indica
una demanda de potencia maxima de
20 W por amortiguador con un tiempo

el momento no se han montado en
turismos sistemas completamente vibration.

activos. Como ,eJemplo de SUSp,ens'on [2] Aparicio, F. Teoria de los Vehiculos Automo-
totalmente activa podemos citar el viles. ETS Ingenieros Industriales de la
ECASS Controlled

de ciclo del bucle de control de 1 ms.

El sistema MROADS (Millenworks,
Lord Corporation) se ha aplicado a
prototipos del Stryker 8x8 y al
HMMWYV 4x4. Para este ultimo
vehiculo, la empresa ha anunciado
mejoras del 40-70% en la velocidad
del vehiculo manteniendo en niveles
admisibles la energia de vibracion
absorbida por los ocupantes.

(Electronically
Active Suspension System), de la
compafia Northrop  Grumman-L3,
actualmente en las fases finales de su
desarrollo. Este sistema integrado en
un HMMWYV triplicé la velocidad
campo a través aumentando al mismo
tiempo de 5 a 10 veces la estabilidad
de la plataforma. El sistema ECASS
puede aplicarse a vehiculos de ruedas
y de cadenas.
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Universidad Politécnica de Madrid.

3 En Ia web de la Universidad de Texas
(http://www.utexas.edu/research/cem/projec
ts.html) es posible ver videos comparativos
del uso de sistemas de suspensién activa
en vehiculos militares.
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Proyecto AVIZOR

Graciano Martinez Fuente, Instituto
Nacional de Técnica Aeroespacial (INTA)
Area de Energia Renovables

he National Institute for
TAerospace Technology (INTA), is

a public institution, specialized in

aeronautic and aerospace
research and development belonging to
the Spanish Ministry of Defence. For
many years, INTA has been carrying
out an extensive research programme
in order to develop the technologies
required for the design and construction
of a range of unmanned aircrafts. The
Institute  has  developed  several
products coming from the activities
developed to emphasize SIVA project.
SIVA is a sophisticated unmanned
aerial surveillance system with multiple
applications in civil and military fields,
and can be used as an observation
vehicle in real time. The vehicles from
the SIVA project have been powered by
a conventional internal combustion
engine and currently, the Institute
continues to develop new generation
unmanned aircrafts: mini UAV and
micro UAV. After due consideration
INTA decided to begin the study of a
second phase of this project including
fuel cells technologies, in order to
evaluate the feasibility of including an
electrical engine driven from the power
supplied by a PEMFC (Proton
Exchange Membrane Fuel Cell) or a
similar system using fuel cells and H2
technologies. The project is called
AVIZOR.

The main objective of this project is to
prove the feasibility to include a full
UAV system with similar performance
capability such as SIVA, but driven by a
fuel cell system

El Instituto Nacional de Técnica Aero-
espacial (INTA) emprendié en 1998 el
desarrollo de un sistema de vigilancia y
observacion basado en vehiculos aé-
reos no tripulados, que se denomind
SIVA 1B, (Sistema Integral de
Vigilancia Aérea 1B). El INTA ha
disefiado, desarrollado y probado el
sistema completo y los principales
subsistemas clave, incluido el sistema
de control de vuelo. ElI SIVA es un
sistema formado por aviones no
tripulados, capaces de realizar
misiones de vigilancia y observacion de
forma automatica.

Tras esta primera fase, concluida con
éxito, el Instituto se planteo realizar una
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Fig. 1. Vehiculo SIVA.

segunda, en la cual se pretendia susti-
tuir el sistema propulsivo convencional
por un motor eléctrico propulsado por
un sistema de pila de combustible. Las
principales ventajas a destacar de este
innovador sistema de propulsion para
un vehiculo aéreo basado en pilas de
combustible frente a un sistema con-
vencional son:

e Baja detectabilidad, (baja tempe-
ratura y bajos niveles de ruido). Se
estan realizando ensayos compa-
rativos de medida de ruido; asi
como de caracterizacion acustica
del prototipo para comprobar de
este modo cual podria ser el nivel
de detectabilidad producido por el
vehiculo aéreo.

e Alta disponibilidad, el combusti-
ble utilizado puede obtenerse de
muy diversas fuentes, no estando
sujeto a la dependencia de los
combustibles fosiles
convencionales.

e Alta eficiencia, uso de combusti-
bles estratégicos, hidrégeno y oxi-
geno combinados con la utilizacion

de la tecnologia de pilas de com-
bustible con la que pueden obte-
nerse rendimientos de hasta un
60% en la actualidad.

e Bajos niveles de mantenimiento,
se utilizara un motor eléctrico y un
sistema propulsivo compuesto fun-
damentalmente por una pila de
combustible polimérica, la cual pro-
duce energia eléctrica mediante
una reaccioén electroquimica no te-
niendo partes moviles lo que
reduce sustancialmente las opera-
ciones de mantenimiento.

¢ Bajos niveles de contaminacion,
se utiliza como combustible el hi-
drégeno, un combustible limpio,
autoctono y que puede ser obte-
nido a través de energias renova-
bles. .

El prototipo denominado “AVIZOR”,

destinado a alojar este innovador sis-
tema de propulsién tiene como principal
objetivo la demostracion practica del
vuelo de un vehiculo aéreo no tripulado
propulsado por pila de combustible tipo

Fig. 2. Esquema Integracion General Sistema de Pila de Combustible -
AVIZOR.

! Mas informacién sobre pilas de com-
bustible en los Boletines n°8, 9y 10.

Boletin de Observacion Tecnolodgica en Defensa N° 26. Primer Trimestre 2010



PEM (Proton Exchange Membrane).

El peso maximo del avion es de
300Kg, la autonomia sera aproxima-
damente de 1 hora y la altura que
se alcanzara sera entre 1000 m y
3000 m.

Para el proyecto AVIZOR, se plan-
tea un sistema de pila de combusti-
ble tipo PEM (Proton Exchange
Membrane) como sistema principal
de propulsion de la plataforma
aérea.

La pila de combustible o stack es en
realidad un apilamiento de unidades
individuales denominadas celdas de

combustible, cada wuna de ellas
constituida por una membrana de
intercambio de protones (que da

nombre al tipo de pila), unos electrodos
de reaccion y unas placas que sirven
para distribuir los gases y recoger la
corriente de salida.

El sistema de pila de combustible a
instalar en el AVIZOR consta de:

e Un stack o apilamiento de celdas
de combustible, con una potencia
media maxima de 27 kW, traba-
jando en modo dead-end (sin recir-
culacion del combustible).

e Un sistema de refrigeracion, con
agua desionizada como refrige-
rante, con capacidad de disipar
22kW, con un caudal de 1900 I/h.

e Utilizacion de oxigeno como oxi-
dante, evitando la utilizacion de
compresor de aire y sistema de
humidificacién de gases.

e Un sistema auxiliar de energia for-
mado por 110 baterias ion-litio ca-
paz de aportar una potencia de
8kW durante 2 minutos.

Fig. 3. Detalle de diseio de integracion
del sistema de combustible, (H>).

Los 5 kW de diferencia entre el stack y
el sistema de refrigeracion correspon-
den a la energia necesaria para calen-
tar el stack de 20 °C hasta 75°C en el
aterrizaje.

El almacenamiento tanto de hidrégeno
como de oxigeno se realiza en forma de
gas a presion. En el caso del oxigeno,
este se almacena en dos depoésitos de
9 litros a 200 bar, situados en el cono
de cola. El hidrégeno se almacenara en
pods subalares a 350 bar, en depdsitos
de 9y 6,9 Litros.

Para esta aplicacion, se consideraran

solamente motores sin escobillas o
brushless, ya que, de manera ocasio-
nal, las escobillas pueden ser peligro-
sas en presencia de gases de las ca-

racteristicas del hidrégeno y oxigeno.

El motor eléctrico proporciona una po-
tencia de 30 kW en funcionamiento

——

Fig. 5. Imagen caracterizacion en banco de ensayos motor eléctrico
Avizor.
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continuo, pudiendo suministrar 50 kW
durante aproximadamente 90 s.

El reto es que el AVIZOR pueda realizar
vuelos de duracion minima 1 hora,
elevandose hasta los 3000 metros de
altura, y llevando a bordo la carga de
pago que le permita seguir ejecutando
su actual misién. Para aumentar la se-
guridad de los primeros vuelos demos-
trativos, deberia reducirse en éstos el
tiempo de ascenso y la altura final al-
canzada. Pudiendo ser recomendable,
incluso prescindir de la carga de pago.
Durante la fase de estudio, se ha com-
probado que, frente a otros prototipos
que se estan desarrollando con fines
similares, tanto el disefio del AVIZOR
como las caracteristicas de mecanica
de vuelo no son las mas adecuadas,
por lo que, gracias a la experiencia que
se ganara con este proyecto, se saca-
ran las conclusiones oportunas para
aumentar la autonomia en vuelo, que
por otra parte vendra dada por la me-
jora continua y mayor madurez de las
tecnologias de pilas de combustible.

Actualmente se estan realizando dife-
rentes ensayos tanto del sistema de pila
de combustible como del sistema de
almacenamiento en las instalaciones
del Area de Energias Renovables. Se
han realizado los ensayos del motor
eléctrico en las instalaciones del Servi-
cio de Actuacion de Motor y Vehiculos
del INTA y se estan realizando diferen-
tes trabajos relacionados con la inte-
gracién de todos los equipos en el mo-
delo de pruebas del proyecto, teniendo
previsto comenzar con la integracion fi-
nal en el prototipo de vuelo a comien-
zos de mayo de este mismo afo.

Para mas informacién contacte con:
Graciano Martinez Fuente

(martinezfg@inta.es).
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Sistemas de
Imagenes Basados
en Ondas
Milimétricas

Carlos Callejero Andrés, Alfa
Imaging

adiation in the millimetre-wave
R(mm) and the lower end of the

Terahertz (THz) range has the

useful property of being able to
penetrate clothing. Thus using imaging
systems at these frequencies
facilitates the detection of weapons
and explosives, both metallic and non-
metallic, hidden on a person. This is
made possible through the detection of
the naturally emitted and reflected
radiation at these wavelengths which
varies depending on the material and
its temperature. In addition, certain
bands in the millimetre wavelength
range (35, 94, 140 and 220GHz) have
very high atmospheric transmission
(forming the so-called atmospheric
windows) and therefore also enable
stand-off  detection and imaging
through adverse weather conditions

Visible

94GHz

such as fog and
clouds, as well as
dust and smoke.

Alfa Imaging, S.A.
has developed an
opto-mechanical
imaging system
with  the  partial
support  of  the
Spanish Ministry of
Defence
COINCIDENTE
Programme. This
system is a 94GHz
real-time  passive
millimetre-wave
camera  designed
for the stand-off
detection of
explosives and
IEDs hidden on a person from 2.5 to
20m distance.

During 2010 the 94GHz receiver
will be replaced by a new 220GHz
receiver in order to increase the
image resolution and to test the
detection capability of the system
at a maximum distance of 50
metres.

Interior

Fig. 2. Comparacion de imagenes en visible, infrarrojo y milimétricas. Se
trata de una caja de cartén, en cuyo interior se encuentra una pistola
metalica en una bolsa de plastico, un cuchillo metalico, plastilina, una

bolsa de harina y cable enrollado, todo cubierto por embalaje de burbujas.
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Fig. 1. Ejemplo de imagen de un sistema de
formacion de imagenes pasivos en milimétricas: a) y
b) Imagen visible y en milimétricas, respectivamente,

de un sujeto ocultando una pistola bajo la ropa.

anto las ondas milimétricas (mm)
como las ondas de terahercio (THz) se
pueden utilizar para la obtenciéon de
imagenes. Como se puede apreciar en
la figura 1, una camara basada en
sensores de milimétricas genera
imagenes facilmente interpretables, tal
y como los sensores en el infrarrojo y
el visible, de manera completamente
pasiva, sin emitir ningun tipo de
radiacion, a diferencia del radar o de
los rayos X. Esto evita la posibilidad de
deteccion del sistema por otros en
aplicaciones militares, ademas de ser
inocuo al no radiar ninguna sefial. Una
comparacién de imagenes en visible,
infrarrojo y milimétricas se muestra en
la figura 2.

Existe una cierta ambigliedad en las
definiciones de ondas milimétricas y
de terahercios. En un principio la
banda milimétrica se definié entre los
30 y 3000GHz (3THz). Cuando el
avance tecnolégico permitid la
investigacion a frecuencias mayores
de 300GHz se empezé a llamar banda
de terahercios a la parte que va de
300GHz hasta los 3THz.

Existen varias bandas de frecuencias
alrededor de 35, 94, 140, 220GHz
donde la atenuacion es relativamente
pequefia tanto en aire como en niebla
(ver figura 3), lo que las hace buenas
candidatas para el desarrollo de
sistemas formadores de imagenes.
Las frecuencias mas altas de los
terahercios permiten una identificacion
de sustancias pero sufren una mayor
atenuacion atmosférica que las ondas
milimétricas.
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La formacién pasiva de imagenes en
el rango de las milimétricas (Passive
Millimetre-Wave Imaging, PMMWI) es
un método para formar imagenes
mediante la deteccion pasiva de la
radiacion térmica generada de forma
natural a frecuencias milimétricas.
Estos sistemas proporcionan image-
nes de contrastes de temperatura
como en el infrarrojo, pero a unas
longitudes de onda mas largas y por lo
tanto con mayor penetracion, aunque
con una resolucién menor.

El Ministerio de Defensa ha partici-
pado en la financiacion a través del
Programa Coincidente del desarrollo
de un sistema de imagenes basado en
ondas milimétricas. Se trata de un
sistema pasivo capaz de detectar
objetos ocultos por personas a
distancias de hasta 20 metros, tanto
de dia como de noche; con buen
tiempo o en condiciones atmosféricas
adversas, tales como neblina, niebla,
nubes, humo, polvo o tormentas de
arena. La posibilidad de ver en
condiciones de baja visibilidad que
cegaria comunmente los sensores en
el rango visible o infrarrojo, junto con
la capacidad de deteccion de
materiales metalicos y dieléctricos

estan revolucionando multitud de
aplicaciones tanto civiles como
militares, ofreciendo nuevas

perspectivas y posibilidades.

Una de las areas de aplicacion que
presentan una mayor proyeccion es el
area de seguridad. Aprovechando la
propiedad de las ondas milimétricas

Fig. 4. Imagen de visible fusionada
con milimétricas de una persona a
15 m ocultando un cinturén de
explosivos. [2]
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Fig. 3. Atenuacion provocada por gases, lluvia y niebla en funcién de
la frecuencia.[1]

de atravesar tejidos se puede formar
una imagen en la que se ve la silueta
de la persona y se resalta el objeto
que no forma parte del cuerpo de esa
persona. Los sistemas pasivos
ademas no muestran los detalles
corporales. Ademas, para ayudar al
operador del sistema, se realiza una
deteccion automatica de amenazas en
la imagen resultante. Esta deteccion
automatica se consigue mediante un
procesado de imagen que incluye la
reduccion de ruido, la segmentacion
del sujeto y la deteccién de una
anomalia dentro de ese sujeto.

Esta capacidad se puede utilizar para
la deteccion de explosivos y armas
ceramicas y metalicas en numerosas
situaciones, como por ejemplo en el
control de seguridad de un aeropuerto,
en el control de accesos a
instalaciones militares, estaciones,
grandes eventos, etc., para detectar a
distancia la aproximacién de un
terrorista suicida al perimetro de una
instalacion.

Otro tipo de procesado que se puede
utilizar es la fusion de la imagen
milimétrica con la imagen visible, como
viene ilustrado en la figura 4. Esto
puede resultar dtli  en algunas
situaciones.

La madurez de la tecnologia de ondas
milimétricas ha alcanzado un grado tal
que es posible encontrar varios de
estos sistemas en el mercado, la
mayoria de ellos a 94GHz. Sin
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embargo, ninguno de estos sistemas
alcanza los requisitos que precisan los
usuarios finales. Concretamente en la
deteccion de posibles terroristas
suicidas, la distancia de deteccion
deseada es de al menos 50 metros.

Alfa Imaging ha demostrado Ila
deteccién a 15 metros y ha desarrollado
un prototipo financiado en parte con el
apoyo del Programa Coincidente, que
utilizando receptores a 94GHz tiene
capacidad de deteccién a 20 metros.

En los proximos meses se espera
disponer de un receptor a 220GHz que
aumentara la resolucion en las
imagenes y permitira cumplir el objetivo
de deteccion a 50 metros.

Referencias

[1]. Wallace, H. B. (Apr. 2006).
Mm-wave, Myths and Reality.
SPIE Defense and Security Symp,
Orlando,

[2]. Alexander, N. (Alfa Imaging
S.A.) (Nov. 2009). Stand-off
detection of explosives and
weapons. BELCOAST 09, Final
report NATO C3 Aaency.
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Radio Cognitiva

Lorenza Giupponi, Nicola Baldo, Centre
Tecnologic de Telecomunications de
Catalunya (CTTC)

La radio cognitiva se define como un
sistema de radiocomunicaciones, inte-
ligente y con capacidad para modificar
sus parametros de transmision y re-
cepcién en funcion de las necesidades
del usuario y del entorno radioeléctrico
en el que esta funcionando. Por tanto,
una radio cognitiva es capaz de perci-
bir, aprender, decidir y reaccionar de
manera dinamica en funcién de los im-
pulsos recibidos del mundo exterior.
Cabe destacar que esto no quiere decir
en ningln caso que la radio transmita
cuando el usuario no lo requiere o que
la radio se comporte de forma anoé-
mala, sino que se ejecutaran unos pro-
cesos de adecuacion al entorno que en
cualquier caso seran transparentes
para el usuario.

La radio cognitiva funciona en base al
denominado ciclo cognitivo, definido a
continuacion y representado en la
figura 1.

En primer lugar, la radio cognitiva ob-
serva su entorno radioeléctrico y ana-
liza los estimulos generados por el
mismo con el fin de deducir las condi-

ciones en las que se encuentra. Poste-
riormente y dependiendo de las condi-
ciones ambientales de su entorno, la
radio cognitiva decide que accion es
mas apropiada seleccionar con el obje-
tivo de maximizar su adecuaciéon al
entorno radioeléctrico y, por tanto, me-
jorar su utilidad. Basandose en dicha
decision, actia en el escenario y
aprende en funcién de la experiencia
ganada (ej., comparando el beneficio
esperado con el obtenido a través de la
accion ejecutada).

Desde la introduccion del paradigma de
la radio cognitiva, la comunidad cienti-
fica ha propuesto muchos casos de
uso, pero sin duda la aplicacion mas
prometedora consiste en el acceso di-
namico al espectro radioeléctrico para
optimizar su uso en el espacio y en el
tiempo. A pesar de que todo el espec-
tro radio esté asignado para las multi-
ples aplicaciones y tecnologias, su uso
esta lejos de ser eficiente, como se ha
demostrado en los ultimos afios a tra-
vés de medidas espectrales realizadas
en diferentes ciudades. En particular, el
ente regulador del espectro radioeléc-
trico de Estados Unidos, la Federal
Communications Commission (FCC),
estima que la utilizacion real del es-
pectro se situa entre un 15% y un 85%
del total, con variaciones tanto en el
tiempo como en el espacio. Debido a
sus caracteristicas, la radio cognitiva

<
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o
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tiempo

Fig. 1. La radio cognitiva aprovecha el espectro radio no
utilizado por los usuarios primarios.
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se ha confirmado recientemente como
una posible solucion para este pro-
blema. De hecho, la radio cognitiva
proporciona la capacidad no solo de
compartir espectro radioeléctrico entre
diferentes tecnologias, sino también de
operar en la banda de frecuencia mas
adecuada. En particular, en ambitos ci-
viles, se define un paradigma jerar-
quico segun el cual se denomina sis-
tema primario al sistema radio licen-
ciado, que opera legitimamente en sus
bandas (ej. sistema celular, sistema
televisivo, etc.), y sistema secundario a
la red constituida por radios cognitivas,
que accede a las bandas licenciadas
de manera oportunista, utilizando el
espectro desaprovechado por el siste-
ma primario. La condicién que ha de
respetarse es que el sistema primario
no tiene que verse comprometido por la
actividad secundaria, ni tiene que verse
alterado por facilitar el acceso cognitivo
del espectro. Mas especificamente, la
radio cognitiva permitira:

1) identificar la presencia y actividad de
usuarios primarios y determinar qué
porciones del espectro radio estan
disponibles para un uso oportunista
(spectrum sensing);

2) seleccionar el canal de frecuencia
mas adecuado para reducir la
interferencia causada al sistema prima-
rio y satisfacer los requisitos de calidad
de servicio del sistema secundario
(spectrum management);

3) coordinar el acceso a los canales
disponibles y garantizar una justa
distribucién de los recursos entre
usuarios secundarios, asi como su
acceso al medio (spectrum sharing);

4) liberar un canal al detectarse la
presencia de un usuario primario, como
se muestra en la figura 2, y mantener
los requisitos de calidad de servicio del
sistema secundario durante el traspaso
de canal (spectrum mobility).

En los ultimos afios se han llevado a
cabo actividades de estandarizacién en
el campo de la radio cognitiva y, en
particular, ha emergido el primer es-
tandar para redes inalambricas de area
regional (WRAN): el IEEE 802.22. EIl
objetivo de estas actividades de estan-
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darizacion es utilizar técnicas cogniti-
vas para aprovechar y reutilizar las fre-
cuencias asignadas a las transmisiones
de televisién, que no se estan utili-
zando en una determinada posicién. La
idea es proporcionar acceso de banda
ancha a areas caracterizadas por una
baja densidad de poblacion. El estan-
dar IEEE 802.22 se centra en la defini-
cion del nivel fisico y de acceso de es-
tas redes. El nivel fisico esta caracteri-
zado por la tecnologia Orthogonal
Frequency Division Multiplexing
(OFDM) y el acceso al medio considera
una tecnologia mixta Orthogonal Fre-
quency Division Multiple  Access
(OFDMA) y Time Division Multiple
Access (TDMA). La topologia de este
estandar es la que se muestra en la fi-
gura 3, donde algunas celdas WRAN
se despliegan alrededor del area de
cobertura de una estacion base televi-
siva. La arquitectura de sistema es
centralizada, asi que se considera que
una estacion base cognitiva se encarga
de la gestién de los recursos (spectrum
management) a asignar a los usuarios
cognitivos y de su acceso al medio. En
las bandas de frecuencia consideradas
(54-72 MHz, 76-88 MHz, 174-216 MHz,
470-06 MHz), el sistema cognitivo tiene
que coexistir con dos tipos de usuarios
primarios: 1) el sistema televisivo cons-
tituido por una estacién base emisora
(que transmite a potencias elevadas,
del orden de los 90 dBm, y en areas de
cobertura muy amplias, del orden de
los 130 Km) y por los receptores pasi-
vos (las televisiones); 2) los micréfonos
inalambricos, que son mucho mas
complicados de detectar debido a la
aleatoriedad de su posicién y a su po-
tencia de transmision, que suele ser del
orden de los 17 dBm, para alcanzar un
radio de cobertura del orden de los 100
m. La operacion de spectrum sensing
se realiza de manera distribuida; en
particular, todos los usuarios cognitivos
se preocupan de escanear el espectro,
en busqueda de posibles usuarios pri-
marios activos en el entorno, durante
los intervalos de tiempo en los que no
tienen acceso al medio. Estas medidas
se transmiten a la estacion base cen-
tral, que toma decisiones respecto a
potenciales traspasos de frecuencia.

Una interesante evolucion del para-
digma de la radio cognitiva es el con-
cepto de red cognitiva. Segun esta
propuesta, el proceso cognitivo no
afecta Unicamente a la parte radio de

Observar Analizar
recoger estimulos interpretar los estimulos
generados por y deducir
€l entorno |as condiciones
Aprender 4ol estado
comparar € del entorno
beneficio obtenido
con el esperado
WEpEE LELE Actuar Decidir
laexperencia
ejecutar laaccion elegir laaccion que
maximizala
utilidad esperada

Fig. 2. Ciclo cognitivo.

los dispositivos, sino a la red en su to-
talidad. El objetivo de la red en su
conjunto es alcanzar ciertos niveles de
calidad de servicio extremo a extremo.
De esta manera, la red no solamente
pasa a ser consciente de su entorno,
sino también resulta capaz de auto-
configurarse, auto-optimizarse y auto-
corregirse. El proceso cognitivo en este
escenario se implementa a través de la
interaccion de diferentes dispositivos,
de manera similar a como los seres
humanos interactuan en la sociedad.

En entornos militares puede resultar
extremadamente Gtil un dispositivo in-
teligente capaz de adaptarse a las ne-
cesidades del usuario y al entorno en el
que opera. De hecho, las necesidades
y los requisitos de las comunicaciones
militares varian en funcién de muchos
factores como, por ejemplo, el tipo de
unidad considerada (vehiculos terres-
tres, soldados a pie, aviones, etc.), la
jerarquia (batallén, compafiia, peloton,
etc.), el tipo de operacion (de guerra,
peacekeeping, etc.), y otras caracteris-
ticas adicionales. La capacidad de una
radio cognitiva para adaptar sus dife-
rentes parametros de transmisién / re-
cepciéon en funciéon del entorno que la
rodea se presenta como una herra-
mienta extraordinariamente util en un
teatro de operaciones cada vez mas
cambiante y variable.

En una primera aproximacion, la utili-
dad mas inmediata que se puede obte-
ner de esta tecnologia es la posibilidad
de llevar a cabo una gestion dinamica
de las frecuencias utilizadas por las
diferentes unidades participantes en
una operacion. Al dia de hoy las nacio-
nes cuentan con una planificacién fija
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de frecuencias, pero esta en muchas
ocasiones se muestra ineficiente, y en
otras inoperativa, especialmente en los
despliegues de coalicion. En un des-
pliegue de coalicién, aunque la planifi-
caciéon de frecuencias esta acordada
por todas las naciones participantes, la
alta variabilidad del teatro de operacio-
nes puede dar lugar a situaciones que
desbaraten la citada planificacion: un
pelotdn que se vea obligado a cambiar
el canal de trabajo de su radio por estar
altamente interferido, la incorporacion
de nuevas unidades no contempladas
en la planificacion inicial, unidades
fuera de su area de influencia natural,
etc. En todos estos casos una gestion
dinamica del espectro, que apoye la
planificacion inicial, podria resultar muy
util. Un ejemplo se muestra en la figura
4.

Ademas de las situaciones anteriores,
en las que solo se esta considerando la
interferencia producida entre si por las
unidades de las diferentes naciones
desplegadas, también habria que tener
en cuenta las emisiones propias de la
nacion huésped, que bien podrian ser
interpretadas como nodos primarios en
funcién del tipo de misién
(peacekeeping).

Otro escenario de aplicacion directa de
la radio cognitiva es el asociado al
despliegue repentino y no planificado
de comunicaciones sin contar con in-
fraestructura previa. Teniendo en
cuenta la creciente participacion de
nuestras Fuerzas Armadas (principal-
mente la UME - Unidad Militar de
Emergencia) en operaciones de emer-
gencia por desastres naturales (terre-
motos, tifones, etc), cada vez se hace
mas necesario contar con un sistema
de comunicaciones que sea capaz de
levantarse y organizarse de forma au-
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ténoma y rapida. En este tipo de esce-
narios, normalmente, la infraestructura
civil de comunicacion ha sido dafiada o
resulta inadecuada para hacer frente a
la demanda de trafico generada. En
estas circunstancias extraordinarias las
unidades desplegadas se pueden be-
neficiar de las radios cognitivas, capa-
ces de buscar la banda de frecuencia
mas adecuada para el despliegue de
una red de comunicacion auxiliar.

Por ultimo, un tercer escenario de apli-
cacion seria el planteado por el uso de
la movilidad espectral, introducida en la
seccion anterior, como potencial he-
rramienta para fortalecer la fiabilidad,
seguridad y privacidad de las comuni-
caciones. En particular, la agilidad de la
radio cognitiva, capaz de cambiar de
frecuencia en funcion del nivel de in-
terferencia recibido, la hace mas ro-
busta, por ejemplo, frente a ataques
como el jamming.

Los beneficios y las posibles aplicacio-
nes de la radio cognitiva en un entorno
militar adn se estan investigando, y
esta tarea ocupa al grupo de trabajo
IST-077 del Panel RTO de la OTAN. El
Centre Tecnologic de Telecomunica-
cions de Catalunya (CTTC) esta parti-
cipando activamente en este grupo
junto a la Subdireccién de Tecnologia y
Centros de la DGAM.

celdas
IEEE

802.22

WRAN

receptores
primarios

ElI CTTC desarrolla multiples iniciativas
para investigar la radio cognitiva a nivel
fisico y de sistema, en el marco de dife-
rentes proyectos con financiacion na-
cional, internacional y privada. En pri-
mer lugar, como ya se comenté ante-
riormente, destacamos la participacion
del CTTC desde el afio 2009 en el
grupo IST-077 del Panel RTO de la
OTAN, para investigar las aplicaciones
de la radio cognitiva en entornos milita-
res. Ademas, los siguientes proyectos
financiados por el sexto y séptimo pro-
grama marco de la Unién Europea in-
vestigan aspectos clave para el futuro
de las radios y redes cognitivas: los
proyectos WINNER y WINNER 2 se
centraron en el estudio de las redes
ubicuas de futura generacion y en su
capacidad de gestionar dinamica y efi-
cientemente el espectro radio. El pro-
yecto PHYDYAS propone redisefar el
nivel fisico de los sistemas de futura
generacién como alternativa al sistema
OFDM. La propuesta se basa en un
sistema de bancos de filtros, que se
considera mas adecuado para radios
cognitivas. La iniciativa COST 1C092
propone una investigacion coordinada
a nivel europeo relativa a la radio y a
las redes cognitivas y a como diferen-

contorno de proteccion

Fig. 3. Arquitectura de sistema del IEEE 802.22.
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tes tecnologias pueden coexistir en la
misma banda de frecuencia. Los pro-
yectos NEWCOM y NEWCOM++ abor-
dan también temas de investigacion
relacionados con las redes inalambri-
cas de futura generacion, dentro de las
cuales la radio cognitiva jugara un pa-
pel determinante. Finalmente, respecto
a los contratos directos con industria, el
proyecto DESSERT, financiado por la
iniciativa CISCO Collaborative
Research Initiative (CCRI), estudia la
seleccién distribuida de interfaz radio
para garantizar la movilidad en redes
cognitivas.

En estos proyectos, el CTTC desarrolla
diferentes lineas de investigacion. En
particular, se estudia la total descentra-
lizacion de la toma de decisiones con el
fin de reducir al maximo la infraestruc-
tura requerida por la implantaciéon de
las radios cognitivas y de modelar las
interacciones de radios auténomas e
inteligentes a través de la teoria de
juegos. Esta es una técnica matema-
tica para modelar las decisiones distri-
buidas en entornos en los que las ac-
ciones de cada nodo tienen un impacto
en los nodos vecinos. Se trata de una
técnica especialmente apropiada para
modelar escenarios cognitivos, ya que
decisiones sobre parametros de trans-
misién como el canal de frecuencia o el
nivel de potencia de trasmision tienen
un impacto sobre la calidad percibida
por los usuarios, tanto primarios, como
secundarios. Por otro lado, también se
estudia la aplicacion de conceptos de
inteligencia artificial que proporcionen
capacidades de aprendizaje en entor-
nos inaldmbricos. En particular, se es-
tudian los sistemas multi-agente donde
cada radio cognitiva es un agente que,
de manera distribuida, aprende y toma
decisiones a partir de impulsos del en-
torno. El escenario cognitivo se mapea
facilmente en un sistema multi-agente
por las siguientes razones:

1) cada radio cognitiva tiene
informacion parcial sobre su entorno;

2) no existe necesariamente una
entidad centralizada que gestione los
recursos de la red secundaria;

3) los estimulos que las radios
cognitivas tienen en consideracion en
la toma de decisién provienen de
fuentes de informacién distribuidas es-
pacialmente en el escenario;
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4) los procesos de decision de las
diferentes radios son asincronos en el
tiempo;

5) la decisién de cada radio depende
de las decisiones de las otras radios y
también las afecta.

Otra linea de investigacion que se si-
gue en el CTTC es el uso de redes
neuronales para la implementacién de
capacidades de aprendizaje en radio y
redes cognitivas. A manera de ejemplo,
consideramos un escenario donde un
dispositivo movil tiene que seleccionar
el punto de acceso mas adecuado para
empezar una comunicacién teniendo
en consideraciéon informaciones sobre
el entorno a su alrededor, como las
condiciones del canal, la presencia de
interferencia de otros usuarios o los re-
quisitos de calidad del servicio del
usuario. La propuesta consiste en que
el dispositivo reina medidas sobre las
condiciones de su entorno y sobre la
calidad del servicio experimentada en
el tiempo vy, en funcion de esta colec-
cién de datos, entrene la red neuronal.
Dicha red, una vez entrenada, puede
utilizarse para predecir la calidad de la
comunicacién que cada punto de ac-
ceso puede proporcionar en las dife-
rentes condiciones del entorno radio.
De esta manera, la red neuronal pro-
porciona de manera eficiente la capa-

escenario actual con radios tradicionales

@ » canal 1
Qé il

cidad de aprender desde la experiencia
pasada.

Finalmente, en el CTTC también se
esta investigando como realizar un efi-
ciente acceso al medio multi-canal en
redes constituidas por simples disposi-
tivos inalambricos equipados con
transceptores capaces de sintonizarse
en sélo un canal a la vez. La solucion
propuesta toma el nombre de Network
Coded Cognitive  Control Channel
(NC ) y consiste en que las diferentes
radios cognitivas salten entre diferentes
canales siguiendo secuencias pseudo-
aleatorias, intercambiandose informa-
cion de control cada vez que se en-
cuentran en el mismo canal. A través
de la conocida técnica del network
coding, la informacion de control puede
ser distribuida de manera eficiente en-
tre todos los nodos de la red. Esta in-
formacién se puede utilizar de forma
que dichos nodos puedan coordinarse
eficientemente para acceder a porcio-
nes del espectro radio infrautilizadas,
sin la necesidad de la implementacion
de un canal comun de control. Consi-
deramos que una red secundaria ba-
sada en el propuesto algoritmo NC* no
sélo resultarda mas eficiente en térmi-
nos de prestaciones, respecto a otras
notorias soluciones del estado del arte,
sino que también resultara mas robusta

canal 1

@ » canal 1

%

@

respecto a ataques como el jamming
de canal comun de control o la emula-
cion del usuario primario.

Durante los préximos afios se prevé
que el estudio de la radio cognitiva
avanzara en diferentes direcciones.
Muchas de ellas estan relacionadas
con la capacidad de introducir inteli-
gencia en las radios a través de algo-
ritmos de inteligencia artificial. Como ya
se ha mencionado anteriormente, las
redes neuronales representan una tec-
nologia prometedora para la imple-
mentaciéon de las capacidades de
aprendizaje de las radios cognitivas.
Aun asi, muchos aspectos tienen que
investigarse. Por ejemplo, el tiempo de
aprendizaje, ademas de los requisitos
de memoria y potencia, que son un
problema abierto que el CTTC piensa
investigar a través del desarrollo de un
prototipo de radio cognitiva para el
aprendizaje en tiempo real. Ademas,
otra linea de investigacién en la que el
CTTC piensa profundizar es en cémo
la cooperaciéon entre nodos puede re-
portar beneficios al proceso de apren-
dizaje. Por ejemplo, un nodo mas inte-
ligente, o que ha tenido mas oportuni-
dades en el tiempo o en el espacio
para aprender eficientes estrategias de
toma de decisién, podria elevarse a

escenario futuro con radios cognitivas

canal 1

canal 1

P
7
ﬁ

ﬂc

W>
\éé

interferencia

canal 1

®
(;)

@

é)

)
~

Fig. 4. Despliegue de coalicion.
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“entrenador” o “docente”, para otros
nodos con inferiores capacidades de
aprendizaje. Este paradigma, conocido
como docitive radio, (del latino, docere
= ensefar y cognoscere = conocer)
emula el paradigma social de estu-
diante-docente y puede proporcionar
significativos beneficios en términos de
tiempo de aprendizaje y eficiencia del
proceso de toma de decision.

Un aspecto al que la comunidad cienti-
fica aun no ha dedicado suficiente
atencion durante los ultimos afios y que
tiene una importancia determinante
para el desarrollo de las redes cogniti-
vas, tanto en entornos civiles, como
militares, es la seguridad. El estandar
IEEE 802.22 tiene dedicado a este
problema un grupo de trabajo que ya
ha identificado muchos ataques. Aun
asi mucho trabajo queda por hacer. A
continuacién, se describen los princi-
pales ataques identificados hasta la fe-
cha, que se diferencian de los ataques
tipicos a redes inalambricas. El primer
y mas famoso ataque en redes cogniti-
vas es la emulacion del usuario prima-
rio. Segun este ataque, una radio cog-
nitiva capaz de transmitir una sefial con
las mismas caracteristicas espectrales

EDA JIP ICET: 32 Convocatoria

La EDA acaba de lanzar la 32 y
ultima  convocatoria del  Joint
Investment Programmme on
Innovative Concepts and Emerging
Technologies (JIP ICET), centrada
en dos de sus Objetivos de [+T:

e  Nanomaterials
integrated in textiles
for future soldier
equipment

o  Metamaterials in radar
applications.

A diferencia de las dos pri-
meras convocatorias de
este programa, se financia-
ran dos estudios prospec-
tivos en estas dos areas
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de una sefal primaria podria evitar que
otros usuarios secundarios ocupen
ciertas bandas que entonces quedarian
para uso exclusivo del usuario mali-
cioso. Posibles contramedidas inclui-
rian protocolos de autenticacion entre
primarios y secundarios. Por otro lado,
la introduccion de estos protocolos
comportaria la modificacion del men-
saje primario debido a la presencia de
los secundarios, lo cual estda en
contradiccion con las especificas del
FCC. En escenarios donde los prima-
rios son estaciones base televisivas, se
pueden aplicar mecanismos basados
en localizacién de la sefal maliciosa,
considerando como notas las posicio-
nes de los primarios legitimos. Otra po-
sible contramedida es el Radio
Frequency Fingerprinting (RFF) que es
una técnica que permite identificar a los
transmisores maliciosos.

Otro ataque tipico consiste en destruir
las comunicaciones secundarias, a tra-
vés del jamming del canal de control
comun de la red secundaria. Ademas,
las radios cognitivas también pueden
ser atacadas comprometiendo su inte-
ligencia. Un usuario con malas inten-
ciones podria afectar el algoritmo de

aprendizaje de un usuario secundario,
manipulando los impulsos en base a
los cuales la radio aprende. Final-
mente, en escenarios cooperativos,
donde los secundarios comparten in-
formacion (por ej. sensing cooperativo
y distribuido) para tomar decisiones de
manera mas eficiente, la difusion de
informacién falsa respecto a la activi-
dad primaria puede causar también la
disrupcioén de la comunicacion primaria.
En estos ultimos casos, esquemas ba-
sados en conceptos de reputacion
pueden servir para reducir el impacto
de un ataque malicioso.

Finalmente, como ya se ha discutido en
la anterior seccion, el protocolo NC* re-
presenta una solucion prometedora
para el acceso al medio distribuido de
usuarios cognitivos. Como actividades
futuras, el CTTC se plantea construir
un prototipo de un sistema basado en
dicho protocolo para evaluar prestacio-
nes de sistema y robustez frente a
ataques.

Para mas informacién contacte con:
Lorenza Giupponi
(lorenza.qgiupponi@cttc.es),

Nicola Baldo (nicola.baldo@cttc.es)

tecnologicas. Estos estudios deberan centrarse en el medio y largo plazo. La
contribucion maxima para cada contrato de 329.933€ y la duracion estimada de

los contratos sera de 1 afno.

La fecha limite para la entrega de propuestas es el 7 de junio de 2010.

Al igual que en anteriores convocatorias, para participar todas las entidades
interesadas deben registrase a través de los representantes nacionales.

wews | Documests | videos | Contact

European Defence Agency

EDA Defence R&T Joint Investment Programme on View

Innovative Concepts and Emerging Technologies (JIP-ICET)

Bressals 36/03/7080

Contact
Secretarist of the Ressarch
Directonate

Para mas informacién, contacten
con los representantes nacionales
en el Comité de Gestién del
Programa: German Vergara Ogando
(gvergarao@oc.mde.es) y Patricia
Lopez Vicente (plopvic@oc.mde.es)

Mas informacién  sobre  este
programa de la EDA en los
Boletines n° 18, 19 y 24 y en la
pagina Web de Ila Agencia:
http://eda.europa.eu/genericitem.asp
X?2id=368.
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Desarrollo de un
analizador para
deteccioén de agentes
quimicos (CANARIO)

Rosa M? Almazan Carneros, Area de
Optronica y Acustica (ITM-CIDA).

he project CANARIO pursues the
design and manufacture of a

technological demonstrator
based on IR absorption, microemitters
and uncooled IR sensor arrays
operating in the 2 to 14 um spectral
range, thus covering the MWIR and
LWIR regions necessary for a reliable
identification of the chemical agents. As
far as we know, this non-dispersive
system is unique, as it is the first in the
world that integrates in its focal plane
two types of uncooled IR detectors,
microbolometers and VPD (Vapour
Phase Deposition) PbSe. As far as
Spain is concerned, its responsabilities
are focused on the development of the
lead selenide detectors, electronics and
light filtering, as well as laboratory
testing with gases.

oy en dia se dan numerosas
H situaciones tales como

conflictos militares, terrorismo,
catastrofes naturales, contaminacion
por procesos quimicos e industriales,
etc, que plantean la necesidad de un
sistema de deteccion de gases toxicos
para operar en entornos peligrosos,
remotos y en tiempo real. Los sensores
quimicos existentes hasta el momento,
aunque muy sensibles en algunos

casos, son muy poco selectivos,
incurriendo en frecuentes falsas
alarmas ademas de requerir ca-

libraciones periédicas para mantener
su eficiencia. Esto plantea la necesidad
de desarrollar sistemas de bajo coste y
robustos capaces de identificar varias
especies de gases y sensibles a bajas
concentraciones de los mismos; ade-
mas, deberan tener un tamafio y peso
apropiados para ser desplegados en
grandes areas, ya sea por personas o
por vehiculos de tierra o aire.

El ITM-CIDA es uno de los seis partici-
pantes del Proyecto CANARIO (Che-
mical Warfare Agents analyzer based
on low cost dual band IR microsys-
tems), financiado por los Ministerios de
Defensa de Espafia e ltalia y coordi-
nado en el marco de la Agencia Euro-
pea de Defensa. Este proyecto persi-
gue el disefo y fabricacion de un de-
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Fig. 1. Espectros de absorciéon de diferentes CWAs (NERve, BLlster y
BLOod) entre 3y 5 um.

mostrador tecnolégico consistente en
un analizador de gases por espectros-
copia IR que cubra las necesidades
arriba descritas. Se trata de un sistema
espectrofotométrico basado en absor-
cion IR y en microemisores y matrices
de sensores de infrarrojos no-refrigera-
dos operando en el rango espectral de
2 a 14 pym, cubriendo asi las regiones
de IR medio (MWIR) y lejano (LWIR),
necesarios para una identificacion fia-
ble del gas téxico.

Estos sistemas son no-dispersivos, ca-
racteristica que les hace muy adecua-
dos para esta aplicacion porque sus
componentes no interactian con las
moléculas del gas a analizar y, por
tanto, ni se degrada la muestra ni hay
que reemplazar materiales con su uso.
La radiacion viaja desde el emisor a lo
largo de un camino éptico dentro de
una celda multi-paso, y disminuye se-
gun la absorcion caracteristica del gas
presente en la celda hasta llegar al
detector, situado en el plano focal del
sistema optico. El analizador objeto del
proyecto CANARIO es unico. Hasta lo
que sabemos es el primer sistema del
mundo que integra en su plano focal
dos tipos de detectores IR no refrigera-
dos (uncooled), los microbolémetros y
el VPD (Vapor Phase Deposition)
PbSe. En lo que a Espafia respecta,
sus responsabilidades se centran en el
desarrollo de los detectores de sele-
niuro de plomo, la electrénica y el fil-
trado de la luz, asi como en la realiza-
cion de pruebas en el laboratorio con
sustancias gaseosas.
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Los centros que participan en el pro-
yecto CANARIO son los siguientes:

CREOQO, Consorzio Ricerche Elettro-Ot-
tiche (ltalia): Lider del proyecto. Orga-
nizacién sin animo de lucro para la 1+D
de tecnologias innovadoras en el sec-
tor de materiales, dispositivos y siste-
mas electrodpticos, en particular en
detectores y sensores IR. Sus trabajos
incluyen monitorizacién ambiental y fa-
bricacién y uso de microbolémetros.

ITM-CIDA (Instituto Tecnoldgico La Ma-
rafiosa - Centro de Investigacion y
Desarrollo de la Armada), dependiente
de la SDG TECEN (Subdireccion de
Tecnologia y Centros) de la DGAM (Di-
reccion General de Armamento y Mate-
rial): Perteneciente al Ministerio de
Defensa y dedicado al desarrollo de
tecnologias relacionadas con las opto-
microelectronica. A lo largo de los ulti-
mos 25 afios, el Departamento de In-
vestigacion del CIDA ha realizado labo-
res de investigacion aplicada y desa-
rrollo tecnoldgico en el ambito de la 6p-
tica VIS-IR, del procesado de semicon-
ductores en general y en el de desarro-
llo de detectores de infrarrojo y vision
nocturna en particular. Dentro del pro-
yecto CANARIO lidera la participacion
espafola.

Selex-Galileo (ltalia): Parte integrante
del Grupo Finmeccanica, reine cono-
cimiento y amplia experiencia acumu-
lada en soluciones integradas en los
campos de avionica, sensores y siste-
mas electrodpticos aerotransportados y
terrestres, sistemas de vigilancia y
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proteccion, radar y formacién de ima-
genes.

CETLI NBC, Centro Tecnico Logistico
Interforze NBC (ltalia): Instituto militar
italiano que trabaja en la destruccion
de antiguas armas quimicas, manteni-
miento de material NBQ (nuclear, bio-
l6gico, quimico) para el ejército e in-
vestigacion de nuevos materiales rela-
cionados, como detectores o descon-
taminantes.

DAS Photonics (Esparia): Spin-off de la
Universidad Politécnica de Valencia
que trabaja en el campo de la tecnolo-
gia oOptica avanzada y en sistemas fo-
ténicos para telecomunicaciones e in-
formatica.

D+T Microelectronica (Espafa): spin-
off del IMB-CNM-CSIC (Instituto de
Microelectronica de Barcelona - Centro
Nacional de Microelectrénica - Centro
Superior de Investigaciones Cientificas)
que pone a disposiciéon de la industria
soluciones enfocadas a cubrir necesi-
dades especificas, englobando disefio,
desarrollo y produccién de circuitos in-
tegrados.

La identificacion del gas se basa en el
hecho de que el espectro de absorcion
infrarroja de cada compuesto consti-
tuye una firma inequivoca del mismo,
ya que esta determinado por su com-
posicién quimica y su estructura mole-
cular. Los modos fundamentales de vi-
bracién de los enlaces entre atomos
dentro de la molécula presentan ban-
das de absorcion en el infrarrojo medio,
especialmente los enlaces O-H, C-H y
N-H; y los modos correspondientes a
vibraciones del conjunto de la molécula
producen bandas en el infrarrojo lejano
-huella digital-. Para asegurar la co-
rrecta identificacion de un compuesto
concreto es deseable la detecciéon de
absorcion en las dos bandas de infra-
rrojo. (Figura 1)

La ley de Beer-Lambert nos da la rela-
cion entre la absorcion de radiacion por
un gas a una longitud de onda determi-
nada y su concentracion:

T = exp (-eCL)

donde T = transmitancia, €(A\) = coefi-
ciente de absorcion molar, C = con-
centracion del gas y L = camino optico.
La radiacion emitida por la fuente viaja
a lo largo del camino 6ptico L interac-
cionando con las moléculas de gas t6-
xico y de aire, que absorben energia y
varian su estado de vibracién. Cuanto
mas larga es la distancia recorrida y/o

24

mayor es la concentracion mas radia-
cién es absorbida. La disminucion en la
radiacion desde que sale del emisor
hasta que llega al detector sera la que
permita estimar la concentracion del
gas objetivo para un determinado ca-
mino optico.

Como se sefialé anteriormente, para
una identificacion fiable del gas a de-
tectar es necesario obtener informacion
de los rangos de infrarrojo medio y le-
jano. Este es el motivo principal de la
colaboracién entre CREO, lider del
proyecto, y el ITM-CIDA. CREO desa-
rrolla los detectores LWIR (microbol6-
metros de VOx) e ITM-CIDA los de-
tectores MWIR (VPD PbSe).

CREO cuenta con experiencia previa
en monitorizaciéon ambiental y en la fa-
bricacion y uso de microboldometros,
sensores de VOX sensibles a una
banda ancha de 7 a 14 ym (LWIR) y
cuya resistencia eléctrica varia con los
cambios de temperatura del material
producidos por la absorcion de la ra-
diacion incidente (sensores térmicos).
Por su parte, el ITM-CIDA ha desarro-
llado en los ultimos afios una tecnolo-
gia propia de sensores de seleniuro de
plomo policristalino depositado en fase
vapor, sensible a una banda ancha de
3 a 5 ym (MWIR), y cuya resistencia
varia en funcién del flujo de fotones in-
cidentes (sensores fotdnicos).

Al comienzo del proyecto se estudiaron
los espectros de agentes quimicos de
guerra (CWAs) y de otros compuestos
de menor toxicidad ademas de la
transmision atmosférica, tras lo cual se
eligieron las longitudes de onda mas

4{ [

caracteristicas en las que se producen
las absorciones de estos compuestos.
Incorporando filtros paso-banda a los
detectores se puede realizar una dis-
criminaciéon espectral que permita de-
tectar la presencia de alguno de los
compuestos objeto del estudio. Cada
par sensor-filtro recibe el nombre de
canal y las sefales eléctricas que re-
sultan del conjunto de canales seran
interpretadas para la identificacion del
gas.

Las tecnologias de infrarrojo lejano y
medio van integradas en un chip hi-
brido. Esta es la primera vez que dos
tecnologias diferentes de detecciéon IR
comparten un mismo FPA (Focal Plane
Array), lo cual implica importantes retos
tanto de disefno, fabricacion e hibrida-
cion de los dos tipos de sensores,
como de disefio y desarrollo de la
electronica de control y lectura.

Una de las principales aportaciones de
CREO es la cavidad optica que alojara
al sistema, que permite que en tan sélo
15 cm de longitud el camino &ptico sea
de 1,5 m. Ademas cumple con exigen-
tes requisitos de captacién de la ener-
gia proveniente del emisor. Esta celda
Optica mantiene una excelente capaci-
dad de reproducir imagenes Qara un
area de tan solo 7,5 x 7,5 mm®*, por lo
que el area efectiva del detector hibrido
no podra exceder este limite, convir-
tiéndose en el mayor condicionante del
disefo del sistema.

Teniendo en cuenta la limitacion del
area efectiva del detector hibrido asi
como las longitudes de onda caracte-
risticas de absorcién de los gases se
decidié el nUmero de canales necesa-
rios para cada rango del IR. De este
modo, el rango de operacion de los mi-

A, -
AV

Fig. 2. Plano focal compuesto de un chip hibrido, con cuatro sensores de
PbSe para infrarrojo medio y 38 microbolometros de VOx para infrarrojo
leiano.
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crobolémetros (7-14 pm) sera
cubierto con 38 canales
mientras que el de los
sensores de PbSe (3-5 um) se
cubrira con cuatro canales.
(Figura 2).

en longitud de onda que cubrira
cada canal, se superponen
filtros linealmente variables
comerciales sobre los microbo-
I6metros. Para los sensores de
PbSe se aprovechara uno de
los ultimos logros conseguidos por el
ITM-CIDA que es la integracion
monolitica del PbSe sobre filtros
interferenciales permitiendo modificar
la respuesta espectral [1-2]. De este
modo, se integraran cuatro filtros
interferenciales paso-banda diferentes
sobre un mismo sustrato y sobre éstos
se desarrollaran los sensores de PbSe.
Este aspecto es uno de los grandes
retos del proyecto para el ITM-CIDA.

Una alternativa innovadora al filtrado
en LWIR es la presentada por DAS
Photonics que investiga la implementa-
cion de filtros HAF (Hole Array Filters)
para la discriminacion espectral del
analizador. Estos filtros consisten en
una matriz de agujeros hechos en una
lamina metélica delgada. Variando pa-
rametros del sistema como radio de los
agujeros, periodicidad de la matriz y
constante dieléctrica del sustrato que
rodea la lamina metalica se puede
controlar la longitud de onda transmi-
tida y el ancho de los picos de transmi-
sion. Aplicar esta técnica al rango del
infrarrojo supone una novedad y aun se
esta perfeccionando.

La sefal eléctrica generada en el sen-
sor sera leida por un microchip (ROIC,
Read Out Integrated Circuit) especifi-
camente disefado y procesado para el
proyecto y enviada a un PC para so-
meterse a los algoritmos de identifica-
cion del gas que se esta analizando.

La responsabilidad de la electrénica de
control y lectura del analizador de ga-
ses desde el sensor a la comunicacién
exterior recae sobre D+T Microelectré-
nica. El procesado de datos desde el
sensor hasta el usuario implica pre-
amplificacion de las corrientes prove-
nientes de los sensores MWIR y LWIR,
off-set y cancelacion de ruido de baja
frecuencia, conversion A/D e interfaz
I/O. Ademas, para poder adaptar la
electrénica a los diferentes tipos de
sensores presentes en la matriz de
detectores, es necesario dotar a las fa-
ses de pre-amplificacion de un cierto
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Fig. 3. Esquema del concepto del sistema: emisor, modulador de sefial, celda 6ptica

multi-paso, absorcioén del gas, filtros y sensores.

grado de "programabilidad" de la sen-
sibilidad de la sefal y del tiempo de
integracién, asi como un control del
rango dinamico en la conversién A/D.
La electronica de control debera incluir
mecanismos de test para la verificacion
experimental de cada subsistema inde-
pendientemente.

El HMI (Human Machine Interface) y
los algoritmos de deteccidén son desa-
rrollados por Selex-Galileo que aporta
al proyecto su asesoramiento como
"sistemista". El usuario del analizador
contara con un interfaz que le permitira
controlar los parametros de los sub-
sistemas, obtener la sefial cruda de los
sensores y, finalmente, los datos pro-
cesados, con la comparacion del es-
pectro obtenido de la muestra de gas y
los espectros de los gases objetivo,
dando como resultado, en su caso, una
sefal de aviso o alarma de presencia
de compuesto toxico. (Figura 3)

Como finalizaciéon del proyecto y una
vez construido el prototipo definitivo de
analizador, se realizardn en CETLI
NBC pruebas de test con los gases t6-
xicos y simulantes de los que dispon-
gan en sus instalaciones.

Centrandonos ya en el trabajo a cargo
del ITM-CIDA, éste es responsable
principalmente del desarrollo de los
sensores Y filtros interferenciales en el
rango MWIR integrandolos monolitica-

Fig. 4. Detector MWIR de PbSe con
cuatro filtros interferenciales
integrados.
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mente.

Los detectores de PbSe se obtienen
depositando sobre un sustrato de za-
firo, transparente a la radiacion MWIR,
las capas que conforman los filtros, la
metalizacion para los contactos eléctri-
cos y el seleniuro de plomo, por este
orden. Cada elemento tiene su propia
geometria, siendo especialmente rele-
vante la de los dos ultimos pasos por-
que influye en la responsividad del
sensor y se pretende que ésta sea ma-
xima. Para que cada capa quede con la
forma deseada se emplean técnicas
fotolitograficas, en las cuales se utilizan
mascaras que delimitan las geometrias
deseadas.

Desde el punto de vista tecnolégico el
disefio y fabricacion de cuatro filtros
interferenciales en un mismo sustrato
supone un gran reto. Los requisitos del
sistema en cuanto a sensibilidad y ca-
pacidad de identificacidon se reflejan en
requerimientos bastante exigentes res-
pecto al ancho de banda (unos 60 nm)
y a las transmitancias en la banda de
paso Ton> 70% y en la banda de re-
chazo Toff< 0.1%. El tipo de filtro mas
simple que cumple con lo requerido es
el filiro de Fabry-Perot en lamina del-
gada que se basa en el interferémetro
del mismo nombre. Este sistema 6ptico
multicapa de alta reflectancia propor-
ciona, con una sola combinacion de
laminas, la banda de paso y la de re-
chazo simultaneamente. La respuesta

Fig. 5. Celda multipaso CANARIO.
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en reflectancia del sistema multicapa
es el resultado de la interferencia de
los haces reflejados en las distintas su-
perficies de separacion entre capas.
Para el caso del CANARIO se emplea-
ran filtros de doble cavidad, formados
cada uno por dos filtros Fabry-Perot en
serie para un comportamiento optimi-
zado. Esto implica alternar capas de
materiales con indices de refraccion
muy diferentes, nH y nL, alto y bajo
respectivamente.

Los filtros desarrollados en el ITM-
CIDA constan de capas de SiO y Ge
depositadas por evaporacion térmica
en vacio, llegando a unas 64 capas por
filtro, suponiendo espesores totales
particularmente altos en el caso de in-
frarrojo medio (~ 18 ym). Estos espe-
sores tan elevados dificultan el proce-
sado tanto de integracién de los cuatro
filtros en un mismo sustrato como de la
posterior integracién de los sensores
de PbSe sobre ellos. En particular, im-
plican la adaptacion de los procesos
fotolitograficos de definicién de filtros,
haciendo necesario el uso de resinas
especiales con toda la puesta a punto y
los problemas que ello conlleva. Tam-
bién hay que tener especial atencion
en el posterior procesado PbSe que
puede dar lugar a la aparicion de pro-
blemas de estabilidad fisica de los
filtros.

Una vez que se tiene el sustrato con
los cuatro filtros integrados, se deposi-
tan la metalizacién por pulverizacion
catédica y la capa de seleniuro de
plomo por evaporacion térmica en fase
vapor. Para que el PbSe sea sensible a
la radiacion IR, se somete a un proceso
de sensibilizacion consistente en un
tratamiento térmico en atmdsfera reac-
tiva. Finalmente se deposita una ultima
capa de SiO2 como pasivado para
proteger el sensor y evitar que se pro-
duzcan contactos eléctricos con otras
partes del chip. (Figura 4)

La consecucion de todos estos pasos
con éxito conlleva la superacion de di-
versos obstdculos con cada nuevo di-
sefio, ya que cada parte del detector
(filtros, contactos metalicos, material
sensible) debe conservar sus propie-
dades tras los procesos que se realizan
sobre ella. Ademas de los posibles
problemas de los procesos fotolitografi-
cos, hay que destacar otros riesgos
tecnolégicos como la minimizacién de
problemas como el "cross talk" 6ptico y
la dependencia de la curva de transmi-
sion con el angulo.
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Fig. 6. Montaje experimental completo: botellas de gases, camara estanca
en cabina de extraccion, chasis de lectura, fuentes de alimentaciéon y PC
de control.

Simultdneamente al desarrollo de los
detectores, CREO e ITM-CIDA estan
realizando pruebas de laboratorio pre-
liminares con gases antes de las defi-
nitivas que tendran lugar en los labo-
ratorios de CETLI NBC.

Actualmente, el ITM-CIDA cuenta con
un sistema conceptualmente similar al
que sera el definitivo CANARIO, con el
objeto de realizar pruebas con gases y
liquidos volatiles y asi validar el disefio
y la fabricacién de los detectores de in-
frarrojo medio. Se pretende también
comprobar los limites de deteccion
(LoD) es decir, las concentraciones mi-
nimas detectables de cada gas. Los
gases Yy liquidos empleados en las
pruebas reciben el nombre de simu-
lantes, ya que, sin ser los agentes qui-
micos de guerra objetivo del CANARIO,
presentan una absorcién infrarroja si-
milar a la de éstos.

El sistema experimental esta com-
puesto por una cavidad optica multi-
paso desarrollada en CREO (Figura 5)
alojada en el interior de una camara
estanca. La celda empleada consta de
dos espejos parabolicos y dos pares de
retrorreflectores planos que proporcio-
nan un camino optico de 1m. En un
plano focal de la cavidad esta situado
el emisor y en el otro el detector. Tras
las multiples reflexiones que sufre la
radiacion entre los diferentes espejos

llega hasta el detector, generando en el
PbSe una sefial eléctrica. Cuando se
introduce un gas o un liquido volatil en
la cavidad, éste absorbe cierta cantidad
de energia, observandose una dismi-
nucién en la sefial del detector res-
pecto a la que tenia antes de introducir
dicho compuesto. Hasta la fecha se
han realizado pruebas con detectores
de PbSe con diferentes geometrias, sin
filtro y con un filtro interferencial mono-
liticamente integrado demostrando que
la tecnologia propia del ITM-CIDA es
aplicable a la deteccion de gases (Fi-
gura 6).

En la figura 7 puede verse la disminu-
cion de la sefial eléctrica de un detector
de PbSe monoliticamente integrado
con uno de los filtros disefiados para el
proyecto CANARIO, al introducir en la
camara estanca diferentes voliumenes
de etanol. Estos resultados son muy
prometedores ya que se observa la
elevada sensibilidad del PbSe frente a
cambios producidos por un compuesto
presente en bajas concentraciones, asi
como su rapida respuesta. En poco
tiempo dispondremos de una celda
multipaso de mayor camino 6ptico, por
lo que los limites de deteccion del sis-
tema seran mejores.
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Fig. 7. Evoluciéon temporal de la seial eléctrica arrojada por un canal
determinado del detector MWIR en presencia de etanol. El compuesto es
introducido en estado liquido en cantidades secuencialmente mayores en

intervalos de 2 6 3 minutos. Se observa que el limite de deteccién esta entre
0,5y 0,75 ul, lo que equivale a entre 20 y 30 ppm una vez evaporado.

Los agentes de guerra tienen bien es-
tablecidos los niveles letales de con-
centracion, planteando directamente un
requisito cuantitativo de sensibilidad del
sistema, es decir, el reto de una detec-
cion temprana de concentraciones a
las que el gas no tiene efectos perjudi-
ciales para la salud, o al menos no
permanentes. En la tabla se incluyen
para ciertos CWAs los valores estable-

cidos de concentracion letal que podria
causar la muerte al 50% de la pobla-
cion expuesta para un determinado
tiempo de exposicion (LCT50) y la con-
centracion que podria causar efectos
permanentes inmediatos o tardios en
la salud después de 30 minutos de
exposicion (IDLH). En la Jdltima
columna se presentan los limites de
deteccién (LoD) simulados para el
sistema CANARIO, considerando los

limites de deteccion de los dos tipos de
detectores empleados.

En base a los primeros resultados ex-
perimentales las capacidades de de-
teccion del sistema CANARIO son
realmente interesantes. No sélo porque
servira para la deteccion de un gran
numero de agentes de guerra y de
compuestos téxicos sino también por
su rapidez de respuesta y por su sen-
sibilidad. Debe destacarse la importan-
cia de la tecnologia del PbSe en lo que
a deteccion de gases se refiere, lo que
pone de manifiesto su enorme versati-
lidad en el campo de la defensa.

Para mas informacion contacte con: Rosa
M? Almazan Carneros,
(rmalmazanc@oc.mde.es).

[1]. Diezhandino, J. et al. (2003)
Monolithic integration of spectrally
selective uncooled lead selenide
detectors for low cost applications.
Appl. Phys. Lett. 83, 2751.

[2]. Rodrigo, M. T. et al. (2004)
Process technology to integrate
polycrystalline uncooled PbSe
infrared detectors on interference
filters. Proc. SPIE, Vol. 5251, 97.

CWA Tipo de agente | LCT50 IDLH _
(pPm*min) | ppm CIDA (MWIR) |CREO (LWIR)
Cloruro de Cianégeno (CNCI) | Sanguineo 8133 1 2,5 500
Ciclo-Sarin(GF) Nervioso 25 0,01 05 5
Cianhidrico (HCN) Sanguineo 4204 1 1 100
Mostaza Nitrogenada 1 (HN-1) | Vesicante 401 0,1 1 100
Mostaza Nitrogenada 2 (HN-2) | Vesicante 874 0,1 0,5 10
Mostaza Nitrogenada 3 (HN-3) | Vesicante 333 0,1 1 10
Sarin (GB) Nervioso 17 0,01 0,5 5
Soman (GD) Nervioso 23 0,01 0,5 5
Tabun (GA) Nervioso 70 0,01 1 10
VX Nervioso 5/ 0,001 0,5 5

Tabla 1. Valores LCTso e IDLH de algunos CWAs y los limites de deteccion esperados de los detectores que componen

el CANARIO.

Boletin de Observacion Tecnolégica en Defensa N° 26. Primer Trimestre 2010

27



© SOPT

SISTEMA DE OBSERVAQION Y
PROSPECTIVA TECNOLOGICA

e

MINISTERIO
DE DEFENSA

2010.es

DIRECCION GENERAL
DE ARMAMENTO Y
MATERIAL

SUBDIRECCION GENERAL
DE TECNOLOGIA Y
CENTROS



	Boletín nº 26
	Índice
	Editorial
	Actualidad
	OTAN y Research andTechnology Organization(OTAN-RTO)
	Medalla al MéritoCientífico para elOTAN-RTO-SET-077sobre LADAR

	Otras noticias
	Jornadas Temáticasde la ETID
	UNVEX’2010
	Premio “Cosingo”en la ReuniónNacional de Óptica


	Tecnologías emergentes
	RTO-HFM-180: elPersonal Militar
	DISCOTECH: unestudio de la EDA
	Sistemas deSuspensiónSemi-activa y Activa
	Proyecto AVIZOR
	Sistemas deImágenes Basadosen OndasMilimétricas

	En profundidad
	Radio Cognitiva
	Agenda
	Desarrollo de unanalizador paradetección de agentesquímicos (CANARIO)




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


